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Datenschutzfragen beim Ausscheiden von Beschaftigten

Die Datenschutzaufsichtsbehdrden sind haufig mit Fragen im Zusammenhang mit dem Ausscheiden
von Beschéftigten befasst. Im Vordergrund steht der Umgang mit einem namenfihrenden E-Mail-
Postfach der Beschéftigten, die weitere Verwendung von Fotografien der Beschéftigten ist zu kldren
und letztlich kann auch die Smartphone-Nutzung Fragen aufwerfen.

l. E-Mail-Postfach

Der Umgang mit dem E-Mail-Postfach der Ausgeschiedenen wird in der Praxis vielfach unterschiedlich
gehandhabt. Teilweise werden Weiterleitungen oder Abwesenheitshinweise eingerichtet, das Postfach
besteht also weiter. Sind im Postfach fiir den laufenden Geschaftsbetrieb relevante Unterlagen enthal-
ten, wie z. B. Angebote von Lieferanten oder Bestellungen von Kunden, wird vielfach weiter Einsicht
genommen. Die Betroffenen selbst sind dabei Uber die Tatsache der Weiternutzung und die Dauer oft
nicht informiert.

Handelt es sich bei dem E-Mail-Postfach um ein Funktionspostfach (z. B. fibu2 @unternehmen.de) und
ist die private Nutzung verboten, gibt es in der Regel keine Probleme. Das Postfach kann durch andere
Personen weitergenutzt werden, persénliche Daten sind nicht zu schiitzen, die Inhalte sind dienstlich
und unterliegen dem Zugriff der Unternehmensleitung und der zustandigen Beschéftigten. Die Nut-
zung von Funktionspostfachern (ohne Namen bzw. Namenskirzeln von Beschéftigten) ist grundséatz-
lich vorzuziehen, insbesondere, wenn die Veroffentlichung auch von Mailadressen als Kontaktdaten
vorgesehen ist. Eine derartige Veroffentlichung von Beschaftigtennamen im Internet ist ohne Einwilli-
gung allenfalls in Fallen zuldssig, in denen die Beschaftigten als Ansprechpartner nach auRen fungie-
ren. Ein besonderer Schutzbedarf (z. B. Stalkingopfer) ist dabei stets zu bericksichtigen (siehe dazu IX.
Tatigkeitsbericht, Nr. 17.6).

Handelt es sich um ein namenfiihrendes Postfach (vorname.nachname@unternehmen.de) ist zu be-
ricksichtigen, dass mit dem Ausscheiden grundséatzlich keine weitere vertragliche Einbindung der Be-
schéftigten in das Unternehmen mehr besteht und damit eine Erforderlichkeit der weiteren Datenver-
arbeitung zur Erfullung bzw. Beendigung des Beschaftigungsvertrages nicht ersichtlich ist. Es ist kein
Rechtsgrund mehr gegeben, den Namen als personenbezogenes Datum weiter zu nutzen. Damit greift
grundsatzlich die Loschungspflicht nach Art. 17 Abs. 1 lit. a DS-GVO fir Daten, die nicht mehr notwen-
dig sind. Notwendige Dokumentationen von Geschaftsvorfallen aus der Beschaftigungszeit sollten da-
her rechtzeitig ausgedruckt oder in die fachlichen Ablagen abgespeichert werden. Geschéftspartner
kdnnen im Vorfeld des Ausscheidens auch bereits auf den Wechsel des Ansprechpartners und ein
neues E-Mail-Postfach hingewiesen werden.

Aus Sicht des Arbeitgebers kann aber ein Interesse bestehen, die gewohnte Adresse zumindest zeit-
weilig aufrechtzuerhalten, um im laufenden Geschaftsbetrieb fir Geschaftspartner erreichbar zu sein



bzw. die in Unkenntnis des Ausscheidens von Geschéftspartnern an diese Adresse gesandten E-Mails
zu erhalten. Im Rahmen des konkreten Einzelfalls kann in Betracht kommen, dass Ausscheidende eine
derartige, allenfalls dulRerst kurzfristige Nutzung ihres Namens im E-Mail-Postfach im Rahmen einer
nachwirkenden arbeitsvertraglichen Pflicht zu dulden haben. Dies gilt insbesondere, wenn infolge des
Verbots der privaten Nutzung des Postfachs private Inhalte grundséatzlich auszuschlieBen sind. Letzt-
lich ist dies vorrangig eine arbeitsrechtliche Fragestellung. In der Regel verbleibt es datenschutzrecht-
lich dabei, dass eine unverzigliche Deaktivierung des E-Mail-Postfachs geboten ist. Geschaftspartner
erfahren dann durch die automatische Meldung, dass ihre Mail an dieses Postfach nicht mehr zuge-
stellt werden kann, dass sie sich um einen neuen Kontakt bemthen mussen.

Eine besondere Problematik ergibt sich in Bezug auf persdnliche Informationen, die dem Arbeitgeber
nicht zukommen, wenn eine private Nutzung des Postfachs nicht verboten war. Dies begriindet die
Gefahr, dass Arbeitgeber dann als Telekommunikationsdiensteanbieter anzusehen sind und das Fern-
meldegeheimnis wahren missen. Hierzu gibt es unterschiedliche Gerichtsentscheidungen, eine ab-
schlieRende hdchstrichterliche Klarung steht noch aus. Ein Zugriff auf private Inhalte des E-Mail-Post-
fachs — dazu gehort schon die Information, wer mit wem wann kommuniziert hat, auch ohne Zugriff
auf den Inhalt — ware damit verboten.

Aber auch, wenn eine private Nutzung des dienstlichen bzw. betrieblichen E-Mail-Postfachs nicht er-
laubt war, ist damit zu rechnen, dass private Nachrichten an die Beschéftigten eingehen, die grund-
satzlich auch schutzwirdig sind. Der Zugriff des Arbeitgebers auf personliche und damit eben nicht be-
triebliche Informationen ist fur die betrieblichen Geschéafte grundsatzlich nicht erforderlich und damit
mangels Rechtsgrundlage unzuldssig. Demgemald ist es auch nicht moglich, E-Mails an die Adresse der
Ausgeschiedenen einfach an ein E-Mail-Postfach eines Vertreters oder Nachfolgers weiterzuleiten
bzw. ihm Zugriff auf das Postfach des Ausgeschiedenen zu gewdhren. Dieser sollte daher Gelegenheit
erhalten, die Kommunikationspartner auf den bevorstehenden Wechsel hinzuweisen. Weiter ist auch
die Gelegenheit zu geben, eventuelle personliche Post zu I6schen oder zu transferieren.

Im Fall einer nicht einvernehmlichen fristlosen Beendigung des Beschaftigungsverhaltnisses sind die
Kommunikationspartner schnellstmoéglich direkt zu informieren und das personliche E-Mail-Postfach
zu deaktivieren. Soweit ggf. noch E-Mails mit personlichen Inhalten im Postfach enthalten sind bzw.
sein koénnen, ist der Zugriff des Arbeitgebers weitestgehend zu vermeiden, da fir die Kenntnisnahme
der privaten Nachrichten eine Rechtsgrundlage fehlt. E-Mails dirfen grundsatzlich nicht zur Kenntnis
genommen werden, sobald der private Inhalt ersichtlich ist. Ist noch eine Trennung von vorhandenen
betrieblichen und eventuellen privaten E-Mails geboten, ist den Ausscheidenden moglichst die Gele-
genheit zur Léschung oder zum Transfer privater E-Mails zu geben. Soweit wegen Vertrauensverlusts
Bedenken bestehen, waren vertrauenswirdige, neutrale Dritte (Personalrat, Betriebsrat, behordli-
cher/betrieblicher Datenschutzbeauftragter, Rechtsanwalt) um Unterstitzung zu bitten. Diese kénn-
ten als Vertrauenspersonen die Verfahren zur Trennung und Zuteilung von betrieblichen und privaten
Unterlagen begleiten.

Es ist daher zu empfehlen, die Fragen zum Umgang mit dem E-Mail-Postfach im Zusammenhang mit
dem Ausscheiden von Beschaftigten moglichst friihzeitig zu klaren. Neben informierten Einwilligungen
sowie klaren und verstandlichen vertraglichen Regelungen kommt auch der Abschluss einer Dienst-
bzw. Betriebsvereinbarung in Betracht, die sich des Themas annimmt.



Il. Fotografien

Weitere Fragen treten beim Ausscheiden auf, wenn Bildnisse von Beschaftigten auf der Webseite des
Betriebes verwendet wurden, sei es als Portraitfoto neben den Kontaktdaten oder in Bildern des Be-
triebsgeschehens im Rahmen der Werbung. Sind die Beschéftigten gut erkennbar und damit als Per-
son identifizierbar, ist ihr Personlichkeitsrecht (Recht am eigenen Bild) betroffen, die Verarbeitung der
in dem Bild verkorperten personenbezogenen Informationen ist eine Verarbeitung personenbezoge-
ner Daten (Art. 4 Nr. 1 DS-GVO) und bedarf daher einer Rechtsgrundlage (Art. 5 Abs. 1 lit. a, Art. 6 Abs.
1 DS-GVO). Dies ist oft die Einwilligung, gelegentlich auch eine vertragliche Vereinbarung. Mit dem
Ausscheiden stellt sich die Frage, was mit den Bildern geschehen soll.

Dazu ist zunachst darauf hinzuweisen, dass eine Einwilligung jederzeit frei widerruflich ist (Art. 7 Abs. 3
S. 1 DS-GVO). Mit dem Widerruf entfallt dann die Rechtsgrundlage und damit die Befugnis, das Bild
des Beschaftigten bzw. mit dem Beschaftigten wie bisher zu veréffentlichen. Fotografien sind daher
von der Webseite zu entfernen, bei Aufnahmen mit mehreren Beschéftigten misste zumindest die be-
troffene Person unkenntlich gemacht werden. Es greift mangels Rechtsgrundlage die Loschungsver-
pflichtung aus Art. 17 Abs. 1 lit a DS-GVO.

Fraglich ist, wie sich die Beendigung des Beschaftigungsverhaltnisses auswirkt. Grundsatzlich sind Ein-
willigungen wirksam, soweit sie nicht widerrufen werden. Trotz des Ausscheidens kann daher die Ein-
willigung weiter als Rechtsgrundlage der Veroffentlichung wirksam sein. Dies kann zumindest gelten,
wenn das Foto oder gar eine Videoaufnahme aufwandig hergestellt wurden, um nur werbewirksam
Illustrationszwecken zu dienen, ohne einen auf die individuelle Person des Arbeitnehmers Bezug neh-
menden Inhalt zu transportieren (Bundesarbeitsgericht, Urteil vom 11.12.2014, Az.: 8 AZR 1010/13,
juris).

Anders kann es sein, wenn das Bild der konkreten Prasentation der jeweiligen Person als Teil des Un-
ternehmens diente. Dies spricht daflir, dass das Einverstandnis zur Veroffentlichung mit der Tatsache
der Beschéaftigung im Unternehmen im Zusammenhang steht, sodass die Wirksamkeit nicht langer be-
absichtigt ist, als das Beschaftigungsverhaltnis besteht. Auch wenn das Einverstandnis der Beschaftig-
ten zum Anfertigen und zur Verwertung des Bildmaterials zu Werbezwecken gegeben war, bedeutet
dies nicht notwendig, dass dieses Einverstandnis Gber den Zeitpunkt des Ausscheidens hinaus fortbe-
steht (Landesarbeitsgericht Baden-Wirttemberg, 27.07.2023, Az.: 3 Sa 33/22, juris). Die Nutzung eines
Portraitbildes ist nach dem Ausscheiden, wie die Nutzung des Namens, in der Regel nicht weiter vom
Einverstandnis getragen.

Letztlich ist die konkrete Situation im Einzelfall zu bewerten. Deshalb erscheint es geboten, Inhalt und
Reichweite der Einwilligung bzw. des Einverstdndnisses in die Verwendung des Abbildes von Beschéf-
tigten frihzeitig klarzustellen, méglichst im Rahmen der Information vor der Einwilligung und durch
ihre Dokumentation. Mit einer Dokumentation der Einwilligung kdnnte auch der Nachweispflicht
rechtmaRigen Verhaltens nach Art. 5 Abs. 2 DS-GVO Rechnung getragen werden.



1. Smartphones

Gelegentlich tritt als ein weiteres Problem im Zusammenhang mit dem Ausscheiden von Beschéftigten
die Frage auf, wie mit dem Smartphone der Beschéftigten zu verfahren ist. Handelt es sich um ein
dienstliches Smartphone, steht es im Eigentum des Betriebes und ist mit dem Ausscheiden zuriickzu-
geben. Dies ist unproblematisch, wenn es lediglich dienstlich genutzt werden durfte. War auch die pri-
vate Nutzung gestattet, ist zu beachten, dass dem Arbeitgeber die Kenntnis der privaten Verwendung
der Beschéaftigten nicht zukommt. Auch insoweit besteht die Gefahr, dass dem Arbeitgeber als Tele-
kommunikationsdiensteanbieter der Zugriff auf gespeicherte Daten infolge des Fernmeldegeheimnis-
ses verwehrt ist. Ausscheidende Beschaftigte missen daher grundsétzlich die Gelegenheit erhalten,
private Nutzungsverldufe zu 16schen. Auch in Bezug auf die private Nutzung des dienstlichen Smart-
phones empfiehlt sich daher, rechtzeitig Regelungen zu treffen, ggf. im Rahmen einer Betriebsverein-
barung.

Handelt es sich um das private Gerat der Beschaftigten, die ggf. lieber ihr Gerat dienstlichen bzw. be-
trieblichen Zwecken zur Verflgung stellen, als zwei Gerdte mit sich zu tragen, bleibt das Gerat im Ei-
gentum der Beschéftigten. Schwierig wird es, wenn der Arbeitgeber nicht nur einen finanziellen Bei-
trag geleistet, sondern den Mobilfunkvertrag ibernommen hat. Dann ist der Arbeitgeber Inhaber des
Mobilfunkanschlusses und hat zumeist das Interesse, unter dieser Rufnummer weiter fir Geschafts-
partner erreichbar zu sein. Ist nicht ausdriicklich anderes vereinbart, ist ein Anspruch des Beschaftig-
ten auf Ricklbertragung des Mobilfunkvertrages nicht ersichtlich. Auch insoweit hat sich der Arbeit-
geber des Zugriffs auf Informationen zu enthalten, die erkennbar privater Natur sind. Es empfiehlt sich
daher auch in Bezug auf die Nutzung des privaten Smartphones des Beschaftigten fur dienstliche Zwe-
cke klare und verstandliche Regelungen zu treffen. Vorzugswirdig wére, im Hinblick auf die generelle
Problematik der Nutzung von privaten Endgeraten auf deren Einsatz fur dienstlichen bzw. betriebliche
Zwecke zu verzichten.
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