SACHSEN-ANHALT

Landesbeauftragter
fur den Datenschutz

Rechtsgrundlagen fiir Datenverarbeitungen in Arztpraxen

Wann braucht eine (Zahn-)Arztpraxis eine Einwilligung der Patientinnen (m/w/d) im
Zusammenhang mit einem Behandlungsvertrag?

Rechtlicher Hintergrund

Gesundheitsdaten stehen als besondere Kategorie personen-
bezogener Daten (Art. 9 Abs. 1 der Europdischen Datenschutz-
Grundverordnung - DS-GVO) unter erhéhtem Schutz. Sie dr-
fen nur unter den engen Voraussetzungen des Art. 6 Abs. 1
Satz1i.V.m.Art. 9 Absatze 2 und 3 DS-GVO sowie ggf. auf da-
rauf basierendem nationalen Recht verarbeitet werden. Zwar
kann die Verarbeitung von Gesundheitsdaten nach Art. 9 Abs.
2 lit. a DS-GVO auch auf einer Einwilligung beruhen. Allerdings
ist die Verarbeitung vorrangig auf gesetzliche Tatbestande
i.V.m. Art. 9 Abs. 2 lit. b bis j DS-GVO zu stitzen. Sofern eine
dieser Voraussetzungen erfillt ist, wiirde eine zusatzliche Ein-
willigung den betroffenen Personen unzutreffend suggerieren,
dass sie hinsichtlich der Datenverarbeitung eine freie Wahl
treffen konnen.

Zivilrechtliche Grundlage fur die Tatigkeit einer arztlichen Pra-
xis ist in aller Regel der Behandlungsvertrag nach § 630a des
Blrgerlichen Gesetzbuches (BGB) zwischen Praxis und Patien-
tin (m/w/d) - unabhdngig davon ob die jeweilige Patientin ge-
setzlich oder privat krankenversichert ist. Die gesetzliche
Grundlage fir die damit verbundene Datenverarbeitung kann
sich aus Art. 6 Abs. 1 Satz 1 lit. bi. V. m. Art. 9 Abs. 2 lit. h DS-
GVO ergeben. Erlaubt ist hiernach die Verarbeitung, soweit sie
flr Zwecke der Gesundheitsvorsorge, fir die medizinische Di-
agnostik, die Versorgung oder Behandlung im Gesundheitsbe-
reich oder fur die Verwaltung von Systemen und Diensten im
Gesundheitsbereich auf der Grundlage des Unionsrechts oder
des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags
mit einem Angehorigen eines Gesundheitsberufs erforderlich
ist. Dabeisind die in Art. 9 Abs. 3 DS-GVO genannten Bedingun-
gen zu erfillen. Art. 9 Abs. 3 DS-GVO i.V.m. § 22 Abs. 1 Nr. 1
Buchst. b BDSG fordert, dass die Daten lediglich von arztlichem
Personal oder durch sonstige Personen, die einer entsprechen-
den Geheimhaltungspflicht unterliegen, oder unter deren Ver-
antwortung verarbeitet werden. Die Mitgliedstaaten konnen
zudem zusatzliche Bedingungen, einschliefSlich Beschrankun-
gen, einfiihren oder aufrechterhalten, soweit die Verarbeitung
von Gesundheitsdaten betroffen ist (Art. 9 Abs. 4 DS-GVO).

Die Datenverarbeitung in Arztpraxen im Rahmen der Vertrage
mit den betroffenen Patientinnen erfolgt klassischerweise un-
ter diesen Voraussetzungen. Arztinnen (m/w/d) sind Angeho-
rige eines Gesundheitsberufs und unterliegen einer Geheim-

haltungspflicht im Sinne dieser Vorschrift (vgl. § 203 Abs. 1
Nr.1 des Strafgesetzbuches - StGB — sowie die fiir Arztinnen
geltenden Berufsordnungen).

Zuldssige Datenverarbeitungen zur Erfiillung
eines Behandlungsvertrages und gesetzlicher Pflichten

Datenverarbeitungen, die erforderlich sind, um die Behand-
lungsvertrdge mit den Patientinnen zu erfullen, erfolgen somit
auf gesetzlicher Grundlage und bedirfen keiner Einwilligung.
Folgende Zwecke rechtfertigen die zu ihrer Wahrnehmung er-
forderliche Datenverarbeitung:

e Diagnostik: Anamnese (Ermittlung der Vorgeschichte,
von Vorerkrankungen) und Befunderhebung (Untersu-
chung, auch von Kérpermaterial, auch - falls erforderlich -
durch Zuziehung eines Facharztes oder Labors, Uberwei-
sung an Facharzte oder Einweisung in ein Krankenhaus),

¢ Information und Aufklarung der Patientinnen,

e Therapie: eigentliche Heilbehandlung, Verordnung von
Medikamenten, Heil- und Hilfsmitteln, ggf. Einweisung in
ein Krankenhaus, Nachsorge (Nachuntersuchung, Wund-
kontrolle),

e Organisation und Koordination des Behandlungsablaufs,
(darunter z.B. das Antworten auf Anfragen von Leis-
tungserbringern zu arztlichen Verordnungen, z.B. von
Apotheken oder Physiotherapien),

e Dokumentation,

o Ausstellen schriftlicher Bescheinigungen (Atteste, Arzt-
briefe),

e Rechnungslegung.

Welche Behandlungsschritte und damit Datenverarbeitungen
erforderlich sind, entscheiden die Arztinnen im Rahmen ihrer
fachlichen Kompetenz und Verantwortung anhand der Beson-
derheiten des Einzelfalles. Im Rahmen der drztlichen Informa-
tions- und Aufklarungspflicht wird dies mit den betroffenen
Patientinnen besprochen. Bei Datenlibermittlungen an Dritte
sollte der Empfanger moglichst konkret beschrieben werden.
Bringen die Patientinnen, z. B. durch Nicken oder aktive Teil-
nahme, ihr Einverstandnis mit der jeweiligen Malnahme zum
Ausdruck, bestehen auch datenschutzrechtlich keine Beden-
ken, diese MaRnahme als Gegenstand des Behandlungsvertra-
ges und die damit verbundene und erforderliche Datenverar-
beitung als zuldssig zu betrachten.



Aus einer Vielzahl spezialgesetzlicher Vorschriften ergeben sich
zusatzlich die Pflicht und damit datenschutzrechtlich auch die
Erlaubnis fur die Arztpraxis, Daten der Patientinnen zu tber-
mitteln, zum Beispiel

e zum Zweck der Abrechnung an die Kassen(zahn)arztliche
Vereinigung oder andere Kostentréger (z. B. nach § 295
des Flinften Buches Sozialgesetzbuch — SGB V),

e zum Zweck der Wirtschaftlichkeitsprifung an die Pri-
fungsstellen nach § 106¢ SGBV (vgl. § 296 SGB V),

e zum Zweck der Begutachtung, Prifung und Beratung an
den Medizinischen Dienst der Krankenkassen (vgl. § 276
Abs. 2 SGB YV, § 18 Abs. 5 des Elften Buches Sozialgesetz-
buch — SGB XI).

Dazu kommen auch Sonderfalle wie beispielsweise

e die Mitteilung Uber bestimmte Krankheitsursachen an
die Krankenkassen (§ 294a SGB V),

¢ die namentliche Meldung bei ansteckenden Krankheiten
an das Gesundheitsamt (§§ 8, 9 des Infektionsschutzge-
setzes),

e die Information tber Unfallheilverfahren an den Unfall-
versicherungstrager (§§ 201 bis 203 des Siebten Buches
Sozialgesetzbuch — SGB V),

o die Ubermittlung von Rontgenaufnahmen an die zustan-
dige Stelle, z. B. die (Zahn-)Arztliche Stelle Rontgen bei der
(Zahn-)Arztekammer Sachsen-Anhalt (§ 17a Rontgenver-
ordnung —R3V),

e dielnformation bei Substitutionsbehandlungan das Bun-
desinstitut fur Arzneimittel und Medizinprodukte (§ 5b
der Betaubungsmittel-Verschreibungsverordnung —
BtMVV),

e dielnformation Uber Krebsbehandlungen an die Klinische
Krebsregister Sachsen-Anhalt gGmbH (§ 9 des Krebsregis-
tergesetzes Sachsen-Anhalt — KRG LSA).

Fir den wohl liberwiegenden Teil der Datenverarbeitungen in
einer Arztpraxis ist somit eine Einwilligung entbehrlich.

Datenverarbeitungen aufgrund von Einwilligungen

Etwas anderes gilt allerdings, wenn gesetzliche Vorgaben eine
Einwilligung fordern oder Datenverarbeitungen tiber das fiir die
Behandlung erforderliche Maf oder iiber gesetzlich ausdriicklich
geregelte Tatbestinde hinausgehen. Auf eine Einwilligung
konnte dann nur verzichtet werden, wenn die Verarbeitung im
Einzelfall zum Schutz lebenswichtiger Interessen der Patientin
erforderlich ist und die Patientin korperlich oder rechtlich au-
Rerstande ist einzuwilligen (vgl. Art. 9 Abs. 2 lit. ¢ DS-GVO).

Danach bedarf es einer Einwilligung der Patientinnen fir

e die Offenlegung von personenbezogenen Daten der Pati-
entinnen gegenlber deren Angehdrigen,

o die Ubermittlung von Verordnungen an Apotheken zur
Direktversorgung von Patientinnen,

e die Datenlbermittlung an privatarztliche Verrechnungs-
stellen zur Abrechnung arztlicher Leistungen (auch wenn

diesbeziiglich das Einwilligungserfordernis in Fachkrei-
sen strittig ist, wird das Einholen einer Einwilligung emp-
fohlen), zum Forderungseinzug oder gar fiir die Forde-
rungsabtretung an Dritte,

e einen Terminerinnerungsservice, wenn der Termin nicht
zwingend flir die Behandlung eingehalten werden muss,

e das Anfertigen und ggf. Aufbewahren von Personalaus-
weiskopien zur Identitatsprifung (vgl. § 20 Abs. 2 Perso-
nalausweisgesetz).

Anforderungen an die Einwilligung

Eine Einwilligung muss freiwillig, fur den bestimmten Fall, in in-
formierter Weise und unmissverstdndlich, in Form einer Erkla-
rung oder einer sonstigen eindeutigen bestatigenden Hand-
lung abgegeben worden sein (Art. 4 Nr. 11 DS-GVO). Sie muss
sich ausdriicklich auch auf die Verarbeitung der Gesundheits-
daten beziehen (vgl. Art. 9 Abs. 2 lit. a DS-GVO).

Die betroffene Person muss zudem darauf hingewiesen wer-
den, dass sie das Recht hat, ihre Einwilligung jederzeit zu wider-
rufen (Art. 7 Absatze 2 und 3 DS-GVO).

Die Arztpraxis muss die Einwilligung nachweisen kénnen (Art.
7 Abs. 1, Art. 5 Abs. 2 DS-GVO). Daher und auch vor dem Hinter-
grund der arztlichen Geheimhaltungspflicht empfiehlt es sich
regelmaRig, eine schriftliche Einwilligung einzuholen.

Eine pauschale Einwilligung, z. B. "in Datenlbermittlungen an
Angehdrige, andere Arzte, Apotheken und weitere Leistungser-
bringer", ist unwirksam. Die einwilligende Person muss klar er-
kennen kénnen, in welche Datenverarbeitungen zu welchem
Zweck sie einwilligt. Daher sollten die Dritten, an die Daten
lbermittelt werden diirfen, konkret benannt werden, z. B. in ei-
nem Freitextfeld, welches die Patientin auch selbst ausfillen
kann.

Formulierungsbeispiele fir eine Einwilligung sind unter
https://Isaurl.de/EinwArztpraxis abrufbar.

Informationspflichten

Unabhangig von der Rechtsgrundlage fir die Datenverarbei-
tung ist es stets erforderlich, dass die Arztpraxis die Patientin-
nen uber die Datenverarbeitungen und die Rechte der Patien-
tinnen in diesem Zusammenhang umfassend informiert. Die
maRgeblichen rechtlichen Grundlagen fir die Informations-
pflichten finden sich in den Art. 12 bis 14 DS-GVO. Auf das ge-
meinsame Kurzpapier Nr. 10 der Aufsichtsbehorden zum
Thema ,Informationspflichten bei Dritt- und Direkterhebung®
wird hingewiesen (siehe https://Isaurl.de/Kurzpapiere).
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