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Dashcam und Datenschutz

- Hinweise zur Verwendung von Kameras im StralRenverkehr -

Rechtsgrundlage

Die Frage, ob Dashcam-Aufnahmen, die erkenn-
bare Personen ablichten bzw. sonstige personen-
beziehbare Daten enthalten (z. B. Nummernschil-
der), in Offentlich zuganglichen Bereichen
Uberhaupt angefertigt werden dirfen, richtet sich
nach Art. 6 Abs. 1 Satz 1 Buchstabe f DS-GVO. Nach
dieser Vorschrift ist die Anfertigung von Dashcam-
Aufnahmen rechtmaRig, wenn sie berechtigten In-
teressen des fur die Verarbeitung Verantwortli-
chen (Art. 4 Nr. 7 DS-GVO) oder Dritter dient, zur
Wahrung der berechtigten Interessen erforderlich
ist und die Interessen oder Grundrechte und
Grundfreiheiten von betroffenen Personen (Art. 4
Nr. 1 DS-GVO) nicht Gberwiegen.

Diese Voraussetzungen sind bei am flieRenden

Strallenverkehr  teilnehmenden  Fahrzeugen
grundsatzlich nur bei besonderen Verkehrssituati-
onen (z. B. unfallkritischen Momenten / Unféllen)
erfillt. Eine Aufzeichnung vor dem Eintreten einer
besonderen Verkehrssituation ist - abhangig von
dem konkreten Geschehensablauf - in der Regel in
einem zeitlichen Rahmen von 30 Sekunden bis al-

lerhochstens 3 Minuten zu rechtfertigen.

Zulassig kann die Verwendung einer sogenannten
Crashcam sein. Dabei handelt es sich um eine Ka-
mera, die nur im Falle eines Unfalls, einer Kollision,
bei abruptem Abbremsen des Fahrzeuges oder im
Fall einer anlassbezogenen Nutzerinteraktion das
Unfallgeschehen in einem geringen Zeitfenster
aufzeichnet.

Der dauerhafte anlasslose Betrieb einer Dashcam
ist datenschutzrechtlich unzuldssig. Diese Be-
triebsform ist zur Wahrung der Beweissicherungs-

interessen nicht erforderlich und die schutzwiirdi-
gen Interessen betroffener Personen (insbeson-
dere unbeteiligter Verkehrsteilnehmerinnen und
Verkehrsteilnehmer) Giberwiegen.

Wird ein Fahrzeug in einem o6ffentlich zugangli-
chen Bereich (z. B. offentliche Parkflachen, Stra-
Benrand) oder in einem von Dritten nutzbaren
Areal (z. B. Tiefgaragen in Mietobjekten) geparkt,
Uberwiegt grundsatzlich das Interesse der sich im
Umfeld des Fahrzeuges bewegenden Personen
(Passantinnen oder Passanten, Nachbarinnen oder
Nachbarn), nicht grundlos gefilmt zu werden. Der
Betrieb einer Dashcam ist in diesen Situationen da-
tenschutzrechtlich unzuldssig. Als Ausnahme ware
denkbar, dass die Dashcam anlassbezogen akti-
viert wird (z. B. bei dem Versuch einer unbefugten
Fahrzeugoffnung o. &.).

Parkt ein Fahrzeug auf einem nichtoffentlich zu-
ganglichen und ausschlieRlich selbst genutztem
Geldnde (z. B. in einer Garage) ist der Kamerabe-
trieb unkritisch.

Maximale Speicherdauer

Sind die Dashcam-Aufnahmen fir die Zwecke, fur
die sie erhoben wurden, nicht mehr notwendig, ist
der Verantwortliche verpflichtet, die Videoaufnah-
men unverzlglich zu l6schen (Art. 17 Abs. 1 Buch-
stabe a DS-GVO). Dies ist beispielsweise der Fall,
wenn die Aufnahmen zur Beweissicherung bzw.

Beweisflihrung nicht mehr notwendig sind.

Die Speicherung von Dashcam-Aufnahmen ist ein
eigenstandiger Verarbeitungsvorgang (Art. 4 Nr. 2
DS-GVO), der unter Beriicksichtigung seines
Zwecks auf die unbedingt notwendige minimale



Speicherdauer zu beschranken ist (Art. 5 Abs. 1
Buchstabe ¢ DS-GVO).

Werkseitig verbaute Kameras

Bereits vom Werk aus in einem Auto verbaute Ka-
meras im Sinne einer Dashcam unterliegen densel-
ben datenschutzrechtlichen Anforderungen wie zu
einem spateren Zeitpunkt eingebaute Dashcams.
Eine dauerhafte und anlasslose Speicherung von
Kameraaufnahmen ist datenschutzrechtlich unzu-
lassig. Dies gilt auch fiir die dauerhafte und anlass-
lose Speicherung von Kameraaufnahmen aus dem
Fahrzeugumfeld, die das geparkte Fahrzeug vor
Beschadigungen oder Diebstahl schiitzen soll. Per-
sonen, die das Fahrzeug nutzen, sollten hersteller-
seitig verbauten Kameras sorgfaltig auf eine da-
tenschutzgerechte Konfiguration hin priifen und
gef. erforderliche Anderungen an den Einstellun-
gen vornehmen oder vornehmen lassen.

Fahrerassistenzsysteme

In Fahrzeugen verbaute Kameras, die Assistenz-
funktionen erfiillen (z. B. Verkehrszeichenerken-
nung, Rickfahrkamera, Spurhalteassistent) zeich-
nen regelmaRig keine Daten auf. Kommt es
trotzdem gelegentlich zur Erfassung von Personen
(z. B. bei einer Riickfahrkamera) ist die mit der Er-
fassung verbundene Verarbeitung personenbezo-
gener Daten Uber die Interessenabwdgung nach
Art. 6 Abs. 1 Satz 1 Buchstabe f DS-GVO grundsatz-
lich zu rechtfertigen.

Kennzeichnungspflicht

Bei der Verwendung einer Dashcam muss der Ver-
antwortliche sicherstellen, dass er die betroffenen
Personen gemal Art. 12 ff DS-GVO auf die kame-
ragestlitzte Verarbeitung personenbezogener Da-
ten transparent hinweist.

Bei fahrenden Fahrzeugen wird dies in praktischer
Hinsicht Schwierigkeiten aufwerfen. Auch unter
Verwendung von Bildsymbolen o. . wird es kaum
moglich sein, die nach Art. 13 DS-GVO erforderli-

chen Informationen vollstandig und leicht zugang-
lich zur Verfligung stellen zu kénnen. Der moglich-
erweise nach Art. 6 Abs. 1 Satz 1 Buchstabe f DS-
GVO ansich zuldssige Dashcam-Betrieb dndert hie-
ran nichts.

Bei parkenden Fahrzeugen ist eine gesetzeskon-
forme Kennzeichnung denkbar. Wie bereits darge-
stellt, wird hier aber die Zulassigkeit des Kamera-
betriebs an sich zu verneinen sein.

Sind die Voraussetzungen nach Art. 6 Abs. 1 Satz 1
Buchstabe f DS-GVO nicht erfillt, kann dies nicht
durch eine vollstandige Information nach Art. 13
DS-GVO geheilt werden.

Verwendung von Dashcam-Aufnahmen in
sozialen Medien

Werden bei der Verwendung von Dashcam-Auf-
nahmen in sozialen Medien Personen, Kennzei-
chen oder sonstige Informationen, die Riick-
schliisse auf eine natirliche Person ermdglichen
(z. B. Namensziige an Fahrzeugen) nicht unkennt-
lich gemacht (z. B. durch Verpixelung), werden
personenbezogen Daten (Art. 4 Nr. 1 DS-GVO) au-
tomatisiert verarbeitet, insbesondere bereitge-
stellt (Art. 4 Nr. 2 DS-GVO).

Dies erfordert eine Rechtsgrundlage (Art. 6 DS-
GVO) und transparente Informationen (Art. 12 ff
DS-GVO) gegeniiber Betroffenen. Die Vorausset-
zungen einer Rechtsgrundlage sind jedenfalls dann
nicht erfiillt, wenn ohne Einwilligung erkennbarer
Personen - z. B. aus Sensationslust oder ahnlichen
Beweggriinden — im Internet (insbesondere in so-
zialen Medien) Dashcam-Aufnahmen veroffent-
licht werden. Dies gilt auch fiir zundchst zuldssige
Aufnahmen der oben beschriebenen Crashcam,
deren Nutzung z. B. zu Beweiszwecken im Rahmen
der Geltendmachung von Schadensersatzanspri-
chen zulassig ist.

AuBerdem miissen die Erflillung von Betroffenen-
rechten (z. B. Auskunftsrecht (Art. 15 DS-GVO),
Recht auf Loschung (Art. 17 DS-GVO)) sowie die



Datensicherheit gewahrleistet sein (vgl. Art. 24,
25, 32 DS-GVO).

Zweckbindung und Datenminimierung

Der Grundsatz der Zweckbindung (Art. 5 Abs. 1
Buchstabe b DS-GVO) bedeutet, dass der Verant-
wortliche die konkreten Ziele seiner Datenverar-
beitung spatestens mit deren Beginn festlegen
muss. Eine Beschaffung von Daten (,Datenerhe-
bung”) zu noch unbekannten Zwecken ist unzulas-

sig.

Diesem Grundsatz und dem Grundsatz der Daten-
minimierung aus Art. 5 Abs. 1 Buchstabe ¢ DS-GVO
folgen die in nur geringem Umfang zuldssige Da-
tenerhebung und -speicherung sowie die Loésch-
pflicht.

Diese Grundsatze haben auch Bedeutung fir die
Prifung der Verwendung von Dashcam-Aufnah-
men in sozialen Medien. Der zuldssige Umfang der
Verarbeitung personenbezogener Daten und die
Loschpflicht sind an den jeweiligen Zweck der Da-
tenverarbeitung gebunden.

Rechenschaftspflicht

Der Verantwortliche ist verpflichtet, die Einhal-
tung der Grundsatze des Art. 5 Abs. 1 DS-GVO
nachweisen zu kdnnen (,Rechenschaftspflicht”).
Bezliglich der Datenverarbeitung muss er der Auf-
sichtsbehoérde Folgendes nachweisen koénnen:
Rechtmaligkeit, Verarbeitung nach Treu und
Glauben, Transparenz, Zweckbindung, Datenmini-
mierung, Richtigkeit, Speicherbegrenzung, Integri-
tat und Vertraulichkeit. In welcher Form der Nach-
weis zu erfolgen hat, ist nicht ausdriicklich

geregelt. Welche Nachweismittel ausreichend
sind, hdangt vom jeweiligen Risikoniveau der Da-
tenverarbeitung ab. Ein moglicher Nachweis ist z.
B. das Verzeichnis der Verarbeitungstatigkeiten
nach Art. 30 DS-GVO. Beruht eine Datenverarbei-
tung auf einer Einwilligung, normiert Art. 7 Abs. 1
DS-GVO eine spezielle Nachweispflicht in Bezug
auf das Vorliegen der Einwilligung.

Weitere Informationen

Auf der Internetseite der Landesbeauftragten fir
den Datenschutz des Landes Sachsen-Anhalt be-
findet sich unter der Kurz-URL https://Isaurl.de/In-
fopaketVideo umfangreiches Informationsmate-
rial zum Thema ,Videolberwachung”, u. a. die
Orientierungshilfe der DSK (Konferenz der unab-
hangigen Datenschutzaufsichtsbehérden des Bun-
des und der Lander) ,Videoliberwachung durch
nicht offentliche Stellen” und das DSK-Kurzpapier
Nr. 15 zum Thema ,Videoliberwachung nach der
DS-GVO“.

Das Thema , Dashcams” wird unter Nr. 5.5 der
oben genannten Orientierungshilfe behandelt. In
den Informationsmaterialien befinden sich aulRer-
dem das DSK-Positionspapier zur Unzuldssigkeit
der Videoilberwachung aus Fahrzeugen (sog.
Dashcams), Stand: 28. Januar 2019 und die deut-
sche Ubersetzung der Leitlinien des Européischen
Datenschutzausschusses 3/2019 zur Verarbeitung
personenbezogener Daten durch Videogerate
vom 29. Januar 2020.

Weitere gemeinsame Kurzpapiere der DSK zur DS-
GVO sind abrufbar unter https://Isaurl.de/Kurzpa-
piere.
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