SACHSEN-ANHALT

Landesbeauftragter
fur den Datenschutz

Wie geht Werbung datenschutzgerecht?

Ein kurzer Uberblick fiir Unternehmen, Selbstandige und Vereine zur Verarbeitung personenbezogener Daten
zu Werbezwecken nach der Europdischen Datenschutz-Grundverordnung (DS-GVO)

Rechtliche Grundlagen

Die Verarbeitung personenbezogener Daten (dazu gehdren z. B.
die postalische und die E-Mail-Adresse, Telefonnummern) ist
auch zu Werbezwecken nur zuldssig, wenn eine Bedingung des
Art. 6 Abs. 1 Satz 1 DS-GVO erfiillt ist. Wenn keine Einwilligun-
gen der Betroffenen vorliegen (Art. 6 Abs. 1 Satz 1 lit. a
DS-GVO), kénnen Datenverarbeitungen zu Werbezwecken auf
der Grundlage der so genannten Interessenabwagungsklausel
des Art. 6 Abs. 1 Satz 1 lit. f DS-GVO zulassig sein. Nach dieser
Vorschrift ist eine Verarbeitung rechtmaRig, wenn sie zur Wah-
rung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich ist, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, lberwiegen.
Zwecke der Direktwerbung erkennt die DS-GVO als berechtig-
tes Interesse an (Erwdgungsgrund - ErwGr 47 Satz 7 zur
DS-GVO). Bei der Spendenwerbung kann ein &ffentlich aner-
kanntes Wohlfahrtsinteresse berticksichtigt werden.

Fir die Interessenabwagung sind insbesondere die verniinfti-
gen Erwartungen der Betroffenen, die auf ihrer Beziehung zu
dem werbenden Unternehmen beruhen, mafgeblich. Es
kommt darauf an, ob eine betroffene Person zum Zeitpunkt der
Erhebung der personenbezogenen Daten und angesichts der
Umstande, unter denen sie erfolgt, verniinftigerweise absehen
kann, dass moglicherweise eine Verarbeitung zu Werbezwe-
cken erfolgen wird. Ist dies nicht der Fall, kdnnen die Interessen
und Grundrechte der betroffenen Person das Interesse des
Verantwortlichen Uberwiegen (ErwGr 47 Satze 1 bis 4). Zu
berlcksichtigen sind sowohl die subjektiven Erwartungen der
einzelnen Person als auch die objektive Betrachtung, ob
Direktwerbung in bestimmten Bereichen der Sozialsphare
typischerweise akzeptiert oder abgelehnt wird.

Wesentliche Bedeutung in diesem Zusammenhang haben die
Informationspflichten der Art. 13 und 14 DS-GVO. Informiert
das Unternehmen die betroffenen Personen rechtzeitig, voll-
standig und transparent lber die (beabsichtigten) Datenverar-
beitungen zu Werbezwecken, kann dies die verniinftigen Er-
wartungen der Betroffenen zugunsten der werblichen Anspra-
che beeinflussen.

Im Rahmen der Interessenabwagung ist § 7 des Gesetzes gegen
den unlauteren Wettbewerb (UWG) zu berticksichtigen. Dies
gilt insbesondere hinsichtlich der Werbemittel (z. B. Brief, E-
Mail, SMS, Telefon, Telefax). Ist eine geschaftliche Handlung
nach dieser Norm als unzumutbare Beldstigung anzusehen,
dirften in der Regel die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person im Sinne von Art. 6
Abs. 1 Satz 1 lit. f DS-GVO lberwiegen und damit die Datenver-

arbeitung zu Werbezwecken ohne Einwilligung der betroffenen
Person unzuldssig sein.

Gegen die Datenverarbeitung zu Werbezwecken haben die
betroffenen Personen das Recht, jederzeit Widerspruch einzu-
legen. Macht eine Person hiervon Gebrauch, ist die weitere
werbliche Nutzung der Daten unzuldssig. Spatestens zum
Zeitpunkt der ersten Kommunikation mit der betroffenen
Person muss das werbende Unternehmen auf dieses Wider-
spruchsrecht hinweisen, in einer verstandlichen und von ande-
ren Informationen getrennten Form (Art. 21 Absatze 2 bis 4
DS-GVO).

Werbung per Brief

Die Werbung per Briefpost an eigene Bestandskundinnen ist
grundsatzlich erlaubt, jedenfalls wenn das Unternehmen alle
notwendigen Informationen und Hinweise zur Verfligung
gestellt hat und die Betroffenen der Werbung nicht widerspro-
chen haben. Fur die MNeukundinnenwerbung per Brief kann
unter Berlcksichtigung der Interessenabwagung auch der
Datenbestand eines anderen Unternehmens genutzt werden.
Hier muss allerdings auch eine Ubermittlung der Kontaktdaten
an das werbende Unternehmen nach Art. 6 Abs. 1 Satz 1 lit. f
DS-GVO zuldssig sein. Aus den Informationen nach Art. 14
DS-GVO muss eindeutig hervorgehen, aus welcher Quelle die
personenbezogenen Daten stammen.

Werbung per E-Mail oder SMS

Die Verwendung von E-Mail-Adressen flr Werbung bzw.
Newsletter ist bei Neukund/nnen nur dann erlaubt, wenn hier-
flr eine ausdriickliche Einwilligung vorliegt; unabhangig da-
von, ob Verbraucherinnen (B2C — Business to Consumer) oder
Unternehmen (B2B — Business to Business) beworben werden
sollen. Gleiches gilt fir die Verwendung von Telefonnummern
flr SMS-Werbung.

Bei Bestandskund/nnen sind E-Mail- oder SMS-Werbung regel-
maRig zuldssig, wenn

e die Kontaktdaten im Zusammenhang mit dem Verkauf
einer Ware oder Dienstleistung erlangt worden sind - wo-
bei ein Vertrag zustande gekommen sein muss, eine blo-
Be Anfrage einer Person genlgt nicht -,

e ausschlieBlich fiir eigene dhnliche Waren oder Dienstleis-
tungen geworben wird,

e der/die Adressatin dem bisher nicht widersprochen hat
und

e bei Erhebung der Kontaktdaten und bei jeder Werbung
erneut auf das Widerspruchsrecht hingewiesen wird.



Werbung per Telefon

Die Werbung per Telefon ist gegentiber Verbraucherinnen (B2C)
ohne Ausnahme nur mit deren vorheriger ausdricklicher Ein-
willigung erlaubt.

Bei der Werbung per Telefon gegeniiber sonstigen Marktteil-
nehmerinnen (B2B) kommt es darauf an, ob deren mutmaRli-
che Einwilligung angenommen werden kann. Ein allgemeiner
Sachbezug zum Geschaftsgegenstand des/der Angerufenen
reicht hierflr nicht aus; erforderlich ist, dass aufgrund konkre-
ter tatsachlicher Umstande ein sachliches Interesse des/der
Anzurufenden an der Telefonwerbung vermutet werden kann
(u.a.BGH, Urteil vom 11. Marz 2010, Az. 1 ZR 27/08).

Werbung per Telefax

Die Werbung per Telefax ist nur mit einer vorher ausdriicklich
erklarten Einwilligung erlaubt, egal ob der/die jeweilige Adres-
satln, Verbraucherin (B2C) oder Geschaftspartnerin (B2B) ist.

Werbung nach Zweckanderung

Sollen personenbezogene Daten fur Werbezwecke weiterver-
arbeitet werden, obwohl sie urspriinglich zu anderen Zwecken
(z. B. ausschlieRlich Vertragserfillung) erhoben wurden, ist dies
nur zuldssig, wenn die Weiterverarbeitung mit dem urspriingli-
chen Zweck vereinbar ist. Hier ist nach Art. 6 Abs. 4 DS-GVO
eine Kompatibilitatsprifung durchzufiihren. Die Vereinbarkeit
kénnte z. B. problematisch sein bei der Ubermittlung perso-
nenbezogener Daten fir Werbezwecke an Dritte oder deren
werblicher Nutzung im Fremdinteresse, wenn diese Verarbei-
tung nicht bereits dem urspriinglichen Zweck entsprach. Die
Priifung ist nachvollziehbar zu dokumentieren (Art. 5 Abs. 2 DS-
GVO). Im Falle der Zweckénderung sind die Informationspflich-
ten der Art. 13 Abs. 3 und Art. 14 Abs. 4 DS-GVO zu beachten.

Sonderfall: Besonders sensible Daten

Die Verarbeitung von Daten, aus denen die rassische und eth-
nische Herkunft, politische Meinungen, religiose oder weltan-
schauliche Uberzeugungen oder die Gewerkschaftszugehorig-
keit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung
einer nattrlichen Person, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung einer naturlichen
Person stehen als besondere Kategorien personenbezogener
Daten unter erhohtem Schutz. Zu Werbezwecken diirfen sie
nur aufgrund einer ausdriicklichen Einwilligung verarbeitet
werden (Art. 9 DS-GVO). Dies ist insbesondere fiir Berufe des
Gesundheitswesens wichtig.

Sonderfall: Interessenanalyse / Profilerstellung

Personliche Vorlieben, Interessen oder Verhaltensweisen dir-
fen flir Werbezwecke nur verarbeitet werden, wenn sich z. B.
aus dieser Nutzung keine weiteren Erkenntnisse gewinnen
lassen, denen die Uberwiegenden Interessen der betroffenen
Personen entgegenstehen. Somit werden regelmalRig insbe-
sondere die Erstellung detaillierter Profile und die Verarbeitung
von Daten aus unterschiedlichen Quellen unzulassig sein.

Anforderungen an die Einwilligung

Eine Einwilligung muss freiwillig abgegeben worden sein, fur
den bestimmten Fall, in informierter Weise und unmissverstand-
lich, in Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung (Art. 4 Nr. 11 DS-GVO).

Eine pauschale Einwilligung, z. B. "in WerbemaRBnahmen", ist
unwirksam. Die einwilligende Person muss klar erkennen kon-
nen, worin sie einwilligt (vgl. auch BGH, Urteil vom
14. Méarz 2017, Az. VI ZR 721/15); dies erfordert insbesondere
eine Klarstellung zu folgenden Fragen:

e Welche Stellen wollen werben (welches Unternehmen
oder auch Dritte)?

¢ In welcher Form soll geworben werden (Brief, E-Mail, Tele-
fon usw.)?

e Woflr soll geworben werden (welche Produkte oder
Dienstleistungen)?

FUr £-Mail-, SMS-, Telefon- und Faxwerbung ist eine konkret auf
die Zusendung von Werbung mittels elektronischer Post bezo-
gene Einwilligungserklarung des Betroffenen erforderlich ("opt-
in“-Erkldrung). Eine so genannte "opt-out'-Lésung (Wider-
spruchslosung, Streichen einer Klausel) geniigt nicht (BGH,
Urteil vom 16.Juli 2008, Az. VIII ZR 348/06).

Das Unternehmen muss die Einwilligung nachweisen konnen
(Art. 7 Abs. 1, Art. 5 Abs. 2 DS-GVO). Daher empfiehlt sich hau-
fig die schriftliche Einwilligung. Flr elektronisch erkldrte Einwil-
ligungen oder Newsletter-Bestellungen ist das ,,double-opt-in‘-
Verfahren geboten. Dabei wird die Werbeeinwilligung bzw.
Newsletter-Bestellung mit einer (werbefreien) Ruckfrage-
E-Mail beantwortet, in der um nochmalige Bestatigung gebe-
ten wird. Die einzelnen Schritte des , double-opt-in“-Verfahrens
und der Inhalt der Einwilligung sind zur Beweissicherung mog-
lichst genau zu dokumentieren (vgl. BGH, Urteil vom
10. Februar 2011, Az. | ZR 164/09).

Fur die Einwilligungserkldarung ist ein gesonderter Text oder ein
Textabschnitt ohne anderen Inhalt zu verwenden, k/ar getrennt
von anderen Sachverhalten. Es muss zudem darauf hingewie-
sen werden, dass die betroffene Person das Recht hat, ihre
Einwilligung jederzeit zu widerrufen (Art. 7 Absdtze 2 und 3
DS-GVO).

Weitere Informationen

Weitere Auslegungshinweise haben die Datenschutzaufsichts-
behdrden in ihrem gemeinsamen Kurzpapier Nr. 3 zum Thema
,Verarbeitung personenbezogener Daten fiir Werbung” (abruf-
bar unter https://Isaurl.de/Kurzpapiere) sowie im Detail in
einer Orientierungshilfe zusammengestellt. Sie ist abrufbar
unter https://lIsaurl.de/OHWerbung.

Da der rechtskonformen Information der Betroffenen grundle-
gende Bedeutung zukommt, wird zusatzlich auf das Kurzpapier
Nr. 10 der Aufsichtsbehdrden zum Thema ,,Informationspflich-
ten bei Dritt- und Direkterhebung” hingewiesen (ebenfalls
abrufbar unter https://Isaurl.de/Kurzpapiere).
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