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1. Warum brauchen Sie ein Léoschkonzept?

Bevor Sie mit der Umsetzung beginnen, sollten Sie wissen: Ein Loschkonzept schitzt lhr
Unternehmen vor Risiken und Sanktionen. Es sorgt fiir Ubersicht, klare Ablaufe und starkt
das Vertrauen von Kunden und Mitarbeitenden.

Damit das Konzept im Alltag funktioniert, sollten alle Mitarbeitenden im Unternehmen frihzei-
tig eingebunden werden.

2. Priifen Sie lhre Rolle als Verantwortlicher

Verarbeiten Sie personenbezogene Daten von Kunden, Mitarbeitenden, Lieferanten oder
Website-Besuchern? Vielleicht nutzen Sie auch eine Videolberwachung auf lhrem Firmenge-
lande.

Personenbezogene Daten sind dabei alle Informationen, die eine Person direkt (z. B. Name,
Adresse, Geburtsdatum) oder indirekt (z. B. Gber eine Kundennummer oder Kombination
mehrerer Angaben) identifizieren kdnnen. E-Mail-Adressen mit Klarnamen, Kfz-Kennzeichen
von naturlichen Personen, Meinungen oder Bonitatsauskiinfte gehéren auch dazu.

Wenn Sie in diesem Sinne personenbezogene Daten erfassen, speichern oder sonst verwen-
den, sind Sie ,Verantwortlicher“ nach Art. 4 Nr. 7 DS-GVO und mussen die Vorgaben der DS-
GVO umsetzen.

Die Verarbeitung personenbezogener Daten bedarf einer datenschutzrechtlichen Erlaubnis.

3. Rechtmafligkeit der Datenverarbeitung sicherstellen

Fir jede Datenkategorie mussen Sie festlegen, warum Sie sie speichern (Zweck) und auf
welcher gesetzlichen Grundlage (z. B. Einwilligung, Vertrag oder berechtigtes Interesse nach
Art. 6 Abs. 1 DS-GVO).



Entfallt der Zweck der Datenverarbeitung, missen Sie Uber die Loschung oder eine weitere
Aufbewahrung der Daten entscheiden. Beispiele:

Einwilligung:

Sie speichern die E-Mail-Adresse des Kunden, um ihm mit seiner Einwilligung einen
Newsletter zu schicken. Die E-Mail-Adresse wird nur fur diesen Zweck genutzt. Der
Kunde bestellt den Newsletter ab.

Vertragserfillung:

Sie speichern die Adresse des Kunden, um die vertraglich vereinbarten Arbeiten am
Haus des Kunden zu erbringen und um ihm die Rechnung per Post zu schicken. Die
Leistung ist erbracht, der Kunde hat die Rechnung bezahlt.

Uberwiegendes berechtigtes Interesse:

Sie filmen aullerhalb der Werkszeiten mit einer Videokamera lhr Werksgelande, weil in
der Vergangenheit Material gestohlen wurde. Mit einem Hinweisschild informieren Sie
den Wachdienst, Postzusteller etc. Uber die Videoluberwachung. Es hat sich letzte
Nacht kein Vorfall ereignet.

4. Vorgaben zur Datenloschung kennen
Nach der DS-GVO gilt:

Speicherbegrenzung:

Personenbezogene Daten durfen nur so lange gespeichert werden, wie sie fur den
festgelegten Zweck bendtigt werden (Art. 5 Abs. 1 lit. e DS-GVO).

Umsetzung des Rechts auf Loschung einer betroffenen Person:

Betroffene Personen kdnnen die Loschung ihrer Daten verlangen, zum Beispiel, wenn
der Vertrag beendet ist, die Einwilligung widerrufen wurde oder die Daten unrechtma-
Rig erhoben wurden (Art. 17 DS-GVO).

Einer sofortigen Loschung stehen meist gesetzliche bzw. vertragliche Aufbewahrungspflich-

ten oder Gewabhrleistungsfristen entgegen.

Die Datenldschung setzt eine gute Organisation voraus. Sie missen im Blick haben, wo und

wie Sie personenbezogene Daten zu welchem Zweck und mit welcher Aufbewahrungsfrist

speichern.



5.

6.

Loschung von personenbezogenen Daten organisieren

Erfassen Sie, welche personenbezogenen Daten Ihr Unternehmen zu welchem Zweck
verarbeitet. Legen Sie dazu ein Verzeichnis von Verarbeitungstatigkeiten (VVT) (s.u.
Nummer 6) an.

Dokumentieren Sie, in welchen Systemen und an welchen Orten personenbezogene
Daten gespeichert werden. Schaffen Sie dazu eine detaillierte Ubersicht (s.u. Nummer
7).

Legen Sie fest, wer, welche Daten, wie und wann I6scht. Halten Sie Aufbewahrungsfris-
ten, Loschfristen und Zustandigkeiten in einem Loschregelkatalog fest (s.u. Nummer
8).

Regeln Sie mit einer internen Arbeitsanweisung, wer fur die Bearbeitung von Ldsch-
anfragen zustandig ist und welche Schritte dabei zu beachten sind (s.u. Nummer 9).
Halten Sie fest, wie die Loschung umgesetzt wird und wie Sie die Einhaltung der Daten-
schutzgrundsatze nachweisen kdnnen, Dokumentation der Loschpraxis (s.u. Nummer
10).

Verzeichnis von Verarbeitungstatigkeiten anlegen

Erstellen Sie eine Ubersicht aller Prozesse, bei denen personenbezogene Daten verar-
beitet werden (z. B. Kundendatenverwaltung, Personalverwaltung, Marketing, Videouber-
wachung).

Praxistipp: Wenn mehrere Prozesse &hnliche Datenkategorien betreffen und auf dersel-
ben Rechtsgrundlage beruhen (z. B. alle Liefervertrdge), kbnnen Sie diese zusammenfas-
sen. Fir unterschiedliche Zwecke oder Ablédufe legen Sie am besten separate Blétter
oder Abschnitte an.



Fiir jede Verarbeitungstatigkeit dokumentieren Sie:

« Name und Kontaktdaten des Verantwortlichen
sowie ggf. des Datenschutzbeauftragten (hierzu zahlen auch weitere gemeinsam Ver-
antwortliche oder Datenschutzbeauftragte, zum Beispiel bei vertraglichen Kooperatio-
nen)
« Zwecke der Verarbeitung
Zum Beispiel:
o Personalverwaltung: ,Personalaktenfihrung/Stammdaten®, ,Lohnabrechnung®,
LArbeitszeiterfassung*“
o Beschaffung/Einkauf: ,Lieferantendatenverwaltung®
o VideolUberwachung: ,Feststellung von Diebstahlen®
o Beschreibung der Kategorien betroffener Personen und Daten
Zum Beispiel:
o Beschéftigte: Adressdaten, Geburtsdatum, Bankverbindung, Steuermerkmale,
Lohngruppe, Qualifikationen
o Kunden: Kontaktdaten, Zahlungsdaten, Bonitatsdaten
o Kategorien der Empfanger von Daten
Zum Beispiel:
o Lohnabrechnung: Banken, Sozialversicherungstrager, Finanzamter, Trager der
Betriebsrente
o Loschfristen fiir die verschiedenen Datenkategorien
Zum Beispiel:
o Handels- und steuerrechtliche Aufbewahrungspflichten flr Personal- und Kun-
dendaten
o von lhrem Unternehmen festgelegte Loschfristen
Eine praktische Ubersicht zu Léschfristen finden Sie hier:
https.//ds-kleinunternehmen.de/arbeitshilfen

e Ubermittlungen an ein Drittland
e Technische und organisatorische MaBRnahmen

Praxistipp: Unter https://Isaurl.de/VerzVerarb finden Sie eine Vorlage zur Erstellung eines
ausfihrlichen VVT. Im Fall einer Priifung durch die Aufsichtsbehérde sind Sie damit vorberei-
tet.



https://ds-kleinunternehmen.de/arbeitshilfen
https://lsaurl.de/VerzVerarb

7. Ubersicht von Systemen und Speicherorten erstellen

Dokumentieren Sie mdglichst genau alle Systeme und Speicherorte, in denen personenbezo-
gene Daten liegen. Dazu zahlen zum Beispiel:

e (Zentrale) Datenbanken:
Hier werden oft Kundendaten, Auftragsdaten oder Mitarbeiterdaten gespeichert.

« Backup-Systeme:
Datensicherungen, die regelmalig erstellt werden, enthalten meist Kopien aller wichti-
gen Daten.

o E-Mail-Postfacher:
In E-Mails finden sich haufig personenbezogene Informationen von Kunden, Mitarbei-
tern oder Lieferanten.

o Excel- oder Access-Dateien:
Viele kleine Unternehmen verwalten Daten in Tabellen, z. B. fir Angebote, Rechnun-
gen oder Personal.

« Dokumentenablagen auf Fileserver und Cloudspeicher:
Hier werden Vertrage, Rechnungen, Angebote oder andere Dokumente abgelegt.

o Ticketsysteme:
Falls Sie ein System flur die Bearbeitung von Kundenanfragen oder Support nutzen,
werden dort ebenfalls personenbezogene Daten gespeichert.

« Datenbanken von Auftragsverarbeitern oder Partnern:
Wenn Sie z. B. Cloud-Dienste oder externe Dienstleister nutzen, werden dort oft auch
Daten gespeichert.

o Test-Datenbanken:
Auch in Testumgebungen kdnnen personenbezogene Daten liegen, z. B. wenn Sie
neue Software ausprobieren.



Nicht vergessen:

e Unstrukturierte Dateien:

Denken Sie auch an Dateien, die auf den lokalen Rechnern oder Mobilgeraten Ihrer
Mitarbeitenden gespeichert sind, wie z. B. Word-Dokumente, PDFs oder Fotos.

« Messenger-Dienste: Wenn |Ihre Mitarbeiter zur internen Kommunikation Messenger-
Apps (z. B. WhatsApp, Signal) nutzen, kbnnen auch dort personenbezogene Daten
ausgetauscht werden.

o Mobile Gerate: Smartphones, Tablets oder Laptops, die im Unternehmen genutzt wer-
den, enthalten oft Dokumente, E-Mails, Kontakte oder andere personenbezogene Da-
ten.

o Cloudspeicher: Dokumentenablagen werden flr mobiles Arbeiten oder den Aus-
tausch oft in der Cloud bei entsprechenden Speicherdienstleistern organisiert
(Nextcloud, OneDrive, Dropbox usw.).

Stichwort: Schatten-IT: Die Ermittlung, ob und wo Mitarbeiter im Alltagsgeschéft personen-
bezogene Daten aul3erhalb der zentralen Systeme verarbeiten oder vielleicht sogar auf priva-
ten Medien, ist miihsam. Bieten Sie Alternativen an und legen Sie per Arbeitsanweisung fest,
wie und wo personenbezogene Daten gespeichert werden dlirfen.

Soweit Sie darlber hinaus auch noch in Papierform personenbezogene Daten verarbeiten
(,nicht-automatisiert”), missen Sie auch diese Daten noch entsprechend bericksichtigen.



8. Loschregelkatalog aufstellen

Was gehort in den Loschregelkatalog? Erfassen Sie in einer Tabelle oder in einem Datenma-
nagement-Tool fur jede Datenkategorie (z. B. Kundendaten, Mitarbeiterdaten, Bewerbungen)
folgende Informationen:

« Datenkategorie
Welche Daten sind gemeint? (z. B. Bewerberdaten, Kundendaten)

o Zweck der Verarbeitung und Rechtsgrundlage
Warum werden die Daten gespeichert? (z. B. Vertragsabwicklung, Bewerbungsverfah-
ren) und auf welcher gesetzlichen Grundlage? (z. B. Art. 6 Abs. 1 Satz 1 lit. b DS-
GVO)

o Aufbewahrungsfrist
Wie lange mussen die Daten mindestens aufbewahrt werden? (z. B. 10 Jahre fur
Rechnungen)

o Loschfrist
Wie schnell ggf. nach Ablauf einer Aufbewahrungsfrist werden die Daten gel6scht?
(Kurze angemessene Bearbeitungszeit)

o« Ort
Wo werden die Daten gespeichert? (z. B. im System, im Aktenschrank)

o Zustandigkeit
Wer ist fur die Loschung zustandig? (z. B. Personal, Vertrieb)

« Nachweis
Wie wird die Loschung dokumentiert? (z. B. Loschprotokoll, System-Log)

« Bemerkungen:
Besondere Hinweise (z. B. Einwilligung fur langere Speicherung moglich, steuerrechtli-
che Pflichten beachten).

Weitere Informationen finden Sie hier: https:/ds-kleinunternehmen.de/arbeitshilfen



https://ds-kleinunternehmen.de/arbeitshilfen

Beispiel fiir einen Loschregelkatalog:

4 Zweck der Verarbeitun Aufbewahr- Ldschfrist il i Nach-
IDalenkategorle g & : Ort Zustandigkeit : Bemerkung
+ Rechtsc_)rundlage ungsfrist nach Fristende weis
6 Mo nach I%\nWlII\gung fiir
Bewerberdaten Bewerbungsverfahren Abschiuss 7 Tage Fileserver Personalabt [Manuelle  |langere
Art. 6 Abs. 1 Satz 1 lit. b DS-GVO . Protokolle |Speicherung
des Verfahrens L
maoglich
[Mitarbeiterdaten Arbeitsvertrag 10 J nach Austritt 1 Monat Elektronische Personalabt. Logfiles Aufbewahrungs-
Personalakte fliohioa bocois
Lohn- und Gehaltsabrechnungen, Personalabt
Lohnkonten, Buchungsbelege Abrechnungs- .
Lohnbelege § 147 AO, § 257 HGB, 10/8/6 Jahre system gil;:esctll';ril:;?s
§ 41 EStG, § 28f SGB IV
] Handels- und
Vertragsabwicklung 10 J nach ) "
Kundendaten Art. 6 Abs. 1 Satz 1, lit. b DS-GVO  |Vertragsende 1 Monat Vertrieb ste_uerrechtllche
Pflichten
. ) Sofortige
Newsletter- Versand von Newslettern bis Widerruf der 7 Tage IMarketin Logfiles Lischung bei
Abonnenten Art. 6 Abs. 1 Satz 1 lit. a DS-GVO  |Einwilligung g 9 9 Schung
\Widerruf
. . . Langere
- Gebéudesicherheit " .
Videoiiberwachung ArL. 6 Abs. 1 Satz 1 lit. a DS-GVO 72 Stunden Sofort IT/Facility ggie\lf::;ﬁng nur

Wie werden die Fristen festgelegt?

Die Aufbewahrungsfristen richten sich grundsatzlich nach den gesetzlichen Vorgaben (Han-
delsgesetzbuch, Abgabenordnung u.a.).

In vielen Bereichen existieren auch sogenannte Standardléschfristen, welche sich in der Pra-
xis herausgebildet haben. Diese konnen als Orientierung genutzt werden, sollten jedoch auf
den jeweiligen Fall bezogen gepruft und adaptiert, nicht nur Gbernommen werden.

Wenn die Aufbewahrungsfrist abgelaufen ist, sind die Daten unverzuglich zu I6schen (Art. 17
Abs. 1 DS-GVO). Eine kurze organisatorische Frist mit technisch bzw. organisatorisch pas-
sender Begrundung (z. B. Loschlaufe, Prafungen, Sicherstellung der vollstandigen Loschung)

ist moglich.

Typische Aufbewahrungsfristen:

e Rechnungen: 10 Jahre (§ 257 HGB, § 147 AO)

o Handelsbriefe & Buchungsbelege: 6 bzw. 10 Jahre
« Mitarbeiterunterlagen (z. B. Arbeitsvertrage): meist 3 bis 10 Jahre

Eine praktische Ubersicht zu Léschfristen finden Sie z. B. hier: https:/ds-kleinunterneh-
men.de/arbeitshilfen



https://ds-kleinunternehmen.de/arbeitshilfen
https://ds-kleinunternehmen.de/arbeitshilfen

Wann beginnt die Frist?
Der Startzeitpunkt fur die Aufbewahrungs- oder Loschfrist kann unterschiedlich sein, z. B.:

o das Ende eines Vertrags

o der Abschluss eines Bewerbungsverfahrens

o der Wegfall des Zwecks (z. B. nach Projektende)
o der Zeitpunkt der Datenerhebung

Wenn mehrere Aufbewahrungsregeln gleichzeitig gelten, gilt immer die langste Frist. In man-
chen Fallen kann es sinnvoll sein, Daten aus Grinden der Rechtsverteidigung langer aufzu-
bewahren. Diese Entscheidung sollten Sie im Léschkonzept dokumentieren und begriinden.

9. Durchfiihrung und Dokumentation der Léschung

Halten Sie als Nachweis fest, welche Datenkategorien wann, von wem und auf welche Weise
geloscht (automatisch/manuell) wurden. Die personenbezogenen Daten selbst sollten dabei
nicht Teil der Dokumentation sein.

Diese Dokumentation kann in Form eines Loschprotokolls (z. B. als Tabelle in Excel oder
Word) oder durch automatische Protokolle (Logdfiles) in Ihren IT-Systemen erfolgen. Wichtig
ist, dass die Aufzeichnungen aussagekraftig und im Bedarfsfall vorzeigbar sind — etwa bei ei-
ner Prafung durch die Datenschutz-Aufsichtsbehorde.

Loschen oder Vernichten?

Mit dem Loschen werden personenbezogene Daten so aus den IT-Systemen entfernt, dass
sie mit vertretbarem Aufwand nicht wiederhergestellt werden kénnen. Die Datentrager selbst
(z. B. Computer, Speichermedien) bleiben dabei erhalten und kdnnen weiter genutzt werden.

Beim Vernichten wird der Datentrager selbst zerstort, sodass ein spateres Auslesen der
Uberreste unméglich ist. Ein typisches Beispiel ist das Schreddern von Papierakten, CDs
oder Festplatten. Die Vernichtung elektronischer Datentrager ist immer dann erforderlich,
wenn eine sichere Loschung der Datentrager per Software etwa aufgrund von Defekten oder
Beschadigungen nicht mehr durchflhrbar ist. Fur eine Datentragervernichtung bieten sich so-
wohl Gerate, die selbst betrieben werden kdnnen, als auch zertifizierte Dienstleister an.
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Wie wird geloscht?

Beim Léschvorgang sind folgende Umstande zu unterscheiden:

e Handelt es sich um analoge oder elektronische Datenhaltung?

e Werden die Daten beim Unternehmen selbst oder bei Dienstleistern aufbewahrt?

¢ Muss die Datenléschung manuell erfolgen oder gibt es Moéglichkeiten zu Automatisie-
ren?

Analoge Datenhaltung auf Papier:

Die DIN 66399 unterscheidet je nach Sensibilitat der personenbezogenen Daten 3 Schutz-
klassen und 7 Sicherheitsstufen. Nutzen Sie einen Aktenvernichter, der mindestens der Si-
cherheitsstufe P-3 entspricht. Flr besonders schutzenswerte Daten (z. B. Gesundheitsdaten,
Personalakten) wird mindestens Stufe P-4 empfohlen. Werden die Papierunterlagen durch
einen Dienstleister vernichtet, ist ein Auftragsverarbeitungsvertrag gem. Art 28 DS-GVO abzu-
schlielen, der auch Festlegungen bezlglich der Schutzklasse und Sicherheitsstufe enthalt.

Elektronische Datenhaltung:

Daten in IT-Systemen sollten immer mit den vom System bzw. den Anwendungen zur Verfl-
gung gestellten Mitteln und Funktionen geloscht werden. Wenn moglich zeitgesteuert und un-
ter Aktivierung einer Protokollierung. Elektronische Datentrager (z. B. Festplatten, USB-
Sticks) sollten vor der Entsorgung oder Verwendung zu anderen Zwecken sicher Uberschrie-
ben oder mit speziellen Losch-Werkzeugen behandelt werden, damit eine Wiederherstellung
ausgeschlossen ist. Auch dieser Vorgang ist ahnlich dem manuellen Loschen mit Angaben
zur Bezeichnung des Datentragers zu protokollieren.

Datentrager, die nicht mehr sicher Uberschrieben werden konnen, sind entsprechend der
Schutzklasse und Sicherheitsstufe nach DIN 66399 zu vernichten. Die Auswahl der Schutz-
klasse und Sicherheitsstufe richtet sich nach der Sensibilitat der gespeicherten Daten.

Aufbewahrung im Unternehmen:

Die Loschung muss innerbetrieblich geregelt sein und beim eigenen Personal angewiesen
werden. Das Personal muss die entsprechenden Funktionen in den Systemen und Anwen-
dungen kennen ggf. dafir geschult werden. Automatismen sind im Vier-Augen-Prinzip und
ggf. unter Hinzuziehung der IT-Abteilung einzurichten und sollten genauestens dokumentiert
sein.
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Aufbewahrung beim Dienstleister:

Lassen Sie Daten beim Dienstleister (z. B. Cloudanbieter) I6schen, indem selbst entspre-
chende Funktion aufgerufen werden oder Weisungen an den Dienstleister erteilt werden.
Dienstleister miUssen als Auftragsverarbeiter gem. Art. 28 DS-GVO vertraglich gebunden sein.

Manuelles Loschen:

Auch eine manuell durchgefihrte Lé6schung muss protokolliert werden. Eine sinnvolle Proto-
kollierung enthalt Angaben zum Datenbestand (ohne Nennung personenbezogener Daten),

das Datum der Loschung und den Namen der Person oder Abteilung, die die Loschung vor-
genommen hat.

Automatisches Loschen:

Viele moderne Programme (z. B. DMS, CRM, ERP) bieten automatische Léschfunktionen.
Prifen Sie, ob diese aktiviert und richtig eingestellt sind, damit Daten nach Ablauf der Fristen
automatisch geldscht oder archiviert werden. Das System sollte die Loéschung dann selbst in
seinen Lodgfiles protokollieren.

Achtung: Das Verschieben von Dokumenten und Dateien in den Papierkorb des Betriebs-
systems oder E-Mail-Programms entspricht nicht den Anforderungen an eine Léschung. Oft
sind einzelne Dateien mit wenig Aufwand wiederherstellbar, selbst wenn der Papierkorb ge-
leert wurde.

Besonderheiten bei Backups beachten!

Gerade bei Backups (Datensicherungen) ist Vorsicht geboten: Oft ist es technisch nicht mog-
lich, einzelne Datensatze gezielt aus einem Backup zu I6schen. Deshalb sollten Sie Ihr Ba-
ckup-Konzept so gestalten, dass Backups regelmafig uberschrieben werden und keine ge-
|I6schten Daten wiederhergestellt werden kdnnen.

Backups sollten zweckgebunden verwendet werden, also nur fur die Wiederherstellung verse-
hentlich oder boswillig verloren gegangener Daten und nicht fur die Wiederherstellung bereits
ordnungsgemal geléschter Daten. Dies sollte organisatorisch geregelt sein. Der administra-
tive Zugriff auf Backups sollte auf ein Minimum an Personen beschrankt sein.

Stellen Sie sicher, dass nach einer Wiederherstellung eines IT-Systems aus einem Backup
zwischenzeitlich geléschte personenbezogene Daten nicht wieder in das System eingespielt
werden (,Sperrliste”). Dazu mussen diese vorab in geeigneter Form erfasst werden.
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10. Zustandigkeit und Aktualisierung des Loschkonzepts

Anweisungen zu Zustandigkeiten und klaren Ablaufen regein!

e Legen Sie fest, wer im Unternehmen fur das Loschen und die Kontrolle zustandig ist
(z. B. Chef, Buchhaltung, IT).

e Schulen Sie Ihre Mitarbeiter, damit sie keine Daten unkontrolliert weiter speichern
(Stichwort: Schatten-IT) und die Loschvorgaben konsequent einhalten.

e Legen Sie Regeln fur lokale Dateien, E-Mails und mobile Gerate fest.

e Definieren Sie klare Ablaufe, wie bei einer LOschanfrage vorzugehen ist und wie mit
gesperrten Daten in der Zwischenzeit umzugehen ist.

e Achten Sie darauf, dass auch Vertrage mit Dienstleistern (z. B. Cloud-Anbietern, Auf-
tragsverarbeitern) Regelungen zur Loschung nach Zweckwegfall enthalten, damit auch
aulerhalb Ihres Unternehmens geldscht wird.

RegelmiBige Uberpriifung und Aktualisierung des Léschkonzepts!

Ihr Loschkonzept sollte mindestens einmal im Jahr Uberpruft und bei Bedarf angepasst wer-
den. Grunde daflr kdnnen sein:

e neue IT-Systeme oder Programme
e geanderte Geschaftsablaufe
e neue oder geanderte gesetzliche Vorgaben (z. B. verkurzte Aufbewahrungsfristen)

Stellen Sie sich regelmaBig (méglichst jahrlich) folgende Fragen:

o Werden alle definierten Loschfristen eingehalten?

« Funktionieren die technischen Loschmechanismen wie vorgesehen?

e Gibt es neue Datenarten, die ins Konzept aufgenommen werden mussen?
o Entspricht alles dem aktuellen Stand der Technik und Gesetzeslage?

13



11. Loschanfragen von Betroffenen bearbeiten

Wer kann eine Loschung verlangen?

Jede Person, deren Daten Sie gespeichert haben, zum Beispiel Kunden, Geschaftspartner,
Mitarbeiter, Besucher Ihrer Website oder Personen, die auf lhrer VideolUberwachung zu se-
hen sind, kann von Ihnen verlangen, dass ihre personenbezogenen Daten geldscht werden.

Wie lange haben Sie Zeit?

Sie mussen grundsatzlich unverzuglich, aber spatestens innerhalb eines Monats auf eine
Ldschanfrage reagieren. In Ausnahmefallen (z. B. wenn die Anfrage sehr kompliziert ist oder
viele Anfragen gleichzeitig kommen) durfen Sie sich bis zu zwei weitere Monate Zeit nehmen.
In diesem Fall mUssen Sie die Person aber innerhalb des ersten Monats Uber die Verzdge-
rung und die Grunde informieren (Art. 17, Art. 12 Abs. 3 DS-GVO). Bevor Sie Daten I6schen,
beachten Sie die Schritte unter Nummer 12.

Wie muss die Antwort aussehen?
Die Antwort muss verstandlich und klar sein. Auf Wunsch kann die Auskunft auch mundlich
erfolgen, zum Beispiel am Telefon (Art. 12 Abs. 1 DS-GVO).

Damit Sie diese Vorgaben einhalten, sollten Sie klare Prozesse und Arbeitsanweisungen im
Unternehmen festlegen.

12. Wichtige Schritte im Umgang mit Loschanfragen

1. Loschanfragen erfassen:
Léschanfragen kénnen auf verschiedenen Wegen eingehen — schriftlich, per E-Mail,
telefonisch oder auch personlich. Jede Anfrage sollte dokumentiert werden, damit
Sie im Streitfall Inren Nachweispflichten nachkommen kénnen.

2. Zustandigkeit festlegen:
Bestimmen Sie, wer im Unternehmen flir die Bearbeitung von Léschanfragen verant-
wortlich ist (z. B. Chef, Datenschutzbeauftragter, Buchhaltung).

3. Identitatspriufung:
Prifen Sie, ob die anfragende Person tatsachlich die betroffene Person ist. Das ist
wichtig, um Verwechslungen zu vermeiden und keine Daten an Unbefugte herausge-
geben werden. Bei begriindeten Zweifeln kdnnen Sie zusatzliche Informationen zur
Verifikation anfordern, z. B. einen Adressabgleich.
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4. Inhaltliche Priufung der Loschanfrage:
Ein Recht auf Loschung besteht zum Beispiel, wenn:

e die Daten nicht mehr fur die Erflllung der Geschaftszwecke bendtigt wer-
den,

e die Verarbeitung auf einer Einwilligung beruht und diese widerrufen
wurde,

¢ die betroffene Person Widerspruch gegen die Verarbeitung eingelegt hat
und keine vorrangigen berechtigten Griinde flr eine weitere Verarbeitung
vorliegen,

e die Daten unrechtmafig verarbeitet wurden.

5. Ablehnung von Léschgesuchen:
Eine Léschung darf abgelehnt werden, wenn:

¢ die Identitat der antragstellenden Person nicht geklart werden kann,

e die Daten aus rechtlichen Griinden (z. B. handels- oder steuerrechtliche
Aufbewahrungspflichten fir Geschéaftsbriefe oder Buchungsbelege) noch
bendtigt werden,

¢ die Daten zur Verteidigung von Rechtsansprichen weiterhin erforderlich
sind.

In diesen Fallen missen die Daten gesperrt werden (d. h. sie dlrfen nicht mehr flr
andere Zwecke genutzt werden) und sind zu I6schen, sobald der Hinderungsgrund
wegfallt. Die betroffene Person ist tUber die Entscheidung und die Begriindung trans-
parent zu informieren (Art. 12 DS-GVO).

6. Durchfiihrung und Bestatigung der Loschung:
Wenn die Léschanfrage berechtigt ist, flihren Sie die Léschung unverztglich durch
und bestatigen Sie der betroffenen Person, dass die Daten geléscht wurden.

7. Dokumentation:
Jeder Léschvorgang sollte dokumentiert werden, inklusive der Anfrage, des Prfer-
gebnisses, der ergriffenen MaRnahmen und des Erledigungsdatums.

8. Andere Empfanger informieren:
Wenn Sie die Daten an Dritte oder Auftragnehmer weitergegeben haben (z. B. Steu-
erberater, Cloud-Anbieter), mussen Sie diese ebenfalls Uber die Loschung informie-
ren (Art. 19 DS-GVO).

Praxistipp: Priifen Sie, ob die zu I6schenden Daten auch tatsdchlich geléscht wurden!
LZiemlich geléschte” Daten bereiten in der Praxis immer wieder Probleme. Sie tauchen zur
Unzeit auf und kénnen Schadensersatzanspriiche der betroffenen Person auslésen und/oder
Malnahmen der Datenschutz-Aufsichtsbehdrde nach sich ziehen.
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13. Hilfsmittel und Unterstiitzung nutzen

Vorlagen und weiterfUhrende Informationen:

e https://ds-kleinunternehmen.de/arbeitshilfen

e https://Isaurl.de/VerzVerarb

e https://Isaurl.de/Kurzpapiere

Sie kdnnen gerne bei der Landesbeauftragten und lhren Mitarbeitern nachfragen.
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Disclaimer: Dieser Leitfaden erhebt keinen Anspruch auf Vollstandigkeit, sondern soll eine erste Hilfe-

stellung zur Umsetzung der DS-GVO-Anforderungen sein

Impressum:

Landesbeauftragte fur den Datenschutz
Otto-von-Guericke-Str. 34a, 39104 Magdeburg
Telefon: 0391 81803-0

E-Mail: poststelle@lfd.sachsen-anhalt.de
Internet: https://datenschutz.sachsen-anhalt.de
Stand: September 2026

17



