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Vorwort

Seitdem 1970 das weltweit erste
Datenschutzgesetz in Hessen ver-
abschiedet wurde, ist Deutschland
Vorreiter im Datenschutz. Heute ist
die Datenschutz-Grundverordnung
(DSGVO) europaweit der einheitli-
che Rechtsrahmen zum Schutz der
informationellen Selbstbestimmung
von iiber 449 Millionen Biirgerinnen
und Biirgern. Deutschland hat diese
Entwicklung mafgeblich vorange-
trieben.

Ich freue mich und bin stolz darauf,
gemeinsam mit meiner Behorde

fiir die Durchsetzung der DSGVO
und vieler weiterer Datenschutzgesetze in Deutschland zu sorgen. Die
Selbstbestimmung der Menschen bleibt — auch und gerade in der digi-
talen Welt — unser gemeinsames Ziel.

Weltweit wird die DSGVO zurecht als Goldstandard anerkannt: Sie stellt
die Biirgerinnen und Biirger in den Mittelpunkt und stattet sie mit um-
fangreichen Rechten aus. Die DSGVO sorgt fiir starke Betroffenenrech-
te, beispielsweise durch Informations- und Benachrichtigungspflichten
fiir datenverarbeitende Akteure. Der Anspruch auf Datenportabilitét
oder das ,,Recht auf Vergessenwerden” stirken den Einfluss des Einzel-
nen auf die Verarbeitung der eigenen Daten. Datenschutzgrundsitze
wie Transparenz und Datenminimierung ergidnzen den Schutz der
Betroffenen bei der Verarbeitung ihrer Daten.

Die DSGVO hat in vielen Bereichen das Datenschutzniveau verbessert:
Sie schiitzt Betroffene beispielsweise vor Entscheidungen, die auf auto-
matisierten Verarbeitungen beruhen, und gibt ihnen einen europaweit
harmonisierten Schadensersatzanspruch an die Hand. Kinder werden
besonders geschiitzt, indem an ihre Einwilligung strenge Anforderun-
gen gestellt werden. Zudem fiihren die Informations- und Dokumenta-
tionspflichten der DSGVO zu mehr Transparenz fiir Betroffene.

8 / BfDI - DSGVO - BDSG



Auch fiir die datenschutzrechtlichen Fragen der Zukunft sind wir mit
der DSGVO geriistet: Sie hilft uns etwa bei der Beurteilung der Recht-
malligkeit von automatisierter Datenverarbeitung. Ebenso kann den
datenschutzrechtlichen Herausforderungen rund um die Digitalisie-
rung der Gesundheitswelt, etwa die elektronische Patientenakte, mit
ihr treffsicher begegnet werden.

Moderner Datenschutz ist mit insbesondere zwei Dingen verkniipft:
Datensicherheit und Datennutzung. Zur Datensicherheit trigt die
DSGVO bei, indem sie datenverarbeitende Akteure zu technischen und
organisatorischen Schutzmalinahmen verpflichtet. Auch die Datennut-
zung ist ein Ziel der DSGVO - neben dem Schutz betroffener Personen
soll auch der Schutz des freien Datenverkehrs gew#hrleistet sein, heifdt
es darin. Die DSGVO setzt insoweit wichtige MalSstiabe und tragt zu
einem Bewusstseinswandel bei: Datenschutz, Datensicherheit und Da-
tennutzung hingen untrennbar miteinander zusammen. Datenschutz
riickt daher zurecht nicht nur bei den Anwendenden in das Blickfeld,
sondern ist schon bei der Herstellung von Technik zu berticksichtigen.

Gesellschaftlich bedarf es aus meiner Sicht weiterhin viel Aufkldrung.
Diese beginnt in der Schule und im Elternhaus: Der sichere Umgang
mit den eigenen Daten muss selbstverstidndlicher Teil unserer Bildung
werden. Genauso muss fiir die Potenziale der Nutzung von Daten fiir
die Gesellschaft sensibilisiert werden. Es gilt, die Digitalkompetenz Al-
ler zu starken. Nicht nur Kinder, Eltern, Lehrerinnen und Lehrer sind
hier einzubeziehen, sondern auch Unternehmen, Beschéftigte sowie
dltere Menschen. Alle sollen in der Lage sein, die Technik zu verstehen
und fiir sich zu nutzen - und dabei darauf vertrauen kénnen, dass die
eigenen Rechte geschiitzt bleiben.

Diese Informationsbroschiire soll dazu beitragen, einen Uberblick
iiber die Regelungen der DSGVO und des Bundesdatenschutzgesetzes
(BDSG) zu erhalten. Sie enthélt neben den Gesetzestexten und den
Erwédgungsgriinden zur DSGVO Erlduterungen zu einzelnen Themen-
komplexen und zu unbestimmten Rechtsbegriffen. Ich wiinsche Thnen
viel Spald bei der Lektiire!

Bonn, im Juli 2025

’// ‘i > ; ,7 1
Lottise VFI«?“ ’n‘iawﬂ]mﬁ\’h

Prof. Dr. Louisa Specht-Riemenschneider
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Datenschutz-
Grundverordnung/
Bundesdatenschutzgesetz

Das Datenschutzrecht

1.1 Die Datenschutz-Grundverordnung
als Zeitenwende des Datenschutzes
in Deutschland und Europa

Seit dem 25. Mai 2018 gilt die Europdische Datenschutz-Grundverord-
nung (DSGVO). Am gleichen Tag sind zudem das geltende Bundesda-
tenschutzgesetz (BDSG) sowie weitreichende Anderungen der Daten-
schutzvorschriften im Zehnten Buch des Sozialgesetzbuches (SGB X)
und der Abgabenordnung (AO) in Kraft getreten. Am 26. November
2019 ist schlieflich das Zweite Datenschutzanpassungs- und Umset-
zungsgesetz EU in Kraft getreten, mit dem knapp 150 weitere Bundes-
gesetze an die DSGVO angepasst worden sind.
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Damit wurde das gesamte Datenschutzrecht in Europa und in Deutsch-
land auf eine véllig neue Grundlage gestellt, was nicht weniger als eine
Zeitenwende in der Geschichte des Datenschutzrechts darstellt.

Das bisherige deutsche Datenschutzrecht war im Wesentlichen durch
zwei Entwicklungen geprégt:

Einerseits fand es seine Grundlage in dem grundrechtlich garantierten
Recht auf informationelle Selbstbestimmung, dessen Ausgestaltung
mafgeblich durch das Bundesverfassungsgericht gepragt wurde. Lag
der Schwerpunkt dabei zundchst bei der Abwehr staatlicher Eingriffe
in das Grundrecht, spielt inzwischen der Ausgleich zwischen wirt-
schaftlichen Interessen an der Verarbeitung personenbezogener Daten
und den Personlichkeitsrechten der Menschen eine mindestens eben-
so wichtige Rolle.

Andererseits basierte das bisherige Datenschutzrecht zu einem grof3en
Teil auf der in mitgliedstaatliches Recht umzusetzenden Richtlinie
95/46/EG (EG-Datenschutzrichtlinie). Diese ist am 25. Mai 2018 auller
Kraft getreten und durch die unmittelbar geltende DSGVO ersetzt
worden. Das BDSG und die bereichsspezifischen Datenschutzvorschrif-
ten in Deutschland gelten nur noch ergénzend und insoweit, wie die
DSGVO dies zuldsst.

Zudem musste auch fiir die polizeiliche und justizielle Datenverar-
beitung bis zum 6. Mai 2018 die Richtlinie (EU) 2016/680 umgesetzt
werden, die einen entsprechenden Rahmenbeschluss der EU aus dem
Jahre 2008 ersetzt. Daher gilt auch in diesem Bereich ein europaweit
starker harmonisierter Rechtsrahmen, der weitgehend dem Standard
der DSGVO nachempfunden ist.

DSGVO, BDSG und die bereichsspezifischen Datenschutzbestimmun-
gen stellen die Regeln fiir die Verarbeitung personenbezogener Daten
auf. Jegliche Verarbeitung von personenbezogenen Daten bedarf einer
ausdriicklichen Erlaubnis, sei es durch eine gesetzliche Regelung oder
durch eine Einwilligung der einzelnen Person. All diese Gesetze ent-
halten Schutzregelungen fiir das Recht auf Datenschutz. Dazu gehéren
nicht zuletzt die Rechte der von der Datenverarbeitung betroffenen
Personen. Die DSGVO und die nationalen Gesetze verpflichten die
Datenverarbeiter also von vornherein, die rechtlichen ,Spielregeln“ der
Datenverarbeitung zu beachten und die Biirgerinnen und Biirger iiber
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Das Datenschutzrecht

die Verarbeitung ihrer Daten zu informieren. Sie weist aber auch den
betroffenen Personen eine Reihe von Rechten zu.

Vorrangiges Ziel des Datenschutzes ist es, eine Gefahrdung des Person-
lichkeitsrechts aller von vorneherein durch das Aufstellen von Verar-
beitungsregeln fiir personenbezogene Daten und iiber die Gestaltung
und den Einsatz von Informationstechnik zu verhindern.

Das bedeutet jedoch keinesfalls, dass das Datenschutzrecht jeder Ver-
arbeitung personenbezogener Daten pauschal entgegensteht. Vielmehr
muss jeweils im Einzelfall festgestellt werden, ob und unter welchen
Umstidnden eine Datenverarbeitung erfolgen darf. Datenschutz und
Datennutzbarkeit lassen sich also durchaus vereinbaren.

Die DSGVO betont dabei die Bedeutung datenschutzfreundlicher
IT-Systeme. Im Mittelpunkt steht dabei nicht nur der Grundsatz der
Datenminimierung, dass also so wenige personenbezogene Daten

wie moglich verarbeitet werden. Riesige Datenmengen sollen erst gar
nicht entstehen. Die DSGVO enthilt vielmehr auch den Grundsatz der
datenschutzfreundlichen Verarbeitung, indem sie die Aspekte des
Datenschutzes durch Technikgestaltung und durch datenschutzfreund-
liche Voreinstellungen in Art. 25 DSGVO in einen - auch mit Geldbu-
Ben - durchsetzbaren rechtlichen Rahmen gieldt. Die technischen und
organisatorischen Maflnahmen, die nach Art. 32 DSGVO zu treffen
sind, sollen die Vertraulichkeit, Integritit und Verfiigharkeit der per-
sonenbezogenen Daten sowie die Belastbarkeit und Revisionsfahigkeit
der IT-Systeme sichern.

Die Datenschutzaufsicht ist mehr als eine begleitende und ggf. sank-
tionierende Kontrollinstanz. Einen Schwerpunkt ihrer Arbeit bildet
mehr denn je die vorbeugende Beratung. Behdrden und Unternehmen,
Biirgerinnen und Biirger sollten daher keine Scheu haben, bei den
Datenschutzbehdrden Rat zu suchen.

Angesichts der immer gréler werdenden Flut unterschiedlichster For-
men der Datenverarbeitung und Informationsgewinnung kénnen aber
auch Kontrollbehdrden nicht iiberall sein. Alle Rechte und technischen
Moglichkeiten sind nur dann von Nutzen, wenn Biirgerinnen und
Biirger sie kennen, von ihnen Gebrauch machen und sich auch selbst
gegen einen moglichen Missbrauch ihrer Daten schiitzen.
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Dabei kdnnen sie die Hilfe der Datenschutzbeh6rden in Anspruch
nehmen. Auch die Verantwortung der Behorden und Unternehmen
muss hier greifen. Sie sind aufgerufen, im Rahmen der Gesetze eigene
selbstverpflichtende Regelungen innerhalb ihrer Branchen oder auch
im internationalen Rahmen zu entwickeln. Hierfiir stellt die DSGVO
mit dem Rechtsrahmen fiir Verhaltensregeln und die Zertifizierung
geeignete Instrumente bereit.

Eine besonders wichtige Rolle haben die Datenschutzbeauftragten in
Behorden und Betrieben. Die Datenschutzbeauftragten sind Triebkraft
des Datenschutzes in ihrer Behorde oder in ihrem Betrieb. Sie erleich-
tern den Betrieben und Behorden die Umsetzung der datenschutz-
rechtlichen Anforderungen und entlasten die Aufsichtsbehérden, de-
nen sie zugleich wichtige Ansprechpersonen sind. Nicht zuletzt stehen
die Datenschutzbeauftragten auch den Beschiftigten und den Biirge-
rinnen und Biirgern mit ihrem Rat und ihrer Expertise zur Verfligung.

Wenn es zu einem VerstoRR gegen das Datenschutzrecht und zu einem
Schaden gekommen ist, bleibt dies nicht ohne Folgen. Die DSGVO stellt
den Aufsichtsbehorden starke und wirksame Instrumente zur Durch-
setzung des Datenschutzrechts zur Verfligung.

Sie konnen einerseits auf verwaltungsrechtlichem Wege durch War-
nungen, Verwarnungen, Anordnungen und Untersagungen fiir die
Herstellung datenschutzgerechter Zustinde sorgen. Weiterhin beste-
hen diese Mdglichkeiten im Anwendungsbereich der DSGVO nunmehr
auch gegeniiber Behorden. Die Aufsichtsbeh6rden sind hier nicht
mehr auf die oft folgenlose Beanstandung beschrinkt. Die Rechtsstel-
lung der Aufsichtsbehdrden wurde damit erheblich gestérkt.

Andererseits konnen die Aufsichtsbehdrden fiir nahezu alle Versto3e
gegen die DSGVO empfindliche Geldbufen verhidngen. Diese kdnnen
bis zu 4 % des Weltjahresumsatzes eines Unternehmens betragen,
sodass allen Unternehmen anzuraten ist, die datenschutzrechtlichen
Anforderungen einzuhalten und den Empfehlungen und Anordnun-
gen der Aufsichtsbehérden Folge zu leisten. Gegen Bundesbehérden
konnen hingegen nur dann Geldbullen verhingt werden, wenn diese
als Wettbewerbsunternehmen wirtschaftlich tétig sind.
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Das Datenschutzrecht

1.2 DSGVO, BDSG und bereichsspezifisches Recht -
Wie funktioniert das Zusammenspiel dieser
Vorschriften?

1.2.1 Vorrang der DSGVO

Gesetzesbestimmungen: Art. 288 Vertrag iiber die Arbeitsweise der
Europdischen Union (AEUV), Art. 99 DSGVO, § 1 BDSG

Hinsichtlich der Systematik der Rechtsgrundlagen gilt in Deutschland
im Anwendungsbereich der DSGVO ein gesetzlicher Dreiklang. Die
DSGVO selbst ist als europdische Verordnung unmittelbar in den Mit-
gliedstaaten geltendes Recht. Damit kommt ihr ein Anwendungsvor-
rang vor jedem mitgliedstaatlichen Recht zu. Den nationalen Gesetzge-
bern ist es verwehrt, abweichende Vorschriften zu erlassen oder auch
nur die Vorschriften aus der Verordnung zu wiederholen. Sofern dies
zur besseren Verstindlichkeit der Regelungen notwendig ist, diirfen
allerdings ausnahmsweise Vorschriften der DSGVO im nationalen
Recht wiederholt werden [Erwadgungsgrund (EG) 8 DSGVO]. Ist also die
Rechtmailligkeit der Verarbeitung personenbezogener Daten zu beur-
teilen, muss der erste Blick immer in die DSGVO selbst gehen, da deren
Regelungen unmittelbar anzuwenden sind.

Das BDSG ist in doppelter Hinsicht nachrangiges Recht. Im Verhalt-
nis zur DSGVO gelten seine Regelungen nur dann, soweit die DSGVO
nicht unmittelbar gilt (§ 1 Abs. 5 BDSG). Es gilt dariiber hinaus auch
dann nicht, wenn es andere Rechtsvorschriften des Bundes iiber den
Datenschutz gibt. Diese anderen - bereichsspezifischen - Datenschutz-
vorschriften gehen den Vorschriften des BDSG vor. Nur wenn sich

dort keine oder keine abschliefende Regelung findet, kommen die
Vorschriften des BDSG zur Anwendung (§ 1 Abs. 2 BDSG). Gleiches gilt,
wenn die bereichsspezifischen Vorschriften grundsétzlich abschlie-
Bend sind, aber ihrerseits wieder auf einzelne Vorschriften des BDSG
verweisen. Dies ist beispielsweise in der AO der Fall. Im Anwendungs-
bereich der DSGVO gelten insoweit die Teile 1 und 2 des BDSG.

Wegen des Anwendungsvorrangs der DSGVO enthélt das BDSG im
Anwendungsbereich der DSGVO nur solche Regelungen, bei denen
die DSGVO selbst den Erlass mitgliedstaatlichen Rechts erlaubt. Die
DSGVO enthilt dabei sowohl Regelungsauftrige, die zwingend zu
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erfiillen sind, und Regelungsoptionen, von denen der Mitgliedstaat Ge-
brauch machen kann oder auch nicht. Zu ersteren gehdren insbeson-
dere die Vorschriften tiber die BfDI (§§ 8-16 BDSG) und zur Zusammen-
arbeit der Aufsichtsbeh6rden in Bund und Landern (§§ 17-19 BDSG);
zu letzteren gehort vor allem der tiberwiegende Teil der §§ 22 ff. BDSG.

Einen weiten Regelungsspielraum gemald Art. 6 Abs. 2 und 3 DSGVO
haben die Mitgliedstaaten vor allem beim Datenschutz im 6ffentlichen
Bereich, d. h. bei der Verarbeitung personenbezogener Daten durch
Behorden und 6ffentliche Stellen, aber ggf. auch nicht6ffentlicher
Stellen zur Erfiillung 6ffentlicher Aufgaben oder rechtlicher Verpflich-
tungen. Hier ist es den Mitgliedstaaten moglich, die Rechtsgrundlagen
fiir die Verarbeitung zu konkretisieren. Dem tréagt das in Deutschland
stark ausdifferenzierte bereichsspezifische materielle Datenschutz-
recht Rechnung.

Zusammenfassend l4sst sich festhalten, dass die Rechtméfigkeit der
Verarbeitung personenbezogener Daten wegen ihres Anwendungs-
vorrangs zuerst nach der DSGVO zu beurteilen ist. Lisst diese einen
Regelungsspielraum zu, ist zu priifen ob es bereichsspezifische Daten-
schutzregelungen gibt. Ist dies nicht der Fall oder sind die bereichs-
spezifischen Vorschriften nicht abschieRend, gilt ergédnzend das BDSG.
Bereichsspezifische Regelungen finden sich beispielsweise

- in den Biichern des Sozialgesetzbuchs,

> im Gesetz iiber das Bundesamt fiir Sicherheit in der Informations-
technik (BSIG),

- inder Abgabenordnung (AO).

Diese und viele weitere bereichsspezifischen Regelungen gehen dem
BDSG - nicht aber der DSGVO - vor.

Beispiele:

- Eine gesetzliche Krankenkasse kann Sozialdaten nur nach der DSGVO
und ergdnzend den speziellen Vorschriften des SGB V und ggf- des SGB X
iibermitteln.

- Das BSI kann sich bei der Verarbeitung personenbezogener Daten auf die
DSGVO und ergdnzend auf die Vorschriften des BSIG stiitzen.
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Das Datenschutzrecht

- Eine Steuerbehorde kann die Verarbeitung personenbezogener Daten nur
auf die DSGVO und ergdnzend auf die §§ 30 ff- AO stiitzen.

1.2.2 Anwendungsbereich des BDSG

Gesetzesbestimmungen: §§ 1, 2 BDSG

Die DSGVO unterscheidet grundsétzlich nicht zwischen 6ffentlichen
und nicht6ffentlichen Stellen, sodass ihre Vorschriften fiir beide Berei-
che gleichermaflen Anwendung finden. Das BDSG erhilt diese Unter-
scheidung hingegen weiterhin aufrecht.

Das BDSG gilt uneingeschrinkt fiir 6ffentliche Stellen des Bundes und
fiir nichtoffentliche Stellen (Private). Es findet keine Anwendung bei
den 6ffentlichen Stellen der Lander und im Bereich der Kirchen.

Offentliche Stellen des Bundes sind @

-> Behorden des Bundes,
- Organe der Rechtspflege des Bundes,

- andere 6ffentlich-rechtlich organisierte Einrichtungen im Bundesbereich
(z. B. Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts
unter Bundesaufsicht),

- bestimmte Vereinigungen &ffentlicher Stellen des Bundes und bestimm-
te von diesen beherrschte Unternehmen, Gesellschaften oder Einrich-
tungen, auch in privater Rechtsform.

Offentliche Stellen der Lénder sind

> Behorden der Lander,

- Organe der Rechtspflege der Lander,

- andere 6ffentlich-rechtlich organisierte Einrichtungen im Landes- und
Kommunalbereich,

- bestimmte Vereinigungen, Gesellschaften, Unternehmen und Einrich-
tungen offentlicher Stellen eines Landes, auch in privater Rechtsform.
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Die Linder haben jeweils Landesdatenschutzgesetze, die fiir die Verar-
beitung personenbezogener Daten durch Landesbehorden die von der
DSGVO belassenen Regelungsspielraume nutzen bzw. die allgemeinen
Datenschutzvorschriften fiir die Verarbeitung auflerhalb des Anwen-
dungsbereichs der DSGVO enthalten. Ndhere Informationen erteilen
die Landesbeauftragten fiir den Datenschutz (Kontaktdaten siehe
Inhaltsverzeichnis im Infokasten).

Beispiele:

Behorden des Bundes sind die Ministerien und alle ihnen nachgeordneten
Behorden, etwa die Bundespolizei, die Generalzolldirektion oder die Behor-
den der Wasser- und Schifffahrtsverwaltung.

Organe der Rechtspflege sind die Bundesgerichte (z. B. Bundesgerichtshof,
Bundesverwaltungsgericht) sowie der Generalbundesanwalt.

Andere o6ffentlich-rechtliche Einrichtungen sind die Agenturen fiir
Arbeit, die Deutsche Rentenversicherung Bund oder die Stiftung PreufSischer
Kulturbesitz.

Vereinigungen o6ffentlicher Stellen sind die Gesellschaft fiir Internati-
onale Zusammenarbeit (GIZ) oder die Kunst- und Ausstellungshalle der
Bundesrepublik Deutschland GmbH.

Offentliche Stellen der Lander sind etwa Landesministerien, Polizeibe-
horden, Kommunen, Universitdten, offentlich-rechtliche Rundfunkanstalten
(aufSer der Deutschen Welle, die eine Offentliche Stelle des Bundes ist), Schu-
len, staatliche und kommunale Krankenhduser.

Nichtoffentliche Stellen sind
-> juristische Personen und Personenvereinigungen des Privatrechts.

> Auch nattirliche Personen kdnnen nichtoffentliche Stellen im Sinne des
Datenschutzrechts sein, soweit sie personenbezogene Daten verarbei-
ten.
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Soweit Private hoheitliche Aufgaben der 6ffentlichen Verwaltung
wahrnehmen (etwa als ,,beliehene Unternehmer“ tatig werden), sind
sie allerdings 6ffentliche Stellen.

Beispiel:

Nach § 9a Abs. 1 des Handelsgesetzbuches (HGB) und der Bundesanzei-
ger-Verordnung fiihrt die Bundesanzeiger Verlagsgesellschaft mbH als
Beliehene das Unternehmensregister. Sie ist hinsichtlich der Verarbeitung
personenbezogener Daten im Zusammenhang mit der Erfiillung dieser Auf-
gabe als oOffentliche Stelle anzusehen. Hinsichtlich ihrer sonstigen Geschdfts-
tatigkeit ist das Unternehmen hingegen eine nichtoffentliche Stelle.

Nichtoffentliche Stellen unterliegen der DSGVO und dem BDSG aber
nur, soweit

- sie die Daten - auch teilweise - automatisiert verarbeiten oder

- sie die Daten nicht automatisiert in einem Dateisystem speichern
oder speichern wollen.

Ausgenommen ist die Verarbeitung der Daten ausschlieflich fiir
personliche oder familidre Tatigkeiten, die sogenannte Haushaltsaus-
nahme.

Beispiel:

Das Fiihren eines privaten Adressbuchs - auch in elektronischer Form - oder
das Sammeln personenbezogener Daten zur Pflege eines Hobbys fallen nicht
unter das Datenschutzrecht. Auch die rein privat veranlasste Videotiberwa-
chung des Nachbargrundstiicks zu rein privaten Zwecken fallt nicht unter
das Datenschutzrecht, kann aber zu berechtigten zivilrechtlichen Unterlas-
sungs- und Beseitigungsanspriichen fiihren. Die Videoiiberwachung eines
offentlich zugdnglichen Raumes durch eine Privatperson - z. B. der vor
einem Grundstiick verlaufenden StrafSe - ist hingegen keine private Tdtig-
keit mehr und fallt unter das Datenschutzrecht. Schlieflich kann auch die
Verarbeitung personenbezogener Daten durch einen Nutzer sozialer Medien
unter die Haushaltsausnahme fallen, sofern sie ausschlieflich im Rahmen
familidrer oder personlicher Tdtigkeiten stattfindet (EG 18 der DSGVO), so-
dass das Datenschutzrecht nicht auf solche Privatpersonen angewendet wird.
Der Anbieter eines sozialen Netzwerks kann sich hingegen selbstverstandlich
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nicht auf die Haushaltsausnahme berufen; er unterliegt der vollen Geltung
des Datenschutzrechts.

Die datenschutzrechtlichen Bestimmungen des BDSG und der DSGVO
gelten {iber § 1 Abs. 8 BDSG im 6ffentlichen Bereich auch fiir Daten in
Akten und anderen Unterlagen.

1.2.3 Anwendungsbereich des BDSG im Bereich der JI-Richtlinie

Im Anwendungsbereich der JI-Richtlinie 2016/680 stellt sich die Situa-
tion anders dar. Hierunter fallen alle 6ffentlichen Stellen des Bundes,
die fiir die Verhiitung, Ermittlung, Aufdeckung, Verfolgung oder Ahn-
dung von Straftaten oder Ordnungswidrigkeiten personenbezogene
Daten verarbeiten. Die Verhiitung von Straftaten schlief3t in diesem
Kontext auch die Gefahrenabwehr ein. AuRerdem fallen die fiir die
Vollstreckung von Strafen oder anderer strafrechtlicher Mafinahmen
zustandigen Stellen unter den Anwendungsbereich der JI-Richtlinie.
Erfasst sind beispielsweise das Bundeskriminalamt, die Bundespoli-
zei, der Generalbundesanwalt, das Zollkriminalamt oder die Tatigkeit
anderer 6ffentlicher Stellen als Verwaltungsbeho6rde im Sinne des
Ordnungswidrigkeitenrechts. Da die Richtlinie nicht unmittelbar gel-
tendes Recht ist, muss sie in nationales Recht umgesetzt werden. Dies
ist durch die Teile 1 und 3 des BDSG geschehen. Selbstverstdndlich gilt
auch hier, dass bereichsspezifisches Datenschutzrecht vorgeht, z. B. die
datenschutzrechtlichen Vorschriften des Bundeskriminalamtsgesetz
(BKAG), der Strafprozessordnung (StPO) oder des Bundespolizeigesetz
(BPolG).

Im Zustidndigkeitsbereich der Lander ist die Situation vergleichbar.
Auch hier gelten vorrangig die Vorschriften des bereichsspezifischen
Rechts, z. B. in den Polizeigesetzen, und ergdnzend die Bestimmungen
der Landesdatenschutzgesetze.

1.2.4 Offentliche Stellen auBerhalb des Anwendungsbereichs
des EU-Rechts

Fiir die 6ffentlichen Stellen, die nicht unter das Unionsrecht fallen, gilt
nach wie vor ausschliefflich nationales Datenschutzrecht. Dies betrifft
vor allem die Nachrichtendienste des Bundes oder den Bereich Vertei-
digung. Sofern kein vorrangiges bereichsspezifisches Datenschutzrecht
besteht [z. B. Bundesverfassungsschutzgesetz (BVerfSchG), Bundes-
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nachrichtendienst-Gesetz (BNDG), Militdrischer Abschirmdienst-Ge-
setz (MADG) oder Artikel 10-Gesetz (G10)], gelten die Vorschriften der
Teile 1 und 4 des BDSG. AuRerdem gelten gemild § 1 Abs. 8 BDSG die
Vorschriften der DSGVO und des Teils 2 des BDSG entsprechend, sofern
keine abweichenden Regelungen getroffen werden.

Auch hier ist die Situation in den Liandern vergleichbar. So gelten fiir
die Verarbeitung personenbezogener Daten beispielsweise durch die
Landesverfassungsschutzbehorden bereichsspezifische Landesgesetze
und ggf. ergdnzend die Landesdatenschutzgesetze.

1.3 Ziel des Datenschutzes

Gesetzesbestimmungen: Art. 8 EU-Grundrechtecharta, Art. 16 AEUV, Art. 1
DSGVO, Art. 1, 2 Grundgesetz (GG)

Mit der DSGVO wird der Datenschutz in einem sehr viel stirkeren
Malfle européisch geprégt als dies frither der Fall war. Dies bedeutet
aber nicht, dass sich die Ziele des Datenschutzes besonders verdndert
hétten. Das ist schon deswegen nicht verwunderlich, als das europa-
ische Datenschutzrecht ohne die stark aus Deutschland geprégte Tra-
dition des Datenschutzes als besondere Auspriagung des allgemeinen
Personlichkeitsrechts kaum denkbar gewesen wire.

Das Bundesverfassungsgericht hatte in seinem wegweisenden Volks-
zahlungsurteil von 1983 den Grundrechtscharakter des Datenschutzes
- seitdem Recht auf informationelle Selbstbestimmung genannt -
herausgearbeitet. Gestlitzt auf das allgemeine Personlichkeitsrecht und
die Menschenwiirde hat das Gericht dies so beschrieben:

»Das Grundrecht gewdhrleistet insoweit die Befugnis des Einzelnen, grund-
satzlich selbst iiber die Preisgabe und Verwendung seiner personlichen Daten
zu bestimmen®.

Zur Begriindung fiihrte das Gericht aus:

,Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche ithn
betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt
bekannt sind, und wer das Wissen moglicher Kommunikationspartner nicht
einigermafSen abzuschdtzen vermag, kann in seiner Freiheit wesentlich
gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu ent-
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scheiden. Mit dem Recht auf informationelle Selbstbestimmung wdren eine
Gesellschaftsordnung und eine diese ermoglichende Rechtsordnung nicht
vereinbar, in der Biirger nicht mehr wissen konnen, wer was wann und bei
welcher Gelegenheit iiber sie weifs. Wer unsicher ist, ob abweichende Ver-
haltensweisen jederzeit notiert und als Information dauerhaft gespeichert,
verwendet oder weitergegeben werden, wird versuchen, nicht durch solche
Verhaltensweisen aufzufallen.”

Das Bundesverfassungsgericht hat auch nach dem Volkszahlungsurteil
immer wieder den Schutz der Privatsphire gestirkt. Im Februar 2008
hat das Gericht seine Rechtsprechung zum Schutz des Personlichkeits-
rechts angesichts fortschreitender technischer Moglichkeiten durch
Formulierung eines ,,Grundrechts auf Gewihrleistung der Vertraulich-
keit und Integritit der informationstechnischen Systeme” weiterentwi-
ckelt.

Das Recht auf den Schutz personenbezogener Daten ist aber nicht nur
ein deutsches, sondern inzwischen auch ein europdisches Grundrecht.
Es wurde in Art. 8 der Charta der Grundrechte der Européischen Union
sowie in Art. 16 des Vertrages iiber die Arbeitsweise der Europdischen
Union (AEUV) aufgenommen.

Nach Art. 8 der Grundrechtecharta hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen Daten. Eine Verarbei-
tung dieser Daten ist danach nur nach Treu und Glauben fiir festgeleg-
te Zwecke und mit Einwilligung der betroffenen Person oder auf einer
sonstigen gesetzlich geregelten legitimen Grundlage erlaubt. Zudem
sind in Art. 8 der Grundrechtecharta das Recht auf Auskunft und das
Recht auf Berichtigung sowie die Kontrolle des Datenschutzes durch
unabhingige Stellen garantiert. Seit Inkrafttreten des Vertrags von
Lissabon ist die Charta der Grundrechte nicht nur fiir die Européische
Union und ihre Institutionen, sondern auch fiir die Mitgliedstaaten
bindendes Recht.

In den letzten Jahren hat auch der Européische Gerichtshof (EuGH)

in verschiedenen Urteilen die Bedeutung des Grundrechts auf Daten-
schutz betont und festgestellt, dass die Grundrechte auf Achtung der
Privatsphére und auf Wahrung des Datenschutzes wirtschaftlichen
Interessen an der Verarbeitung personenbezogener Daten im Allge-
meinen tiberwiegen. Daraus folgt, dass eine Verarbeitung personenbe-
zogener Daten immer einer besonderen Rechtfertigung bedarf. Dabei
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macht der EuGH auch keinen signifikanten Unterschied zwischen der
Verarbeitung personenbezogener Daten durch Beh6rden und 6ffentli-
che Stellen einerseits oder Unternehmen und nichtoffentliche Stellen
andererseits.

Art. 16 Abs. 1 AEUV wiederholt noch einmal das Grundrecht auf
Datenschutz und enthilt in seinem Abs. 2 eine Rechtssetzungsbefug-
nis fiir die Schaffung von Vorschriften tiber den Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten. Dies ist die
primérrechtliche Basis fiir die Ausarbeitung und die Verabschiedung
der DSGVO. Da sich Art. 16 AEUV in den allgemeinen Bestimmungen
dieses Vertrages befindet, wird auch deutlich, dass das Datenschutz-
recht als Querschnittsmaterie grundsétzlich alle Bereiche erfassen soll,
die in irgendeiner Weise in den Anwendungsbereich des Unionsrechts
fallen.

Art. 1 Abs. 1 und 2 DSGVO greifen wiederum den grundrechtlichen
Charakter des Datenschutzes auf und legen ausdriicklich fest, dass die
DSGVO die Grundrechte und Grundfreiheiten natiirlicher Personen
und insbesondere deren Recht auf Schutz personenbezogener Daten
wahrt.

Aus Art. 1 Abs. 1 und 3 DSGVO folgt aber noch ein weiteres Ziel der
DSGVO: Sie dient ndmlich auch dem freien Verkehr personenbezoge-
ner Daten innerhalb der Europdischen Union (EU). Die DSGVO erkennt
damit auch ein Interesse an der Nutzung personenbezogener Daten an.
Damit ist allerdings nicht gemeint, dass innerhalb der EU Daten ohne
jede Begrenzung nach Belieben {ibermittelt und verarbeitet werden
diirfen. Mit dem Prinzip des freien Datenverkehrs soll vielmehr erstens
deutlich gemacht werden, dass Datenschutz und Datennutzbarkeit
gemeinsam existieren konnen und zweitens, dass es keine iiber die
DSGVO hinausgehenden speziellen Beschrankungen in einzelnen
Mitgliedstaaten geben darf. Es soll ein einheitliches Schutzniveau in
allen Mitgliedstaaten gewéahrleistet werden. Denn nur mit einem ein-
heitlichen Datenschutz werden gleiche Wettbewerbsbedingungen fiir
alle Akteure im europdischen Markt geschaffen. Kern dieses Harmoni-
sierungsgedankens ist, dass die Mitgliedstaaten der EU untereinander
keine Drittstaaten und damit - rein datenschutzrechtlich betrachtet -
kein Ausland sind.
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1.4 Grundprinzipien des Datenschutzrechts

Die DSGVO enthilt in Art. 5 die seit Jahrzehnten bekannten Grund-
prinzipien und entwickelt sie weiter. Die Verantwortlichen sind fiir

die Beachtung dieser Grundbedingungen jeder Datenverarbeitung
zustandig und miissen die Einhaltung nachweisen kdénnen (sogenannte
Rechenschaftspflicht, Art. 5 Abs. 2 DSGVO).

Im Einzelnen gelten u. a. die folgenden Grundsatze:

1.4.1 RechtmafBigkeit, Verarbeitung nach Treu und Glauben

Eine Verarbeitung personenbezogener Daten hat auf rechtmailflige
Weise und nach Treu und Glauben zu erfolgen (Art. 5 Abs. 1 lit. a)
DSGVO). Rechtméf3ig ist die Verarbeitung nur dann, wenn eine der in
Art. 6 Abs. 1 DSGVO genannten Rechtsgrundlagen, beispielsweise eine
gesetzliche Regelung oder eine Einwilligung, einschligig ist (Einzel-
heiten siehe unter 1.6). Die Verarbeitung nach Treu und Glauben soll
einen fairen Umgang der Verantwortlichen mit personenbezogenen
Daten sicherstellen.

1.4.2 Transparenz

Besondere Bedeutung kommt dem Grundsatz der Verarbeitung ,in ei-
ner fiir die betroffene Person nachvollziehbaren Weise® (Transparenz)
zu. Ausfluss des Transparenzgebotes sind beispielsweise die weitge-
henden Informationspflichten der Verantwortlichen (Art. 13 und 14
DSGVO), u. a. dariiber, zu welchen Zwecken und in welchem Umfang
die Daten verarbeitet, an wen sie libermittelt werden und welche Risi-
ken mit der Verarbeitung verbunden sind. Der Transparenzgrundsatz
betrifft nicht nur den Inhalt der Information, sondern auch die Art
und Weise; diese soll ndmlich prizise, leicht zugénglich und verstdnd-
lich sein sowie in klarer und einfacher Sprache erfolgen (vgl. Art. 12
DSGVO). Die Information kann elektronisch, schriftlich oder auf Ver-
langen der betroffenen Person auch miindlich erfolgen.

1.4.3 Datenminimierung

Das bereits im BDSG verankerte Prinzip der Datensparsamkeit findet
sich nunmehr als Datenminimierung als eines der zentralen Prinzipien
des Datenschutzes in der DSGVO wieder.
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Nach Art. 5 Abs. 1 1it. ¢) DSGVO muss die Verarbeitung personenbezo-
gener Daten dem Zweck angemessen sowie auf das fiir den Zweck der
Datenverarbeitung notwendige MaR beschrankt sein.

1.4.4 Zweckbindung

Die DSGVO sieht in Art. 5 Abs. 1 lit. b) eine enge Zweckbindung vor.
Personenbezogene Daten diirfen nur fiir festgelegte, eindeutige und
rechtmélige Zwecke erhoben werden. Zudem sind grundsétzlich nur
solche Anderungen des Verarbeitungszweckes erlaubt, die mit dem
urspriinglichen Erhebungszweck vereinbar sind (Art. 5 Abs. 1 lit. b)
sowie Art. 6 Abs. 4 DSGVO). Dabei stellt die Verordnung in Art. 6 Abs. 4
Kriterien auf, die bei der Beurteilung der Vereinbarkeit einer Zweckéin-
derung zu berticksichtigen sind. Hierzu zdhlen u. a. die Verbindung
zwischen den Zwecken, der Gesamtkontext, in dem die Daten erhoben
wurden, die Art der personenbezogenen Daten, mogliche Konse-
quenzen der zweckidndernden Verarbeitung fiir die betroffene Person
oder das Vorhandensein von angemessenen Sicherheitsmaffnahmen
wie eine Pseudonymisierung oder Verschliisselung. Letzteres fiihrt

zu einer vorsichtigen Privilegierung der Weiterverarbeitung pseudo-
nymisierter bzw. verschliisselter Daten, was fiir datenschutzgerechte
Big-Data-Anwendungen von Bedeutung ist.

1.4.5 Datensicherheit

Als zentrales Prinzip des Datenschutzes wurde auch die Gewdhrleis-
tung von Datensicherheit gesetzlich verankert (Art. 5 Abs. 1 lit. f) und
Art. 32 DSGVO). Die Verantwortlichen und ggf. die Auftragsverarbeiter
haben geeignete technische und organisatorische Malinahmen zu
treffen, um einen Schutz etwa vor unbefugter oder unrechtméifiger
Verarbeitung oder dem unbeabsichtigten Verlust der Daten zu ge-
wihrleisten. Zu beriicksichtigen sind dabei der Stand der Technik, die
Implementierungskosten sowie die Art, die Umstdnde und der Zweck
der Datenverarbeitung, aber auch die unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die persénlichen Rechte
und Freiheiten. Das Sicherheitslevel muss im Verhiltnis zum Risiko
angemessen sein. Danach kann u. a. eine Pseudonymisierung oder
Verschliisselung der Daten geboten sein.
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1.5 Wasgilt?

Auch wenn die DSGVO den Datenschutz nicht neu erfunden hat und
sich auf die seit Jahrzehnten bewdhrten Grundprinzipien des Daten-
schutzes stiitzt, so hat sie auch einige neue Elemente eingefiihrt. Zum
einen ist in diesem Zusammenhang das sogenannte Marktortprinzip
zu nennen, nach dessen Maflgabe das EU-Datenschutzrecht auch fiir
Wirtschaftsunternehmen auflerhalb der EU gilt. Zum anderen ge-
wihrleisten komplexe Kooperations- und Kohdrenzmechanismen eine
moglichst einheitliche Anwendung der Regelungen der DSGVO in den
EU-Mitgliedstaaten.

1.5.1 Marktortprinzip
Gesetzesbestimmung: Art. 3 Abs. 2 DSGVO

Das Européische Datenschutzrecht gilt nach der DSGVO nicht nur

fiir die in der EU niedergelassenen Unternehmen. Voraussetzung ist
nach Art. 3 Abs. 2 DSGVO, dass sich ein Angebot an einen bestimmten
nationalen Markt in der EU richtet oder dass die Datenverarbeitung
der Beobachtung des Verhaltens von Personen in der EU dient. Der
Anwendungsbereich erstreckt sich damit auch auf aullereuropéische
Unternehmen, die auf dem europiischen Markt titig sind.

Das Marktortprinzip sorgt fiir gleiche Wettbewerbsbedingungen fiir
alle Unternehmen, die Waren und Dienstleistungen auf dem europii-
schen Markt anbieten. Insbesondere erhalten auch ausldndische Un-
ternehmen nur dann Zugang zum europdischen Binnenmarkt, wenn
sie sich an die hier geltenden Regelungen halten.

1.5.2 Verfahrensvereinfachung und einheitliche Rechtsanwendung
Gesetzesbestimmungen: Kapitel VII DSGVO, §$ 17-19 BDSG

Die DSGVO strebt eine moglichst einheitliche Rechtsanwendung in der
EU an. Dies wird im Falle grenziiberschreitender Datenverarbeitungen
im nicht6ffentlichen Bereich durch einen komplexen Kooperations-
und Kohdrenzmechanismus umgesetzt, an dessen Ende eine einheit-
liche Entscheidung der Aufsichtsbehérden der EU-Mitgliedstaaten zur
Rechtsanwendung steht. Sie kann entweder im Wege der Einigung oder
zwangsweise durch den Européischen Datenschutzausschuss (EDSA)
herbeigefiihrt werden (Einzelheiten siehe unter 1.5.4).
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Die deutschen Aufsichtsbehdrden haben ebenso wie diejenigen der
anderen EU-Mitgliedstaaten in diesen Mechanismen nur eine Stimme,
die durch den sogenannten ,,Gemeinsamen Vertreter wahrgenommen
wird.

Das BDSG regelt in § 17, dass diese Aufgabe in Deutschland die oder
der Bundesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit (BfDI) wahrnimmt.

Die in europdischen Angelegenheiten notwendige Abstimmung der
deutschen Aufsichtsbeh6rden hat der Bundesgesetzgeber in § 18 BDSG
geregelt.

1.5.3 One-Stop-Shop
Gesetzesbestimmungen: Art. 56, 60, 63 ff. DSGVO, §§ 17-19 BDSG

Aufgrund des durch die DSGVO eingefiihrten sogenannten
»One-Stop-Shop-Mechanismus® ist es fiir Unternehmen, die Niederlas-
sungen in mehreren EU-Mitgliedstaaten fiihren und dort Datenverar-
beitung betreiben, einfacher als bisher, ihre datenschutzrechtlichen
Angelegenheiten zu kldren. Fiir diese Unternehmen ist bei grenziiber-
schreitenden Datenverarbeitungen nur die Aufsichtsbehérde an ihrem
Hauptsitz zustdndig, sodass sie einen zentralen Ansprechpartner
haben. Dies entlastet die Unternehmen gegeniiber den bisherigen
Regelungen ganz erheblich.

Gleichzeitig ist dabei aber auch gewéhrleistet, dass sich die von der
Datenverarbeitung Betroffenen mit Beschwerden immer an die Daten-
schutzaufsichtsbehdrde an ihrem Wohnsitz wenden konnen.

Die grundsétzliche Architektur des One-Stop-Shop-Mechanismus ist
durch die Definition einer federfilhrenden Datenschutzbehérde am
Sitz der Hauptniederlassung der Verantwortlichen gekennzeichnet, die
als Hauptansprechpartner fiir die verantwortliche Stelle fungiert und
ihr gegeniiber das Datenschutzrecht durchsetzt.

Sobald mehrere Mitgliedstaaten betroffen sind, werden deren Daten-
schutzaufsichtsbehdrden in den Abstimmungsmechanismus eingebun-
den (betroffene Behérden).

Einigen sich die federfithrende und die betroffenen Aufsichtsbehor-
den auf eine einheitliche Vorgehensweise, ergeht ein entsprechender
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Beschluss gegeniiber dem Verantwortlichen an seiner Hauptniederlas-
sung. Er hat die erforderlichen MaRRnahmen zu treffen, um die Verar-
beitungstatigkeiten aller Niederlassungen innerhalb der EU mit dem
Beschluss in Einklang zu bringen. Die federfithrende Aufsichtsbehorde
ist iiber die MafSinahmen zu unterrichten und unterrichtet wiederum
ihrerseits die betroffenen Aufsichtsbehdérden. Die Aufsichtsbehorde,
bei der hierzu eine Beschwerde eingereicht worden ist, unterrichtet
den Beschwerdefiihrer {iber den Beschluss. Wird eine Beschwerde
abgewiesen oder abgelehnt, ergeht der Beschluss gegeniiber dem
Beschwerdefiihrer durch die angerufene Aufsichtsbehérde. Das Unter-
nehmen wird lediglich dariiber informiert. Wird einer Beschwerde nur
zum Teil stattgegeben, ergehen zwei Beschliisse:

- einer durch die federfiihrende Aufsichtsbehorde gegeniiber dem
Unternehmen und

- einer der angerufenen Aufsichtsbehorde gegeniiber dem Beschwer-
defiihrer.

Da es in Deutschland aufgrund der féderalen Struktur verschiedene
Datenschutzaufsichtsbehorden gibt, regelt § 19 Abs. 1 BDSG, welche
Behorde in diesen Fillen federfiihrende Aufsichtsbehorde ist.

Dies ist die Aufsichtsbeh6rde des Landes, in dem der Verantwortliche
oder der Auftragsverarbeiter seine Hauptniederlassung oder seine
einzige Niederlassung in der EU hat, in seinem sachlichen Zustidndig-
keitsbereich ist die BfDI federfiihrende Aufsichtsbehorde.

In den sogenannten ,Marktortfallen, in denen keine Niederlassung

in der EU existiert, die DSGVO aber dennoch anwendbar ist, weil sich
z. B. das Angebot an Biirgerinnen und Biirger in der EU richtet, gibt

es diesen Kooperationsmechanismus nicht. In diesen Fillen ist jede
Aufsichtsbeh6rde im Hoheitsgebiet ihres Mitgliedstaats zustiandig und
kann Entscheidungen erlassen. Daher kdnnen hier auch divergierende
Entscheidungen ergehen.

1.5.4 Kohédrenzverfahren
Gesetzesbestimmungen: Art. 63-67 DSGVO, §§ 17-19 BDSG

Dort, wo in One-Stop-Shop-Fillen kein Konsens zwischen federfiihren-
der und mitbetroffenen Aufsichtsbehérden im Verfahren der Zusam-
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menarbeit erreicht werden kann, normiert die DSGVO das sogenannte
Kohidrenzverfahren mit der Befugnis des EDSA, verbindliche Beschliis-
se zu treffen, um die ordnungsgemélfie und einheitliche Anwendung
der Verordnung in Einzelféllen sicherzustellen.

Dabei trifft die federfithrende Aufsichtsbehérde den endgiiltigen
Beschluss auf der Grundlage des Beschlusses des EDSA gegeniiber dem
Verantwortlichen (Hauptniederlassung), der ihr EU-weit Folge zu leisten
hat. Im Falle einer erfolglosen Beschwerde erlédsst die Aufsichtsbehorde,
bei der die Beschwerde eingereicht wurde, den Beschluss gegeniiber
dem Beschwerdefiihrer. Zeitgleich mit dem Erlass des endgiiltigen Be-
schlusses gegeniiber dem Verantwortlichen oder dem Beschwerdefiih-
rer wird der Beschluss des EDSA auf dessen Webseite verdffentlicht.

Um zur einheitlichen Anwendung der DSGVO beizutragen, werden im
Kohidrenzverfahren iiber die Klarung von Einzelfragen hinaus aber auch
gemeinsame Positionen, Stellungnahmen und Richtlinien bestimmt.

1.6 Voraussetzungen der RechtmaRigkeit der
Datenverarbeitung

Gesetzesbestimmungen: Art. 4 Nr. 11, Art. 6-9 DSGVO, §$ 22-31 BDSG
Allgemeines

Hinsichtlich der Rechtméfigkeit der Datenverarbeitung schreibt die
DSGVO die fritheren Prinzipien weitgehend unverdndert fort. Zentrale
Grundlage ist weiterhin das sogenannte Verbotsprinzip. Dieses besagt,
dass grundsétzlich jede Verarbeitung personenbezogener Daten erst
einmal verboten ist. Sie ist nur auf der Basis einer freiwilligen Ent-
scheidung der betroffenen Person oder einer Rechtsgrundlage erlaubt.
Ebenso wie im bisher geltenden Recht werden in der DSGVO beide
Aspekte beriicksichtigt, da sie sowohl die autonome Entscheidung (Ein-
willigung oder Vertrag) anerkennt und mit weiteren Rahmenbedingun-
gen versieht, als auch gesetzliche Tatbestdnde zur Legitimierung der
Datenverarbeitung enthalt.

Die zentrale Vorschrift fiir die Zuldssigkeit der Verarbeitung perso-
nenbezogener Daten findet sich in Art. 6 DSGVO. Sie enthélt in Abs. 1
UAbs. 1 lit. a) bis f) sechs verschiedene Tatbestidnde, bei deren Vorlie-
gen eine Verarbeitung personenbezogener Daten erlaubt ist. Die sechs
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Tatbestidnde stehen grundsétzlich gleichrangig nebeneinander und
gelten gleichermafRen fiir den 6ffentlichen und den nicht6ffentlichen
Bereich, kommen aber nicht alle in gleicher Weise jeweils fiir 6ffentli-
che oder nichtoffentliche Stellen in Betracht.

Grundsitzlich konnen auch mehrere der Zulassigkeitstatbestande zu-
gleich gegeben sein. Ebenso ist es im Prinzip denkbar, dass bei Wegfall
eines Erlaubnistatbestands auf einen anderen zuriickgegriffen werden
kann. Beides ist allerdings nur im Ausnahmefall méglich. Grundsatz-
lich muss sich der Verantwortliche zu Beginn seiner Datenverarbeitung
entscheiden, auf welcher Rechtsgrundlage zu welchen Zwecken er
personenbezogene Daten verarbeiten mochte. Denn aus den Prinzipi-
en der Verarbeitung nach Treu und Glauben, der Transparenz (Art. 5
Abs. 11it. a) DSGVO) und der vor jeder Datenverarbeitung festzulegen-
den Zwecke folgt, dass eben bereits zu Beginn der Datenverarbeitung
die betroffene Person sich dariiber im Klaren sein muss, was mit ihren
Daten zu welchen Zwecken passiert. Die betroffene Person soll jeder-
zeit wissen konnen, wer was wann bei welcher Gelegenheit und aus
welchem Grund iiber sie weil3. Es ist also letztlich ein Gebot der Fair-
ness, dass auch die Rechtsgrundlagen der Verarbeitung sowie deren
Zwecke von vorneherein feststehen miissen und nicht im Nachhinein
beliebig gedndert werden konnen.

Die einzelnen Zuldssigkeitstatbestinde der DSGVO
- Die Einwilligung, Art. 6 Abs. 1 UAbs. 1 lit. a) DSGVO

Die Einwilligung ist eine zentrale Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten. Die DSGVO lisst die Verarbeitung perso-
nenbezogener Daten u. a. dann zu, wenn die betroffene Person fiir
einen oder mehrere bestimmte Zwecke dazu ihre Einwilligung gegeben
hat. Die DSGVO enthélt hierzu in Art. 4 Nr. 11 und Art. 7 eine Reihe von
weiteren Anforderungen.

Eine Einwilligung ist danach nur wirksam, wenn sie freiwillig und

- bezogen auf bestimmte Verarbeitungsvorgidnge - informiert abgege-
ben wird. Die Schriftform ist nicht mehr erforderlich, ausreichend ist
vielmehr eine unmissverstiandlich abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen eindeutigen bestitigenden
Handlung, durch die die betroffene Person ihr Einverstdndnis zur Da-
tenverarbeitung unmissverstdndlich erteilt. Die bestidtigende Handlung
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kann bei Vorliegen dieser Voraussetzungen auch elektronisch, durch
»Anklicken“ eines Feldes im Internet, oder auch miindlich erfolgen.

Aus EG 32 der DSGVO ist ersichtlich, dass Stillschweigen, bereits

vorab angeklickte Kédstchen oder Untitigkeit der betroffenen Person
keine Einwilligung darstellen. Fiir die Erteilung von Einwilligungen

ist vielmehr ein aktives Verhalten der betroffenen Personen erforder-
lich. Es reicht nicht aus, die betroffene Person auf Vertragsklauseln zu
verweisen, die fiktiv erteilte Erkldrungen enthalten und bei denen es
als wirksame Einwilligung gewertet wird, wenn ein vorformulierter
Einwilligungstext nicht durchgestrichen oder ein Kreuz zur Nichtertei-
lung einer Einwilligung nicht gesetzt wurde.

Besonderes Augenmerk ist nach der DSGVO auf die Freiwilligkeit einer
Einwilligung zu richten. Davon kann nur dann ausgegangen werden,
wenn eine betroffene Person eine echte und freie Wahl hat, also in

der Lage ist, die Einwilligung zu verweigern oder zuriickzuziehen,
ohne Nachteile zu erleiden (siehe EG 42). Dies ist beispielsweise nicht
der Fall, wenn die Erfiillung eines Vertrages von einer Einwilligung
abhingig gemacht wird, obwohl die Einwilligung fiir die Erfiillung

des Vertrages nicht erforderlich ist (Art. 7 Abs. 41i. V. m. EG 43 DSGVO,
sogenanntes Koppelungsverbot). Zudem liefert eine Einwilligung keine
giiltige Rechtsgrundlage, wenn zwischen der betroffenen Person und
dem Verantwortlichen ein klares Ungleichgewicht besteht und es
deshalb unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben
wurde, was bei der Verarbeitung personenbezogener Daten durch
Behorden haufig der Fall ist (siehe EG 43).

Die Einwilligung hat zudem in informierter Weise zu erfolgen. In

EG 42 DSGVO wird insbesondere darauf abgestellt, dass eine vom Ver-
antwortlichen vorformulierte Einwilligungserklarung in verstindlicher
und leicht zuginglicher Form in einer klaren und einfachen Sprache
zur Verfiigung gestellt wird, keine missverstdndlichen Klauseln ent-
halten sind und die betroffene Person mindestens dariiber informiert
wird, wer der Verantwortliche ist und zu welchen Zwecken ihre perso-
nenbezogenen Daten verarbeitet werden sollen.

Den Verantwortlichen trifft nach Art. 7 Abs. 1 DSGVO eine ausdriick-
liche Verpflichtung, die Erteilung der Einwilligung nachweisen zu
konnen. Diese Verpflichtung steht mit der in Art. 5 Abs. 2 DSGVO
geregelten Rechenschaftspflicht im Zusammenhang. Dies gilt nicht nur
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im Sinne einer Beweislastregel, wenn das Vorliegen einer Einwilligung
bestritten wird, sondern ganz allgemein. Auch bei Kontrollen der Auf-
sichtsbhehdrden muss daher der Nachweis iiber erteilte Einwilligungen
erbracht werden kdnnen. Wird die Einwilligung elektronisch erteilt, so
muss der Verantwortliche sicherstellen, dass die Einwilligung pro-
tokolliert wird. Nicht ausreichend ist es etwa, wenn lediglich auf die
ordnungsgemaie Gestaltung der entsprechenden Webseite verwiesen
wird, ohne im Einzelfall den Nachweis der tatsidchlich erteilten Einwil-
ligung zu erbringen.

Die betroffene Person hat das Recht, die Einwilligung jederzeit zu
widerrufen. Der Widerruf gilt mit Wirkung fiir die Zukunft. Auf die Ein-
willigung gestiitzte Verarbeitungsvorginge in der Vergangenheit bleiben
also rechtmaflig. Auf die Widerruflichkeit der Einwilligung muss der
Verantwortliche vor Abgabe der Einwilligung hinweisen. Der Widerruf
der Einwilligung muss so einfach wie ihre Erteilung moglich sein.

Auch fiir die Verarbeitung personenbezogener Daten durch 6ffentli-
che Stellen ist eine Einwilligung der betroffenen Person nicht ausge-
schlossen. Wie bisher ist dieses Instrument im 6ffentlichen Bereich
allerdings mit sehr grolRer Zuriickhaltung anzuwenden. Besonderes
Augenmerk ist im 6ffentlichen Bereich auf die Freiwilligkeit zu rich-
ten. Gerade im Verhiltnis Biirgerinnen sowie Biirger und Behorden
besteht in aller Regel ein klares Ungleichgewicht zwischen beiden
Seiten, weil Behorden gegeniiber den betroffenen Personen in der
Regel als Hoheitstrager auftreten. Staat und Biirgerinnen sowie Biirger
befinden sich somit in einem Uber-/Unterordnungsverhiltnis. Aus
diesem Grunde scheidet gemiR EG 43 DSGVO eine Einwilligung gegen-
iiber Behorden in der Regel als Rechtsgrundlage aus. Im Ausnahmefall
kann eine Einwilligung aber durchaus als Rechtsgrundlage dienen,
sofern die Verarbeitung personenbezogener Daten im konkreten Fall
grundsétzlich im Zusammenhang mit den Aufgaben der Behorde steht
und den betroffenen Personen keinerlei Nachteile bei einer Verweige-
rung der Einwilligung entstehen. Beispielsweise kann die Speicherung
personenbezogener Daten fiir die Zusendung von Informationen iiber
Newsletter auf eine Einwilligung gestiitzt werden, wenn die gleichen
Informationen bspw. auch iiber die Homepage zuginglich sind. Hier
kann die betroffene Person frei entscheiden, ob sie ein solches Ange-
bot einer Behérde nutzen will oder nicht, ohne irgendwelche Nachteile
befiirchten zu miissen.
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Auch im Beschiftigtenverhiltnis konnen Einwilligungen unter be-
stimmten Umstidnden als freiwillig angesehen werden.

Nach fritherem Recht erteilte Einwilligungen wirken nach EG 171
DSGVO fort, sofern sie der Art nach den Bedingungen der DSGVO ent-
sprechen. Hierzu zdhlen insbesondere folgende Voraussetzungen:

- Die Erteilung einer wirksamen Einwilligung muss gemaf Art. 7
Abs. 1 DSGVO durch eine entsprechende Dokumentation nachge-
wiesen werden konnen. Ggf. muss der Verantwortliche Mechanis-
men implementieren, die einen Nachweis iiber die von der betrof-
fenen Person gedullerte Willensbekundung erméglichen.

- Die Einwilligung muss freiwillig abgegeben worden sein (Art. 4
Nr. 11 DSGVO), wobei die besonderen Anforderungen nach Art. 7
Abs. 4 DSGVO i. V. m. EG 43 DSGVO zu beachten sind.

> Erforderlich ist eine Willensbekundung fiir den bestimmten Ver-
arbeitungsvorgang in informierter Weise und in unmissverstand-
licher Form (Art. 4 Nr. 11 DSGVO), wobei die Anforderungen nach
Art. 7 Abs. 2 DSGVO i. V. m. EG 32 und 42 DSGVO zu beachten sind.

- Der Verantwortliche muss Mechanismen, die den Widerruf der Ein-
willigung erméglichen, und Informationen, wie die Einwilligung
widerrufen werden kann, bereithalten.

- Im Falle der Einwilligung durch ein Kind in Bezug auf Dienste der
Informationsgesellschaft miissen die Voraussetzungen nach Art. 8
DSGVO vorliegen.

Sind die obigen Bedingungen nicht erfiillt, gelten bisher erteilte
Einwilligungen nicht fort. Die betroffene Person muss dariiber hinaus
zum Zeitpunkt der Abgabe der Einwilligungserkldrung die Informati-
onen gehabt haben, die zur Abgabe einer informierten Einwilligung
notwendig sind. Nach EG 42 DSGVO sind dies mindestens Informati-
onen dariiber, wer der Verantwortliche ist und fiir welche Zwecke die
personenbezogenen Daten verarbeitet werden. Diese Informationen
sind zum Teil identisch mit den nach Art. 13 DSGVO vorgesehenen
Pflichtinformationen. Die dariiber hinausgehenden Informations-
pflichten miissen fiir die Fortgeltung bisher erteilter Einwilligungen
hingegen grundsitzlich nicht erfiillt worden sein. Unabhéngig von den
genannten Bedingungen fiir erteilte Einwilligungen miissen die Infor-
mationspflichten nach Art. 13 DSGVO beachtet werden.
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Gemal Art. 9 Abs. 2 lit. a) DSGVO ist fiir die Verarbeitung besonderer
Kategorien von Daten (Gesundheitsdaten, genetische und biometri-
sche Daten usw.) eine diesbeziiglich ausdriickliche Einwilligung erfor-
derlich; konkludente Handlungen sind also ausgeschlossen.

Art. 8 DSGVO enthilt besondere Bedingungen fiir die Einwilligung
eines Kindes in Bezug auf Dienste der Informationsgesellschaft. So ist
bei solchen Diensten, z. B. sozialen Netzwerken, in Deutschland eine
Einwilligung des Kindes erst ab einem Alter von 16 Jahren wirksam.
Jiingere Kinder benétigen die Einwilligung ihrer Eltern.

> Erforderlichkeit zur Erfiillung von Vertragen oder vorvertraglicher
Verpflichtungen, Art. 6 Abs. 1 UAbs. 1 lit. b) DSGVO

Neben der Einwilligung gibt es somit eine weitere Moglichkeit, wie die
betroffene Person frei und selbstbestimmt {iber die Verarbeitung ihrer
personenbezogenen Daten entscheiden kann.

Schlief3t eine betroffene Person einen Vertrag ab, darf der Verantwort-
liche alle in diesem Zusammenhang notwendigen personenbezogenen
Daten verarbeiten. Aufgrund der weiten Formulierung der Vorschrift
gilt dies in allen Phasen des Schuldverhéltnisses, d. h. von der Anbah-
nung - dem vorvertraglichen Stadium - {iber die Durchfiihrung bis zur
Beendigung und Abwicklung des Vertrages.

In der vorvertraglichen Anbahnungsphase eines Vertrages darf aus
Griinden der fairen und transparenten Datenverarbeitung (Art. 5 Abs. 1
lit. a) DSGVO) die Verarbeitung nur auf Art. 6 Abs. 1 UAbs. 1 lit. b)
DSGVO gestiitzt werden, wenn die Initiative fiir die Anbahnung des
Vertrages von der betroffenen Person ausgeht.

Der Vertrag ist zwingend mit der betroffenen Person zu schlieRen.
Eine Verarbeitung kann nicht auf Art. 6 Abs. 1 UAbs. 1 lit. b) DSGVO
gestiitzt werden, wenn die betroffene Person nicht selbst Vertrags-
partner ist. Zwei Vertragsparteien konnen also nicht einfach zu Lasten
eines Dritten, der nicht Vertragspartner ist, eine Verarbeitung perso-
nenbezogener Daten vertraglich vereinbaren. Méglich ist hingegen,
dass es zur Durchfiihrung eines Vertrages mit der betroffenen Person
erforderlich ist, deren Daten an einen weiteren Verantwortlichen zu
iibermitteln, der nicht selbst Vertragspartei ist, z. B. die Adresse der
betroffenen Person an einen Postdienstleister zur Lieferung einer in
einem Online-Shop bestellten Ware.
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Welche Daten fiir die Erfiillung eines Vertrages erforderlich sind, hangt
vom Einzelfall ab. Oft werden es Daten sein, die den Vertragspartner
eindeutig identifizieren, z. B. Name, Vorname, Anschrift, Geburtsda-
tum, E-Mail-Adresse. Dazu - je nach Kontext - weitere Daten wie z. B.
Zahlungsinformationen oder auch Daten iiber die Bonitit, sofern dies
z. B. fiir einen Kreditvertrag notwendig ist.

Die Daten miissen fiir die (beabsichtigte) Durchfiihrung des Vertrages
erforderlich sein. Das bedeutet, sie miissen geeignet sein, den Ver-
tragszweck zu erfiillen und es muss das mildeste Mittel sein, genau
diese Daten zu diesem Zweck zu verarbeiten. Dabei konnen in einem
Vertrag nicht beliebige Datenverarbeitungen vorgesehen werden,
sondern es ist nach objektiven Kriterien zu priifen, welche Ziele und
welchen Zweck die im Vertrag vereinbarte Dienstleistung hat und wel-
che Datenverarbeitungen hierzu unter Beachtung der Prinzipien des
Art. 5 DSGVO (z. B. Fairness, Datenminimierung oder Zweckbindung)
notwendig sind.

Im o6ffentlichen Bereich ist es in bestimmten Fillen ebenfalls méglich,
die Verarbeitung personenbezogener Daten auf Art. 6 Abs. 1 UAbs. 1
lit. b) DSGVO zu stiitzen. Ublicherweise handelt die 6ffentliche Verwal-
tung gegeniiber den Biirgerinnen und Biirgern nicht in der Form von
Vertrdgen, sondern in verschiedenen Formen hoheitlichen Handelns,
sodass Art. 6 Abs. 1 UAbs. 1 lit. b) DSGVO fiir diese Fille nicht als
Rechtsgrundlage in Betracht kommt. Im Bereich des fiskalischen Han-
delns der Verwaltung kann die Verarbeitung personenbezogener Daten
jedoch durchaus auf diese Vorschrift gestiitzt werden.

- Erfiillung einer rechtlichen Verpflichtung, Art. 6 Abs. 1 UAbs. 1
lit. c) DSGVO

Die DSGVO erlaubt die Verarbeitung dann, wenn sie zur Erfiillung
einer rechtlichen Verpflichtung erforderlich ist, der der Verantwort-
liche unterliegt. Eine solche rechtliche Verpflichtung kann sich aus
Vorschriften des Unionsrechts oder des nationalen Rechts ergeben.
Hierunter fallen beispielsweise Meldepflichten auf der Grundlage
gesetzlicher Bestimmungen [z. B. nach dem Geldwischegesetz (GwG)]
oder - im 6ffentlichen Bereich - auch die Verpflichtung zur Herausga-
be personenbezogener Daten nach dem Informationsfreiheitsgesetz
(IFG). Art. 6 Abs. 1 UAbs. 1 lit. ¢) DSGVO ist nicht auf 6ffentliche Stellen
beschrinkt, sondern erfasst grundsétzlich auch nichtéffentliche Stel-
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len, wenn diese etwa gesetzlich verpflichtet sind, personenbezogene
Daten an Dritte weiterzugeben.

- Schutz lebenswichtiger Interessen, Art. 6 Abs. 1 UAbs. 1 lit. d)
DSGVO

Dariiber hinaus ist nach der DSGVO eine Verarbeitung personen-
bezogener Daten immer auch dann erlaubt, wenn sie zum Schutz
lebenswichtiger Interessen der betroffenen Person oder eines Dritten
erforderlich ist.

Bei dieser Rechtsgrundlage handelt es sich um eine selten zur An-
wendung kommende Ausnahme, die nur dann greift, wenn es um den
Schutz hochstpersonlicher Rechtsgiiter wie Leben oder kdrperliche
Unversehrtheit geht und eine andere Rechtsgrundlage nicht in Be-
tracht kommt. Aus dem subsididren Charakter von Art. 6 Abs. 1 UAbs. 1
lit. d) DSGVO folgt, dass insofern doch ein gewisses Rangverhiltnis
zwischen den verschiedenen Erlaubnistatbestdnden besteht.

- Wahrnehmung 6ffentlicher Aufgaben oder Ausiibung hoheitlicher
Gewalt, Art. 6 Abs. 1 UAbs. 1 lit. €) DSGVO

Sehr weitgehend, wenn auch nicht ausschliefSlich, auf die Verarbeitung
personenbezogener Daten durch 6ffentliche Stellen zugeschnitten

ist Art. 6 Abs. 1 UAbs. 1lit. €) DSGVO. Danach diirfen personenbezo-
gene Daten dann verarbeitet werden, wenn dies zur Wahrnehmung
einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt

oder in Ausilibung hoheitlicher Gewalt erfolgt. Art. 6 Abs. 1 UAbs. 1

lit. e) DSGVO verankert insbesondere das aus dem Verhéltnismafig-
keitsgrundsatz folgende Erforderlichkeitsprinzip, das dem deutschen
Datenschutzrecht im 6ffentlichen Bereich seit jeher zugrunde liegt.

Erginzend regelt Art. 6 Abs. 3 DSGVO, das sich in den Fillen der lit. c)
und e) des Art. 6 Abs. 1 UAbs. 1 DSGVO die Rechtsgrundlage fiir die
Verarbeitung entweder aus dem Unionsrecht oder dem mitglied-
staatlichen Recht ergeben muss. Im Unionsrecht kdnnen sich die
Rechtsgrundlagen insbesondere aus EU-Verordnungen ergeben, da sie
unmittelbar anwendbar sind. Ein Beispiel ist etwa die Verdffentlichung
der Empfianger von Agrarsubventionen auf der Grundlage der entspre-
chenden EU-Verordnungen.
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Im mitgliedstaatlichen Recht hat der Gesetzgeber auf Bundesebene
mit Blick auf Art. 6 Abs. 3 DSGVO dafiir Sorge getragen, dass liickenlo-
se Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten
durch 6ffentliche Stellen des Bundes geschaffen worden sind, sodass
ein unmittelbarer Riickgriff auf Art. 6 Abs. 1 UAbs. 1 lit. ¢) und e)
DSGVO nicht notwendig ist. Wie bereits unter ,Vorrang der DSGVO“
(Kapitel 1.2.1) dargestellt, ergibt sich die Rechtsgrundlage fiir eine
solche Verarbeitung personenbezogener Daten weiterhin aus dem
bereichsspezifischen Datenschutzrecht und subsididr aus §§ 3, 22, 23
und 25 BDSG.

-> Die Interessenabwégung, Art. 6 Abs. 1 UAbs. 1 lit. f) DSGVO

Die sogenannte Interessenabwégung ist einer der wichtigsten und
zugleich komplexesten Erlaubnistatbestinde der DSGVO. Art. 6 Abs. 1
UAbs. 11it. f) DSGVO erlaubt die Verarbeitung personenbezogener
Daten dann, wenn die Verarbeitung zur Wahrnehmung berechtigter
Interessen des Verantwortlichen oder eines Dritten erforderlich ist,
sofern nicht die Interessen der betroffenen Person am Schutz ihrer
personenbezogenen Daten liberwiegen.

Als berechtigtes Interesse gilt grundsitzlich jedes wirtschaftliche oder
ideelle, von der Rechtsordnung erlaubte Interesse des Verantwortli-
chen. Dies ist zunédchst sehr weit und unbestimmt. Einige Interessen
sind in den EG 47 bis 49 DSGVO ausdriicklich als mégliche berechtigte
Interessen genannt:

- Verhinderung von Betrug (Fraud Prevention),
- Direktwerbung,

- Ubermittlung von Daten innerhalb von Konzernen fiir interne Ver-
waltungszwecke (kein Konzernprivileg!),

> Gewihrleistung der Netz- und Informationssicherheit.

Diese Interessen sind lediglich Beispiele, die aus Sicht der DSGVO als
besonders bedeutsam betrachtet werden.

Wegen des weiten Begriffs des berechtigten Interesses bedarf es eines
Korrektivs zugunsten der betroffenen Personen. Dieses wird zunichst
durch Transparenz geschaffen. Gemif$ Art. 13 Abs. 1 lit. d) und Art. 14
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Abs. 2 1it. b) DSGVO ist der Verantwortliche verpflichtet, die betroffene
Person liber das berechtigte Interesse zu informieren.

Vor allem aber enthilt Art. 6 Abs. 1 UAbs. 1 lit. f) DSGVO selbst das
Erfordernis, dass die schutzwiirdigen Interessen der betroffenen Per-
sonen nicht iberwiegen diirfen. Der Verantwortliche muss also eine
Interessenabwigung durchfiihren. Diese muss in einer Weise nach-
vollziehbar sein, dass sie durch die Aufsichtsbehérden und schliefflich
durch die Gerichte auch iiberpriift werden kann.

EG 47 DSGVO gibt den Verantwortlichen hier einige allgemeine Krite-
rien fiir diese Abwagung an die Hand. Dabei kommt es darauf an, ob
eine malgebliche und angemessene Beziehung zwischen dem Verant-
wortlichen und der betroffenen Person besteht. Kann die betroffene
Person verniinftigerweise damit rechnen, dass ihre Daten zu einem
bestimmten Zweck verarbeitet werden, spricht viel fiir ein iberwie-
gendes berechtigtes Interesse des Verantwortlichen, beispielsweise im
Rahmen von Direktwerbung.

Besteht hingegen keine wirkliche Beziehung zwischen der betroffenen
Person und dem Verantwortlichen oder muss sie mit der Verarbeitung
seiner Daten verniinftiger Weise nicht rechnen, spricht viel fiir das
Uberwiegen ihrer schutzwiirdigen Interessen. So ist beispielsweise die
Ubermittlung der E-Mail-Adresse an einen Postdienstleister unzulis-
sig. Ebenso unzuldssig ist das generelle oder fortlaufende Einholen
von Auskiinften bei Auskunfteien durch Versandhindler, weil die hier
geschlossenen Vertrige keine Dauerschuldverhiltnisse beinhalten.

Art. 6 Abs. 1 UAbs. 1 lit. f) DSGVO kommt als Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten durch 6ffentliche Stellen zur
Erfiillung ihrer gesetzlichen Aufgaben hingegen nicht in Betracht.
Dessen Anwendung wird durch Art. 6 Abs. 1 UAbs. 2 DSGVO fiir Be-
horden in Erfiillung ihrer Aufgaben explizit ausgeschlossen. Daher
konnen sich Behorden und 6ffentliche Stellen bei ihrer Datenverar-
beitung grundsétzlich nicht auf iiberwiegende berechtigte Interessen
berufen. Dies ist in aller Regel auch nicht notwendig, weil mit Art. 6
Abs. 1 UAbs. 1 lit. c) und e) und den Bestimmungen des nationalen
Datenschutzrechts fiir alle notwendigen Konstellationen ausreichende
Rechtsgrundlagen zur Verfiigung stehen.
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Die Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

Gesetzesbestimmungen: Art. 51-59 DSGVO, §$ 8-19 BDSG

Die Institution der bzw. des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (BfDI) besteht seit 1978. Seit dem 4.
September 2024 ist Prof. Dr. Louisa Specht-Riemenschneider Bundes-
beauftragte fiir den Datenschutz und die Informationsfreiheit. Der
BfDI stehen bei der Wahrnehmung ihrer Aufgaben derzeit etwa 380
Mitarbeiterinnen und Mitarbeiter in Bonn und Berlin zur Seite. Ndhere
Informationen zur Organisation und der Aufgabenverteilung finden Sie
auf der Webseite der BfDI unter www.bfdi.bund.de.

Die DSGVO misst den Aufsichtsbehdrden eine besondere Rolle bei
der Durchsetzung des Datenschutzrechts zu. Bereits Art. 8 EU-Grund-
rechtecharta und Art. 16 AEUV sehen eine Uberwachung des Daten-
schutzes durch unabhéngige Aufsichtsbeh6rden vor.

Die bzw. der BfDI nimmt diese Rolle - im foderalen System Deutsch-
lands - auf der Ebene des Bundes wahr.
Die Rechtsstellung der bzw. des BfDI

Die bzw. der BfDI wird ohne Aussprache auf Vorschlag der Bundesre-
gierung vom Deutschen Bundestag mit mehr als der Hilfte der gesetz-
lichen Zahl seiner Mitglieder gewéhlt. Sie bzw. er muss bei der Wahl
das 35. Lebensjahr vollendet haben und ist vom Bundesprésidenten zu
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ernennen. Die Amtszeit betrégt fiinf Jahre. Eine einmalige Wiederwahl

ist zuldssig.

Die bzw. der BfDI ist in der Ausiibung des Amtes vollig unabhingig

und nur dem Gesetz unterworfen. Weder einzelne Ministerien noch

die Bundesregierung kénnen ihr bzw. ihm Weisungen in Bezug auf die
Amtstatigkeit geben.

Der Dienstsitz ist Bonn; mit einem Verbindungsbiiro in Berlin. Die bzw.

der BfDI ist eine eigenstindige oberste Bundesbehorde und steht damit
in der Hierarchie der Bundesbehorden auf der gleichen Stufe wie die
Bundesministerien, das Bundesprisidialamt oder das Bundeskanzler-
amt, ist aber dariiber hinaus vollig unabhéngig.

Aufgaben

Die Aufgaben der bzw. des BfDI sind in Art. 57 DSGVO und in § 14 BDSG
ausfiihrlich festgehalten.

Die wichtigsten Aufgaben sind:

>

Uberwachung und Durchsetzung der DSGVO, des BDSG sowie sons-
tiger Vorschriften iiber den Datenschutz im Zustdndigkeitsbereich;

Sensibilisierung und Aufklirung der Offentlichkeit iiber die Risi-
ken, Vorschriften, Garantien und Rechte im Zusammenhang mit
der Verarbeitung personenbezogener Daten;

Beratung des Deutschen Bundestags, des Bundesrats, der Bundes-
regierung sowie anderer Einrichtungen und Gremien iiber legislati-
ve und administrative Mafinahmen zum Datenschutz;

Sensibilisierung der Verantwortlichen im Zustdndigkeitsbereich
iiber die ihnen aus der DSGVO, dem BDSG und sonstigen Vorschrif-
ten {iber den Datenschutz entstehenden Pflichten;

Bearbeitung von Beschwerden betroffener Personen oder Be-
schwerden von Datenschutzverbénden;

Zusammenarbeit und Kooperation mit anderen Aufsichtshehérden
in Deutschland und Europa, Austausch von Informationen und
Leistung von Amtshilfe;

Durchfiihrung von Untersuchungen und Kontrollen;
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> Leistung von Beitragen zur Tatigkeit des EDSA.

Die bzw. der BfDI kann auflerdem von sich aus oder auf Anfrage Stel-
lungnahmen an den Deutschen Bundestag oder einen seiner Ausschiis-
se, den Bundesrat, die Bundesregierung, sonstige Einrichtungen und
Stellen sowie an die Offentlichkeit richten. Auf Ersuchen des Deut-
schen Bundestags, eines seiner Ausschiisse oder der Bundesregierung
geht die bzw. der BfDI Hinweisen zu datenschutzrelevanten Vorgidngen
bei den 6ffentlichen Stellen des Bundes nach.

Tatigkeitsberichte

Die bzw. der BfDI gibt seit dem Jahr 2018 jahrlich einen Tétigkeitsbe-
richt heraus, in dem sie bzw. er iiber ihre bzw. seine Arbeit, insbe-
sondere auch iiber die von ihr bzw. ihm verhéngten Sanktionen und
MaRnahmen, informiert. Die Tatigkeitsberichte konnen unter
www.bfdi.bund.de/taetigkeitsberichte bezogen werden.

Viele weitere Informationsmaterialien stehen auch in elektronischer
Form unter folgender Internet-Adresse zum Abruf bereit:

www.bfdi.bund.de/publikationen

Beschwerden

Die bzw. der BfDI befasst sich jahrlich mit ca. 9 000 Beschwerden und
Eingaben der Biirgerinnen und Biirger. Die Inanspruchnahme des
Beschwerderechts ist grundsitzlich kostenfrei.

Kontrollen

Sehr wichtig ist auch die Kontrolle, ob die rechtlichen Bestimmungen
zum Datenschutz umgesetzt und eingehalten werden, damit der Daten-
schutz nicht nur auf dem ,,geduldigen” Papier steht. Die bzw. der BfDI
kontrolliert alle 6ffentlichen Stellen des Bundes, also beispielsweise
Bundesministerien, Dienststellen des Zolls, der Bundespolizei, der
Bundeswehr, die Generaldirektion Wasserstrallen und Schifffahrt, die
Nachrichtendienste des Bundes wie auch bestimmte Tréager der sozia-
len Sicherung, z. B. die Agenturen fiir Arbeit, die sogenannten gemein-
samen Einrichtungen von Bundesagentur fiir Arbeit und Kommunen
(Jobcenter), die meisten gesetzlichen Krankenkassen, Unfallkassen
oder die Deutsche Rentenversicherung Bund. Aullerdem hat die bzw.
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der BfDI die Datenschutzaufsicht iiber die Telekommunikation- und
Postdienstunternehmen inne. Jedes Jahr werden eine Vielzahl dieser
Behorden und Unternehmen in zum Teil mehrtigigen Kontrollen
umfassend oder in bestimmten Ausschnitten daraufhin tiberpriift, ob
der Datenschutz eingehalten wird. Dabei geht es bei den Rechtsgrund-
lagen um die DSGVO, das BDSG oder die bereichsspezifischen Rechts-
vorschriften, aber z. B. auch um die Gestaltung von Fragebogen, die
Sicherheit in Computernetzen oder die datenschutzgerechte Aktenver-
nichtung. Kontrolliert wird ebenfalls, ob z. B. Auskunftswiinsche von
betroffenen Personen richtig erfiillt worden sind und ob Datentiber-
mittlungen rechtskonform erfolgen. Die Kontrollergebnisse werden in
schriftlichen Kontrollberichten niedergelegt.

Befugnisse

Die bzw. der BfDI hat umfassende Untersuchungsbefugnisse. Alle der
Kontrolle unterliegenden Stellen sind verpflichtet, ihr bzw. ihn und
den Mitarbeiterinnen und Mitarbeiter bei der Erfiillung der Aufgaben
zu unterstiitzen. Insbesondere miissen sie

> ihre bzw. seine Fragen beantworten,

- ihr bzw. ihm Einsicht in alle Unterlagen und Akten gewéhren,
insbesondere in die gespeicherten Daten und in die Datenverarbei-
tungsprogramme,

- ihr bzw. ihm jederzeit Zutritt zu allen Dienstrdumen gestatten.

Die bzw. der BfDI hat auch die Befugnis zu Unterlagen, die einer be-
sonderen Geheimhaltung unterliegen (vgl. dazu § 16 Abs. 3 BDSG). Sie
bzw. er hat das Recht, jederzeit auch ohne konkreten Anlass Kontrollen
durchzufiihren, wobei es keine Rolle spielt, wie die personenbezoge-
nen Daten verarbeitet worden sind, ob automatisiert oder in Akten.

Die bzw. der BfDI hat ein Zeugnisverweigerungsrecht, darf also auch
vor Gericht schweigen und ihre bzw. seine Unterlagen jedem Dritten
vorenthalten. Biirgerinnen und Biirger kdnnen sich ihr bzw. ihm an-
vertrauen, ohne befiirchten zu miissen, dass davon etwas nach auflen
dringt.
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Stellt die bzw. der BfDI Datenschutzverstdfe fest, stehen ihr bzw. ihm
verschiedene Moglichkeiten zur Verfiigung, diese VerstdRe abzustellen.
Unter anderem kann sie bzw. er:

- einen Verantwortlichen oder einen Auftragsverarbeiter warnen,
dass beabsichtigte Verarbeitungsvorginge voraussichtlich gegen
das Datenschutzrecht verstoRRen;

> bei einem Datenschutzverstof§ einen Verantwortlichen oder einen
Auftragsverarbeiter verwarnen;

- den Verantwortlichen oder den Auftragsverarbeiter anweisen, den
Antrigen der betroffenen Person auf Ausiibung der ihr nach dem
Datenschutzrecht zustehenden Rechte zu entsprechen;

- den Verantwortlichen oder den Auftragsverarbeiter anweisen, Ver-
arbeitungsvorginge in Einklang mit dem Datenschutz zu bringen;

> eine voriibergehende oder endgiiltige Beschriankung der Verarbei-
tung, einschlieflich eines Verbots verhingen;

- die Berichtigung oder Léschung von personenbezogenen Daten
anordnen;

- eine Geldbufle verhingen;
- die Ubermittlung von Daten in Drittlinder aussetzen.

Die verbindlichen Anordnungen und Anweisungen kann die bzw. der
BfDI im Anwendungsbereich der DSGVO auch gegeniiber Beh6rden
und 6ffentlichen Stellen aussprechen, sodass sie bzw. er im Vergleich
zu den nach fritherem Recht maximal méglichen Beanstandungen
deutlich wirksamere Méglichkeiten hat, das Datenschutzrecht durch-
zusetzen. Die Verantwortlichen kénnen die Manahmen der bzw.
des BfDI selbstverstiandlich vor dem Verwaltungsgericht iiberpriifen
lassen. Gegeniiber den Polizei- und Sicherheitsbehérden des Bundes
einschliefllich der Nachrichtendienste ist die bzw. der BfDI weiterhin
auf das Mittel der Beanstandung beschrankt.

Geldbullen kann die bzw. der BfDI nur gegeniiber den unter der Auf-
sicht stehenden nichtéffentlichen Stellen (Post- und Telekommunikati-
onsunternehmen) oder gegeniiber den Wettbewerbsunternehmen des
Bundes (z. B. Deka-Bank oder Kf W-Bankengruppe) verhéngen.
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Kooperation der bzw. des BfDI mit den Aufsichtsbehorden der Lander
in EU-Angelegenheiten

Im Verfahren der Kooperation und Kohérenz sowie allen anderen
Angelegenheiten der EU und der Tatigkeit des EDSA ist die bzw. der
BfDI die gemeinsame Vertretung der deutschen Datenschutzbeh6rden
im EDSA.

Thr bzw. ihm wird als Stellvertretung die Leitung eine der 17 Landes-
aufsichtsbehorden zur Seite gestellt, die vom Bundesrat gew#hlt wird.
Damit ist die foderale Aufsichtsstruktur in all ihren Facetten auch in
Europa gut vertreten.

Zur Unterstiitzung der deutschen Datenschutzbeho6rden bei der Kom-
munikation mit den europaischen Partnern ist bei der bzw. beim BfDI
die Zentrale Anlaufstelle (ZASt) eingerichtet worden. Diese dient als
Dreh- und Angelpunkt der Kommunikation zwischen Deutschland und
Europa und koordiniert die gemeinsame Willensbildung der deutschen
Aufsichtsbehdrden, damit Deutschland in Europa im Datenschutz mit
einer einheitlichen und starken Stimme vertreten ist.
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Organisatorische Aspekte

3.1 Die Datenschutzbeauftragten
Gesetzesbestimmungen: Art. 37-39 DSGVO, §$ 5-7, 38 BDSG

Die Datenschutzbeauftragten sind wichtige Ansprechpartner in Fragen
des Datenschutzes fiir die Betroffenen sowie fiir die Beschiftigten in
den Behérden und Unternehmen.

Alle 6ffentlichen Stellen miissen eine/n Datenschutzbeauftragte/n
benennen. Ausgenommen hiervon sind Gerichte und unabhéngige
Justizbeh6rden im Rahmen ihrer justiziellen Tatigkeit.

Je nach Struktur und GroRe der Stelle konnen mehrere Behorden auch
eine/n gemeinsame/n Datenschutzbeauftragte/n benennen. Es ist auch
moglich, eine/n Datenschutzbeauftragte/n fiir eine Unternehmens-
gruppe zu benennen, sofern diese/r von jeder Niederlassung leicht
erreicht werden kann. Dies kann auch durch eine telefonische Erreich-
barkeit gewahrleistet werden.

Bei den nichtoffentlichen Stellen hiangt die Verpflichtung zur Be-
nennung einer/s Beauftragten von der Zahl der in der Regel mit der
automatisierten Verarbeitung personenbezogener Daten beschéftigten
Personen ab. § 38 Abs. 1 BDSG legt hierbei eine Grenze von 20 Perso-
nen fest. Die freiwillige Benennung einer/s Datenschutzbeauftragten
ist immer méglich.

Auf jeden Fall sind aber Datenschutzbeauftragte zu benennen, wenn
die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters in
der Durchfiihrung von Verarbeitungsvorgingen besteht, die aufgrund
ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche
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regelmiRige und systemische Uberwachung von betroffenen Personen
erforderlich machen oder ihre Kerntétigkeit in der umfangreichen
Verarbeitung besonders schiitzenswerter Kategorien von Daten gemafd
Art. 9 DSGVO oder von personenbezogenen Daten iiber strafrechtliche
Verurteilungen und Straftaten geméal$ Art. 10 DSGVO besteht.

Auch bei der geschiftsmiRigen Datenverarbeitung zum Zweck der
Ubermittlung oder anonymisierten Ubermittlung oder fiir Zwecke der
Markt- oder Meinungsforschung miissen immer Datenschutzbeauftrag-
te bestellt werden.

Beispiel: So miissen z. B. Auskunfteien oder Unternehmen des Adresshandels
unabhdngig von der Zahl der Beschdftigten eine/n Datenschutzbeauftragte/n
bestellen.

Dies gilt auch stets, wenn wegen besonders risikoreicher Datenverar-
beitung eine sogenannte Datenschutz-Folgenabschétzung durchge-
fiihrt werden muss.

Gemail$ der DSGVO miissen auch Auftragsverarbeiter eine/n Daten-
schutzbeauftragte/n benennen.

Datenschutzbeauftragte gehdren zwar zur jeweiligen Behorde oder
zum Betrieb, haben jedoch nach dem Gesetz eine herausgehobene
Stellung. Sie berichten unmittelbar der héchsten Leitungsebene. Deren
Aufgaben sind in der Geschiftsordnung sowie im Geschiftsverteilungs-
plan der verantwortlichen Stelle darzustellen. In der Ausiibung ihrer
Fachkunde sind sie weisungsfrei. Damit kann ihnen niemand, auch
nicht die Leitung der Stelle, vorschreiben, wie sie datenschutzrechtli-
che Fragen bewerten.

Die Unabhingigkeit der Datenschutzbeauftragten wird durch ein
besonderes Benachteiligungsverbot und einen besonderen Kiindi-
gungsschutz gesichert. Sie diirfen wegen der Erfiillung ihrer Aufgaben
nicht benachteiligt und kénnen nur aus wichtigem Grund abberufen
werden. Sind die Datenschutzbeauftragten bei der verantwortlichen
Stelle beschiftigt, konnen sie wihrend der Amtszeit bzw. bis ein Jahr
nach Beendigung der Benennung nur aus wichtigem Grund gekiindigt
werden; etwa bei einem Einstellungsbetrug. Im Falle der freiwilligen
Benennung einer/s Datenschutzbeauftragten besteht kein besonderer
gesetzlicher Abberufungs- oder Kiindigungsschutz.
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Die Leitung der Stelle ist nicht an das Votum der/s internen Daten-
schutzbeauftragten gebunden. Damit bleibt die Letztverantwortung fiir
die Datenverarbeitung bei der Unternehmens- oder Behérdenleitung.

Die Datenschutzbeauftragten werden auf der Grundlage ihrer berufli-

chen Qualifikation und insbesondere ihres Fachwissens benannt, das

sie auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis

besitzen sowie auf der Grundlage ihrer Fahigkeit zur Erfillung der ge-
setzlichen Aufgaben. Sie miissen die entsprechenden rechtlichen und
auch technischen Kenntnisse haben.

Die verantwortliche Stelle ist verpflichtet, den Datenschutzbeauftrag-
ten die zum Erhalt des Fachwissens erforderlichen Ressourcen zur Ver-
fligung zu stellen. Dazu hat sie ihnen die Teilnahme an Schulungs- und
Fortbildungsveranstaltungen zu ermoglichen und hierfiir die Kosten zu
iibernehmen.

Die Datenschutzbeauftragten sind gesetzlich zur Verschwiegenheit
verpflichtet. Uber die Identitdt der Betroffenen oder Umstiinde, die
Riickschliisse hieriiber erlauben, diirfen sie keine Auskiinfte geben.
Eine Ausnahme gilt nur, wenn die betroffenen Personen sie von ihrer
Verschwiegenheitsverpflichtung befreien.

Die Aufgaben der Datenschutzbeauftragten sind vielfiltig.

Sie sind Ansprechpartner/innen der Betroffenen fiir alle Fragen rund
um das Thema Datenschutz. Betroffene haben das Recht, sich direkt
an die Datenschutzbeauftragten zu wenden und sie um Rat zu fragen,
sofern es um die Verarbeitung ihrer personenbezogenen Daten und die
Wahrnehmung ihrer Rechte geht.

Die Datenschutzbeauftragten miissen

- die Organisationseinheiten der verantwortlichen Stelle und die
Beschiftigten {iber ihre datenschutzrechtlichen Pflichten beraten
und unterrichten; hierzu gehort auch die Durchfiihrung von Schu-
lungen,

- die Einhaltung der DSGVO, des BDSG und anderer Vorschriften
iiber den Datenschutz sowie die Strategien und Regeln, die sich die
verantwortliche Stelle im Bereich Datenschutz selbst gegeben hat,
iiberwachen,
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- den Verantwortlichen hinsichtlich der Sensibilisierung und Schu-
lung von Mitarbeiterinnen und Mitarbeitern tiberwachen,

- im Zusammenhang mit der sogenannten Datenschutz-Folgenab-
schitzung beraten und ihre Durchfiihrung tiberwachen,

- mit der Datenschutzaufsichtsbehorde zusammenarbeiten.

Aullerdem sind sie Anlaufstelle fiir die Aufsichtsbehorde.

3.2 Auftragsverarbeitung

Gesetzesbestimmungen: Art. 28 DSGVO (wesentliche Vorgaben zur
Auftragsverarbeitung und zu den damit einhergehenden Pflichten des
Auftragsverarbeiters, weitere Pflichten . a. in Art. 30 Abs. 2, Art. 32, 37
DSGVO)

Privatwirtschaft wie auch 6ffentliche Verwaltung setzen in vielen Fil-
len Dritte ein, die ihnen bei der Erfiillung ihrer eigenen Aufgaben be-
hilflich sind. Sofern dabei mit personenbezogenen Daten umgegangen
wird, handelt es sich hdufig um eine sogenannte Auftragsverarbeitung.

Davon zu trennen ist die Frage, ob ein solches Outsourcing, bzw. ein
wZusammenschluss® von Behdrden in bestimmen Verwaltungsangele-
genheiten, tiberhaupt zuléssig ist.

Entschlieft sich eine Stelle zum Outsourcing solcher Tatigkeiten, die
auch die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten beinhalten, muss sie dabei verschiedene rechtliche, technische
und organisatorische Voraussetzungen erfiillen.

Art. 28 DSGVO regelt die sogenannte Auftragsverarbeitung.

Beispiele fiir die Aufiragsverarbeitung:

- Betrieb eines Rechenzentrums im Auftrag,

- Entsorgung von Datentrédgern,

- technischer Betrieb einer virtuellen Poststelle.

Fiir die Weitergabe von personenbezogenen Daten an den Auftragsver-
arbeiter und die Verarbeitung durch den Auftragsverarbeiter bedarf es
regelmillig keiner weiteren Rechtsgrundlage im Sinne von Art. 6 bis 10
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DSGVO als derjenigen, auf die der Verantwortliche selbst die Verarbei-
tung stiitzt. Gegeniiber den betroffenen Personen bleibt die Stelle, um
deren Aufgabe es geht, dafiir verantwortlich, dass mit ihren personen-
bezogenen Daten rechtmifig umgegangen wird.

Daneben ist nunmehr nach der DSGVO und dem BDSG auch der Auf-
tragsverarbeiter eigenstindiger Adressat der DSGVO.

Die Auftragsverarbeitung setzt voraus, dass

> die Verarbeitung durch den Auftragsverarbeiter auf der Grundlage
eines Vertrages oder eines anderen Rechtsinstituts nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten erfolgen muss (siehe
im Einzelnen Art. 28 Abs. 3 DSGVO),

- der Auftragsverarbeiter nur im Rahmen der Weisungen seines Ver-
antwortlichen tétig werden darf.

Der Auftragsverarbeiter muss hinreichend Garantien dafiir bieten, dass
geeignete technische und organisatorische Malinahmen so durchge-
fiihrt werden, dass die Verarbeitung im Einklang mit der DSGVO erfolgt
und den Schutz der Rechte der betroffenen Person gewdhrleistet. Als
Beleg solcher Garantien konnen auch die Einhaltung genehmigter Ver-
haltensregeln gemaf3 Art. 40 DSGVO oder eines genehmigten Zertifizie-
rungsverfahrens gemaf Art. 42 DSGVO durch den Auftragsverarbeiter
dienen.

Zu beachten ist, dass bei der Auftragsverarbeitung nunmehr auch der
Auftragsverarbeiter mitverantwortlich fiir die Einhaltung der tech-
nisch-organisatorischen MaBnahmen ist.

Der Einsatz von Subunternehmern durch den Auftragsverarbeiter be-
darf der vorherigen (schriftlichen oder elektronischen) Genehmigung
des Verantwortlichen.

Werden Auftrige an Auftragsverarbeiter erteilt, die ihren Sitz im
Europdischen Wirtschaftsraum haben und die Datenverarbeitung dort
ausfiihren, gelten dieselben Vorgaben wie fiir inldndische Auftragsver-
arbeiter. Bei der Auftragsvergabe an Auftragsverarbeiter in sonstigen
Drittstaaten sind zudem besondere Bedingungen zu beachten. Es be-
darf zusétzlich der Sicherstellung eines angemessenen Schutzniveaus
nach Art. 44 ff. DSGVO. In dem Vertrag oder dem Rechtsinstrument
zwischen Verantwortlichem und Auftragsverarbeiter ist festzulegen, ob
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der Auftragsverarbeiter personenbezogene Daten des Verantwortlichen
in einem Drittland verarbeiten darf (Art. 28 Abs. 3 lit. a) DSGVO).

Zu beachten ist insbesondere auch, dass ein Auftragsverarbeiter selbst
als Verantwortlicher gilt, soweit er gegen die Pflicht zur weisungsge-
bundenen Verarbeitung verst6ft, indem er die Daten des Auftragge-
bers fiir eigene Zwecke oder Zwecke Dritter verarbeitet (Art. 28 Abs. 10
DSGVO). Dies gilt z. B. auch hinsichtlich der Erfiillung der Betroffenen-
rechte.

Gemal der DSGVO gelten spezielle Haftungsregelungen fiir Auftrags-
verarbeiter. Danach sind auch Auftragsverarbeiter bei Verst63en
gegeniiber Betroffenen schadensersatzpflichtig.

Von Bedeutung ist zudem Art. 33 Abs. 2 DSGVO. Danach muss ein Auf-
tragsverarbeiter eine Verletzung des Schutzes personenbezogener Da-
ten unverziiglich nach Bekanntwerden dem Verantwortlichen melden.

Zu beachten sind auch die umfassenden Bulfgeldvorschriften des
Art. 83 Abs. 4 bis 6 DSGVO. Diese konnen bei Verst68en durchaus auch
bei einem Auftragsverarbeiter zur Anwendung kommen.

Nach der DSGVO muss auch der Auftragsverarbeiter ein Verzeichnis zu
allen Kategorien von im Auftrag des Verantwortlichen durchgefiihrten
Tatigkeiten der Verarbeitung fiihren (Art. 30 Abs. 2 DSGVO).
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Rechte der Buirgerinnen
und Biirger

4.1 Informationspflicht und Recht auf Auskunft
Gesetzesbestimmungen: Art. 5, 13-15 DSGVO, §$§ 27-29, §§ 32-34 BDSG

Zu den wichtigsten Rechten der von einer Datenverarbeitung betroffe-
nen Personen in der DSGVO zdhlen die Informationspflicht der Verant-
wortlichen gegeniiber den Betroffenen und das Recht der Betroffenen
gegeniiber den Verantwortlichen auf Auskunft. Beide Anspriiche
helfen, den Uberblick und damit die Kontrolle iiber die Verwendung
der Daten zu wahren.

Die Informationspflicht der Verantwortlichen steht dabei ganz am An-
fang des Datenverarbeitungsprozesses. Sobald Daten erhoben werden,
ist die fiir die Verarbeitung verantwortliche Stelle in der Pflicht, dar-
iiber zu informieren. Dabei kommt es grundsétzlich nicht darauf an,
ob die Daten direkt bei den Betroffenen oder aus einer anderen Quelle
gewonnen werden. Dies spielt jedoch beim Umfang der Informations-
pflicht und den méglichen Ausnahmen eine Rolle.

Sind Daten bereits erhoben worden, besteht ein Auskunftsrecht gegen-
iiber den Verantwortlichen.

Beide Rechte gelten allerdings nicht vo6llig schrankenlos. In der DSGVO
ist die Informationspflicht sehr detailliert geregelt. Zudem enthalten
sowohl die DSGVO als auch das BDSG Regelungen, die die Informati-
onspflicht und das Recht auf Auskunft einschrénken.
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Inhalt der Informationen und die Ausnahmen von der Informations-

pflicht sowie dem Auskunftsrecht sind in den nachfolgenden Tabellen

zusammengefasst.

4.1.1 Arten der Informationen

Art der Information

Erhebung
bei der

betroffenen
Person
(Art. 13 DSGVO)

Erhebungaus | Auskunfts-
dritter Quelle anspruch
(Art. 14 DSGVO) | (Art. 15 DSGVO)

Zweck der Verarbeitung X X X
Absicht der Ubermittlung
nebst Empfanger/in bzw. X X X
Empfangerkategorien
Speicherdauer und -kriterien | X X X
Hinweis auf Ihre
Betroffenen-Rechte X X X
Hinweis auf automatische X X X
Entscheidungsfindung
Kontaktdaten der
Verantwortlichen sowie X X
der Datenschutzbeauftragten
Rechtsgrundlage der

. X X
Verarbeitung
Verfolgte Interessen der X X
Verantwortlichen
Absicht der Zweckanderung | X X
Personenbezogenen Daten X
Kategorien der verarbeiteten

X X

Daten
Quelle der Daten X X
Pflicht zur Verarbeitung X

BfDI - DSGVO - BDSG / 51



52/

Rechte der Burgerinnen und Burger

Die jeweiligen Informationsinhalte im Detail erlautert:

Zweck der Verarbeitung

Gesetzesbestimmungen: Art. 13 Abs. 1 lit. ¢), 14 Abs. 1 lit. ¢),
15 Abs. 1 lit. a) DSGVO

Der Zweck, den der Verantwortliche mit der Datenverarbeitung ver-
folgt. Der Zweck muss dabei eindeutig und konkret sein.

Absicht der Ubermittlung nebst Empfinger/in bzw.
Empfingerkategorien

Gesetzesbestimmungen: Art. 13 Abs. 1 lit. e), 14 Abs. 1 lit. e),
15 Abs. 1 lit. ¢) DSGVO

Der Verantwortliche muss mitteilen, ob er die Absicht hat, personen-
bezogene Daten an Dritte zu iibermitteln. Zudem muss er die Kate-
gorien an Empfiangern benennen. Sind ihm die Empfianger konkret
bekannt, muss er diese auch konkret benennen.

Speicherdauer und -kriterien

Gesetzesbestimmungen: Art. 13 Abs. 2 lit. a), 14 Abs. 2 lit. a),
15 Abs. 1 lit. d) DSGVO

Die Dauer der Speicherung der Daten oder zumindest die Kriterien,
mit denen die Speicherdauer letztlich bestimmt wird.

Hinweis auf Betroffenenrechte

Gesetzesbestimmungen: Art. 13 Abs. 2 lit. b)-d), 14 Abs. 2 lit. c)-e),
15 Abs. 1 lit. e), f) DSGVO

Der Verantwortliche hat eine Hinweispflicht auf bestehende Rechte der
betroffenen Person. Von dieser Hinweispflicht umfasst sind die Rechte
auf Berichtigung, Loschung, Widerspruch, Widerruf der Einwilligung
und die Moglichkeit zur Beschwerde bei der Aufsichtsbehorde. Im Fal-
le der Informationspflicht muss der Verantwortliche auf das Auskunfts-
recht hinweisen.
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Hinweis auf automatische Entscheidungsfindung

Gesetzesbestimmungen: Art. 13 Abs. 2 lit. f), 14 Abs. 2 lit. g),
15 Abs. 1 lit. h) DSGVO

Es ist der betroffenen Person mitzuteilen, ob der Verantwortliche auf
Grundlage der Daten gegeniiber der betroffenen Person automatisiert
eine rechtlich oder tatsichlich erhebliche Entscheidung fallen mochte.
Als automatisierte Datenverarbeitung in diesem Sinne gilt auch das
sogenannte Profiling.

Kontaktdaten des Verantwortlichen sowie der/s
Datenschutzbeauftragten

Gesetzesbestimmungen: Art. 13 Abs. 1 lit. a), b), 14 Abs. 1 lit. a), b) DSGVO

Der Verantwortliche muss der betroffenen Person den Namen und die
Kontaktdaten von sich sowie ggf. der Vertretung nennen. Soweit der
Verantwortliche {iber eine/n Datenschutzbeauftragte/n verfiigt, sind
auch deren Kontaktdaten mitzuteilen.

Rechtsgrundlage der Verarbeitung
Gesetzesbestimmungen: Art. 13 Abs. 1 lit. ¢), 14 Abs. 1 lit. ¢)

Auch die Rechtsgrundlage fiir die Verarbeitung der Daten muss ge-
nannt werden. Mit Rechtsgrundlagen in diesem Sinne sind insbesonde-
re die Regelungen des Art. 6 Abs. 1 DSGVO gemeint. Diese konnen ggf.
aber durch weitere Rechtsgrundlagen aus der DSGVO selbst oder dem
BDSG erginzt werden.

Verfolgte Interessen des Verantwortlichen

Gesetzesbestimmungen: Art. 13 Abs. 1 lit. d), 14 Abs. 2 lit. b) DSGVO

Der Verantwortliche muss im Falle der Anwendung des Art. 6 Abs. 1
UAbs. 11it. f) DSGVO seine berechtigten Interessen, die er mit der
Verarbeitung verfolgt, mitteilen, soweit er diese zur Grundlage fiir die
Datenverarbeitung macht.
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Absicht der Zweckinderung
Gesetzesbestimmungen: Art. 13 Abs. 3, 14 Abs. 6 DSGVO

Soweit der Verantwortliche beabsichtigt, die Daten fiir andere Zwecke
zu nutzen als bei ihrer urspriinglichen Erhebung, muss er dies der
betroffenen Person mitteilen. Zudem muss er der betroffenen Person
nochmals alle {ibrigen hier genannten Informationen geben, soweit
ihr diese nicht bereits vorliegen.

Die personenbezogenen Daten

Gesetzesbestimmungen: Art. 5, 14, 15 Abs. 1 DSGVO

In diesen Féllen miissen auch die personenbezogenen Daten selbst
ausgehindigt werden.

Kategorien der verarbeiteten Daten

Gesetzesbestimmungen: Art. 14 Abs. 1 litt. d), 15 Abs. 1 lit. b) DSGVO
Zusitzlich muss der Verantwortliche auch noch die Kategorien der
Daten, die er von der betroffenen Person verarbeitet, mitteilen.
Quelle der Daten

Gesetzesbestimmungen: Art. 14 Abs. 2 lit. f), 15 Abs. 1 lit. g) DSGVO

Um der betroffenen Person eine Nachverfolgung der Datenstréme zu
ermoglichen, hat der Verantwortliche in diesen Fillen auch noch seine
Quelle fiir deren Daten anzugeben.

Grundlage der Bereitstellung der personenbezogenen Daten
Gesetzesbestimmung: Art. 13 Abs. 2 lit. e) DSGVO

Der Verantwortliche hat die betroffene Person dariiber zu informieren,
ob die Bereitstellung ihrer Daten gesetzlich oder vertraglich vorge-
schrieben oder fiir einen Vertragsschluss erforderlich ist, ob sie ver-
pflichtet ist, die betreffenden Daten bereitzustellen und welche Folgen
die Nichtbereitstellung hitte.

BfDI - DSGVO - BDSG



4.1.2 Ausnahmen von der Informationspflicht bzw. dem
Auskunftsrecht

Bei der Informationspflicht und dem Auskunftsrecht bestehen auch
einige Ausnahmen. Die folgende Tabelle soll hierzu einen schnellen
Uberblick verschaffen.

Ausnahme von den Rechten

Art der Ausnahme Erhebung Erhebungaus | Auskunfts-
bei der dritter Quelle anspruch
betroffenen (Art. 14 DSGVO) | (Art. 15 DSGVO)
Person
(Art. 13 DSGVO)

Aufgabenerfiillung einer Xt X X

offentlichen Stelle gefahrdet

Gefahrdung der 6ffentlichen Xt X X

Sicherheit und Ordnung

Person verfiigt bereits tiber

. A X X

die Informationen

Forschung, Wissenschaft,

. X X

Archive

Allgemein anerkannte X X

Geheimnisse Dritter

Ubermittlung an X X

Sicherheitsbehorden

UnverhéltnismaRiger )

Aufwand X X X

Ubermittlung an 6ffentliche Xt

Stelle gefahrdet

Geltendmachung von Xt

Anspriichen

Vertragliche oder gesetzliche X

Aufbewahrungspflicht

Aufgrund anderer X

Rechtsvorschriften

1 Diese Ausnahmen gelten nur fiir Fille, in denen die Daten bei der betroffenen Person erhoben

wurden und der fiir die Verarbeitung Verantwortliche beabsichtigt, diese Daten fiir andere als
die urspriinglich vorgesehen Zwecke zu nutzen. Soweit der Verantwortliche die Daten fiir die
urspriingliche Zwecke verarbeitet, gelten die gekennzeichneten Ausnahmen also nicht.
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Die jeweiligen Ausnahmen im Detail:

Gefahrdung der Aufgabenerfiillung einer 6ffentlichen Stelle

Gesetzesbestimmungen: §§ 32 Abs. 1 Nr. 2, 33 Abs. 1 Nr. 1 lit. a),
34 Abs. 1 Nr. 1 BDSG

Soweit durch die Wahrnehmung der Rechte die ordnungsgemalfle
Erfiillung von Aufgaben einer 6ffentlichen Stelle (Behorde) gefahrdet
wire. Dies gilt allerdings nur, soweit die Interessen der betroffenen
Person an der Rechtewahrnehmung nicht iiberwiegen. Hinsichtlich
der Informationspflicht im Fall der Erhebung bei der betroffenen Per-
son gilt diese Ausnahme nur, wenn der Verantwortliche den Zweck der
Datenverarbeitung dndern mochte.

Gefahrdung der 6ffentlichen Sicherheit und Ordnung

Gesetzesbestimmungen: §§ 32 Abs. 1 Nr. 3, 33 Abs. 1 Nr. 1lit. b),
34 Abs. 1 Nr. 1 BDSG

Soweit durch die Wahrnehmung der Rechte die 6ffentliche Sicherheit
oder Ordnung gefdhrdet werden wiirde. Als Gefdhrdung in diesem Sin-
ne zahlt es auch, wenn dem Wohl des Bundes oder eines Landes Nach-
teile bereitet wiirden. Dies gilt allerdings nur, soweit die Interessen der
betroffenen Person an der Rechtewahrnehmung nicht iberwiegen.

Hinsichtlich der Informationspflicht im Fall der Erhebung bei der be-
troffenen Person gilt diese Ausnahme nur, wenn der Verantwortliche
den Zweck der Datenverarbeitung dndern mochte.

Die betroffene Person verfiigt bereits iiber die Informationen
Gesetzesbestimmungen: Art. 13 Abs. 4, Art. 14 Abs. 5 lit. a) DSGVO

Sollte der Verantwortliche bereits die Informationen bereitgestellt
haben oder kennt die betroffene Person die Informationen, um die es
geht, da beispielsweise die Daten bei ihr persdnlich erhoben wurden,
stehen ihr Informationsrechte nicht mehr zu. Dies gilt natiirlich nicht,
sobald sich die Daten dndern. Gednderte Daten werden als neu ange-
sehen.
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Forschung, Wissenschaft, Archive

Gesetzesbestimmungen: Art. 14 Abs. 5 lit. b) DSGVO,
§$ 27 Abs. 2, 28 Abs. 2 BDSG

Die Rechte sind insoweit beschrénkt, als die Wahrnehmung der Rechte
die Verwirklichung von Forschungs- oder Statistikzwecken unmoglich
machen oder ernsthaft beeintrachtigen wiirde. Dies gilt zudem auch
dann, wenn Daten fiir wissenschaftliche oder Archivzwecke erforder-
lich sind und eine Information oder Auskunft {iber die Daten einen
unverhiltnisméfRigen Aufwand erzeugen wiirde.

Allgemein anerkannte Geheimnisse Dritter
Gesetzesbestimmungen: Art. 14 Abs. 5 lit. ¢) DSGVO, § 29 Abs. 1 BDSG

Falls die Information oder Auskunft Sachverhalte offenbaren wiirde,
die wegen eines liberwiegenden berechtigten Interesses eines Dritten
geheim gehalten werden miissen.

Im Fall der Erhebung aus dritten Quellen gilt dies zudem bei allen Ver-
antwortlichen, die Berufsgeheimnistrager sind. Hierzu gehoren z. B.
Arzte oder Rechtsanwilte.

Ubermittlung an Sicherheitsbehérden
Gesetzesbestimmungen: §§ 33 Abs. 3, 34 Abs. 1 Nr. 1 BDSG

Soweit sich das Informationsbegehren auf die Ubermittlung von
personenbezogenen Daten an deutsche Nachrichtendienste bezieht
oder dadurch die Sicherheit Deutschlands beriihrt wird. Die genannten
Stellen selbst konnen im Einzelfall der Informationserteilung trotzdem
nachkommen. Diese richtet sich im Zweifel allerdings nach eigenen
Rechtsgrundlagen auferhalb der DSGVO.

UnverhaltnismaRiger Aufwand

Gesetzesbestimmungen: Art. 14 Abs. 5 lit. b) DSGVO,
§¢ 32 Abs. 1 Nr. 1, 34 Abs. 4 BDSG

Wurden die Daten nicht bei der betroffenen Person erhoben, brauchen
die Informationen iiber die Verarbeitung dann nicht gegeben werden,
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wenn dies unmoglich ist oder einen unverhiltnisméRig hohen Auf-
wand erfordert.

Auch ein Auskunftsrecht besteht in diesen Fillen nicht, sofern die
Daten nicht automatisiert verarbeitet werden (z. B. Papierakte) und die
betroffene Person ggf. keine zusitzlichen Angaben gemacht hat, die
das Auffinden der Daten erleichtern.

Hinsichtlich der Informationspflicht im Fall der Erhebung bei der be-
troffenen Person gilt diese Ausnahme hingegen nur, wenn der Verant-
wortliche den Zweck der Datenverarbeitung dndern mochte.

Ubermittlung an 6ffentliche Stelle gefihrdet
Gesetzesbestimmung: § 32 Abs. 1 Nr. 5 BDSG

Wenn durch das Ersuchen eine vertrauliche Ubermittlung an 6ffent-
liche Stellen gefahrdet wiirde. Diese Ausnahme gilt nur, wenn der
Verantwortliche den Zweck der Datenverarbeitung 4ndern mochte.

Geltendmachung von Anspriichen
Gesetzesbestimmung: § 32 Abs. 1 Nr. 4 BDSG

Wenn die Verfolgung von rechtlichen Anspriichen dadurch gefdhrdet
sein konnte und die Interessen der betroffenen Person demgegeniiber
nicht iiberwiegen. Diese Ausnahme gilt nur, wenn der Verantwortliche
den Zweck der Datenverarbeitung dndern mochte.

Vertragliche oder gesetzliche Aufbewahrungspflicht

Gesetzesbestimmung: § 34 Abs. 1 Nr. 2 BDSG

Wenn die Daten nur aufgrund gesetzlicher, satzungsmafiger oder
vertraglicher Aufbewahrungsvorschriften nicht gel6scht werden diir-
fen, nur der Datensicherung dienen, eine anderweitige Verarbeitung
ausgeschlossen ist und eine Auskunftserteilung unverhéltnismaRig
aufwendig wire.
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Aufgrund anderer Rechtsvorschriften
Gesetzesbestimmung: Art. 14 Abs. 5 lit. d) DSGVO

Soweit der Verantwortliche die Daten auf Grundlage von européischen
oder nationalen Gesetzen erheben darf und diese Regelungen ohnehin
schon den Schutz der Interessen der betroffenen Person vorsehen.

4.1.3 Form der Information

Grundsatzlich gibt die DSGVO keine bestimmte Form fiir die Informati-
onen vor. Daher wird es teilweise auch moglich sein, auf elektronische
Formen zuriickzugreifen, soweit diese zumindest eine rechtzeitige
Information gewahrleisten.

4.2 Recht auf Berichtigung
Gesetzesbestimmung: Art. 16 DSGVO

Das Recht auf Berichtigung ist schnell zusammengefasst. Wenn der
betroffenen Person auffallen sollte, dass sie betreffende Daten un-
richtig sind, so kann sie unverziiglich deren Berichtigung verlangen.
Unverziiglich bedeutet dabei ohne schuldhafte Verzégerung seitens des
fiir die Verarbeitung Verantwortlichen. Je nach Aufwand fiir die Be-
richtigung kann daher auch eine gewisse Bearbeitungszeit noch ohne
schuldhaftes Verzogern in diesem Sinne sein.

4.3 Recht auf Loschung, Vergessenwerden
und Einschrankung der Verarbeitung

Die Rechte auf Loschung und Einschriankung der Verarbeitung sind an
bestimmte Voraussetzungen gekniipft. Zu beachten ist das sogenannte
»Recht auf Vergessenwerden®, das beispielsweise bei Suchmaschinen
eine grof3e Rolle spielt.

4.3.1 Recht auf Loschung

In folgenden Fillen muss der Verantwortliche personenbezogene Da-
ten grundsitzlich 16schen:
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Gesetzesbestimmungen: Art. 17 Abs. 1 lit. a), d) DSGVO

Die Daten sind nicht mehr notwendig oder wurden von vornherein
unrechtmiRig verarbeitet.

Gesetzesbestimmung: Art. 17 Abs. 1 lit. b) DSGVO

Die betroffene Person hat ihre Einwilligung in die Datenverarbeitung
widerrufen und es gibt keine weitere Rechtsgrundlage fiir die Verarbei-
tung.

Gesetzesbestimmung: Art. 17 Abs. 1 lit. ¢) DSGVO

Die betroffene Person hat Widerspruch gegen die Verarbeitung einge-
legt und es liegen keine schiitzenswerten Griinde auf Seiten des fiir die
Verarbeitung Verantwortlichen vor.

Gesetzesbestimmung: Art. 17 Abs. 1 lit. e) DSGVO

Wenn die Loschung aufgrund von anderen Rechtsgrundlagen notwen-
dig ist.

Gesetzesbestimmung: Art. 17 Abs. 1 lit. f) DSGVO

Wenn ein Kind oder ein/e Jugendliche/r sich eigenstidndig bei einem
sozialen Netzwerk oder Diensten der Informationsgesellschaft ange-
meldet hat.

Welche Ausnahmen gibt es?

Gesetzesbestimmung: Art. 17 Abs. 3 lit. a) DSGVO

Wenn die Daten im Rahmen der freien Meinungsdullerung und Infor-
mation verwendet werden. Als freie Meinungsduflerung kann dabei
auch die Nutzung von sozialen Netzwerken oder Bewertungsportalen
gelten.

Gesetzesbestimmung: Art. 17 Abs. 3 lit. e) DSGVO

Wenn die Verarbeitung der Geltendmachung von Rechtsanspriichen
dient.
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Gesetzesbestimmungen: Art. 17 Abs. 3 lit. b), c) DSGVO

Die Verarbeitung der Daten dient einer legitimen 6ffentlichen Aufgabe
oder dem 6ffentlichen Interesse, insbesondere wenn es um die 6ffent-
liche Gesundheit geht.

Gesetzesbestimmung: Art. 17 Abs. 3 lit. d) DSGVO

Die Verarbeitung der Daten ist fiir Zwecke der Forschung, Wissenschaft
oder Statistik erforderlich und deren Loschung wiirde dies unmoglich
machen oder zumindest ernsthaft beeintrachtigen.

Ungeachtet dessen ist ein Verantwortlicher auch ohne den Wunsch der
betroffenen Person zur Loschung ihrer personenbezogenen Daten ver-
pflichtet, wenn er die Daten fiir den jeweiligen Zweck nicht mehr be-
notigt. Dies folgt aus den allgemeinen Grundsétzen der Zweckbindung
und der Speicherbegrenzung gemiafd Art. 5 Abs. 1 lit. b), e) DSGVO.

4.3.2 Recht auf Vergessenwerden

Mit der DSGVO wurde ein Recht auf Vergessenwerden eingefiihrt.

Die fiir die Verarbeitung der Daten Verantwortlichen, die die Daten
veroffentlicht haben, miissen bei einem berechtigten Léschverlangen
zusétzlich noch vertretbare Schritte unternehmen, um Stellen, die die-
se Daten verarbeiten, zu informieren, dass die betroffene Person die
Loschung aller Links auf diese Daten oder von Kopien oder Repliken
verlangt. Dies ist insbesondere von Bedeutung bei Suchmaschinenbe-
treibern, die die Betreiber weiterer Webseiten, auf die sie verlinken,
iiber den Léschwillen informieren miissen.

4.3.3 Recht auf Einschrankung der Verarbeitung

Bei der Einschrankung der Verarbeitung handelt es sich eher um eine
Zwischenlésung. Wahrend der Einschriankung diirfen die Daten der
betroffenen Person nur noch gespeichert, aber nicht mehr auf andere
Weise verarbeitet werden. Die Einschriankung dient dazu, die Rechte
der betroffenen Person in Ausgleich mit den Rechten des fiir die Ver-
arbeitung Verantwortlichen zu bringen, die in der Regel aber nur noch
eine begrenzte Wirkung haben. Sobald die Rechte des Verantwortli-
chen erloschen sind, werden die Daten endgiiltig gel6scht.
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In folgenden Féllen muss die Verarbeitung auf Verlangen einge-
schriankt werden:

Gesetzesbestimmung: Art. 18 Abs. 1 lit. a) DSGVO

Solange der fiir die Verarbeitung Verantwortliche die Daten iiberpriift,
sofern die betroffene Person eine Berichtigung verlangt hat.

Gesetzesbestimmung: Art. 18 Abs. 1 lit. b) DSGVO

Wenn die betroffene Person statt einer Loschung ausdriicklich eine
Einschriankung der Verarbeitung verlangt.

Gesetzesbestimmung: Art. 18 Abs. 1 lit. ¢) DSGVO

Wenn der Verantwortliche die Daten nicht mehr fiir eigene Zwecke be-
notigt, die betroffene Person sie aber noch fiir die Verfolgung eigener
Anspriiche nutzen mochte.

Gesetzesbestimmung: Art. 18 Abs. 1 lit. d) DSGVO

Wenn die betroffene Person Widerspruch gegen die Verarbeitung
eingelegt hat, aber noch gepriift werden muss, ob nicht eventuell das
Interesse des Verantwortlichen {iberwiegt.

Welche Ausnahmen gibt es von diesen Rechten?
Gesetzesbestimmung: § 27 Abs. 2 BDSG

Im Bereich der Forschung und Statistik, soweit der urspriingliche
Zweck durch die Einschrankung der Verarbeitung nicht mehr erreicht
oder ernsthaft beeintrichtigt wiirde.

Gesetzesbestimmung: § 28 Abs. 4 BDSG

Zudem steht der betroffenen Person kein Einschrankungsrecht zu,
wenn dadurch im 6ffentlichen Interesse stehende Archivzwecke
wenigstens ernsthaft beeintrachtigt wiirden. Hier gibt es allerdings
wiederum eine Ausnahme von der Ausnahme. Soweit die betroffene
Person die Einschrinkung wegen der Geltendmachung eigener An-
spriiche verlangt, spielen auch die Archivzwecke keine Rolle.
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4.4 Mitteilungspflicht im Zusammenhang mit
der Berichtigung, Loschung personenbezogener
Daten und Einschrankung der Verarbeitung

Gesetzesbestimmung: Art. 19 DSGVO

Der Verantwortliche muss grundsatzlich allen Empfangern der Daten
jede Berichtigung, Loschung oder Einschrinkung der Verarbeitung
nach Art. 16, Art. 17 Abs. 1 und Art. 18 DSGVO miitteilen, es sei denn,
dies erweist sich als unmoglich oder ist mit einem unverhiltnisma-
Rigen Aufwand verbunden (Art. 19 DSGVO). Anders als das Recht auf
Vergessenwerden kniipft diese Verpflichtung an vorangegangene Uber-
mittlungen an konkrete Empfinger an.

4.5 Recht auf Dateniibertragbarkeit
Gesetzesbestimmung: Art. 20 DSGVO

Mit dem Recht auf Dateniibertragbarkeit wurde die Datensouverénitat
der betroffenen Person gestérkt. Sie hat damit die Mdglichkeit, unter
bestimmten Voraussetzungen ihre Daten zu einem anderen Anbieter
,mitzunehmen®, Dieses Recht soll insbesondere dazu dienen, den
Wechsel zwischen verschiedenen Anbietern zu erleichtern. Es ist nicht
nur bei den klassischen Institutionen wie Banken oder Versicherun-
gen, sondern insbesondere auch bei sozialen Netzwerken oder ande-
ren Unternehmen der Informationsgesellschaft, die momentan haufig
geschlossen operieren, von Bedeutung.

Der Verantwortliche muss die Daten in einem gingigen, maschinenles-
baren Format an die betroffene Person oder, soweit es ihm technisch
moglich ist, einen von der betroffenen Person benannten Dritten
herausgeben.

Voraussetzung fiir das Recht auf Dateniibertragbarkeit ist, dass die Da-
tenverarbeitung auf der Einwilligung oder auf einem Vertrag zwischen
der betroffenen Person und dem Verantwortlichen beruht und mithilfe
automatisierter Verfahren erfolgt.

Das Recht steht der betroffenen Person nicht zu, wenn die Verar-
beitung einer 6ffentlichen Aufgabe oder Archivzwecken dient oder
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aufgrund eines liberwiegenden berechtigten Interesses des Verant-
wortlichen erfolgt.

4.6 Widerspruchsrecht
Gesetzesbestimmungen: Art. 21 DSGVO, § 36 BDSG

Nach Art. 21 DSGVO hat die betroffene Person grundsitzlich ein allge-
meines Widerspruchsrecht gegen eine an sich rechtméfRige Datenver-
arbeitung.

Als Folge des Widerspruchs darf der Verantwortliche die Daten zu
diesen Zwecken nicht mehr verarbeiten, es sei denn, er kann einen
zwingend schutzwiirdigen Grund nachweisen, der die Interessen der
betroffenen Person liberwiegt. Ein Widerspruchsrecht steht ihr gemaR
§ 36 BDSG auch dann nicht zu, wenn eine 6ffentliche Stelle durch
Rechtsvorschrift zur Verarbeitung verpflichtet ist. Dieses Recht steht
der betroffenen Person weiterhin nicht zu, wenn dadurch Forschungs-
oder Statistikprojekte ernsthaft beeintrachtigt werden wiirden.

Bezieht sich der Widerspruch auf Daten, die fiir Zwecke der Direktwer-
bung verarbeitet werden, hat die betroffene Person stets ein uneinge-
schranktes Widerspruchsrecht, das sie auch nicht begriinden muss.

Die betroffene Person ist ausdriicklich, in verstindlicher Form und ge-
trennt von jeglicher anderen Information, auf das Widerspruchsrecht
hinzuweisen.

4.7 Recht auf Widerruf einer Einwilligung
Gesetzesbestimmung: Art. 7 Abs. 4 DSGVO

Es gibt viele Moglichkeiten, mit denen ein Verantwortlicher die Ver-
arbeitung personenbezogener Daten rechtfertigen kann. Eine davon
ist die Einwilligung in die Verarbeitung. Die Einwilligung muss dabei
selbstverstandlich freiwillig erfolgen und darf nur dann die Bedingung
fiir den Abschluss eines Vertrags oder die Inanspruchnahme einer
Dienstleistung sein, wenn die Daten dafiir auch notwendig sind.

Unabhingig davon kann die betroffene Person ihre Einwilligung
jederzeit widerrufen. Der Widerruf der Einwilligung muss ihr dabei
so einfach gemacht werden wie deren urspriingliche Erteilung. Alle
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Verarbeitungen der Daten bis zum Widerruf der Einwilligung bleiben
allerdings rechtmafRig.

Auf dieses Recht zum Widerruf der Einwilligung muss der fiir die Da-
tenverarbeitung Verantwortliche gesondert hinweisen.

4.8 Recht auf nicht-automatisierte Entscheidung
Gesetzesbestimmungen: Art. 22 DSGVO, §$ 31, 37 BDSG

Die betroffene Person hat aullerdem das Recht, nicht einer ausschlief-
lich automatisierten Verarbeitung unterworfen zu werden, wenn diese
ihr gegeniiber eine rechtliche Wirkung entfaltet oder sie in dhnlicher
Weise beeintrédchtigt. Zu einer derartigen automatisierten Verarbeitung
gehort insbesondere auch die Profilbildung.

Dieses Recht steht der betroffenen Person allerdings nicht zu, wenn
die automatisierte Entscheidung fiir die Erfiillung eines Vertrags
erforderlich oder aufgrund von anderen Rechtsvorschriften erlaubt ist.
Natiirlich kann auch in diese Form der Datenverarbeitung ausdriick-
lich eingewilligt und sie auf diese Weise gestattet werden.

Das BDSG enthilt weitere Ausnahmevorschriften hinsichtlich der
Stattgabe eines Begehrens der betroffenen Person bei der Leistungser-
bringung nach einem Versicherungsvertrag sowie bei der Leistungsab-
rechnung der privaten Krankenversicherung.

4.9 Rechte gegeniiber der Aufsichtsbehorde
Gesetzesbestimmung: Art. 77 DSGVO

Natiirlich hat die betroffene Person auch das Recht der Beschwerde bei
einer Aufsichtshehorde. Dieses Recht steht ihr unbeschadet aller ande-
ren rechtlichen Mittel zu. Wenn die betroffene Person also annimmt,
bei der Verarbeitung ihrer personlichen Daten sei gegen das geltende
Datenschutzrecht verstof3en worden, kann sie sich jederzeit an die
zustdndige Aufsichtsbeh6rde wenden.

BfDI - DSGVO - BDSG / 65



Anhang 1: Nichtamtliche Inhaltsiibersicht DSGVO

Verordnung (EU) 2016/679 des Europdischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

Anhang 2: Bundesdatenschutzgesetz (BDSG)

Anhang 3: Informationen zum Datenschutz im Internet
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Anhang 1

Nichtamtliche Inhaltsiibersicht DSGVO

KAPITEL I

Allgemeine Bestimmungen

Artikel 1 Gegenstand und Ziele (EG 1-13)

Artikel 2 Sachlicher Anwendungsbereich (EG 14-21, 27)
Artikel 3 Raumlicher Anwendungsbereich (EG 22-25)
Artikel 4 Begriffsbestimmungen (EG 26-37)

KAPITEL II

Grundsitze

Artikel 5 Grundsitze fiir die Verarbeitung personenbezogener Daten
(EG 38, 39)

Artikel 6 Rechtmailigkeit der Verarbeitung (EG 40-50)

Artikel 7 Bedingungen fiir die Einwilligung (EG 42, 43, 171)

Artikel 8 Bedingungen fiir die Einwilligung eines Kindes in Bezug auf
Dienste der Informationsgesellschaft (EG 38)

Artikel 9 Verarbeitung besonderer Kategorien personenbezogener Daten
(EG 51-56)

Artikel 10  Verarbeitung von personenbezogenen Daten iiber strafrechtliche
Verurteilungen und Straftaten

Artikel 11~ Verarbeitung, fiir die eine Identifizierung der betroffenen Person
nicht erforderlich ist (EG 57, 64)

KAPITEL III

Rechte der betroffenen Personen

Abschnitt 1
Transparenz und Modalitdten

Artikel 12 Transparente Information, Kommunikation und Modalité4ten fiir
die Ausiibung der Rechte der betroffenen Person (EG 58, 59)
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Artikel 13

Artikel 14

Artikel 15

Artikel 16
Artikel 17
Artikel 18
Artikel 19

Artikel 20

Artikel 21
Artikel 22

Artikel 23

Artikel 24

Artikel 25

Abschnitt 2
Informationspflicht und Recht auf Auskunft
zu personenbezogenen Daten

Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (EG 60-62)

Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (EG 60-62)
Auskunftsrecht der betroffenen Person (EG 63, 64)

Abschnitt 3
Berichtigung und Loschung

Recht auf Berichtigung (EG 65)

Recht auf Loschung (,,Recht auf Vergessenwerden®) (EG 65, 66)
Recht auf Einschrinkung der Verarbeitung (EG 67)
Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrankung der
Verarbeitung (EG 65-67)

Recht auf Dateniibertragbarkeit (EG 68)

Abschnitt 4
Widerspruchsrecht und automatisierte Entscheidungsfindung
im Einzelfall

Widerspruchsrecht (EG 69, 70)

Automatisierte Entscheidungen im Einzelfall einschlieflich
Profiling (EG 71, 72)

Abschnitt 5
Beschrankungen

Beschrankungen (EG 73)

KAPITEL IV

Verantwortlicher und Auftragsverarbeiter

Abschnitt 1
Allgemeine Pflichten

Verantwortung des fiir die Verarbeitung Verantwortlichen
(EG 74-77)

Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen (EG 78)
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Artikel 26  Gemeinsam Verantwortliche (EG 79)

Artikel 27 Vertreter von nicht in der Union niedergelassenen
Verantwortlichen oder Auftragsverarbeitern (EG 80)

Artikel 28  Auftragsverarbeiter (EG 81)

Artikel 29  Verarbeitung unter der Aufsicht des Verantwortlichen oder des
Auftragsverarbeiters (EG 74-77, 81)

Artikel 30  Verzeichnis von Verarbeitungstitigkeiten (EG 82)

Artikel 31  Zusammenarbeit mit der Aufsichtsbehorde (EG 82)

Abschnitt 2
Sicherheit personenbezogener Daten

Artikel 32 Sicherheit der Verarbeitung (EG 83)

Artikel 33 Meldung von Verletzungen des Schutzes personenbezogener
Daten an die Aufsichtsbehérde (EG 85-88)

Artikel 34  Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person (EG 85-88)

Abschnitt 3

Datenschutz-Folgenabschdtzung und vorherige Konsultation

Artikel 35  Datenschutz-Folgenabschétzung (EG 84, 89-93)
Artikel 36 Vorherige Konsultation (EG 94-96)

Abschnitt 4
Datenschutzbeaufiragter

Artikel 37  Benennung eines Datenschutzbeauftragten (EG 97)
Artikel 38 Stellung des Datenschutzbeauftragten (EG 97)
Artikel 39  Aufgaben des Datenschutzbeauftragten (EG 97)

Abschnitt 5
Verhaltensregeln und Zertifizierung

Artikel 40  Verhaltensregeln (EG 98, 99)

Artikel 41 Uberwachung der genehmigten Verhaltensregeln (EG 98, 99)
Artikel 42 Zertifizierung (EG 100)

Artikel 43 Zertifizierungsstellen (EG 100)
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Artikel 44
Artikel 45

Artikel 46

Artikel 47
Artikel 48

Artikel 49
Artikel 50

Artikel 51
Artikel 52
Artikel 53

Artikel 54

Artikel 55
Artikel 56
Artikel 57
Artikel 58
Artikel 59

KAPITEL V

Ubermittlungen personenbezogener Daten an Drittlinder

oder an internationale Organisationen

Allgemeine Grundsitze der Dateniibermittlung (EG 101, 102)

Datentibermittlung auf der Grundlage eines
Angemessenheitsbeschlusses (EG 103-107)

Dateniibermittlung vorbehaltlich geeigneter Garantien
(EG 108, 109)

Verbindliche interne Datenschutzvorschriften (EG 110)

Nach dem Unionsrecht nicht zul4ssige Ubermittlung oder
Offenlegung (EG 115)

Ausnahmen fiir bestimmte Fille (EG 111-114)

Internationale Zusammenarbeit zum Schutz personenbezogener
Daten (EG 116)

KAPITEL VI
Unabhingige Aufsichtsbehdrden

Abschnitt 1
Unabhangigkeit
Aufsichtsbehorde (EG 117-119)
Unabhéngigkeit (EG 117, 118, 120)

Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehorde
(EG121)

Errichtung der Aufsichtsbehorde (EG 121)

Abschnitt 2
Zustdndigkeit, Aufgaben und Befugnisse

Zustindigkeit (EG 122, 123)

Zusténdigkeit der federfithrenden Aufsichtsbehorde (EG 124)
Aufgaben (EG 129)

Befugnisse (EG 129)

Tatigkeitsbericht
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KAPITEL VII

Zusammenarbeit und Kohéarenz

Abschnitt 1
Zusammenarbeit

Artikel 60 ~ Zusammenarbeit zwischen der federfiihrenden Aufsichtsbehérde
und den anderen betroffenen Aufsichtsbehérden
(EG 125-128, 130-132)

Artikel 61 Gegenseitige Amtshilfe (EG 133)

Artikel 62 ~ Gemeinsame MafRnahmen der Aufsichtsbehoérden (EG 134)

Abschnitt 2
Kohdrenz

Artikel 63 ~ Kohidrenzverfahren (EG 135)

Artikel 64  Stellungnahme des Ausschusses (EG 136, 138)
Artikel 65  Streitbeilegung durch den Ausschuss (EG 136)
Artikel 66  Dringlichkeitsverfahren (EG 137, 138)

Artikel 67  Informationsaustausch (EG 139)

Abschnitt 3
Europdischer Datenschutzausschuss

Artikel 68 Europdischer Datenschutzausschuss (EG 139)
Artikel 69  Unabhingigkeit

Artikel 70  Aufgaben des Ausschusses

Artikel 71 Berichterstattung

Artikel 72 Verfahrensweise

Artikel 73 Vorsitz

Artikel 74  Aufgaben des Vorsitzes

Artikel 75  Sekretariat (EG 140)

Artikel 76 Vertraulichkeit

KAPITEL VIII
Rechtsbehelfe, Haftung und Sanktionen

Artikel 77 Recht auf Beschwerde bei einer Aufsichtsbehorde (EG 141)

Artikel 78  Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine
Aufsichtsbehorde (EG 143)

Artikel 79  Recht auf wirksamen gerichtlichen Rechtsbehelf gegen
Verantwortliche oder Auftragsverarbeiter (EG 145)
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Artikel 80
Artikel 81
Artikel 82
Artikel 83

Artikel 84

Artikel 85

Artikel 86

Artikel 87
Artikel 88
Artikel 89

Artikel 90
Artikel 91

Artikel 92
Artikel 93

Artikel 94
Artikel 95
Artikel 96
Artikel 97
Artikel 98
Artikel 99

Vertretung von betroffenen Personen (EG 142)

Aussetzung des Verfahrens (EG 144)

Haftung und Recht auf Schadenersatz (EG 146)

Allgemeine Bedingungen fiir die Verhéngung von GeldbufRen
(EG 148, 150, 151)

Sanktionen (EG 149, 152)

KAPITEL IX

Vorschriften fiir besondere Verarbeitungssituationen

Verarbeitung und Freiheit der MeinungsiduRerung und
Informationsfreiheit (EG 153)

Verarbeitung und Zugang der Offentlichkeit zu amtlichen
Dokumenten (EG 154)

Verarbeitung der nationalen Kennziffer

Datenverarbeitung im Beschéftigungskontext (EG 155)

Garantien und Ausnahmen in Bezug auf die Verarbeitung

zu im o6ffentlichen Interesse liegenden Archivzwecken, zu
wissenschaftlichen oder historischen Forschungszwecken und zu
statistischen Zwecken (EG 156-163)

Geheimhaltungspflichten (EG 164)

Bestehende Datenschutzvorschriften von Kirchen und religiésen
Vereinigungen oder Gemeinschaften (EG 165)

KAPITEL X
Delegierte Rechtsakte und Durchfiihrungsrechtsakte

Ausiibung der Befugnisiibertragung (EG 166-170)
Ausschussverfahren (EG 166-170)

KAPITEL XI

Schlussbestimmungen

Aufhebung der Richtlinie 95/46/EG (EG 171, 172)

Verhéltnis zur Richtlinie 2002/58/EG (EG 173)

Verhiltnis zu bereits geschlossenen Ubereinkiinften

Berichte der Kommission

Uberpriifung anderer Rechtsakte der Union zum Datenschutz

Inkrafttreten und Anwendung

72 / BfDI - DSGVO - BDSG



Der nachfolgende Text der Datenschutz-Grundverordnung entspricht der im
Amtsblatt der Europdischen Union am 4. Mai 2016 unter L 119/1
verdffentlichten, im Amtsblatt der Europdischen Union am 22. November 2016
unter L 314/72 und am 23. Mai 2018 unter L 127/2 berichtigten amtlichen
Fassung.

Verordnung (EU) 2016/679 des Europiischen
Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag liber die Arbeitsweise der Européischen Union,
insbesondere auf Artikel 16,

auf Vorschlag der Europédischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen
Parlamente,

nach Stellungnahme des Europidischen Wirtschafts- und Sozialausschusses?,
nach Stellungnahme des Ausschusses der Regionen?,
gemill dem ordentlichen Gesetzgebungsverfahren?,

in Erwagung nachstehender Griinde

1 ABI. C 229 vom 31.7.2012, S. 90.

2 ABI. C 391 vom 18.12.2012, S. 127.
3 Standpunkt des Européischen Parlaments vom 12. Mirz 2014 (noch nicht im Amtsblatt verof-

fentlicht) und Standpunkt des Rates in erster Lesung vom 8. April 2016 (noch nicht im Amtsblatt
veroffentlicht). Standpunkt des Europdischen Parlaments vom 14. April 2016.
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(1)  Der Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten ist ein Grundrecht. Gemalf$ Artikel 8 Absatz 1 der Charta der
Grundrechte der Europdischen Union (im Folgenden ,,Charta®) sowie
Artikel 16 Absatz 1 des Vertrags iiber die Arbeitsweise der Europdischen
Union (AEUV) hat jede Person das Recht auf Schutz der sie betreffenden
personenbezogenen Daten.

) Die Grundsitze und Vorschriften zum Schutz natiirlicher Personen bei
der Verarbeitung ihrer personenbezogenen Daten sollten gewéhrleisten,
dass ihre Grundrechte und Grundfreiheiten und inshesondere ihr Recht
auf Schutz personenbezogener Daten ungeachtet ihrer Staatsangehorig-
keit oder ihres Aufenthaltsorts gewahrt bleiben. Diese Verordnung soll
zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts
und einer Wirtschaftsunion, zum wirtschaftlichen und sozialen Fort-
schritt, zur Starkung und zum Zusammenwachsen der Volkswirtschaften
innerhalb des Binnenmarkts sowie zum Wohlergehen natiirlicher Perso-
nen beitragen.

(3)  Zweck der Richtlinie 95/46/EG des Europédischen Parlaments und des Ra-
tes* ist die Harmonisierung der Vorschriften zum Schutz der Grundrechte
und Grundfreiheiten natiirlicher Personen bei der Datenverarbeitung
sowie die Gewidhrleistung des freien Verkehrs personenbezogener Daten
zwischen den Mitgliedstaaten.

(4)  Die Verarbeitung personenbezogener Daten sollte im Dienste der
Menschheit stehen. Das Recht auf Schutz der personenbezogenen
Daten ist kein uneingeschréinktes Recht; es muss im Hinblick auf seine
gesellschaftliche Funktion gesehen und unter Wahrung des Verhéltnis-
miRigkeitsprinzips gegen andere Grundrechte abgewogen werden. Diese
Verordnung steht im Einklang mit allen Grundrechten und achtet alle
Freiheiten und Grundsétze, die mit der Charta anerkannt wurden und
in den Européischen Vertrdgen verankert sind, insbesondere Achtung
des Privat- und Familienlebens, der Wohnung und der Kommunikation,
Schutz personenbezogener Daten, Gedanken-, Gewissens- und Religi-
onsfreiheit, Freiheit der MeinungsduRerung und Informationsfreiheit,
unternehmerische Freiheit, Recht auf einen wirksamen Rechtsbehelf und
ein faires Verfahren und Vielfalt der Kulturen, Religionen und Sprachen.

(5)  Die wirtschaftliche und soziale Integration als Folge eines funktionieren-
den Binnenmarkts hat zu einem deutlichen Anstieg des grenziiberschrei-
tenden Verkehrs personenbezogener Daten gefiihrt. Der unionsweite

4 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr (ABI. L 281 vom 23.11.1995, S. 31).
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Austausch personenbezogener Daten zwischen 6ffentlichen und privaten
Akteuren einschliellich natiirlichen Personen, Vereinigungen und Unter-
nehmen hat zugenommen. Das Unionsrecht verpflichtet die Verwaltun-
gen der Mitgliedstaaten, zusammenzuarbeiten und personenbezogene
Daten auszutauschen, damit sie ihren Pflichten nachkommen oder fiir
eine Behorde eines anderen Mitgliedstaats Aufgaben durchfiihren kén-
nen.

Rasche technologische Entwicklungen und die Globalisierung haben den
Datenschutz vor neue Herausforderungen gestellt. Das Ausmal$ der Er-
hebung und des Austauschs personenbezogener Daten hat eindrucksvoll
zugenommen. Die Technik macht es moglich, dass private Unternehmen
und Behdrden im Rahmen ihrer Tatigkeiten in einem noch nie dagewe-
senen Umfang auf personenbezogene Daten zuriickgreifen. Zunehmend
machen auch natiirliche Personen Informationen 6ffentlich weltweit zu-
ganglich. Die Technik hat das wirtschaftliche und gesellschaftliche Leben
veridndert und diirfte den Verkehr personenbezogener Daten innerhalb
der Union sowie die Dateniibermittlung an Drittlander und internationa-
le Organisationen noch weiter erleichtern, wobei ein hohes Datenschutz-
niveau zu gewahrleisten ist.

Diese Entwicklungen erfordern einen soliden, kohadrenteren und klar
durchsetzbaren Rechtsrahmen im Bereich des Datenschutzes in der
Union, da es von groRRer Wichtigkeit ist, eine Vertrauensbasis zu schaffen,
die die digitale Wirtschaft dringend benétigt, um im Binnenmarkt weiter
wachsen zu kdnnen. Natiirliche Personen sollten die Kontrolle iiber

ihre eigenen Daten besitzen. Natiirliche Personen, Wirtschaft und Staat
sollten in rechtlicher und praktischer Hinsicht iiber mehr Sicherheit
verfiigen.

Wenn in dieser Verordnung Prazisierungen oder Einschrankungen ihrer
Vorschriften durch das Recht der Mitgliedstaaten vorgesehen sind, kon-
nen die Mitgliedstaaten Teile dieser Verordnung in ihr nationales Recht
aufnehmen, soweit dies erforderlich ist, um die Kohédrenz zu wahren und
die nationalen Rechtsvorschriften fiir die Personen, fiir die sie gelten,
verstdandlicher zu machen.

Die Ziele und Grundsétze der Richtlinie 95/46/EG besitzen nach wie vor
Giiltigkeit, doch hat die Richtlinie nicht verhindern kénnen, dass der
Datenschutz in der Union unterschiedlich gehandhabt wird, Rechtsun-
sicherheit besteht oder in der Offentlichkeit die Meinung weit verbreitet
ist, dass erhebliche Risiken fiir den Schutz natiirlicher Personen beste-
hen, insbesondere im Zusammenhang mit der Benutzung des Internets.
Unterschiede beim Schutzniveau fiir die Rechte und Freiheiten von
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natiirlichen Personen im Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten in den Mitgliedstaaten, vor allem beim Recht auf
Schutz dieser Daten, kdnnen den unionsweiten freien Verkehr solcher
Daten behindern. Diese Unterschiede im Schutzniveau konnen daher

ein Hemmnis fiir die unionsweite Austibung von Wirtschaftstatigkeiten
darstellen, den Wettbewerb verzerren und die Behorden an der Erfiillung
der ihnen nach dem Unionsrecht obliegenden Pflichten hindern. Sie
erklédren sich aus den Unterschieden bei der Umsetzung und Anwendung
der Richtlinie 95/46/EG.

(10) Um ein gleichm#Riges und hohes Datenschutzniveau fiir natiirliche Per-
sonen zu gewihrleisten und die Hemmnisse fiir den Verkehr personen-
bezogener Daten in der Union zu beseitigen, sollte das Schutzniveau fiir
die Rechte und Freiheiten von natiirlichen Personen bei der Verarbeitung
dieser Daten in allen Mitgliedstaaten gleichwertig sein. Die Vorschriften
zum Schutz der Grundrechte und Grundfreiheiten von natiirlichen Per-
sonen bei der Verarbeitung personenbezogener Daten sollten unions-
weit gleichma8ig und einheitlich angewandt werden. Hinsichtlich der
Verarbeitung personenbezogener Daten zur Erfiillung einer rechtlichen
Verpflichtung oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen iibertragen wurde, sollten die Mitgliedstaaten die Mdg-
lichkeit haben, nationale Bestimmungen, mit denen die Anwendung der
Vorschriften dieser Verordnung genauer festgelegt wird, beizubehalten
oder einzufiihren. In Verbindung mit den allgemeinen und horizontalen
Rechtsvorschriften tiber den Datenschutz zur Umsetzung der Richtlinie
95/46/EG gibt es in den Mitgliedstaaten mehrere sektorspezifische Rechts-
vorschriften in Bereichen, die spezifischere Bestimmungen erfordern.
Diese Verordnung bietet den Mitgliedstaaten zudem einen Spielraum fiir
die Spezifizierung ihrer Vorschriften, auch fiir die Verarbeitung besonde-
rer Kategorien von personenbezogenen Daten (im Folgenden ,sensible
Daten®). Diesbeziiglich schlief3t diese Verordnung nicht Rechtsvorschrif-
ten der Mitgliedstaaten aus, in denen die Umstdnde besonderer Verar-
beitungssituationen festgelegt werden, einschlieflich einer genaueren
Bestimmung der Voraussetzungen, unter denen die Verarbeitung perso-
nenbezogener Daten rechtméRig ist.

(11) Ein unionsweiter wirksamer Schutz personenbezogener Daten erfordert
die Starkung und prézise Festlegung der Rechte der betroffenen Personen
sowie eine Verschirfung der Verpflichtungen fiir diejenigen, die perso-
nenbezogene Daten verarbeiten und dariiber entscheiden, ebenso wie
— in den Mitgliedstaaten — gleiche Befugnisse bei der Uberwachung und
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12)

(13)

(14)

Gewihrleistung der Einhaltung der Vorschriften zum Schutz personenbe-
zogener Daten sowie gleiche Sanktionen im Falle ihrer Verletzung.

Artikel 16 Absatz 2 AEUV ermaéchtigt das Européische Parlament und den
Rat, Vorschriften iiber den Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Verkehr solcher Daten zu
erlassen.

Damit in der Union ein gleichm#Riges Datenschutzniveau fiir natiirliche
Personen gewdhrleistet ist und Unterschiede, die den freien Verkehr
personenbezogener Daten im Binnenmarkt behindern kénnten, beseitigt
werden, ist eine Verordnung erforderlich, die fiir die Wirtschaftsteil-
nehmer einschliefllich Kleinstunternehmen sowie kleiner und mittlerer
Unternehmen Rechtssicherheit und Transparenz schafft, natiirliche
Personen in allen Mitgliedstaaten mit demselben Niveau an durch-
setzbaren Rechten ausstattet, dieselben Pflichten und Zustandigkeiten
fiir die Verantwortlichen und Auftragsverarbeiter vorsieht und eine
gleichméafige Kontrolle der Verarbeitung personenbezogener Daten und
gleichwertige Sanktionen in allen Mitgliedstaaten sowie eine wirksame
Zusammenarbeit zwischen den Aufsichtsbehérden der einzelnen Mit-
gliedstaaten gewéhrleistet. Das reibungslose Funktionieren des Binnen-
markts erfordert, dass der freie Verkehr personenbezogener Daten in
der Union nicht aus Griinden des Schutzes natiirlicher Personen bei der
Verarbeitung personenbezogener Daten eingeschrinkt oder verboten
wird. Um der besonderen Situation der Kleinstunternehmen sowie der
kleinen und mittleren Unternehmen Rechnung zu tragen, enthilt diese
Verordnung eine abweichende Regelung hinsichtlich des Fiihrens eines
Verzeichnisses fiir Einrichtungen, die weniger als 250 Mitarbeiter be-
schiftigen. Aullerdem werden die Organe und Einrichtungen der Union
sowie die Mitgliedstaaten und deren Aufsichtsbehdérden dazu angehalten,
bei der Anwendung dieser Verordnung die besonderen Bediirfnisse von
Kleinstunternehmen sowie von kleinen und mittleren Unternehmen zu
beriicksichtigen. Fiir die Definition des Begriffs ,Kleinstunternehmen
sowie kleine und mittlere Unternehmen® sollte Artikel 2 des Anhangs zur
Empfehlung 2003/361/EG der Kommission® maf3gebend sein.

Der durch diese Verordnung gewéhrte Schutz sollte fiir die Verarbeitung
der personenbezogenen Daten natiirlicher Personen ungeachtet ihrer
Staatsangehorigkeit oder ihres Aufenthaltsorts gelten. Diese Verordnung
gilt nicht fiir die Verarbeitung personenbezogener Daten juristischer
Personen und insbesondere als juristische Person gegriindeter Unterneh-

Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen
sowie der kleinen und mittleren Unternehmen (C (2003) 1422) (ABL. L 124 vom 20.5.2003, S. 36).
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men, einschliefflich Name, Rechtsform oder Kontaktdaten der juristi-
schen Person.

(15) Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermei-
den, sollte der Schutz natiirlicher Personen technologieneutral sein und
nicht von den verwendeten Techniken abhidngen. Der Schutz natiirlicher
Personen sollte fiir die automatisierte Verarbeitung personenbezogener
Daten ebenso gelten wie fiir die manuelle Verarbeitung von personenbe-
zogenen Daten, wenn die personenbezogenen Daten in einem Datei-
system gespeichert sind oder gespeichert werden sollen. Akten oder
Aktensammlungen sowie ihre Deckblétter, die nicht nach bestimmten
Kriterien geordnet sind, sollten nicht in den Anwendungsbereich dieser
Verordnung fallen.

(16) Diese Verordnung gilt nicht fiir Fragen des Schutzes von Grundrechten
und Grundfreiheiten und des freien Verkehrs personenbezogener Daten
im Zusammenhang mit Tatigkeiten, die nicht in den Anwendungsbereich
des Unionsrechts fallen, wie etwa die nationale Sicherheit betreffende
Tatigkeiten. Diese Verordnung gilt nicht fiir die von den Mitgliedstaaten
im Rahmen der Gemeinsamen Auf3en- und Sicherheitspolitik der Union
durchgefiihrte Verarbeitung personenbezogener Daten.

(17) Die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des
Rates® gilt fiir die Verarbeitung personenbezogener Daten durch die
Organe, Einrichtungen, Amter und Agenturen der Union. Die Verordnung
(EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese Verarbei-
tung personenbezogener Daten regeln, sollten an die Grundsatze und
Vorschriften der vorliegenden Verordnung angepasst und im Lichte der
vorliegenden Verordnung angewandt werden. Um einen soliden und
kohérenten Rechtsrahmen im Bereich des Datenschutzes in der Union zu
gewihrleisten, sollten die erforderlichen Anpassungen der Verordnung
(EG) Nr. 45/2001 im Anschluss an den Erlass der vorliegenden Verord-
nung vorgenommen werden, damit sie gleichzeitig mit der vorliegenden

Verordnung angewandt werden kénnen.

(18) Diese Verordnung gilt nicht fiir die Verarbeitung von personenbezogenen
Daten, die von einer natiirlichen Person zur Ausiibung ausschlief8lich
personlicher oder familidrer Tatigkeiten und somit ohne Bezug zu einer
beruflichen oder wirtschaftlichen Tatigkeit vorgenommen wird. Als
personliche oder familidre Tétigkeiten konnte auch das Fiihren eines

6 Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Or-
gane und Einrichtungen der Gemeinschaft und zum freien Datenverkehr (ABI. L 8 vom 12.1.2001,
S.1).
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(19)

Schriftverkehrs oder von Anschriftenverzeichnissen oder die Nutzung
sozialer Netze und Online-T4tigkeiten im Rahmen solcher Tatigkeiten gel-
ten. Diese Verordnung gilt jedoch fiir die Verantwortlichen oder Auftrags-
verarbeiter, die die Instrumente fiir die Verarbeitung personenbezogener
Daten fiir solche personlichen oder familidren Tatigkeiten bereitstellen.

Der Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten durch die zustdndigen Behdrden zum Zwecke der Verhii-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschliefllich des Schutzes vor und der Abwehr von
Gefahren fiir die 6ffentliche Sicherheit, sowie der freie Verkehr dieser
Daten sind in einem eigenen Unionsrechtsakt geregelt. Deshalb sollte die-
se Verordnung auf Verarbeitungstétigkeiten dieser Art keine Anwendung
finden. Personenbezogene Daten, die von Beh6rden nach dieser Verord-
nung verarbeitet werden, sollten jedoch, wenn sie zu den vorstehenden
Zwecken verwendet werden, einem spezifischeren Unionsrechtsakt, ndm-
lich der Richtlinie (EU) 2016/680 des Européischen Parlaments und des
Rates” unterliegen. Die Mitgliedstaaten konnen die zustdndigen Beh6rden
im Sinne der Richtlinie (EU) 2016/680 mit Aufgaben betrauen, die nicht
zwangslaufig fiir die Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlieflich des
Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit,
ausgefiihrt werden, so dass die Verarbeitung von personenbezogenen Da-
ten fiir diese anderen Zwecke insoweit in den Anwendungsbereich dieser
Verordnung fillt, als sie in den Anwendungsbereich des Unionsrechts
fallt. In Bezug auf die Verarbeitung personenbezogener Daten durch
diese Behorden fiir Zwecke, die in den Anwendungsbereich dieser Ver-
ordnung fallen, sollten die Mitgliedstaaten spezifischere Bestimmungen
beibehalten oder einfiihren kénnen, um die Anwendung der Vorschriften
dieser Verordnung anzupassen. In den betreffenden Bestimmungen kon-
nen die Auflagen fiir die Verarbeitung personenbezogener Daten durch
diese zustidndigen Behorden fiir jene anderen Zwecke préiziser festgelegt
werden, wobei der verfassungsmalfligen, organisatorischen und adminis-
trativen Struktur des betreffenden Mitgliedstaats Rechnung zu tragen ist.
Soweit diese Verordnung fiir die Verarbeitung personenbezogener Daten
durch private Stellen gilt, sollte sie vorsehen, dass die Mitgliedstaaten
einige Pflichten und Rechte unter bestimmten Voraussetzungen mittels
Rechtsvorschriften beschrinken kdnnen, wenn diese Beschrankung in

Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdn-
digen Behorden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2000/383/J1 des Rates (siehe Seite 89 dieses Amtsblatts).
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einer demokratischen Gesellschaft eine notwendige und verhaltnisma-
Rige Mallinahme zum Schutz bestimmter wichtiger Interessen darstellt,
wozu auch die 6ffentliche Sicherheit und die Verhiitung, Ermittlung,
Aufdeckung und Verfolgung von Straftaten oder die Strafvollstreckung
zdhlen, einschliefllich des Schutzes vor und der Abwehr von Gefahren
fiir die 6ffentliche Sicherheit. Dies ist beispielsweise im Rahmen der
Bekdmpfung der Geldwésche oder der Arbeit kriminaltechnischer Labors
von Bedeutung.

(20) Diese Verordnung gilt zwar unter anderem fiir die Tatigkeiten der Ge-
richte und anderer Justizbeh6rden, doch konnte im Unionsrecht oder im
Recht der Mitgliedstaaten festgelegt werden, wie die Verarbeitungsvor-
ginge und Verarbeitungsverfahren bei der Verarbeitung personenbezoge-
ner Daten durch Gerichte und andere Justizbeh6rden im Einzelnen aus-
zusehen haben. Damit die Unabhingigkeit der Justiz bei der Ausiibung
ihrer gerichtlichen Aufgaben einschlieflich ihrer Beschlussfassung unan-
getastet bleibt, sollten die Aufsichtsbeh6rden nicht fiir die Verarbeitung
personenbezogener Daten durch Gerichte im Rahmen ihrer justiziellen
Tatigkeit zustdndig sein. Mit der Aufsicht iiber diese Datenverarbeitungs-
vorgéange sollten besondere Stellen im Justizsystem des Mitgliedstaats
betraut werden konnen, die insbesondere die Einhaltung der Vorschrif-
ten dieser Verordnung sicherstellen, Richter und Staatsanwélte besser fiir
ihre Pflichten aus dieser Verordnung sensibilisieren und Beschwerden in
Bezug auf derartige Datenverarbeitungsvorginge bearbeiten sollten.

(21) Die vorliegende Verordnung beriihrt nicht die Anwendung der Richtlinie
2000/31/EG des Europdischen Parlaments und des Rates® und insbesonde-
re die der Vorschriften der Artikel 12 bis 15 jener Richtlinie zur Verant-
wortlichkeit von Anbietern reiner Vermittlungsdienste. Die genannte
Richtlinie soll dazu beitragen, dass der Binnenmarkt einwandfrei funktio-
niert, indem sie den freien Verkehr von Diensten der Informationsgesell-
schaft zwischen den Mitgliedstaaten sicherstellt.

(22) Jede Verarbeitung personenbezogener Daten im Rahmen der Tétigkeiten
einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbei-
ters in der Union sollte gemilf$ dieser Verordnung erfolgen, gleich, ob die
Verarbeitung in oder auflerhalb der Union stattfindet. Eine Niederlassung
setzt die effektive und tatsdchliche Ausiibung einer Tatigkeit durch eine
feste Einrichtung voraus. Die Rechtsform einer solchen Einrichtung,

8 Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimm-
te rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen
Geschiftsverkehrs, im Binnenmarkt (,Richtlinie tiber den elektronischen Geschiftsverkehr) (ABI.
L 178 vom 17.7.2000, S. 1).
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(23)

(24)

gleich, ob es sich um eine Zweigstelle oder eine Tochtergesellschaft mit
eigener Rechtspersonlichkeit handelt, ist dabei nicht ausschlaggebend.

Damit einer natiirlichen Person der gemilf$ dieser Verordnung gewéhr-
leistete Schutz nicht vorenthalten wird, sollte die Verarbeitung perso-
nenbezogener Daten von betroffenen Personen, die sich in der Union
befinden, durch einen nicht in der Union niedergelassenen Verantwortli-
chen oder Auftragsverarbeiter dieser Verordnung unterliegen, wenn die
Verarbeitung dazu dient, diesen betroffenen Personen gegen Entgelt oder
unentgeltlich Waren oder Dienstleistungen anzubieten. Um festzustel-
len, ob dieser Verantwortliche oder Auftragsverarbeiter betroffenen
Personen, die sich in der Union befinden, Waren oder Dienstleistungen
anbietet, sollte festgestellt werden, ob der Verantwortliche oder Auftrags-
verarbeiter offensichtlich beabsichtigt, betroffenen Personen in einem
oder mehreren Mitgliedstaaten der Union Dienstleistungen anzubieten.
Wihrend die blof3e Zugénglichkeit der Website des Verantwortlichen,

des Auftragsverarbeiters oder eines Vermittlers in der Union, einer
E-Mail-Adresse oder anderer Kontaktdaten oder die Verwendung einer
Sprache, die in dem Drittland, in dem der Verantwortliche niedergelassen
ist, allgemein gebrauchlich ist, hierfiir kein ausreichender Anhaltspunkt
ist, konnen andere Faktoren wie die Verwendung einer Sprache oder
Wihrung, die in einem oder mehreren Mitgliedstaaten gebrauchlich

ist, in Verbindung mit der Moglichkeit, Waren und Dienstleistungen in
dieser anderen Sprache zu bestellen, oder die Erwédhnung von Kunden
oder Nutzern, die sich in der Union befinden, darauf hindeuten, dass der
Verantwortliche beabsichtigt, den Personen in der Union Waren oder
Dienstleistungen anzubieten.

Die Verarbeitung personenbezogener Daten von betroffenen Personen,
die sich in der Union befinden, durch einen nicht in der Union nieder-
gelassenen Verantwortlichen oder Auftragsverarbeiter sollte auch dann
dieser Verordnung unterliegen, wenn sie dazu dient, das Verhalten dieser
betroffenen Personen zu beobachten, soweit ihr Verhalten in der Union
erfolgt. Ob eine Verarbeitungstitigkeit der Beobachtung des Verhaltens
von betroffenen Personen gilt, sollte daran festgemacht werden, ob ihre
Internetaktivititen nachvollzogen werden, einschlie8lich der méglichen
nachfolgenden Verwendung von Techniken zur Verarbeitung personenbe-
zogener Daten, durch die von einer natiirlichen Person ein Profil erstellt
wird, das inshesondere die Grundlage fiir sie betreffende Entscheidungen
bildet oder anhand dessen ihre persdnlichen Vorlieben, Verhaltenswei-
sen oder Gepflogenheiten analysiert oder vorausgesagt werden sollen.
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(25)

(26)

27)

(28)

(29)

Ist nach Volkerrecht das Recht eines Mitgliedstaats anwendbar, z. B. in ei-
ner diplomatischen oder konsularischen Vertretung eines Mitgliedstaats,
so sollte die Verordnung auch auf einen nicht in der Union niedergelasse-
nen Verantwortlichen Anwendung finden.

Die Grundsitze des Datenschutzes sollten fiir alle Informationen gelten,
die sich auf eine identifizierte oder identifizierbare natiirliche Person
beziehen. Einer Pseudonymisierung unterzogene personenbezogene
Daten, die durch Heranziehung zusétzlicher Informationen einer natir-
lichen Person zugeordnet werden konnten, sollten als Informationen
iiber eine identifizierbare natiirliche Person betrachtet werden. Um
festzustellen, ob eine natiirliche Person identifizierbar ist, sollten alle
Mittel beriicksichtigt werden, die von dem Verantwortlichen oder einer
anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt
werden, um die natiirliche Person direkt oder indirekt zu identifizieren,
wie beispielsweise das Aussondern. Bei der Feststellung, ob Mittel nach
allgemeinem Ermessen wahrscheinlich zur Identifizierung der natiir-
lichen Person genutzt werden, sollten alle objektiven Faktoren, wie die
Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand,
herangezogen werden, wobei die zum Zeitpunkt der Verarbeitung verfiig-
bare Technologie und technologische Entwicklungen zu bertiicksichtigen
sind. Die Grundsétze des Datenschutzes sollten daher nicht fiir anonyme
Informationen gelten, d. h. fiir Informationen, die sich nicht auf eine
identifizierte oder identifizierbare natiirliche Person beziehen, oder per-
sonenbezogene Daten, die in einer Weise anonymisiert worden sind, dass
die betroffene Person nicht oder nicht mehr identifiziert werden kann.
Diese Verordnung betrifft somit nicht die Verarbeitung solcher anonymer
Daten, auch fiir statistische oder fiir Forschungszwecke.

Diese Verordnung gilt nicht fiir die personenbezogenen Daten Verstor-
bener. Die Mitgliedstaaten kdnnen Vorschriften fiir die Verarbeitung der
personenbezogenen Daten Verstorbener vorsehen.

Die Anwendung der Pseudonymisierung auf personenbezogene Daten
kann die Risiken fiir die betroffenen Personen senken und die Verant-
wortlichen und die Auftragsverarbeiter bei der Einhaltung ihrer Daten-
schutzpflichten unterstiitzen. Durch die ausdriickliche Einfiithrung der
,Pseudonymisierung” in dieser Verordnung ist nicht beabsichtigt, andere
DatenschutzmalSnahmen auszuschlielen.

Um Anreize fiir die Anwendung der Pseudonymisierung bei der Verar-
beitung personenbezogener Daten zu schaffen, sollten Pseudonymisie-
rungsmalinahmen, die jedoch eine allgemeine Analyse zulassen, bei
demselben Verantwortlichen méglich sein, wenn dieser die erforderli-
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chen technischen und organisatorischen Mainahmen getroffen hat, um
— fiir die jeweilige Verarbeitung — die Umsetzung dieser Verordnung zu
gewihrleisten, wobei sicherzustellen ist, dass zusitzliche Informationen,
mit denen die personenbezogenen Daten einer speziellen betroffenen
Person zugeordnet werden kénnen, gesondert aufbewahrt werden. Der
fiir die Verarbeitung der personenbezogenen Daten Verantwortliche,
sollte die befugten Personen bei diesem Verantwortlichen angeben.

Natiirlichen Personen werden unter Umstinden Online-Kennungen wie
IP-Adressen und Cookie-Kennungen, die sein Gerit oder Software-An-
wendungen und -Tools oder Protokolle liefern, oder sonstige Kennungen
wie Funkfrequenzkennzeichnungen zugeordnet. Dies kann Spuren
hinterlassen, die insbesondere in Kombination mit eindeutigen Kennun-
gen und anderen beim Server eingehenden Informationen dazu benutzt
werden konnen, um Profile der natiirlichen Personen zu erstellen und sie
zu identifizieren.

Behorden, gegeniiber denen personenbezogene Daten aufgrund einer
rechtlichen Verpflichtung fiir die Ausiibung ihres offiziellen Auftrags
offengelegt werden, wie Steuer- und Zollbehorden, Finanzermittlungs-
stellen, unabhingige Verwaltungsbehorden oder Finanzmarktbehdrden,
die fiir die Regulierung und Aufsicht von Wertpapiermirkten zustindig
sind, sollten nicht als Empfénger gelten, wenn sie personenbezogene Da-
ten erhalten, die fiir die Durchfiihrung — gemif§ dem Unionsrecht oder
dem Recht der Mitgliedstaaten — eines einzelnen Untersuchungsauftrags
im Interesse der Allgemeinheit erforderlich sind. Antrage auf Offenle-
gung, die von Behorden ausgehen, sollten immer schriftlich erfolgen,
mit Griinden versehen sein und gelegentlichen Charakter haben, und sie
sollten nicht vollstindige Dateisysteme betreffen oder zur Verkniipfung
von Dateisystemen fiihren. Die Verarbeitung personenbezogener Daten
durch die genannten Behdrden sollte den fiir die Zwecke der Verarbei-
tung geltenden Datenschutzvorschriften entsprechen.

Die Einwilligung sollte durch eine eindeutige bestitigende Handlung
erfolgen, mit der freiwillig, fiir den konkreten Fall, in informierter Weise
und unmissverstandlich bekundet wird, dass die betroffene Person mit
der Verarbeitung der sie betreffenden personenbezogenen Daten einver-
standen ist, etwa in Form einer schriftlichen Erkldrung, die auch elekt-
ronisch erfolgen kann, oder einer miindlichen Erkldrung. Dies konnte
etwa durch Anklicken eines Késtchens beim Besuch einer Internetseite,
durch die Auswahl technischer Einstellungen fiir Dienste der Informati-
onsgesellschaft oder durch eine andere Erklarung oder Verhaltensweise
geschehen, mit der die betroffene Person in dem jeweiligen Kontext
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eindeutig ihr Einverstdndnis mit der beabsichtigten Verarbeitung ihrer
personenbezogenen Daten signalisiert. Stillschweigen, bereits angekreuz-
te Kdstchen oder Untitigkeit der betroffenen Person sollten daher keine
Einwilligung darstellen. Die Einwilligung sollte sich auf alle zu demselben
Zweck oder denselben Zwecken vorgenommenen Verarbeitungsvorgiange
beziehen. Wenn die Verarbeitung mehreren Zwecken dient, sollte fiir alle
diese Verarbeitungszwecke eine Einwilligung gegeben werden. Wird die
betroffene Person auf elektronischem Weg zur Einwilligung aufgefordert,
so muss die Aufforderung in klarer und knapper Form und ohne unnétige
Unterbrechung des Dienstes, fiir den die Einwilligung gegeben wird,
erfolgen.

(33) Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fiir
Zwecke der wissenschaftlichen Forschung zum Zeitpunkt der Erhebung
der personenbezogenen Daten nicht vollstindig angegeben werden.
Daher sollte es betroffenen Personen erlaubt sein, ihre Einwilligung
fiir bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn
dies unter Einhaltung der anerkannten ethischen Standards der wis-
senschaftlichen Forschung geschieht. Die betroffenen Personen sollten
Gelegenheit erhalten, ihre Einwilligung nur fiir bestimme Forschungsbe-
reiche oder Teile von Forschungsprojekten in dem vom verfolgten Zweck
zugelassenen Malf3e zu erteilen.

(34) Genetische Daten sollten als personenbezogene Daten iiber die ererbten
oder erworbenen genetischen Eigenschaften einer natiirlichen Person
definiert werden, die aus der Analyse einer biologischen Probe der be-
treffenden natiirlichen Person, inshesondere durch eine Chromosomen,
Desoxyribonukleinsdure (DNS)- oder Ribonukleinsdure (RNS)-Analyse
oder der Analyse eines anderen Elements, durch die gleichwertige Infor-
mationen erlangt werden konnen, gewonnen werden.

(35) Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zéhlen,
die sich auf den Gesundheitszustand einer betroffenen Person beziehen
und aus denen Informationen iiber den fritheren, gegenwirtigen und
kiinftigen korperlichen oder geistigen Gesundheitszustand der betrof-
fenen Person hervorgehen. Dazu gehoéren auch Informationen tiber die
natiirliche Person, die im Zuge der Anmeldung fiir sowie der Erbringung
von Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/EU
des Européischen Parlaments und des Rates’ fiir die natiirliche Person
erhoben werden, Nummern, Symbole oder Kennzeichen, die einer natiir-

9 Richtlinie 2011/24/EU des Européischen Parlaments und des Rates vom 9. Mérz 2011 {iber die
Austibung der Patientenrechte in der grenziiberschreitenden Gesundheitsversorgung (ABI. L 88
vom 4.4.2011, S. 45).
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lichen Person zugeteilt wurden, um diese natiirliche Person fiir gesund-
heitliche Zwecke eindeutig zu identifizieren, Informationen, die von der
Priifung oder Untersuchung eines Korperteils oder einer kérpereigenen
Substanz, auch aus genetischen Daten und biologischen Proben, abgelei-
tet wurden, und Informationen etwa {iber Krankheiten, Behinderungen,
Krankheitsrisiken, Vorerkrankungen, klinische Behandlungen oder den
physiologischen oder biomedizinischen Zustand der betroffenen Person
unabhéngig von der Herkunft der Daten, ob sie nun von einem Arzt oder
sonstigem Angehorigen eines Gesundheitsberufes, einem Krankenhaus,
einem Medizinprodukt oder einem In-Vitro-Diagnostikum stammen.

Die Hauptniederlassung des Verantwortlichen in der Union sollte der Ort
seiner Hauptverwaltung in der Union sein, es sei denn, dass Entschei-
dungen iiber die Zwecke und Mittel der Verarbeitung personenbezogener
Daten in einer anderen Niederlassung des Verantwortlichen in der Union
getroffen werden; in diesem Fall sollte die letztgenannte als Hauptnieder-
lassung gelten. Zur Bestimmung der Hauptniederlassung eines Verant-
wortlichen in der Union sollten objektive Kriterien herangezogen wer-
den; ein Kriterium sollte dabei die effektive und tatsachliche Ausiibung
von Managementtitigkeiten durch eine feste Einrichtung sein, in deren
Rahmen die Grundsatzentscheidungen zur Festlegung der Zwecke und
Mittel der Verarbeitung getroffen werden. Dabei sollte nicht ausschlagge-
bend sein, ob die Verarbeitung der personenbezogenen Daten tatsidchlich
an diesem Ort ausgefiihrt wird. Das Vorhandensein und die Verwendung
technischer Mittel und Verfahren zur Verarbeitung personenbezogener
Daten oder Verarbeitungstitigkeiten begriinden an sich noch keine
Hauptniederlassung und sind daher kein ausschlaggebender Faktor fiir
das Bestehen einer Hauptniederlassung. Die Hauptniederlassung des Auf-
tragsverarbeiters sollte der Ort sein, an dem der Auftragsverarbeiter seine
Hauptverwaltung in der Union hat, oder — wenn er keine Hauptverwal-
tung in der Union hat — der Ort, an dem die wesentlichen Verarbeitungs-
titigkeiten in der Union stattfinden. Sind sowohl der Verantwortliche als
auch der Auftragsverarbeiter betroffen, so sollte die Aufsichtsbehorde
des Mitgliedstaats, in dem der Verantwortliche seine Hauptniederlas-
sung hat, die zustdndige federfithrende Aufsichtshehorde bleiben, doch
sollte die Aufsichtsbehorde des Auftragsverarbeiters als betroffene
Aufsichtsbehorde betrachtet werden und diese Aufsichtsbehorde sollte
sich an dem in dieser Verordnung vorgesehenen Verfahren der Zusam-
menarbeit beteiligen. Auf jeden Fall sollten die Aufsichtsbehdrden des
Mitgliedstaats oder der Mitgliedstaaten, in dem bzw. denen der Auftrags-
verarbeiter eine oder mehrere Niederlassungen hat, nicht als betroffene
Aufsichtsbehorden betrachtet werden, wenn sich der Beschlussentwurf

BfDI - DSGVO - BDSG / 85



Datenschutz-Grundverordnung

nur auf den Verantwortlichen bezieht. Wird die Verarbeitung durch eine
Unternehmensgruppe vorgenommen, so sollte die Hauptniederlassung
des herrschenden Unternehmens als Hauptniederlassung der Unterneh-
mensgruppe gelten, es sei denn, die Zwecke und Mittel der Verarbeitung
werden von einem anderen Unternehmen festgelegt.

(37) Eine Unternehmensgruppe sollte aus einem herrschenden Unternehmen
und den von diesem abhingigen Unternehmen bestehen, wobei das herr-
schende Unternehmen dasjenige sein sollte, das zum Beispiel aufgrund
der Eigentumsverhéltnisse, der finanziellen Beteiligung oder der fiir das
Unternehmen geltenden Vorschriften oder der Befugnis, Datenschutzvor-
schriften umsetzen zu lassen, einen beherrschenden Einfluss auf die iib-
rigen Unternehmen ausiiben kann. Ein Unternehmen, das die Verarbei-
tung personenbezogener Daten in ihm angeschlossenen Unternehmen
kontrolliert, sollte zusammen mit diesen als eine ,Unternehmensgruppe”

betrachtet werden.

(38) Kinder verdienen bei ihren personenbezogenen Daten besonderen
Schutz, da Kinder sich der betreffenden Risiken, Folgen und Garantien
und ihrer Rechte bei der Verarbeitung personenbezogener Daten mdog-
licherweise weniger bewusst sind. Ein solcher besonderer Schutz sollte
insbesondere die Verwendung personenbezogener Daten von Kindern fiir
Werbezwecke oder fiir die Erstellung von Personlichkeits- oder Nutzer-
profilen und die Erhebung von personenbezogenen Daten von Kindern
bei der Nutzung von Diensten, die Kindern direkt angeboten werden,
betreffen. Die Einwilligung des Tragers der elterlichen Verantwortung
sollte im Zusammenhang mit Praventions- oder Beratungsdiensten, die
unmittelbar einem Kind angeboten werden, nicht erforderlich sein.

(39) Jede Verarbeitung personenbezogener Daten sollte rechtmifig und nach
Treu und Glauben erfolgen. Fiir natiirliche Personen sollte Transparenz
dahingehend bestehen, dass sie betreffende personenbezogene Daten er-
hoben, verwendet, eingesehen oder anderweitig verarbeitet werden und
in welchem Umfang die personenbezogenen Daten verarbeitet werden
und kiinftig noch verarbeitet werden. Der Grundsatz der Transparenz
setzt voraus, dass alle Informationen und Mitteilungen zur Verarbeitung
dieser personenbezogenen Daten leicht zugénglich und verstéandlich und
in klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft
insbesondere die Informationen tiber die Identitat des Verantwortlichen
und die Zwecke der Verarbeitung und sonstige Informationen, die eine
faire und transparente Verarbeitung im Hinblick auf die betroffenen
natiirlichen Personen gewahrleisten, sowie deren Recht, eine Bestédtigung
und Auskunft dariiber zu erhalten, welche sie betreffende personen-
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(40)

(41)

bezogene Daten verarbeitet werden. Natiirliche Personen sollten {iber
die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit
der Verarbeitung personenbezogener Daten informiert und dariiber
aufgekldrt werden, wie sie ihre diesbeziiglichen Rechte geltend machen
konnen. Insbesondere sollten die bestimmten Zwecke, zu denen die
personenbezogenen Daten verarbeitet werden, eindeutig und rechtmafSig
sein und zum Zeitpunkt der Erhebung der personenbezogenen Daten
feststehen. Die personenbezogenen Daten sollten fiir die Zwecke, zu
denen sie verarbeitet werden, angemessen und erheblich sowie auf das
fiir die Zwecke ihrer Verarbeitung notwendige Maf beschrinkt sein. Dies
erfordert insbesondere, dass die Speicherfrist fiir personenbezogene Da-
ten auf das unbedingt erforderliche Mindestmalf$ beschrénkt bleibt. Per-
sonenbezogene Daten sollten nur verarbeitet werden diirfen, wenn der
Zweck der Verarbeitung nicht in zumutbarer Weise durch andere Mittel
erreicht werden kann. Um sicherzustellen, dass die personenbezogenen
Daten nicht ldnger als notig gespeichert werden, sollte der Verantwortli-
che Fristen fiir ihre Léschung oder regelmiRige Uberpriifung vorsehen.
Es sollten alle vertretbaren Schritte unternommen werden, damit unrich-
tige personenbezogene Daten geloscht oder berichtigt werden. Personen-
bezogene Daten sollten so verarbeitet werden, dass ihre Sicherheit und
Vertraulichkeit hinreichend gewahrleistet ist, wozu auch gehort, dass
Unbefugte keinen Zugang zu den Daten haben und weder die Daten noch
die Gerite, mit denen diese verarbeitet werden, benutzen kdnnen.

Damit die Verarbeitung rechtméRig ist, miissen personenbezogene Daten
mit Einwilligung der betroffenen Person oder auf einer sonstigen zuléssi-
gen Rechtsgrundlage verarbeitet werden, die sich aus dieser Verordnung
oder — wann immer in dieser Verordnung darauf Bezug genommen wird
— aus dem sonstigen Unionsrecht oder dem Recht der Mitgliedstaaten
ergibt, so unter anderem auf der Grundlage, dass sie zur Erfiillung der
rechtlichen Verpflichtung, der der Verantwortliche unterliegt, oder zur
Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person ist,
oder fiir die Durchfiihrung vorvertraglicher Malnahmen, die auf Anfrage
der betroffenen Person erfolgen, erforderlich ist.

Wenn in dieser Verordnung auf eine Rechtsgrundlage oder eine Gesetzge-
bungsmalinahme Bezug genommen wird, erfordert dies nicht notwendi-
gerweise einen von einem Parlament angenommenen Gesetzgebungsakt;
davon unberiihrt bleiben Anforderungen gemalf$ der Verfassungsordnung
des betreffenden Mitgliedstaats. Die entsprechende Rechtsgrundlage
oder Gesetzgebungsmalinahme sollte jedoch klar und prézise sein und
ihre Anwendung sollte fiir die Rechtsunterworfenen gemaf} der Recht-
sprechung des Gerichtshofs der Européischen Union (im Folgenden
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»Gerichtshof“) und des Européischen Gerichtshofs fiir Menschenrechte
vorhersehbar sein.

(42) Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte
der Verantwortliche nachweisen kénnen, dass die betroffene Person ihre
Einwilligung zu dem Verarbeitungsvorgang gegeben hat. Insbesondere
bei Abgabe einer schriftlichen Erklarung in anderer Sache sollten Garan-
tien sicherstellen, dass die betroffene Person weill, dass und in welchem
Umfang sie ihre Einwilligung erteilt. Gemaf der Richtlinie 93/13/EWG des
Rates® sollte eine vom Verantwortlichen vorformulierte Einwilligungs-
erkldrung in versténdlicher und leicht zugénglicher Form in einer klaren
und einfachen Sprache zur Verfiigung gestellt werden, und sie sollte
keine missbriauchlichen Klauseln beinhalten. Damit sie in Kenntnis der
Sachlage ihre Einwilligung geben kann, sollte die betroffene Person min-
destens wissen, wer der Verantwortliche ist und fiir welche Zwecke ihre
personenbezogenen Daten verarbeitet werden sollen. Es sollte nur dann
davon ausgegangen werden, dass sie ihre Einwilligung freiwillig gegeben
hat, wenn sie eine echte oder freie Wahl hat und somit in der Lage ist,
die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu
erleiden.

(43) Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese
in besonderen Fillen, wenn zwischen der betroffenen Person und dem
Verantwortlichen ein klares Ungleichgewicht besteht, insbesondere wenn
es sich bei dem Verantwortlichen um eine Behorde handelt, und es des-
halb in Anbetracht aller Umsténde in dem speziellen Fall unwahrschein-
lich ist, dass die Einwilligung freiwillig gegeben wurde, keine giiltige
Rechtsgrundlage liefern. Die Einwilligung gilt nicht als freiwillig erteilt,
wenn zu verschiedenen Verarbeitungsvorgéngen von personenbezogenen
Daten nicht gesondert eine Einwilligung erteilt werden kann, obwohl
dies im Einzelfall angebracht ist, oder wenn die Erfiillung eines Vertrags,
einschlieflich der Erbringung einer Dienstleistung, von der Einwilligung
abhingig ist, obwohl diese Einwilligung fiir die Erfiillung nicht erforder-
lich ist.

(44) Die Verarbeitung von Daten sollte als rechtmifSig gelten, wenn sie fiir die
Erfiillung oder den geplanten Abschluss eines Vertrags erforderlich ist.

(45) Erfolgt die Verarbeitung durch den Verantwortlichen aufgrund einer
ihm obliegenden rechtlichen Verpflichtung oder ist die Verarbeitung zur
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse oder in Ausiibung

10 Richtlinie 93/13/EWG des Rates vom 5. April 1993 iiber missbrauchliche Klauseln in Verbraucher-
vertragen (ABL L 95 vom 21.4.1993, S. 29).
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offentlicher Gewalt erforderlich, muss hierfiir eine Grundlage im Unions-
recht oder im Recht eines Mitgliedstaats bestehen. Mit dieser Verordnung
wird nicht fiir jede einzelne Verarbeitung ein spezifisches Gesetz ver-
langt. Ein Gesetz als Grundlage fiir mehrere Verarbeitungsvorgiange kann
ausreichend sein, wenn die Verarbeitung aufgrund einer dem Verant-
wortlichen obliegenden rechtlichen Verpflichtung erfolgt oder wenn die
Verarbeitung zur Wahrnehmung einer Aufgabe im 6ffentlichen Interesse
oder in Ausiibung 6ffentlicher Gewalt erforderlich ist. Desgleichen sollte
im Unionsrecht oder im Recht der Mitgliedstaaten geregelt werden, fiir
welche Zwecke die Daten verarbeitet werden diirfen. Ferner konnten in
diesem Recht die allgemeinen Bedingungen dieser Verordnung zur Re-
gelung der RechtméRigkeit der Verarbeitung personenbezogener Daten
préazisiert und es konnte darin festgelegt werden, wie der Verantwortliche
zu bestimmen ist, welche Art von personenbezogenen Daten verarbeitet
werden, welche Personen betroffen sind, welchen Einrichtungen die
personenbezogenen Daten offengelegt, fiir welche Zwecke und wie lange
sie gespeichert werden diirfen und welche anderen MaRnahmen ergrif-
fen werden, um zu gewidhrleisten, dass die Verarbeitung rechtméRig und
nach Treu und Glauben erfolgt. Desgleichen sollte im Unionsrecht oder
im Recht der Mitgliedstaaten geregelt werden, ob es sich bei dem Verant-
wortlichen, der eine Aufgabe wahrnimmt, die im 6ffentlichen Interesse
liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, um eine Behorde oder
um eine andere unter das 6ffentliche Recht fallende natiirliche oder juris-
tische Person oder, sofern dies durch das 6ffentliche Interesse einschlief3-
lich gesundheitlicher Zwecke, wie die 6ffentliche Gesundheit oder die
soziale Sicherheit oder die Verwaltung von Leistungen der Gesundheits-
fiirsorge, gerechtfertigt ist, eine natiirliche oder juristische Person des
Privatrechts, wie beispielsweise eine Berufsvereinigung, handeln sollte.

Die Verarbeitung personenbezogener Daten sollte ebenfalls als rechtma-
Rig angesehen werden, wenn sie erforderlich ist, um ein lebenswichtiges
Interesse der betroffenen Person oder einer anderen natiirlichen Person
zu schiitzen. Personenbezogene Daten sollten grundsitzlich nur dann
aufgrund eines lebenswichtigen Interesses einer anderen natiirlichen
Person verarbeitet werden, wenn die Verarbeitung offensichtlich nicht
auf eine andere Rechtsgrundlage gestiitzt werden kann. Einige Arten

der Verarbeitung konnen sowohl wichtigen Griinden des 6ffentlichen
Interesses als auch lebenswichtigen Interessen der betroffenen Person
dienen; so kann beispielsweise die Verarbeitung fiir humanitédre Zwecke
einschlieflich der Uberwachung von Epidemien und deren Ausbreitung
oder in humanitdren Notfédllen insbesondere bei Naturkatastrophen oder
vom Menschen verursachten Katastrophen erforderlich sein.
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(47) Die RechtmiRigkeit der Verarbeitung kann durch die berechtigten
Interessen eines Verantwortlichen, auch eines Verantwortlichen, dem
die personenbezogenen Daten offengelegt werden diirfen, oder eines
Dritten begriindet sein, sofern die Interessen oder die Grundrechte und
Grundfreiheiten der betroffenen Person nicht tiberwiegen; dabei sind
die verniinftigen Erwartungen der betroffenen Personen, die auf ihrer
Beziehung zu dem Verantwortlichen beruhen, zu beriicksichtigen. Ein
berechtigtes Interesse konnte beispielsweise vorliegen, wenn eine maf3-
gebliche und angemessene Beziehung zwischen der betroffenen Person
und dem Verantwortlichen besteht, z. B. wenn die betroffene Person ein
Kunde des Verantwortlichen ist oder in seinen Diensten steht. Auf jeden
Fall wire das Bestehen eines berechtigten Interesses besonders sorgfaltig
abzuwigen, wobei auch zu priifen ist, ob eine betroffene Person zum
Zeitpunkt der Erhebung der personenbezogenen Daten und angesichts
der Umstédnde, unter denen sie erfolgt, verniinftigerweise absehen kann,
dass moglicherweise eine Verarbeitung fiir diesen Zweck erfolgen wird.
Insbesondere dann, wenn personenbezogene Daten in Situationen verar-
beitet werden, in denen eine betroffene Person verniinftigerweise nicht
mit einer weiteren Verarbeitung rechnen muss, konnten die Interessen
und Grundrechte der betroffenen Person das Interesse des Verantwort-
lichen liberwiegen. Da es dem Gesetzgeber obliegt, per Rechtsvorschrift
die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten
durch die Behorden zu schaffen, sollte diese Rechtsgrundlage nicht fiir
Verarbeitungen durch Behérden gelten, die diese in Erfiillung ihrer
Aufgaben vornehmen. Die Verarbeitung personenbezogener Daten im
fiir die Verhinderung von Betrug unbedingt erforderlichen Umfang stellt
ebenfalls ein berechtigtes Interesse des jeweiligen Verantwortlichen dar.
Die Verarbeitung personenbezogener Daten zum Zwecke der Direktwer-
bung kann als eine einem berechtigten Interesse dienende Verarbeitung
betrachtet werden.

(48) Verantwortliche, die Teil einer Unternehmensgruppe oder einer Gruppe
von Einrichtungen sind, die einer zentralen Stelle zugeordnet sind
konnen ein berechtigtes Interesse haben, personenbezogene Daten
innerhalb der Unternehmensgruppe fiir interne Verwaltungszwecke, ein-
schlieRlich der Verarbeitung personenbezogener Daten von Kunden und
Beschiiftigten, zu iibermitteln. Die Grundprinzipien fiir die Ubermittlung
personenbezogener Daten innerhalb von Unternehmensgruppen an ein
Unternehmen in einem Drittland bleiben unberiihrt.

(49) Die Verarbeitung von personenbezogenen Daten durch Behorden,
Computer-Notdienste (Computer Emergency Response Teams — CERT,
beziehungsweise Computer Security Incident Response Teams — CSIRT),
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Betreiber von elektronischen Kommunikationsnetzen und -diensten
sowie durch Anbieter von Sicherheitstechnologien und -diensten stellt

in dem MafRe ein berechtigtes Interesse des jeweiligen Verantwortlichen
dar, wie dies fiir die Gewéhrleistung der Netz- und Informationssicher-
heit unbedingt notwendig und verhéltnismaRig ist, d. h. soweit dadurch
die Fahigkeit eines Netzes oder Informationssystems gewahrleistet

wird, mit einem vorgegebenen Grad der Zuverléssigkeit Storungen oder
widerrechtliche oder mutwillige Eingriffe abzuwehren, die die Verfiigbar-
keit, Authentizitét, Vollstindigkeit und Vertraulichkeit von gespeicherten
oder iibermittelten personenbezogenen Daten sowie die Sicherheit damit
zusammenhéngender Dienste, die tiber diese Netze oder Informations-
systeme angeboten werden bzw. zugénglich sind, beeintrdchtigen. Ein
solches berechtigtes Interesse konnte beispielsweise darin bestehen, den
Zugang Unbefugter zu elektronischen Kommunikationsnetzen und die
Verbreitung schidlicher Programmecodes zu verhindern sowie Angriffe in
Form der gezielten Uberlastung von Servern (,Denial of service“-Angriffe)
und Schéadigungen von Computer- und elektronischen Kommunikations-
systemen abzuwehren.

Die Verarbeitung personenbezogener Daten fiir andere Zwecke als die,
fiir die die personenbezogenen Daten urspriinglich erhoben wurden,
sollte nur zuldssig sein, wenn die Verarbeitung mit den Zwecken, fiir die
die personenbezogenen Daten urspriinglich erhoben wurden, vereinbar
ist. In diesem Fall ist keine andere gesonderte Rechtsgrundlage erforder-
lich als diejenige fiir die Erhebung der personenbezogenen Daten. Ist die
Verarbeitung fiir die Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt,
die dem Verantwortlichen iibertragen wurde, so kdnnen im Unionsrecht
oder im Recht der Mitgliedstaaten die Aufgaben und Zwecke bestimmt
und konkretisiert werden, fiir die eine Weiterverarbeitung als vereinbar
und rechtmifig erachtet wird. Die Weiterverarbeitung fiir im 6ffentli-
chen Interesse liegende Archivzwecke, fiir wissenschaftliche oder histori-
sche Forschungszwecke oder fiir statistische Zwecke sollte als vereinbarer
und rechtmifiger Verarbeitungsvorgang gelten. Die im Unionsrecht

oder im Recht der Mitgliedstaaten vorgesehene Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten kann auch als Rechtsgrundlage
fiir eine Weiterverarbeitung dienen. Um festzustellen, ob ein Zweck der
Weiterverarbeitung mit dem Zweck, fiir den die personenbezogenen
Daten urspriinglich erhoben wurden, vereinbar ist, sollte der Verantwort-
liche nach Einhaltung aller Anforderungen fiir die RechtmiSigkeit der
urspriinglichen Verarbeitung unter anderem priifen, ob ein Zusammen-
hang zwischen den Zwecken, fiir die die personenbezogenen Daten er-
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hoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung
besteht, in welchem Kontext die Daten erhoben wurden, insbesondere
die verniinftigen Erwartungen der betroffenen Personen, die auf ihrer
Beziehung zu dem Verantwortlichen beruhen, in Bezug auf die weitere
Verwendung dieser Daten, um welche Art von personenbezogenen Daten
es sich handelt, welche Folgen die beabsichtigte Weiterverarbeitung fiir
die betroffenen Personen hat und ob sowohl beim urspriinglichen als
auch beim beabsichtigten Weiterverarbeitungsvorgang geeignete Garanti-
en bestehen.

Hat die betroffene Person ihre Einwilligung erteilt oder beruht die
Verarbeitung auf Unionsrecht oder dem Recht der Mitgliedstaaten, was
in einer demokratischen Gesellschaft eine notwendige und verhiltnisma-
Rige Malinahme zum Schutz insbesondere wichtiger Ziele des allgemei-
nen 6ffentlichen Interesses darstellt, so sollte der Verantwortliche die
personenbezogenen Daten ungeachtet der Vereinbarkeit der Zwecke
weiterverarbeiten diirfen. In jedem Fall sollte gewihrleistet sein, dass die
in dieser Verordnung niedergelegten Grundsétze angewandt werden und
insbesondere die betroffene Person iiber diese anderen Zwecke und iiber
ihre Rechte einschliellich des Widerspruchsrechts unterrichtet wird. Der
Hinweis des Verantwortlichen auf mégliche Straftaten oder Bedrohun-
gen der 6ffentlichen Sicherheit und die Ubermittlung der maRgeblichen
personenbezogenen Daten in Einzelfdllen oder in mehreren Fillen, die
im Zusammenhang mit derselben Straftat oder derselben Bedrohung

der offentlichen Sicherheit stehen, an eine zustédndige Behorde sollten
als berechtigtes Interesse des Verantwortlichen gelten. Eine derartige
Ubermittlung personenbezogener Daten im berechtigten Interesse des
Verantwortlichen oder deren Weiterverarbeitung sollte jedoch unzulés-
sig sein, wenn die Verarbeitung mit einer rechtlichen, beruflichen oder
sonstigen verbindlichen Pflicht zur Geheimhaltung unvereinbar ist.

(51) Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grund-
rechte und Grundfreiheiten besonders sensibel sind, verdienen einen
besonderen Schutz, da im Zusammenhang mit ihrer Verarbeitung erheb-
liche Risiken fiir die Grundrechte und Grundfreiheiten auftreten konnen.
Diese personenbezogenen Daten sollten personenbezogene Daten umfas-
sen, aus denen die rassische oder ethnische Herkunft hervorgeht, wobei
die Verwendung des Begriffs ,rassische Herkunft“ in dieser Verordnung
nicht bedeutet, dass die Union Theorien, mit denen versucht wird, die
Existenz verschiedener menschlicher Rassen zu belegen, gutheifit. Die
Verarbeitung von Lichtbildern sollte nicht grundsétzlich als Verarbeitung
besonderer Kategorien von personenbezogenen Daten angesehen wer-
den, da Lichtbilder nur dann von der Definition des Begriffs ,biometri-
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sche Daten” erfasst werden, wenn sie mit speziellen technischen Mitteln
verarbeitet werden, die die eindeutige Identifizierung oder Authentifizie-
rung einer natiirlichen Person ermdglichen. Derartige personenbezogene
Daten sollten nicht verarbeitet werden, es sei denn, die Verarbeitung ist
in den in dieser Verordnung dargelegten besonderen Fillen zuldssig, wo-
bei zu beriicksichtigen ist, dass im Recht der Mitgliedstaaten besondere
Datenschutzbestimmungen festgelegt sein konnen, um die Anwendung
der Bestimmungen dieser Verordnung anzupassen, damit die Einhaltung
einer rechtlichen Verpflichtung oder die Wahrnehmung einer Aufgabe im
offentlichen Interesse oder die Ausiibung 6ffentlicher Gewalt, die dem
Verantwortlichen iibertragen wurde, mdglich ist. Zusitzlich zu den spezi-
ellen Anforderungen an eine derartige Verarbeitung sollten die allgemei-
nen Grundsétze und andere Bestimmungen dieser Verordnung, insbeson-
dere hinsichtlich der Bedingungen fiir eine rechtméRige Verarbeitung,
gelten. Ausnahmen von dem allgemeinen Verbot der Verarbeitung dieser
besonderen Kategorien personenbezogener Daten sollten ausdriicklich
vorgesehen werden, unter anderem bei ausdriicklicher Einwilligung der
betroffenen Person oder bei bestimmten Notwendigkeiten, insbesondere
wenn die Verarbeitung im Rahmen rechtméRiger Tatigkeiten bestimm-
ter Vereinigungen oder Stiftungen vorgenommen wird, die sich fiir die

Ausiibung von Grundfreiheiten einsetzen.

Ausnahmen vom Verbot der Verarbeitung besonderer Kategorien von
personenbezogenen Daten sollten auch erlaubt sein, wenn sie im Unions-
recht oder dem Recht der Mitgliedstaaten vorgesehen sind, und — vor-
behaltlich angemessener Garantien zum Schutz der personenbezogenen
Daten und anderer Grundrechte — wenn dies durch das 6ffentliche Inte-
resse gerechtfertigt ist, insbesondere fiir die Verarbeitung von personen-
bezogenen Daten auf dem Gebiet des Arbeitsrechts und des Rechts der
sozialen Sicherheit einschliellich Renten und zwecks Sicherstellung und
Uberwachung der Gesundheit und Gesundheitswarnungen, Privention
oder Kontrolle ansteckender Krankheiten und anderer schwerwiegender
Gesundheitsgefahren. Eine solche Ausnahme kann zu gesundheitlichen
Zwecken gemacht werden, wie der Gewdhrleistung der 6ffentlichen
Gesundheit und der Verwaltung von Leistungen der Gesundheitsversor-
gung, insbesondere wenn dadurch die Qualitdt und Wirtschaftlichkeit der
Verfahren zur Abrechnung von Leistungen in den sozialen Krankenversi-
cherungssystemen sichergestellt werden soll, oder wenn die Verarbeitung
im Offentlichen Interesse liegenden Archivzwecken, wissenschaftlichen
oder historischen Forschungszwecken oder statistischen Zwecken

dient. Die Verarbeitung solcher personenbezogener Daten sollte zudem
ausnahmsweise erlaubt sein, wenn sie erforderlich ist, um rechtliche An-
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spriiche, sei es in einem Gerichtsverfahren oder in einem Verwaltungs-
verfahren oder einem auflergerichtlichen Verfahren, geltend zu machen,
auszuiiben oder zu verteidigen.

(53) Besondere Kategorien personenbezogener Daten, die eines héheren
Schutzes verdienen, sollten nur dann fiir gesundheitsbezogene Zwe-
cke verarbeitet werden, wenn dies fiir das Erreichen dieser Zwecke im
Interesse einzelner natiirlicher Personen und der Gesellschaft insgesamt
erforderlich ist, insbesondere im Zusammenhang mit der Verwaltung der
Dienste und Systeme des Gesundheits- oder Sozialbereichs, einschlieflich
der Verarbeitung dieser Daten durch die Verwaltung und die zentralen
nationalen Gesundheitsbehdrden zwecks Qualitatskontrolle, Verwal-
tungsinformationen und der allgemeinen nationalen und lokalen Uber-
wachung des Gesundheitssystems oder des Sozialsystems und zwecks
Gewihrleistung der Kontinuitédt der Gesundheits- und Sozialfiirsorge und
der grenziiberschreitenden Gesundheitsversorgung oder Sicherstellung
und Uberwachung der Gesundheit und Gesundheitswarnungen oder fiir
im 6ffentlichen Interesse liegende Archivzwecke, zu wissenschaftlichen
oder historischen Forschungszwecken oder statistischen Zwecken, die
auf Rechtsvorschriften der Union oder der Mitgliedstaaten beruhen, die
einem im 6ffentlichen Interesse liegenden Ziel dienen miissen, sowie
fiir Studien, die im 6ffentlichen Interesse im Bereich der 6ffentlichen
Gesundheit durchgefiihrt werden. Diese Verordnung sollte daher harmo-
nisierte Bedingungen fiir die Verarbeitung besonderer Kategorien per-
sonenbezogener Gesundheitsdaten im Hinblick auf bestimmte Erforder-
nisse harmonisieren, insbesondere wenn die Verarbeitung dieser Daten
fiir gesundheitshezogene Zwecke von Personen durchgefiihrt wird, die
gemil einer rechtlichen Verpflichtung dem Berufsgeheimnis unterlie-
gen. Im Recht der Union oder der Mitgliedstaaten sollten besondere und
angemessene Mafnahmen zum Schutz der Grundrechte und der perso-
nenbezogenen Daten natiirlicher Personen vorgesehen werden. Den Mit-
gliedstaaten sollte gestattet werden, weitere Bedingungen — einschlief3-
lich Beschrankungen — in Bezug auf die Verarbeitung von genetischen
Daten, biometrischen Daten oder Gesundheitsdaten beizubehalten oder
einzufiihren. Dies sollte jedoch den freien Verkehr personenbezogener
Daten innerhalb der Union nicht beeintrachtigen, falls die betreffenden
Bedingungen fiir die grenziiberschreitende Verarbeitung solcher Daten
gelten.

(54) Aus Griinden des 6ffentlichen Interesses in Bereichen der 6ffentlichen
Gesundheit kann es notwendig sein, besondere Kategorien personen-
bezogener Daten auch ohne Einwilligung der betroffenen Person zu
verarbeiten. Diese Verarbeitung sollte angemessenen und besonderen
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Mafinahmen zum Schutz der Rechte und Freiheiten natiirlicher Personen
unterliegen. In diesem Zusammenhang sollte der Begriff ,,6ffentliche
Gesundheit” im Sinne der Verordnung (EG) Nr. 1338/2008 des Europai-
schen Parlaments und des Rates'! ausgelegt werden und alle Elemente
im Zusammenhang mit der Gesundheit wie den Gesundheitszustand
einschlieBlich Morbiditdt und Behinderung, die sich auf diesen Gesund-
heitszustand auswirkenden Determinanten, den Bedarf an Gesundheits-
versorgung, die der Gesundheitsversorgung zugewiesenen Mittel, die Be-
reitstellung von Gesundheitsversorgungsleistungen und den allgemeinen
Zugang zu diesen Leistungen sowie die entsprechenden Ausgaben und
die Finanzierung und schliellich die Ursachen der Mortalitét einschlie-
Ren. Eine solche Verarbeitung von Gesundheitsdaten aus Griinden des
offentlichen Interesses darf nicht dazu fiithren, dass Dritte, unter ande-
rem Arbeitgeber oder Versicherungs- und Finanzunternehmen, solche
personenbezogene Daten zu anderen Zwecken verarbeiten.

Auch die Verarbeitung personenbezogener Daten durch staatliche Stellen
zu verfassungsrechtlich oder volkerrechtlich verankerten Zielen von
staatlich anerkannten Religionsgemeinschaften erfolgt aus Griinden des
offentlichen Interesses.

Wenn es in einem Mitgliedstaat das Funktionieren des demokratischen
Systems erfordert, dass die politischen Parteien im Zusammenhang mit
Wahlen personenbezogene Daten iiber die politische Einstellung von
Personen sammeln, kann die Verarbeitung derartiger Daten aus Griinden
des offentlichen Interesses zugelassen werden, sofern geeignete Garanti-
en vorgesehen werden.

Kann der Verantwortliche anhand der von ihm verarbeiteten personen-
bezogenen Daten eine natiirliche Person nicht identifizieren, so sollte er
nicht verpflichtet sein, zur bloflen Einhaltung einer Vorschrift dieser Ver-
ordnung zusitzliche Daten einzuholen, um die betroffene Person zu iden-
tifizieren. Allerdings sollte er sich nicht weigern, zusatzliche Informati-
onen entgegenzunehmen, die von der betroffenen Person beigebracht
werden, um ihre Rechte geltend zu machen. Die Identifizierung sollte die
digitale Identifizierung einer betroffenen Person — beispielsweise durch
Authentifizierungsverfahren etwa mit denselben Berechtigungsnachwei-
sen, wie sie die betroffene Person verwendet, um sich bei dem von dem
Verantwortlichen bereitgestellten Online-Dienst anzumelden — einschlie-
Ren.

Verordnung (EG) Nr. 1338/2008 des Europdischen Parlaments und des Rates vom 16. Dezember
2008 zu Gemeinschaftsstatistiken iiber 6ffentliche Gesundheit und iiber Gesundheitsschutz und
Sicherheit am Arbeitsplatz (ABL. L 354 vom 31.12.2008, S. 70).
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(58) Der Grundsatz der Transparenz setzt voraus, dass eine fiir die Offentlich-
keit oder die betroffene Person bestimmte Information prazise, leicht
zugénglich und verstdndlich sowie in klarer und einfacher Sprache
abgefasst ist und gegebenenfalls zusitzlich visuelle Elemente verwendet
werden. Diese Information konnte in elektronischer Form bereitgestellt
werden, beispielsweise auf einer Website, wenn sie fiir die Offentlichkeit
bestimmt ist. Dies gilt insbesondere fiir Situationen, wo die groRe Zahl
der Beteiligten und die Komplexitédt der dazu benétigten Technik es der
betroffenen Person schwer machen, zu erkennen und nachzuvollziehen,
ob, von wem und zu welchem Zweck sie betreffende personenbezogene
Daten erfasst werden, wie etwa bei der Werbung im Internet. Wenn sich
die Verarbeitung an Kinder richtet, sollten aufgrund der besonderen
Schutzwiirdigkeit von Kindern Informationen und Hinweise in einer
dergestalt klaren und einfachen Sprache erfolgen, dass ein Kind sie ver-
stehen kann.

(59) Es sollten Modalitdten festgelegt werden, die einer betroffenen Person
die Ausilibung der Rechte, die ihr nach dieser Verordnung zustehen,
erleichtern, darunter auch Mechanismen, die dafiir sorgen, dass sie un-
entgeltlich insbesondere Zugang zu personenbezogenen Daten und deren
Berichtigung oder Loschung beantragen und gegebenenfalls erhalten
oder von ihrem Widerspruchsrecht Gebrauch machen kann. So sollte der
Verantwortliche auch dafiir sorgen, dass Antréige elektronisch gestellt
werden konnen, insbesondere wenn die personenbezogenen Daten
elektronisch verarbeitet werden. Der Verantwortliche sollte verpflichtet
werden, den Antrag der betroffenen Person unverziiglich, spitestens aber
innerhalb eines Monats zu beantworten und gegebenenfalls zu begriin-
den, warum er den Antrag ablehnt.

(60) Die Grundsitze einer fairen und transparenten Verarbeitung machen es
erforderlich, dass die betroffene Person iiber die Existenz des Verarbei-
tungsvorgangs und seine Zwecke unterrichtet wird. Der Verantwortliche
sollte der betroffenen Person alle weiteren Informationen zur Verfiigung
stellen, die unter Beriicksichtigung der besonderen Umstdnde und Rah-
menbedingungen, unter denen die personenbezogenen Daten verarbeitet
werden, notwendig sind, um eine faire und transparente Verarbeitung zu
gewihrleisten. Dariiber hinaus sollte er die betroffene Person darauf hin-
weisen, dass Profiling stattfindet und welche Folgen dies hat. Werden die
personenbezogenen Daten bei der betroffenen Person erhoben, so sollte
dieser dariiber hinaus mitgeteilt werden, ob sie verpflichtet ist, die perso-
nenbezogenen Daten bereitzustellen, und welche Folgen eine Zuriickhal-
tung der Daten nach sich ziehen wiirde. Die betreffenden Informationen
konnen in Kombination mit standardisierten Bildsymbolen bereitgestellt
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werden, um in leicht wahrnehmbarer, verstdndlicher und klar nachvoll-
ziehbarer Form einen aussagekriftigen Uberblick iiber die beabsichtigte
Verarbeitung zu vermitteln. Werden die Bildsymbole in elektronischer
Form dargestellt, so sollten sie maschinenlesbar sein.

Dass sie betreffende personenbezogene Daten verarbeitet werden, sollte
der betroffenen Person zum Zeitpunkt der Erhebung mitgeteilt werden
oder, falls die Daten nicht von ihr, sondern aus einer anderen Quelle
erlangt werden, innerhalb einer angemessenen Frist, die sich nach dem
konkreten Einzelfall richtet. Wenn die personenbezogenen Daten recht-
milig einem anderen Empféanger offengelegt werden diirfen, sollte die
betroffene Person bei der erstmaligen Offenlegung der personenbezoge-
nen Daten fiir diesen Empfinger dariiber aufgeklart werden. Beabsichtigt
der Verantwortliche, die personenbezogenen Daten fiir einen anderen
Zweck zu verarbeiten als den, fiir den die Daten erhoben wurden, so soll-
te er der betroffenen Person vor dieser Weiterverarbeitung Informatio-
nen iiber diesen anderen Zweck und andere erforderliche Informationen
zur Verfligung stellen. Konnte der betroffenen Person nicht mitgeteilt
werden, woher die personenbezogenen Daten stammen, weil verschie-
dene Quellen benutzt wurden, so sollte die Unterrichtung allgemein
gehalten werden.

Die Pflicht, Informationen zur Verfiigung zu stellen, eriibrigt sich jedoch,
wenn die betroffene Person die Information bereits hat, wenn die Spei-
cherung oder Offenlegung der personenbezogenen Daten ausdriicklich
durch Rechtsvorschriften geregelt ist oder wenn sich die Unterrichtung
der betroffenen Person als unméglich erweist oder mit unverhéltnisma-
Rig hohem Aufwand verbunden ist. Letzteres konnte insbesondere bei
Verarbeitungen fiir im 6ffentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statis-
tischen Zwecken der Fall sein. Als Anhaltspunkte sollten dabei die Zahl
der betroffenen Personen, das Alter der Daten oder etwaige geeignete
Garantien in Betracht gezogen werden.

Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie
betreffenden personenbezogenen Daten, die erhoben worden sind,
besitzen und dieses Recht problemlos und in angemessenen Abstdnden
wahrnehmen kdnnen, um sich der Verarbeitung bewusst zu sein und
deren RechtméRigkeit tiberpriifen zu konnen. Dies schliefit das Recht
betroffene Personen auf Auskunft {iber ihre eigenen gesundheitsbezoge-
nen Daten ein, etwa Daten in ihren Patientenakten, die Informationen
wie beispielsweise Diagnosen, Untersuchungsergebnisse, Befunde der
behandelnden Arzte und Angaben zu Behandlungen oder Eingriffen

BfDI - DSGVO - BDSG / 97



Datenschutz-Grundverordnung

enthalten. Jede betroffene Person sollte daher ein Anrecht darauf haben
zu wissen und zu erfahren, insbesondere zu welchen Zwecken die perso-
nenbezogenen Daten verarbeitet werden und, wenn moglich, wie lange
sie gespeichert werden, wer die Empféinger der personenbezogenen
Daten sind, nach welcher Logik die automatische Verarbeitung perso-
nenbezogener Daten erfolgt und welche Folgen eine solche Verarbeitung
haben kann, zumindest in Fdllen, in denen die Verarbeitung auf Profiling
beruht. Nach Moglichkeit sollte der Verantwortliche den Fernzugang zu
einem sicheren System bereitstellen konnen, der der betroffenen Person
direkten Zugang zu ihren personenbezogenen Daten ermdglichen wiirde.
Dieses Recht sollte die Rechte und Freiheiten anderer Personen, etwa
Geschiftsgeheimnisse oder Rechte des geistigen Eigentums und insbe-
sondere das Urheberrecht an Software, nicht beeintrachtigen. Dies darf
jedoch nicht dazu fithren, dass der betroffenen Person jegliche Auskunft
verweigert wird. Verarbeitet der Verantwortliche eine grofle Menge von
Informationen iiber die betroffene Person, so sollte er verlangen kénnen,
dass die betroffene Person préazisiert, auf welche Information oder wel-
che Verarbeitungsvorginge sich ihr Auskunftsersuchen bezieht, bevor er
ihr Auskunft erteilt.

(64) Der Verantwortliche sollte alle vertretbaren Mittel nutzen, um die Iden-
titit einer Auskunft suchenden betroffenen Person zu tiberpriifen, ins-
besondere im Rahmen von Online-Diensten und im Fall von Online-Ken-
nungen. Ein Verantwortlicher sollte personenbezogene Daten nicht allein
zu dem Zweck speichern, auf mogliche Auskunftsersuchen reagieren zu

konnen.

(65) Eine betroffene Person sollte ein Recht auf Berichtigung der sie betref-
fenden personenbezogenen Daten besitzen sowie ein ,,Recht auf Verges-
senwerden, wenn die Speicherung ihrer Daten gegen diese Verordnung
oder gegen das Unionsrecht oder das Recht der Mitgliedstaaten, dem
der Verantwortliche unterliegt, verst6fit. Insbesondere sollten betrof-
fene Personen Anspruch darauf haben, dass ihre personenbezogenen
Daten geloscht und nicht mehr verarbeitet werden, wenn die perso-
nenbezogenen Daten hinsichtlich der Zwecke, fiir die sie erhoben bzw.
anderweitig verarbeitet wurden, nicht mehr benétigt werden, wenn die
betroffenen Personen ihre Einwilligung in die Verarbeitung widerrufen
oder Widerspruch gegen die Verarbeitung der sie betreffenden perso-
nenbezogenen Daten eingelegt haben oder wenn die Verarbeitung ihrer
personenbezogenen Daten aus anderen Griinden gegen diese Verordnung
versto3t. Dieses Recht ist insbesondere wichtig in Fillen, in denen die
betroffene Person ihre Einwilligung noch im Kindesalter gegeben hat
und insofern die mit der Verarbeitung verbundenen Gefahren nicht in
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vollem Umfang absehen konnte und die personenbezogenen Daten —
insbesondere die im Internet gespeicherten — spéter 16schen mdchte.
Die betroffene Person sollte dieses Recht auch dann ausiiben konnen,
wenn sie kein Kind mehr ist. Die weitere Speicherung der personenbezo-
genen Daten sollte jedoch rechtm&Rig sein, wenn dies fiir die Ausiibung
des Rechts auf freie Meinungsduflerung und Information, zur Erfiillung
einer rechtlichen Verpflichtung, fiir die Wahrnehmung einer Aufgabe,
die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen tibertragen wurde, aus Griinden des
offentlichen Interesses im Bereich der 6ffentlichen Gesundheit, fiir im
offentlichen Interesse liegende Archivzwecke, zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken oder zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
erforderlich ist.

Um dem ,Recht auf Vergessenwerden“ im Netz mehr Geltung zu verschaf-
fen, sollte das Recht auf Léschung ausgeweitet werden, indem ein Ver-
antwortlicher, der die personenbezogenen Daten 6ffentlich gemacht hat,
verpflichtet wird, den Verantwortlichen, die diese personenbezogenen
Daten verarbeiten, mitzuteilen, alle Links zu diesen personenbezogenen
Daten oder Kopien oder Replikationen der personenbezogenen Daten zu
16schen. Dabei sollte der Verantwortliche, unter Beriicksichtigung der
verfiigharen Technologien und der ihm zur Verfiigung stehenden Mittel,
angemessene Maffnahmen — auch technischer Art — treffen, um die
Verantwortlichen, die diese personenbezogenen Daten verarbeiten, iiber
den Antrag der betroffenen Person zu informieren.

Methoden zur Beschriankung der Verarbeitung personenbezogener Daten
konnten unter anderem darin bestehen, dass ausgewéhlte personen-
bezogenen Daten voriibergehend auf ein anderes Verarbeitungssystem
iibertragen werden, dass sie fiir Nutzer gesperrt werden oder dass
veroffentliche Daten voriibergehend von einer Website entfernt werden.
In automatisierten Dateisystemen sollte die Einschrankung der Ver-
arbeitung grundsétzlich durch technische Mittel so erfolgen, dass die
personenbezogenen Daten in keiner Weise weiterverarbeitet werden und
nicht verdndert werden konnen. Auf die Tatsache, dass die Verarbeitung
der personenbezogenen Daten beschrinkt wurde, sollte in dem System
unmissverstdndlich hingewiesen werden.

Um im Fall der Verarbeitung personenbezogener Daten mit automati-
schen Mitteln eine bessere Kontrolle {iber die eigenen Daten zu haben,
sollte die betroffene Person aullerdem berechtigt sein, die sie betreffen-
den personenbezogenen Daten, die sie einem Verantwortlichen bereit-

BfDI - DSGVO - BDSG / 99



Datenschutz-Grundverordnung

gestellt hat, in einem strukturierten, géngigen, maschinenlesbaren und
interoperablen Format zu erhalten und sie einem anderen Verantwortli-
chen zu libermitteln. Die Verantwortlichen sollten dazu aufgefordert wer-
den, interoperable Formate zu entwickeln, die die Dateniibertragbarkeit
ermoglichen. Dieses Recht sollte dann gelten, wenn die betroffene Person
die personenbezogenen Daten mit ihrer Einwilligung zur Verfligung
gestellt hat oder die Verarbeitung zur Erfiillung eines Vertrags erforder-
lich ist. Es sollte nicht gelten, wenn die Verarbeitung auf einer anderen
Rechtsgrundlage als ihrer Einwilligung oder eines Vertrags erfolgt. Dieses
Recht sollte naturgemé&R nicht gegen Verantwortliche ausgeiibt werden,
die personenbezogenen Daten in Erfiillung ihrer 6ffentlichen Aufgaben
verarbeiten. Es sollte daher nicht gelten, wenn die Verarbeitung der
personenbezogenen Daten zur Erfiillung einer rechtlichen Verpflich-
tung, der der Verantwortliche unterliegt, oder fiir die Wahrnehmung
einer ihm iibertragenen Aufgabe, die im 6ffentlichen Interesse liegt

oder in Ausiibung einer ihm {ibertragenen 6ffentlichen Gewalt erfolgt,
erforderlich ist. Das Recht der betroffenen Person, sie betreffende
personenbezogene Daten zu libermitteln oder zu empfangen, sollte fiir
den Verantwortlichen nicht die Pflicht begriinden, technisch kompatible
Datenverarbeitungssysteme zu {ibernehmen oder beizubehalten. Ist im
Fall eines bestimmten Satzes personenbezogener Daten mehr als eine
betroffene Person tangiert, so sollte das Recht auf Empfang der Daten die
Grundrechte und Grundfreiheiten anderer betroffener Personen nach
dieser Verordnung unberiihrt lassen. Dieses Recht sollte zudem das Recht
der betroffenen Person auf Loschung ihrer personenbezogenen Daten
und die Beschrinkungen dieses Rechts gemil! dieser Verordnung nicht
beriihren und insbesondere nicht bedeuten, dass die Daten, die sich auf
die betroffene Person beziehen und von ihr zur Erfiillung eines Vertrags
zur Verfligung gestellt worden sind, geléscht werden, soweit und solange
diese personenbezogenen Daten fiir die Erfiillung des Vertrags notwendig
sind. Soweit technisch machbar, sollte die betroffene Person das Recht
haben, zu erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen einem anderen Verantwortlichen iibermittelt werden.

(69) Diirfen die personenbezogenen Daten moglicherweise rechtmafig
verarbeitet werden, weil die Verarbeitung fiir die Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffent-
licher Gewalt — die dem Verantwortlichen ilibertragen wurde, — oder
aufgrund des berechtigten Interesses des Verantwortlichen oder eines
Dritten erforderlich ist, sollte jede betroffene Person trotzdem das Recht
haben, Widerspruch gegen die Verarbeitung der sich aus ihrer beson-
deren Situation ergebenden personenbezogenen Daten einzulegen. Der
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fiir die Verarbeitung Verantwortliche sollte darlegen miissen, dass seine
zwingenden berechtigten Interessen Vorrang vor den Interessen oder
Grundrechten und Grundfreiheiten der betroffenen Person haben.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu
betreiben, so sollte die betroffene Person jederzeit unentgeltlich insoweit
Widerspruch gegen eine solche — urspriingliche oder spatere — Verar-
beitung einschliefllich des Profilings einlegen kdnnen, als sie mit dieser
Direktwerbung zusammenhingt. Die betroffene Person sollte ausdriick-
lich auf dieses Recht hingewiesen werden; dieser Hinweis sollte in einer
verstidndlichen und von anderen Informationen getrennten Form erfol-
gen.

Die betroffene Person sollte das Recht haben, keiner Entscheidung — was
eine Malinahme einschliefen kann — zur Bewertung von sie betref-
fenden personlichen Aspekten unterworfen zu werden, die ausschlief3-
lich auf einer automatisierten Verarbeitung beruht und die rechtliche
Wirkung fiir die betroffene Person entfaltet oder sie in dhnlicher

Weise erheblich beeintrichtigt, wie die automatische Ablehnung eines
Online-Kreditantrags oder Online-Einstellungsverfahren ohne jegliches
menschliche Eingreifen. Zu einer derartigen Verarbeitung zahlt auch
das ,,Profiling, das in jeglicher Form automatisierter Verarbeitung
personenbezogener Daten unter Bewertung der personlichen Aspekte
in Bezug auf eine natiirliche Person besteht, inshesondere zur Analyse
oder Prognose von Aspekten beziiglich Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, personliche Vorlieben oder Interessen, Zuverlds-
sigkeit oder Verhalten, Aufenthaltsort oder Ortswechsel der betroffe-
nen Person, soweit dies rechtliche Wirkung fiir die betroffene Person
entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt. Eine auf
einer derartigen Verarbeitung, einschliefllich des Profilings, beruhende
Entscheidungsfindung sollte allerdings erlaubt sein, wenn dies nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem der fiir die
Verarbeitung Verantwortliche unterliegt, ausdriicklich zuléssig ist, auch
um im Einklang mit den Vorschriften, Standards und Empfehlungen der
Institutionen der Union oder der nationalen Aufsichtsgremien Betrug
und Steuerhinterziehung zu iiberwachen und zu verhindern und die
Sicherheit und Zuverlissigkeit eines von dem Verantwortlichen bereit-
gestellten Dienstes zu gewahrleisten, oder wenn dies fiir den Abschluss
oder die Erfiillung eines Vertrags zwischen der betroffenen Person und
einem Verantwortlichen erforderlich ist oder wenn die betroffene Person
ihre ausdriickliche Einwilligung hierzu erteilt hat. In jedem Fall sollte
eine solche Verarbeitung mit angemessenen Garantien verbunden sein,
einschlieflich der spezifischen Unterrichtung der betroffenen Person
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und des Anspruchs auf direktes Eingreifen einer Person, auf Darlegung
des eigenen Standpunkts, auf Erlduterung der nach einer entsprechenden
Bewertung getroffenen Entscheidung sowie des Rechts auf Anfechtung
der Entscheidung. Diese Maflnahme sollte kein Kind betreffen. Um unter
Berticksichtigung der besonderen Umstdnde und Rahmenbedingungen,
unter denen die personenbezogenen Daten verarbeitet werden, der be-
troffenen Person gegentiber eine faire und transparente Verarbeitung zu
gewihrleisten, sollte der fiir die Verarbeitung Verantwortliche geeignete
mathematische oder statistische Verfahren fiir das Profiling verwenden,
technische und organisatorische Maflnahmen treffen, mit denen in
geeigneter Weise insbesondere sichergestellt wird, dass Faktoren, die

zu unrichtigen personenbezogenen Daten fithren, korrigiert werden

und das Risiko von Fehlern minimiert wird, und personenbezogene
Daten in einer Weise sichern, dass den potenziellen Bedrohungen fiir die
Interessen und Rechte der betroffenen Person Rechnung getragen wird
und unter anderem verhindern, dass es gegeniiber natiirlichen Personen
aufgrund von Rasse, ethnischer Herkunft, politischer Meinung, Religion
oder Weltanschauung, Gewerkschaftszugehorigkeit, genetischer Anlagen
oder Gesundheitszustand sowie sexueller Orientierung zu diskriminie-
renden Wirkungen oder zu einer Verarbeitung kommt, die eine solche
Wirkung hat. Automatisierte Entscheidungsfindung und Profiling auf der
Grundlage besonderer Kategorien von personenbezogenen Daten sollten
nur unter bestimmten Bedingungen erlaubt sein.

(72) Das Profiling unterliegt den Vorschriften dieser Verordnung fiir die Verar-
beitung personenbezogener Daten, wie etwa die Rechtsgrundlage fiir die
Verarbeitung oder die Datenschutzgrundséitze. Der durch diese Verord-
nung eingerichtete Européische Datenschutzausschuss (im Folgenden
»Ausschuss") sollte, diesbeziiglich Leitlinien herausgeben.

(73) Im Recht der Union oder der Mitgliedstaaten konnen Beschrinkungen
hinsichtlich bestimmter Grundsitze und hinsichtlich des Rechts auf
Unterrichtung, Auskunft zu und Berichtigung oder Loschung personen-
bezogener Daten, des Rechts auf Datentiibertragbarkeit und Widerspruch,
Entscheidungen, die auf der Erstellung von Profilen beruhen, sowie
Mitteilungen iiber eine Verletzung des Schutzes personenbezogener
Daten an eine betroffene Person und bestimmten damit zusammenhén-
genden Pflichten der Verantwortlichen vorgesehen werden, soweit dies
in einer demokratischen Gesellschaft notwendig und verhaltnismaRig ist,
um die 6ffentliche Sicherheit aufrechtzuerhalten, wozu unter anderem
der Schutz von Menschenleben insbesondere bei Naturkatastrophen oder
vom Menschen verursachten Katastrophen, die Verhiitung, Aufdeckung
und Verfolgung von Straftaten oder die Strafvollstreckung — was auch
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den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit einschlief$t — oder die Verhiitung, Aufdeckung und Verfolgung von
Verstolen gegen Berufsstandsregeln bei reglementierten Berufen, das
Fiihren 6ffentlicher Register aus Griinden des allgemeinen 6ffentlichen
Interesses sowie die Weiterverarbeitung von archivierten personenbezo-
genen Daten zur Bereitstellung spezifischer Informationen im Zusam-
menhang mit dem politischen Verhalten unter ehemaligen totalitdren
Regimen gehdrt, und zum Schutz sonstiger wichtiger Ziele des allgemei-
nen 6ffentlichen Interesses der Union oder eines Mitgliedstaats, etwa
wichtige wirtschaftliche oder finanzielle Interessen, oder die betroffene
Person und die Rechte und Freiheiten anderer Personen, einschlieflich
in den Bereichen soziale Sicherheit, 6ffentliche Gesundheit und humani-
tire Hilfe, zu schiitzen. Diese Beschriankungen sollten mit der Charta und
mit der Européischen Konvention zum Schutz der Menschenrechte und
Grundfreiheiten im Einklang stehen.

Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Verar-
beitung personenbezogener Daten, die durch ihn oder in seinem Namen
erfolgt, sollte geregelt werden. Insbesondere sollte der Verantwortliche
geeignete und wirksame Mafinahmen treffen miissen und nachweisen
konnen, dass die Verarbeitungstétigkeiten im Einklang mit dieser Verord-
nung stehen und die Maffnahmen auch wirksam sind. Dabei sollte er die
Art, den Umfang, die Umsténde und die Zwecke der Verarbeitung und das
Risiko fiir die Rechte und Freiheiten natiirlicher Personen beriicksichti-
gen.

Die Risiken fiir die Rechte und Freiheiten natiirlicher Personen — mit
unterschiedlicher Eintrittswahrscheinlichkeit und Schwere — kdnnen aus
einer Verarbeitung personenbezogener Daten hervorgehen, die zu einem
physischen, materiellen oder immateriellen Schaden fiihren konnte, ins-
besondere wenn die Verarbeitung zu einer Diskriminierung, einem Iden-
titdtsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufscha-
digung, einem Verlust der Vertraulichkeit von dem Berufsgeheimnis
unterliegenden personenbezogenen Daten, der unbefugten Aufthebung
der Pseudonymisierung oder anderen erheblichen wirtschaftlichen

oder gesellschaftlichen Nachteilen fiihren kann, wenn die betroffenen
Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert
werden, die sie betreffenden personenbezogenen Daten zu kontrollieren,
wenn personenbezogene Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religitse oder weltanschauliche Uber-
zeugungen oder die Zugehorigkeit zu einer Gewerkschaft hervorgehen,
und genetische Daten, Gesundheitsdaten oder das Sexualleben oder straf-
rechtliche Verurteilungen und Straftaten oder damit zusammenhéngende
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Sicherungsmaliregeln betreffende Daten verarbeitet werden, wenn per-
sonliche Aspekte bewertet werden, insbesondere wenn Aspekte, die die
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben
oder Interessen, die Zuverldssigkeit oder das Verhalten, den Aufenthalts-
ort oder Ortswechsel betreffen, analysiert oder prognostiziert werden,
um personliche Profile zu erstellen oder zu nutzen, wenn personenbezo-
gene Daten schutzbediirftiger natiirlicher Personen, insbesondere Daten
von Kindern, verarbeitet werden oder wenn die Verarbeitung eine grofRe
Menge personenbezogener Daten und eine grofle Anzahl von betroffenen
Personen betrifft.

(76)  Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten der betroffenen Person sollten in Bezug auf die Art, den Um-
fang, die Umstdnde und die Zwecke der Verarbeitung bestimmt werden.
Das Risiko sollte anhand einer objektiven Bewertung beurteilt werden,
bei der festgestellt wird, ob die Datenverarbeitung ein Risiko oder ein
hohes Risiko birgt.

(77) Anleitungen, wie der Verantwortliche oder Auftragsverarbeiter geeignete
MaRnahmen durchzufiihren hat und wie die Einhaltung der Anforde-
rungen nachzuweisen ist, insbesondere was die Ermittlung des mit der
Verarbeitung verbundenen Risikos, dessen Abschitzung in Bezug auf
Ursache, Art, Eintrittswahrscheinlichkeit und Schwere und die Festle-
gung bewihrter Verfahren fiir dessen Einddmmung betrifft, konnten
insbesondere in Form von genehmigten Verhaltensregeln, genehmigten
Zertifizierungsverfahren, Leitlinien des Ausschusses oder Hinweisen
eines Datenschutzbeauftragten gegeben werden. Der Ausschuss kann
ferner Leitlinien fiir Verarbeitungsvorginge ausgeben, bei denen davon
auszugehen ist, dass sie kein hohes Risiko fiir die Rechte und Freiheiten
natiirlicher Personen mit sich bringen, und angeben, welche AbhilfemafR-
nahmen in diesen Féllen ausreichend sein kénnen.

(78) Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten
bestehenden Rechte und Freiheiten natiirlicher Personen ist es erfor-
derlich, dass geeignete technische und organisatorische Maffnahmen
getroffen werden, damit die Anforderungen dieser Verordnung erfiillt
werden. Um die Einhaltung dieser Verordnung nachweisen zu kénnen,
sollte der Verantwortliche interne Strategien festlegen und MaSinahmen
ergreifen, die insbesondere den Grundsitzen des Datenschutzes durch
Technik (data protection by design) und durch datenschutzfreundliche
Voreinstellungen (data protection by default) Geniige tun. Solche MaR3-
nahmen kdnnten unter anderem darin bestehen, dass die Verarbeitung
personenbezogener Daten minimiert wird, personenbezogene Daten
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(80)

so schnell wie moglich pseudonymisiert werden, Transparenz in Bezug
auf die Funktionen und die Verarbeitung personenbezogener Daten her-
gestellt wird, der betroffenen Person ermdglicht wird, die Verarbeitung
personenbezogener Daten zu iiberwachen, und der Verantwortliche in
die Lage versetzt wird, Sicherheitsfunktionen zu schaffen und zu verbes-
sern. In Bezug auf Entwicklung, Gestaltung, Auswahl und Nutzung von
Anwendungen, Diensten und Produkten, die entweder auf der Verarbei-
tung von personenbezogenen Daten beruhen oder zur Erfiillung ihrer
Aufgaben personenbezogene Daten verarbeiten, sollten die Hersteller
der Produkte, Dienste und Anwendungen ermutigt werden, das Recht auf
Datenschutz bei der Entwicklung und Gestaltung der Produkte, Dienste
und Anwendungen zu beriicksichtigen und unter gebiihrender Beriick-
sichtigung des Stands der Technik sicherzustellen, dass die Verantwort-
lichen und die Verarbeiter in der Lage sind, ihren Datenschutzpflichten
nachzukommen. Den Grundsétzen des Datenschutzes durch Technik und
durch datenschutzfreundliche Voreinstellungen sollte auch bei 6ffentli-
chen Ausschreibungen Rechnung getragen werden.

Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie
beziiglich der Verantwortung und Haftung der Verantwortlichen und der
Auftragsverarbeiter bedarf es — auch mit Blick auf die Uberwachungs-
und sonstigen MaSnahmen von Aufsichtsbehérden — einer klaren Zutei-
lung der Verantwortlichkeiten durch diese Verordnung, einschlief§lich
der Fille, in denen ein Verantwortlicher die Verarbeitungszwecke und
-mittel gemeinsam mit anderen Verantwortlichen festlegt oder ein Verar-
beitungsvorgang im Auftrag eines Verantwortlichen durchgefiihrt wird.

Jeder Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in
der Union, dessen Verarbeitungstatigkeiten sich auf betroffene Personen
beziehen, die sich in der Union aufhalten, und dazu dienen, diesen Perso-
nen in der Union Waren oder Dienstleistungen anzubieten — unabhingig
davon, ob von der betroffenen Person eine Zahlung verlangt wird — oder
deren Verhalten, soweit dieses innerhalb der Union erfolgt, zu beobach-
ten, sollte einen Vertreter benennen miissen, es sei denn, die Verarbei-
tung erfolgt gelegentlich, schlief$t nicht die umfangreiche Verarbeitung
besonderer Kategorien personenbezogener Daten oder die Verarbeitung
von personenbezogenen Daten iiber strafrechtliche Verurteilungen

und Straftaten ein und bringt unter Beriicksichtigung ihrer Art, ihrer
Umstdnde, ihres Umfangs und ihrer Zwecke wahrscheinlich kein Risiko
fiir die Rechte und Freiheiten natiirlicher Personen mit sich oder bei dem
Verantwortlichen handelt es sich um eine Behdrde oder 6ffentliche Stelle.
Der Vertreter sollte im Namen des Verantwortlichen oder des Auftrags-
verarbeiters tdtig werden und den Aufsichtsbehorden als Anlaufstelle
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dienen. Der Verantwortliche oder der Auftragsverarbeiter sollte den
Vertreter ausdriicklich bestellen und schriftlich beauftragen, in Bezug auf
die ihm nach dieser Verordnung obliegenden Verpflichtungen an seiner
Stelle zu handeln. Die Benennung eines solchen Vertreters beriihrt nicht
die Verantwortung oder Haftung des Verantwortlichen oder des Auftrags-
verarbeiters nach Maligabe dieser Verordnung. Ein solcher Vertreter soll-
te seine Aufgaben entsprechend dem Mandat des Verantwortlichen oder
Auftragsverarbeiters ausfithren und insbesondere mit den zustdndigen
Aufsichtsbehorden in Bezug auf Malnahmen, die die Einhaltung dieser
Verordnung sicherstellen sollen, zusammenarbeiten. Bei Verst6en des
Verantwortlichen oder Auftragsverarbeiters sollte der bestellte Vertreter
Durchsetzungsverfahren unterworfen werden.

(81) Damit die Anforderungen dieser Verordnung in Bezug auf die vom
Auftragsverarbeiter im Namen des Verantwortlichen vorzunehmende
Verarbeitung eingehalten werden, sollte ein Verantwortlicher, der einen
Auftragsverarbeiter mit Verarbeitungstétigkeiten betrauen will, nur
Auftragsverarbeiter heranziehen, die — insbesondere im Hinblick auf
Fachwissen, Zuverldssigkeit und Ressourcen — hinreichende Garantien
dafiir bieten, dass technische und organisatorische Manahmen — auch
fiir die Sicherheit der Verarbeitung — getroffen werden, die den An-
forderungen dieser Verordnung geniigen. Die Einhaltung genehmigter
Verhaltensregeln oder eines genehmigten Zertifizierungsverfahrens
durch einen Auftragsverarbeiter kann als Faktor herangezogen werden,
um die Erfiillung der Pflichten des Verantwortlichen nachzuweisen. Die
Durchfiihrung einer Verarbeitung durch einen Auftragsverarbeiter sollte
auf Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach
dem Recht der Union oder der Mitgliedstaaten erfolgen, der bzw. das den
Auftragsverarbeiter an den Verantwortlichen bindet und in dem Gegen-
stand und Dauer der Verarbeitung, Art und Zwecke der Verarbeitung, die
Art der personenbezogenen Daten und die Kategorien von betroffenen
Personen festgelegt sind, wobei die besonderen Aufgaben und Pflichten
des Auftragsverarbeiters bei der geplanten Verarbeitung und das Risiko
fiir die Rechte und Freiheiten der betroffenen Person zu beriicksichtigen
sind. Der Verantwortliche und der Auftragsverarbeiter konnen entschei-
den, ob sie einen individuellen Vertrag oder Standardvertragsklauseln
verwenden, die entweder unmittelbar von der Kommission erlassen oder
aber nach dem Kohidrenzverfahren von einer Aufsichtshehérde angenom-
men und dann von der Kommission erlassen wurden. Nach Beendigung
der Verarbeitung im Namen des Verantwortlichen sollte der Auftragsver-
arbeiter die personenbezogenen Daten nach Wahl des Verantwortlichen
entweder zuriickgeben oder 16schen, sofern nicht nach dem Recht der
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(84)

Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt,
eine Verpflichtung zur Speicherung der personenbezogenen Daten be-
steht.

Zum Nachweis der Einhaltung dieser Verordnung sollte der Verant-
wortliche oder der Auftragsverarbeiter ein Verzeichnis der Verarbei-
tungstitigkeiten, die seiner Zustindigkeit unterliegen, fithren. Jeder
Verantwortliche und jeder Auftragsverarbeiter sollte verpflichtet sein, mit
der Aufsichtsbehorde zusammenzuarbeiten und dieser auf Anfrage das
entsprechende Verzeichnis vorzulegen, damit die betreffenden Verarbei-
tungsvorginge anhand dieser Verzeichnisse kontrolliert werden konnen.

Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine
gegen diese Verordnung verstoende Verarbeitung sollte der Verantwort-
liche oder der Auftragsverarbeiter die mit der Verarbeitung verbundenen
Risiken ermitteln und Malnahmen zu ihrer Einddmmung, wie etwa

eine Verschliisselung, treffen. Diese Malnahmen sollten unter Bertick-
sichtigung des Stands der Technik und der Implementierungskosten ein
Schutzniveau — auch hinsichtlich der Vertraulichkeit — gewahrleisten,
das den von der Verarbeitung ausgehenden Risiken und der Art der

zu schiitzenden personenbezogenen Daten angemessen ist. Bei der
Bewertung der Datensicherheitsrisiken sollten die mit der Verarbeitung
personenbezogener Daten verbundenen Risiken beriicksichtigt werden,
wie etwa — ob unbeabsichtigt oder unrechtmiig — Vernichtung, Verlust,
Verdnderung oder unbefugte Offenlegung von oder unbefugter Zugang zu
personenbezogenen Daten, die ibermittelt, gespeichert oder auf sonstige
Weise verarbeitet wurden, insbesondere wenn dies zu einem physischen,
materiellen oder immateriellen Schaden fithren kénnte.

Damit diese Verordnung in Fillen, in denen die Verarbeitungsvorginge
wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten natiir-
licher Personen mit sich bringen, besser eingehalten wird, sollte der
Verantwortliche fiir die Durchfiihrung einer Datenschutz-Folgenabschat-
zung, mit der insbesondere die Ursache, Art, Besonderheit und Schwere
dieses Risikos evaluiert werden, verantwortlich sein. Die Ergebnisse der
Abschétzung sollten beriicksichtigt werden, wenn dariiber entschieden
wird, welche geeigneten Maflnahmen ergriffen werden miissen, um
nachzuweisen, dass die Verarbeitung der personenbezogenen Daten mit
dieser Verordnung in Einklang steht. Geht aus einer Datenschutz-Folgen-
abschitzung hervor, dass Verarbeitungsvorginge ein hohes Risiko ber-
gen, das der Verantwortliche nicht durch geeignete Mafinahmen in Bezug
auf verflighare Technik und Implementierungskosten einddmmen kann,
so sollte die Aufsichtsbehorde vor der Verarbeitung konsultiert werden.
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(85) Eine Verletzung des Schutzes personenbezogener Daten kann — wenn
nicht rechtzeitig und angemessen reagiert wird — einen physischen,
materiellen oder immateriellen Schaden fiir natiirliche Personen nach
sich ziehen, wie etwa Verlust der Kontrolle iiber ihre personenbezogenen
Daten oder Einschréankung ihrer Rechte, Diskriminierung, Identitédtsdieb-
stahl oder -betrug, finanzielle Verluste, unbefugte Aufhebung der Pseudo-
nymisierung, Rufschiadigung, Verlust der Vertraulichkeit von dem Berufs-
geheimnis unterliegenden Daten oder andere erhebliche wirtschaftliche
oder gesellschaftliche Nachteile fiir die betroffene natiirliche Person.
Deshalb sollte der Verantwortliche, sobald ihm eine Verletzung des Schut-
zes personenbezogener Daten bekannt wird, die Aufsichtsbehérde von
der Verletzung des Schutzes personenbezogener Daten unverziiglich und,
falls moglich, binnen hichstens 72 Stunden, nachdem ihm die Verletzung
bekannt wurde, unterrichten, es sei denn, der Verantwortliche kann
im Einklang mit dem Grundsatz der Rechenschaftspflicht nachweisen,
dass die Verletzung des Schutzes personenbezogener Daten voraussicht-
lich nicht zu einem Risiko fiir die persoénlichen Rechte und Freiheiten
natiirlicher Personen fiihrt. Falls diese Benachrichtigung nicht binnen
72 Stunden erfolgen kann, sollten in ihr die Griinde fiir die Verzégerung
angegeben werden miissen, und die Informationen kdnnen schrittweise

ohne unangemessene weitere Verzogerung bereitgestellt werden.

(86) Der fiir die Verarbeitung Verantwortliche sollte die betroffene Person
unverziiglich von der Verletzung des Schutzes personenbezogener Daten
benachrichtigen, wenn diese Verletzung des Schutzes personenbezogener
Daten voraussichtlich zu einem hohen Risiko fiir die persénlichen Rechte
und Freiheiten natiirlicher Personen fiihrt, damit diese die erforderlichen
Vorkehrungen treffen kdnnen. Die Benachrichtigung sollte eine Beschrei-
bung der Art der Verletzung des Schutzes personenbezogener Daten
sowie an die betroffene natiirliche Person gerichtete Empfehlungen zur
Minderung etwaiger nachteiliger Auswirkungen dieser Verletzung ent-
halten. Solche Benachrichtigungen der betroffenen Person sollten stets
so rasch wie nach allgemeinem Ermessen moglich, in enger Absprache
mit der Aufsichtsbehdrde und nach MaRgabe der von dieser oder von
anderen zustdndigen Behorden wie beispielsweise Strafverfolgungsbe-
horden erteilten Weisungen erfolgen. Um beispielsweise das Risiko eines
unmittelbaren Schadens mindern zu kbnnen, miissten betroffene Per-
sonen sofort benachrichtigt werden, wohingegen eine langere Benach-
richtigungsfrist gerechtfertigt sein kann, wenn es darum geht, geeignete
Mafinahmen gegen fortlaufende oder vergleichbare Verletzungen des
Schutzes personenbezogener Daten zu treffen.
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(88)

(89)

(90)

Es sollte festgestellt werden, ob alle geeigneten technischen Schutz- sowie
organisatorischen MaBnahmen getroffen wurden, um sofort feststellen
zu kdnnen, ob eine Verletzung des Schutzes personenbezogener Daten
aufgetreten ist, und um die Aufsichtsbehérde und die betroffene Person
umgehend unterrichten zu konnen. Bei der Feststellung, ob die Meldung
unverziiglich erfolgt ist, sollten die Art und Schwere der Verletzung des
Schutzes personenbezogener Daten sowie deren Folgen und nachteilige
Auswirkungen fiir die betroffene Person bertiicksichtigt werden. Die ent-
sprechende Meldung kann zu einem Tatigwerden der Aufsichtsbehorde
im Einklang mit ihren in dieser Verordnung festgelegten Aufgaben und
Befugnissen fiihren.

Bei der detaillierten Regelung des Formats und der Verfahren fiir die
Meldung von Verletzungen des Schutzes personenbezogener Daten
sollten die Umsténde der Verletzung hinreichend beriicksichtigt werden,
beispielsweise ob personenbezogene Daten durch geeignete technische
Sicherheitsvorkehrungen geschiitzt waren, die die Wahrscheinlichkeit
eines Identitdtsbetrugs oder anderer Formen des Datenmissbrauchs wirk-
sam verringern. Uberdies sollten solche Regeln und Verfahren den be-
rechtigten Interessen der Strafverfolgungsbehdrden in Fillen Rechnung
tragen, in denen die Untersuchung der Umstédnde einer Verletzung des
Schutzes personenbezogener Daten durch eine friihzeitige Offenlegung
in unndtiger Weise behindert wiirde.

GemalR der Richtlinie 95/46/EG waren Verarbeitungen personenbezo-
gener Daten bei den Aufsichtsbehdrden generell meldepflichtig. Diese
Meldepflicht ist mit einem biirokratischen und finanziellen Aufwand ver-
bunden und hat dennoch nicht in allen Fillen zu einem besseren Schutz
personenbezogener Daten gefiihrt. Diese unterschiedslosen allgemeinen
Meldepflichten sollten daher abgeschafft und durch wirksame Verfahren
und Mechanismen ersetzt werden, die sich stattdessen vorrangig mit
denjenigen Arten von Verarbeitungsvorgingen befassen, die aufgrund
ihrer Art, ihres Umfangs, ihrer Umsténde und ihrer Zwecke wahrschein-
lich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen
mit sich bringen. Zu solchen Arten von Verarbeitungsvorgangen gehéren
insbesondere solche, bei denen neue Technologien eingesetzt werden
oder die neuartig sind und bei denen der Verantwortliche noch keine Da-
tenschutz-Folgenabschitzung durchgefiihrt hat bzw. bei denen aufgrund
der seit der urspriinglichen Verarbeitung vergangenen Zeit eine Daten-
schutz-Folgenabschitzung notwendig geworden ist.

In derartigen Fillen sollte der Verantwortliche vor der Verarbeitung eine
Datenschutz-Folgenabschétzung durchfiihren, mit der die spezifische
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Eintrittswahrscheinlichkeit und die Schwere dieses hohen Risikos unter
Beriicksichtigung der Art, des Umfangs, der Umstdnde und der Zwecke
der Verarbeitung und der Ursachen des Risikos bewertet werden. Diese
Folgenabschitzung sollte sich insbesondere mit den Manahmen, Garan-
tien und Verfahren befassen, durch die dieses Risiko eingeddmmt, der
Schutz personenbezogener Daten sichergestellt und die Einhaltung der
Bestimmungen dieser Verordnung nachgewiesen werden soll.

(91) Dies sollte insbesondere fiir umfangreiche Verarbeitungsvorgéinge gelten,
die dazu dienen, groe Mengen personenbezogener Daten auf regionaler,
nationaler oder supranationaler Ebene zu verarbeiten, eine grof3e Zahl
von Personen betreffen kénnten und — beispielsweise aufgrund ihrer
Sensibilitdt — wahrscheinlich ein hohes Risiko mit sich bringen und bei
denen entsprechend dem jeweils aktuellen Stand der Technik in groffem
Umfang eine neue Technologie eingesetzt wird, sowie fiir andere Ver-
arbeitungsvorginge, die ein hohes Risiko fiir die Rechte und Freiheiten
der betroffenen Personen mit sich bringen, insbesondere dann, wenn
diese Verarbeitungsvorgiange den betroffenen Personen die Ausiibung
ihrer Rechte erschweren. Eine Datenschutz-Folgenabschétzung sollte
auch durchgefiihrt werden, wenn die personenbezogenen Daten fiir das
Treffen von Entscheidungen in Bezug auf bestimmte natiirliche Personen
im Anschluss an eine systematische und eingehende Bewertung person-
licher Aspekte natiirlicher Personen auf der Grundlage eines Profilings
dieser Daten oder im Anschluss an die Verarbeitung besonderer Kategori-
en von personenbezogenen Daten, biometrischen Daten oder von Daten
iiber strafrechtliche Verurteilungen und Straftaten sowie damit zusam-
menhingende Sicherungsmaliregeln verarbeitet werden. Gleichermalfien
erforderlich ist eine Datenschutz-Folgenabschétzung fiir die weitrdumige
Uberwachung 6ffentlich zuginglicher Bereiche, insbesondere mittels
optoelektronischer Vorrichtungen, oder fiir alle anderen Vorgénge, bei
denen nach Auffassung der zustédndigen Aufsichtsbehorde die Verarbei-
tung wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten der
betroffenen Personen mit sich bringt, insbesondere weil sie die betrof-
fenen Personen an der Ausiibung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrags hindern oder weil sie
systematisch in grofem Umfang erfolgen. Die Verarbeitung personenbe-
zogener Daten sollte nicht als umfangreich gelten, wenn die Verarbeitung
personenbezogene Daten von Patienten oder von Mandanten betrifft und
durch einen einzelnen Arzt, sonstigen Angehdrigen eines Gesundheits-
berufes oder Rechtsanwalt erfolgt. In diesen Féllen sollte eine Daten-
schutz-Folgenabschitzung nicht zwingend vorgeschrieben sein.
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Unter bestimmten Umsténden kann es verniinftig und unter 6konomi-
schen Gesichtspunkten zweckméRig sein, eine Datenschutz-Folgenab-
schétzung nicht lediglich auf ein bestimmtes Projekt zu beziehen, son-
dern sie thematisch breiter anzulegen — beispielsweise wenn Behérden
oder 6ffentliche Stellen eine gemeinsame Anwendung oder Verarbei-
tungsplattform schaffen mochten oder wenn mehrere Verantwortliche
eine gemeinsame Anwendung oder Verarbeitungsumgebung fiir einen
gesamten Wirtschaftssektor, fiir ein bestimmtes Marktsegment oder fiir
eine weit verbreitete horizontale T4tigkeit einfithren mochten.

Anlisslich des Erlasses des Gesetzes des Mitgliedstaats, auf dessen
Grundlage die Behorde oder 6ffentliche Stelle ihre Aufgaben wahrnimmt
und das den fraglichen Verarbeitungsvorgang oder die fraglichen Arten
von Verarbeitungsvorgingen regelt, konnen die Mitgliedstaaten es fiir
erforderlich erachten, solche Folgeabschétzungen vor den Verarbeitungs-
vorgingen durchzufiihren.

Geht aus einer Datenschutz-Folgenabschétzung hervor, dass die Ver-
arbeitung bei Fehlen von Garantien, Sicherheitsvorkehrungen und
Mechanismen zur Minderung des Risikos ein hohes Risiko fiir die Rechte
und Freiheiten natiirlicher Personen mit sich bringen wiirde, und ist der
Verantwortliche der Auffassung, dass das Risiko nicht durch in Bezug
auf verfiighare Technologien und Implementierungskosten vertretbare
Mittel eingeddmmt werden kann, so sollte die Aufsichtsbehorde vor
Beginn der Verarbeitungstitigkeiten konsultiert werden. Ein solches
hohes Risiko ist wahrscheinlich mit bestimmten Arten der Verarbeitung
und dem Umfang und der Haufigkeit der Verarbeitung verbunden, die fiir
natiirliche Personen auch eine Schiadigung oder eine Beeintrachtigung
der personlichen Rechte und Freiheiten mit sich bringen kénnen. Die
Aufsichtsbehorde sollte das Beratungsersuchen innerhalb einer bestimm-
ten Frist beantworten. Allerdings kann sie, auch wenn sie nicht inner-
halb dieser Frist reagiert hat, entsprechend ihren in dieser Verordnung
festgelegten Aufgaben und Befugnissen eingreifen, was die Befugnis
einschlief3t, Verarbeitungsvorgiange zu untersagen. Im Rahmen dieses
Konsultationsprozesses kann das Ergebnis einer im Hinblick auf die
betreffende Verarbeitung personenbezogener Daten durchgefiihrten Da-
tenschutz-Folgenabschitzung der Aufsichtsbehdrde unterbreitet werden;
dies gilt insbesondere fiir die zur Einddmmung des Risikos fiir die Rechte
und Freiheiten natiirlicher Personen geplanten Mafnahmen.

Der Auftragsverarbeiter sollte erforderlichenfalls den Verantwortlichen
auf Anfrage bei der Gewihrleistung der Einhaltung der sich aus der
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Durchfiihrung der Datenschutz-Folgenabschitzung und der vorherigen
Konsultation der Aufsichtsbehorde ergebenden Auflagen unterstiitzen.

(96) Eine Konsultation der Aufsichtsbehorde sollte auch wiahrend der
Ausarbeitung von Gesetzes- oder Regelungsvorschriften, in denen eine
Verarbeitung personenbezogener Daten vorgesehen ist, erfolgen, um
die Vereinbarkeit der geplanten Verarbeitung mit dieser Verordnung
sicherzustellen und insbesondere das mit ihr fiir die betroffene Person
verbundene Risiko einzuddmmen.

(97) In Fillen, in denen die Verarbeitung durch eine Beh6rde — mit Ausnah-
men von Gerichten oder unabhingigen Justizbehorden, die im Rahmen
ihrer justiziellen Tatigkeit handeln —, im privaten Sektor durch einen
Verantwortlichen erfolgt, dessen Kerntitigkeit in Verarbeitungsvor-
géingen besteht, die eine regelmiRige und systematische Uberwachung
der betroffenen Personen in groem Umfang erfordern, oder wenn die
Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten oder von Daten iiber strafrechtliche Verurteilungen und
Straftaten besteht, sollte der Verantwortliche oder der Auftragsverarbeiter
bei der Uberwachung der internen Einhaltung der Bestimmungen dieser
Verordnung von einer weiteren Person, die {iber Fachwissen auf dem
Gebiet des Datenschutzrechts und der Datenschutzverfahren verfiigt, un-
terstiitzt werden. Im privaten Sektor bezieht sich die Kerntitigkeit eines
Verantwortlichen auf seine Haupttitigkeiten und nicht auf die Verarbei-
tung personenbezogener Daten als Nebentétigkeit. Das erforderliche Ni-
veau des Fachwissens sollte sich insbesondere nach den durchgefiihrten
Datenverarbeitungsvorgiangen und dem erforderlichen Schutz fiir die von
dem Verantwortlichen oder dem Auftragsverarbeiter verarbeiteten perso-
nenbezogenen Daten richten. Derartige Datenschutzbeauftragte sollten
unabhéngig davon, ob es sich bei ihnen um Beschiftigte des Verantwort-
lichen handelt oder nicht, ihre Pflichten und Aufgaben in vollstindiger
Unabhéingigkeit ausiiben konnen.

(98) Verbinde oder andere Vereinigungen, die bestimmte Kategorien von
Verantwortlichen oder Auftragsverarbeitern vertreten, sollten ermutigt
werden, in den Grenzen dieser Verordnung Verhaltensregeln auszuarbei-
ten, um eine wirksame Anwendung dieser Verordnung zu erleichtern,
wobei den Besonderheiten der in bestimmten Sektoren erfolgenden Ver-
arbeitungen und den besonderen Bediirfnissen der Kleinstunternehmen
sowie der kleinen und mittleren Unternehmen Rechnung zu tragen ist.
Insbesondere kdnnten in diesen Verhaltensregeln — unter Beriicksichti-
gung des mit der Verarbeitung wahrscheinlich einhergehenden Risikos
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fiir die Rechte und Freiheiten natiirlicher Personen — die Pflichten der
Verantwortlichen und der Auftragsverarbeiter bestimmt werden.

(99) Bei der Ausarbeitung oder bei der Anderung oder Erweiterung solcher
Verhaltensregeln sollten Verbédnde und oder andere Vereinigungen, die
bestimmte Kategorien von Verantwortlichen oder Auftragsverarbeitern
vertreten, die mageblichen Interessentrager, moglichst auch die betrof-
fenen Personen, konsultieren und die Eingaben und Stellungnahmen, die
sie dabei erhalten, beriicksichtigen.

(100) Um die Transparenz zu erhéhen und die Einhaltung dieser Verordnung
zu verbessern, sollte angeregt werden, dass Zertifizierungsverfahren
sowie Datenschutzsiegel und -priifzeichen eingefiihrt werden, die den be-
troffenen Personen einen raschen Uberblick {iber das Datenschutzniveau
einschldgiger Produkte und Dienstleistungen ermdglichen.

(101) Der Fluss personenbezogener Daten aus Drittldindern und internationa-
len Organisationen und in Drittlander und internationale Organisationen
ist flir die Ausweitung des internationalen Handels und der internationa-
len Zusammenarbeit notwendig. Durch die Zunahme dieser Datenstréme
sind neue Herausforderungen und Anforderungen in Bezug auf den
Schutz personenbezogener Daten entstanden. Das durch diese Verord-
nung unionsweit gewdhrleistete Schutzniveau fiir natiirliche Personen
sollte jedoch bei der Ubermittlung personenbezogener Daten aus der
Union an Verantwortliche, Auftragsverarbeiter oder andere Empfinger
in Drittlindern oder an internationale Organisationen nicht untergraben
werden, und zwar auch dann nicht, wenn aus einem Drittland oder von
einer internationalen Organisation personenbezogene Daten an Verant-
wortliche oder Auftragsverarbeiter in demselben oder einem anderen
Drittland oder an dieselbe oder eine andere internationale Organisation
weiteriibermittelt werden. In jedem Fall sind derartige Dateniibermitt-
lungen an Drittlander und internationale Organisationen nur unter
strikter Einhaltung dieser Verordnung zuldssig. Eine Dateniibermittlung
konnte nur stattfinden, wenn die in dieser Verordnung festgelegten
Bedingungen zur Ubermittlung personenbezogener Daten an Dritt-
ldnder oder internationale Organisationen vorbehaltlich der {ibrigen
Bestimmungen dieser Verordnung von dem Verantwortlichen oder dem
Auftragsverarbeiter erfiillt werden.

(102) Internationale Abkommen zwischen der Union und Drittlindern {iber die
Ubermittlung von personenbezogenen Daten einschlieRlich geeigneter
Garantien fiir die betroffenen Personen werden von dieser Verordnung
nicht beriihrt. Die Mitgliedstaaten kénnen vélkerrechtliche Ubereinkiinf-
te schlieRen, die die Ubermittlung personenbezogener Daten an Dritt-
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lander oder internationale Organisationen beinhalten, sofern sich diese
Ubereinkiinfte weder auf diese Verordnung noch auf andere Bestimmun-
gen des Unionsrechts auswirken und ein angemessenes Schutzniveau fiir
die Grundrechte der betroffenen Personen umfassen.

(103) Die Kommission darf mit Wirkung fiir die gesamte Union beschlieflen,
dass ein bestimmtes Drittland, ein Gebiet oder ein bestimmter Sektor
eines Drittlands oder eine internationale Organisation ein angemessenes
Datenschutzniveau bietet, und auf diese Weise in Bezug auf das Drittland
oder die internationale Organisation, das bzw. die fiir fahig gehalten
wird, ein solches Schutzniveau zu bieten, in der gesamten Union Rechts-
sicherheit schaffen und eine einheitliche Rechtsanwendung sicherstel-
len. In derartigen Féllen diirfen personenbezogene Daten ohne weitere
Genehmigung an dieses Land oder diese internationale Organisation
iibermittelt werden. Die Kommission kann, nach Abgabe einer ausfiihrli-
chen Erkldrung, in der dem Drittland oder der internationalen Organi-
sation eine Begriindung gegeben wird, auch entscheiden, eine solche
Feststellung zu widerrufen.

(104) In Ubereinstimmung mit den Grundwerten der Union, zu denen insbe-
sondere der Schutz der Menschenrechte zihlt, sollte die Kommission bei
der Bewertung des Drittlands oder eines Gebiets oder eines bestimmten
Sektors eines Drittlands bertiicksichtigen, inwieweit dort die Rechtsstaat-
lichkeit gewahrt ist, der Rechtsweg gewahrleistet ist und die internatio-
nalen Menschenrechtsnormen und -standards eingehalten werden und
welche allgemeinen und sektorspezifischen Vorschriften, wozu auch die
Vorschriften iiber die 6ffentliche Sicherheit, die Landesverteidigung und
die nationale Sicherheit sowie die 6ffentliche Ordnung und das Strafrecht
zdhlen, dort gelten. Die Annahme eines Angemessenheitsbeschlusses
in Bezug auf ein Gebiet oder einen bestimmten Sektor eines Drittlands
sollte unter Beriicksichtigung eindeutiger und objektiver Kriterien
wie bestimmter Verarbeitungsvorgénge und des Anwendungsbereichs
anwendbarer Rechtsnormen und geltender Rechtsvorschriften in dem
Drittland erfolgen. Das Drittland sollte Garantien fiir ein angemessenes
Schutzniveau bieten, das dem innerhalb der Union gewéhrleisteten
Schutzniveau der Sache nach gleichwertig ist, insbesondere in Fallen, in
denen personenbezogene Daten in einem oder mehreren spezifischen
Sektoren verarbeitet werden. Das Drittland sollte insbesondere eine
wirksame unabhingige Uberwachung des Datenschutzes gewihrleisten
und Mechanismen fiir eine Zusammenarbeit mit den Datenschutzbehor-
den der Mitgliedstaaten vorsehen, und den betroffenen Personen sollten
wirksame und durchsetzbare Rechte sowie wirksame verwaltungsrechtli-
che und gerichtliche Rechtsbehelfe eingeraumt werden.
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(105) Die Kommission sollte neben den internationalen Verpflichtungen, die
das Drittland oder die internationale Organisation eingegangen ist, die
Verpflichtungen, die sich aus der Teilnahme des Drittlands oder der
internationalen Organisation an multilateralen oder regionalen Systemen
insbesondere im Hinblick auf den Schutz personenbezogener Daten
ergeben, sowie die Umsetzung dieser Verpflichtungen berticksichtigen.
Insbesondere sollte der Beitritt des Drittlands zum Ubereinkommen des
Europarates vom 28. Januar 1981 zum Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten und dem dazugeho-
rigen Zusatzprotokoll beriicksichtigt werden. Die Kommission sollte den
Ausschuss konsultieren, wenn sie das Schutzniveau in Drittlandern oder
internationalen Organisationen bewertet.

(106) Die Kommission sollte die Wirkungsweise von Feststellungen zum Schutz-
niveau in einem Drittland, einem Gebiet oder einem bestimmten Sektor
eines Drittlands oder einer internationalen Organisation iiberwachen; sie
sollte auch die Wirkungsweise der Feststellungen, die auf der Grundlage
des Artikels 25 Absatz 6 oder des Artikels 26 Absatz 4 der Richtlinie
95/46/EG erlassen werden, iiberwachen. In ihren Angemessenheitsbe-
schliissen sollte die Kommission einen Mechanismus fiir die regelmaRige
Uberpriifung von deren Wirkungsweise vorsehen. Diese regelmiRige
Uberpriifung sollte in Konsultation mit dem betreffenden Drittland
oder der betreffenden internationalen Organisation erfolgen und allen
mallgeblichen Entwicklungen in dem Drittland oder der internationalen
Organisation Rechnung tragen. Fiir die Zwecke der Uberwachung und der
Durchfiihrung der regelmiRigen Uberpriifungen sollte die Kommission
die Standpunkte und Feststellungen des Europdischen Parlaments und
des Rates sowie der anderen einschlédgigen Stellen und Quellen beriick-
sichtigen. Die Kommission sollte innerhalb einer angemessenen Frist die
Wirkungsweise der letztgenannten Beschliisse bewerten und dem durch
diese Verordnung eingesetzten Ausschuss im Sinne der Verordnung (EU)
Nr. 182/2011 des Européischen Parlaments und des Rates? sowie dem
Européischen Parlament und dem Rat {iber alle maf3geblichen Feststel-
lungen Bericht erstatten.

(107) Die Kommission kann feststellen, dass ein Drittland, ein Gebiet oder ein
bestimmter Sektor eines Drittlands oder eine internationale Organisation
kein angemessenes Datenschutzniveau mehr bietet. Die Ubermittlung
personenbezogener Daten an dieses Drittland oder an diese internati-

12 Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom 16. Februar 2011
zur Festlegung der allgemeinen Regeln und Grundsitze, nach denen die Mitgliedstaaten die
Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission kontrollieren (ABL. L 55 vom
28.2.2011, S. 13).
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onale Organisation sollte daraufhin verboten werden, es sei denn, die
Anforderungen dieser Verordnung in Bezug auf die Dateniibermittlung
vorbehaltlich geeigneter Garantien, einschlieflich verbindlicher interner
Datenschutzvorschriften und auf Ausnahmen fiir bestimmte Falle werden
erfiillt. In diesem Falle sollten Konsultationen zwischen der Kommission
und den betreffenden Drittldindern oder internationalen Organisationen
vorgesehen werden. Die Kommission sollte dem Drittland oder der inter-
nationalen Organisation friihzeitig die Griinde mitteilen und Konsultatio-
nen aufnehmen, um Abhilfe fiir die Situation zu schaffen.

(108) Bei Fehlen eines Angemessenheitsbeschlusses sollte der Verantwortliche
oder der Auftragsverarbeiter als Ausgleich fiir den in einem Drittland
bestehenden Mangel an Datenschutz geeignete Garantien fiir den Schutz
der betroffenen Person vorsehen. Diese geeigneten Garantien kénnen
darin bestehen, dass auf verbindliche interne Datenschutzvorschriften,
von der Kommission oder von einer Aufsichtsbehérde angenommene
Standarddatenschutzklauseln oder von einer Aufsichtsbehorde geneh-
migte Vertragsklauseln zuriickgegriffen wird. Diese Garantien sollten
sicherstellen, dass die Datenschutzvorschriften und die Rechte der
betroffenen Personen auf eine der Verarbeitung innerhalb der Union an-
gemessene Art und Weise beachtet werden; dies gilt auch hinsichtlich der
Verfiigbharkeit von durchsetzbaren Rechten der betroffenen Person und
von wirksamen Rechtsbehelfen einschliefSlich des Rechts auf wirksame
verwaltungsrechtliche oder gerichtliche Rechtsbehelfe sowie des Rechts
auf Geltendmachung von Schadenersatzanspriichen in der Union oder
in einem Drittland. Sie sollten sich insbesondere auf die Einhaltung der
allgemeinen Grundsitze fiir die Verarbeitung personenbezogener Daten,
die Grundsétze des Datenschutzes durch Technik und durch datenschutz-
freundliche Voreinstellungen beziehen. Dateniibermittlungen diirfen
auch von Behorden oder 6ffentlichen Stellen an Behorden oder 6ffent-
liche Stellen in Drittlindern oder an internationale Organisationen mit
entsprechenden Pflichten oder Aufgaben vorgenommen werden, auch
auf der Grundlage von Bestimmungen, die in Verwaltungsvereinbarun-
gen — wie beispielsweise einer gemeinsamen Absichtserklarung —, mit
denen den betroffenen Personen durchsetzbare und wirksame Rechte
eingerdumt werden, aufzunehmen sind. Die Genehmigung der zustdndi-
gen Aufsichtsbehorde sollte erlangt werden, wenn die Garantien in nicht
rechtsverbindlichen Verwaltungsvereinbarungen vorgesehen sind.

(109) Die dem Verantwortlichen oder dem Auftragsverarbeiter offenstehende
Moglichkeit, auf die von der Kommission oder einer Aufsichtsbehdrde
festgelegten Standard-Datenschutzklauseln zuriickzugreifen, sollte den
Verantwortlichen oder den Auftragsverarbeiter weder daran hindern, die
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Standard-Datenschutzklauseln auch in umfangreicheren Vertrigen, wie
zum Beispiel Vertrdgen zwischen dem Auftragsverarbeiter und einem
anderen Auftragsverarbeiter, zu verwenden, noch ihn daran hindern,
ihnen weitere Klauseln oder zusatzliche Garantien hinzuzufiigen, solange
diese weder mittelbar noch unmittelbar im Widerspruch zu den von

der Kommission oder einer Aufsichtsbeh6rde erlassenen Standard-Da-
tenschutzklauseln stehen oder die Grundrechte und Grundfreiheiten

der betroffenen Personen beschneiden. Die Verantwortlichen und die
Auftragsverarbeiter sollten ermutigt werden, mit vertraglichen Verpflich-
tungen, die die Standard-Schutzklauseln ergdnzen, zusitzliche Garantien
zu bieten.

(110) Jede Unternehmensgruppe oder jede Gruppe von Unternehmen, die eine
gemeinsame Wirtschaftstitigkeit ausiiben, sollte fiir ihre internationa-
len Dateniibermittlungen aus der Union an Organisationen derselben
Unternehmensgruppe oder derselben Gruppe von Unternehmen, die eine
gemeinsame Wirtschaftstitigkeit ausiiben, genehmigte verbindliche in-
terne Datenschutzvorschriften anwenden diirfen, sofern diese samtliche
Grundprinzipien und durchsetzbaren Rechte enthalten, die geeignete
Garantien fiir die Ubermittlungen beziehungsweise Kategorien von Uber-
mittlungen personenbezogener Daten bieten.

(111) Dateniibermittlungen sollten unter bestimmten Voraussetzungen zuldssig
sein, ndmlich wenn die betroffene Person ihre ausdriickliche Einwilli-
gung erteilt hat, wenn die Ubermittlung gelegentlich erfolgt und im Rah-
men eines Vertrags oder zur Geltendmachung von Rechtsanspriichen, sei
es vor Gericht oder auf dem Verwaltungswege oder in aullergerichtlichen
Verfahren, wozu auch Verfahren vor Regulierungsbehorden zéhlen, er-
forderlich ist. Die Ubermittlung sollte zudem méglich sein, wenn sie zur
Wahrung eines im Unionsrecht oder im Recht eines Mitgliedstaats fest-
gelegten wichtigen 6ffentlichen Interesses erforderlich ist oder wenn sie
aus einem durch Rechtsvorschriften vorgesehenen Register erfolgt, das
von der Offentlichkeit oder Personen mit berechtigtem Interesse eingese-
hen werden kann. In letzterem Fall sollte sich eine solche Ubermittlung
nicht auf die Gesamtheit oder ganze Kategorien der im Register enthal-
tenen personenbezogenen Daten erstrecken diirfen. Ist das betreffende
Register zur Einsichtnahme durch Personen mit berechtigtem Interesse
bestimmt, sollte die Ubermittlung nur auf Anfrage dieser Personen oder
nur dann erfolgen, wenn diese Personen die Adressaten der Ubermitt-
lung sind, wobei den Interessen und Grundrechten der betroffenen
Person in vollem Umfang Rechnung zu tragen ist.
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(112) Diese Ausnahmen sollten insbesondere fiir Dateniibermittlungen gelten,
die aus wichtigen Griinden des 6ffentlichen Interesses erforderlich sind,
beispielsweise fiir den internationalen Datenaustausch zwischen Wett-
bewerbs-, Steuer- oder Zollbeh6rden, zwischen Finanzaufsichtsbehdrden
oder zwischen fiir Angelegenheiten der sozialen Sicherheit oder fiir die
offentliche Gesundheit zustdndigen Diensten, beispielsweise im Falle
der Umgebungsuntersuchung bei ansteckenden Krankheiten oder zur
Verringerung und/oder Beseitigung des Dopings im Sport. Die Ubermitt-
lung personenbezogener Daten sollte ebenfalls als rechtmafSig angesehen
werden, wenn sie erforderlich ist, um ein Interesse, das fiir die lebens-
wichtigen Interessen — einschlieRlich der kérperlichen Unversehrtheit
oder des Lebens — der betroffenen Person oder einer anderen Person
wesentlich ist, zu schiitzen und die betroffene Person auflerstande ist,
ihre Einwilligung zu geben. Liegt kein Angemessenheitsbeschluss vor, so
konnen im Unionsrecht oder im Recht der Mitgliedstaaten aus wichtigen
Griinden des 6ffentlichen Interesses ausdriicklich Beschriankungen der
Ubermittlung bestimmter Kategorien von Daten an Drittlinder oder in-
ternationale Organisationen vorgesehen werden. Die Mitgliedstaaten soll-
ten solche Bestimmungen der Kommission mitteilen. Jede Ubermittlung
personenbezogener Daten einer betroffenen Person, die aus physischen
oder rechtlichen Griinden auflerstande ist, ihre Einwilligung zu erteilen,
an eine internationale humanitire Organisation, die erfolgt, um eine
nach den Genfer Konventionen obliegende Aufgabe auszufiihren oder um
dem in bewaffneten Konflikten anwendbaren humanitiren Volkerrecht
nachzukommen, konnte als aus einem wichtigen Grund im 6ffentlichen
Interesse notwendig oder als im lebenswichtigen Interesse der betroffe-
nen Person liegend erachtet werden.

(113) Ubermittlungen, die als nicht wiederholt erfolgend gelten kénnen und
nur eine begrenzte Zahl von betroffenen Personen betreffen, konnten
auch zur Wahrung der zwingenden berechtigten Interessen des Verant-
wortlichen méglich sein, sofern die Interessen oder Rechte und Freihei-
ten der betroffenen Person nicht iberwiegen und der Verantwortliche
samtliche Umstidnde der Dateniibermittlung gepriift hat. Der Verant-
wortliche sollte insbesondere die Art der personenbezogenen Daten,
den Zweck und die Dauer der vorgesehenen Verarbeitung, die Situation
im Herkunftsland, in dem betreffenden Drittland und im Endbestim-
mungsland beriicksichtigen und angemessene Garantien zum Schutz der
Grundrechte und Grundfreiheiten natiirlicher Personen in Bezug auf die
Verarbeitung ihrer personenbezogener Daten vorsehen. Diese Ubermitt-
lungen sollten nur in den verbleibenden Féllen moglich sein, in denen
keiner der anderen Griinde fiir die Ubermittlung anwendbar ist. Bei
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wissenschaftlichen oder historischen Forschungszwecken oder bei sta-
tistischen Zwecken sollten die legitimen gesellschaftlichen Erwartungen
in Bezug auf einen Wissenszuwachs beriicksichtigt werden. Der Verant-
wortliche sollte die Aufsichtsbehorde und die betroffene Person von der
Ubermittlung in Kenntnis setzen.

(114) In allen Fillen, in denen kein Kommissionsbeschluss zur Angemessen-
heit des in einem Drittland bestehenden Datenschutzniveaus vorliegt,
sollte der Verantwortliche oder der Auftragsverarbeiter auf Losungen
zurilickgreifen, mit denen den betroffenen Personen durchsetzbare und
wirksame Rechte in Bezug auf die Verarbeitung ihrer personenbezoge-
nen Daten in der Union nach der Ubermittlung dieser Daten eingeriumt
werden, damit sie weiterhin die Grundrechte und Garantien geniefien
konnen.

(115) Manche Drittlander erlassen Gesetze, Vorschriften und sonstige Rechtsak-
te, die vorgeben, die Verarbeitungstitigkeiten natiirlicher und juristischer
Personen, die der Rechtsprechung der Mitgliedstaaten unterliegen,
unmittelbar zu regeln. Dies kann Urteile von Gerichten und Entscheidun-
gen von Verwaltungsbehdrden in Drittlindern umfassen, mit denen von
einem Verantwortlichen oder einem Auftragsverarbeiter die Ubermitt-
lung oder Offenlegung personenbezogener Daten verlangt wird und die
nicht auf eine in Kraft befindliche internationale Ubereinkunft wie etwa
ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und
der Union oder einem Mitgliedstaat gestiitzt sind. Die Anwendung dieser
Gesetze, Verordnungen und sonstigen Rechtsakte auferhalb des Hoheits-
gebiets der betreffenden Drittlinder kann gegen internationales Recht
verstoflen und dem durch diese Verordnung in der Union gew&hrleisteten
Schutz natiirlicher Personen zuwiderlaufen. Dateniibermittlungen sollten
daher nur zuléssig sein, wenn die Bedingungen dieser Verordnung fiir
Dateniibermittlungen an Drittlander eingehalten werden. Dies kann
unter anderem der Fall sein, wenn die Offenlegung aus einem wichtigen
offentlichen Interesse erforderlich ist, das im Unionsrecht oder im Recht
des Mitgliedstaats, dem der Verantwortliche unterliegt, anerkannt ist.

(116) Wenn personenbezogene Daten in ein anderes Land auflerhalb der
Union iibermittelt werden, besteht eine erhohte Gefahr, dass natiirli-
che Personen ihre Datenschutzrechte nicht wahrnehmen kénnen und
sich insbesondere gegen die unrechtmiflige Nutzung oder Offenlegung
dieser Informationen zu schiitzen. Ebenso kann es vorkommen, dass
Aufsichtsbehorden Beschwerden nicht nachgehen oder Untersuchungen
nicht durchfithren kénnen, die einen Bezug zu Tatigkeiten auflerhalb
der Grenzen ihres Mitgliedstaats haben. IThre Bemithungen um gren-
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ziiberschreitende Zusammenarbeit konnen auch durch unzureichende
Praventiv- und Abhilfebefugnisse, widerspriichliche Rechtsordnungen
und praktische Hindernisse wie Ressourcenknappheit behindert werden.
Die Zusammenarbeit zwischen den Datenschutzaufsichtsheh6rden muss
daher gefordert werden, damit sie Informationen austauschen und mit
den Aufsichtsbehorden in anderen Liandern Untersuchungen durchfiih-
ren konnen. Um Mechanismen der internationalen Zusammenarbeit zu
entwickeln, die die internationale Amtshilfe bei der Durchsetzung von
Rechtsvorschriften zum Schutz personenbezogener Daten erleichtern
und sicherstellen, sollten die Kommission und die Aufsichtsbehérden In-
formationen austauschen und bei T4tigkeiten, die mit der Ausiibung ihrer
Befugnisse in Zusammenhang stehen, mit den zustédndigen Behorden der
Drittlander nach dem Grundsatz der Gegenseitigkeit und gemaR dieser
Verordnung zusammenarbeiten.

(117) Die Errichtung von Aufsichtsbehérden in den Mitgliedstaaten, die befugt
sind, ihre Aufgaben und Befugnisse vollig unabhéngig wahrzunehmen,
ist ein wesentlicher Bestandteil des Schutzes natiirlicher Personen bei
der Verarbeitung personenbezogener Daten. Die Mitgliedstaaten sollten
mehr als eine Aufsichtshehdrde errichten konnen, wenn dies ihrer
verfassungsmalfligen, organisatorischen und administrativen Struktur
entspricht.

(118) Die Tatsache, dass die Aufsichtsheh6rden unabhingig sind, sollte nicht
bedeuten, dass sie hinsichtlich ihrer Ausgaben keinem Kontroll- oder
Uberwachungsmechanismus unterworfen werden bzw. sie keiner ge-
richtlichen Uberpriifung unterzogen werden kénnen.

(119) Errichtet ein Mitgliedstaat mehrere Aufsichtsbehérden, so sollte er mit-
tels Rechtsvorschriften sicherstellen, dass diese Aufsichtsbehorden am
Kohirenzverfahren wirksam beteiligt werden. Insbesondere sollte dieser
Mitgliedstaat eine Aufsichtsbeh6rde bestimmen, die als zentrale Anlauf-
stelle fiir eine wirksame Beteiligung dieser Behorden an dem Verfahren
fungiert und eine rasche und reibungslose Zusammenarbeit mit anderen
Aufsichtsbehérden, dem Ausschuss und der Kommission gewéhrleistet.

(120) Jede Aufsichtsbehorde sollte mit Finanzmitteln, Personal, Raumlichkei-
ten und einer Infrastruktur ausgestattet werden, wie sie fiir die wirksame
Wahrnehmung ihrer Aufgaben, einschliellich derer im Zusammenhang
mit der Amtshilfe und Zusammenarbeit mit anderen Aufsichtsbhehérden
in der gesamten Union, notwendig sind. Jede Aufsichtsbehorde sollte
iiber einen eigenen, 6ffentlichen, jahrlichen Haushaltsplan verfiigen, der
Teil des gesamten Staatshaushalts oder nationalen Haushalts sein kann.
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(121) Die allgemeinen Anforderungen an das Mitglied oder die Mitglieder
der Aufsichtsbehorde sollten durch Rechtsvorschriften von jedem
Mitgliedstaat geregelt werden und insbesondere vorsehen, dass diese
Mitglieder im Wege eines transparenten Verfahrens entweder — auf
Vorschlag der Regierung, eines Mitglieds der Regierung, des Parlaments
oder einer Parlamentskammer — vom Parlament, der Regierung oder
dem Staatsoberhaupt des Mitgliedstaats oder von einer unabhéngigen
Stelle ernannt werden, die nach dem Recht des Mitgliedstaats mit der
Ernennung betraut wird. Um die Unabhingigkeit der Aufsichtsbehorde
zu gewihrleisten, sollten ihre Mitglieder ihr Amt integer ausiiben, von
allen mit den Aufgaben ihres Amts nicht zu vereinbarenden Handlungen
absehen und wéahrend ihrer Amtszeit keine andere mit ihrem Amt nicht
zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit ausiiben. Die
Aufsichtsbehorde sollte iiber eigenes Personal verfiigen, das sie selbst
oder eine nach dem Recht des Mitgliedstaats eingerichtete unabhingige
Stelle auswéhlt und das ausschlielich der Leitung des Mitglieds oder der
Mitglieder der Aufsichtsbehdrde unterstehen sollte.

(122) Jede Aufsichtsbehorde sollte dafiir zustdndig sein, im Hoheitsgebiet ihres
Mitgliedstaats die Befugnisse auszuiiben und die Aufgaben zu erfiillen,
die ihr mit dieser Verordnung iibertragen wurden. Dies sollte insbeson-
dere fiir Folgendes gelten: die Verarbeitung im Rahmen der Tatigkeiten
einer Niederlassung des Verantwortlichen oder Auftragsverarbeiters im
Hoheitsgebiet ihres Mitgliedstaats, die Verarbeitung personenbezogener
Daten durch Behorden oder private Stellen, die im 6ffentlichen Interesse
handeln, Verarbeitungstitigkeiten, die Auswirkungen auf betroffene
Personen in ihrem Hoheitsgebiet haben, oder Verarbeitungstitigkeiten
eines Verantwortlichen oder Auftragsverarbeiters ohne Niederlassung
in der Union, sofern sie auf betroffene Personen mit Wohnsitz in ihrem
Hoheitsgebiet ausgerichtet sind. Dies sollte auch die Bearbeitung von
Beschwerden einer betroffenen Person, die Durchfiihrung von Untersu-
chungen iiber die Anwendung dieser Verordnung sowie die Férderung
der Information der Offentlichkeit {iber Risiken, Vorschriften, Garantien
und Rechte im Zusammenhang mit der Verarbeitung personenbezogener
Daten einschliefRen.

(123) Die Aufsichtsbehorden sollten die Anwendung der Bestimmungen dieser
Verordnung iiberwachen und zu ihrer einheitlichen Anwendung in der
gesamten Union beitragen, um natiirliche Personen im Hinblick auf die
Verarbeitung ihrer Daten zu schiitzen und den freien Verkehr perso-
nenbezogener Daten im Binnenmarkt zu erleichtern. Zu diesem Zweck
sollten die Aufsichtsbehdrden untereinander und mit der Kommission
zusammenarbeiten, ohne dass eine Vereinbarung zwischen den Mit-
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gliedstaaten {iber die Leistung von Amtshilfe oder iiber eine derartige
Zusammenarbeit erforderlich wire.

(124) Findet die Verarbeitung personenbezogener Daten im Zusammenhang
mit der Tatigkeit einer Niederlassung eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union statt und hat der Verantwortliche oder
der Auftragsverarbeiter Niederlassungen in mehr als einem Mitgliedstaat
oder hat die Verarbeitungstitigkeit im Zusammenhang mit der Tatigkeit
einer einzigen Niederlassung eines Verantwortlichen oder Auftragsverar-
beiters in der Union erhebliche Auswirkungen auf betroffene Personen
in mehr als einem Mitgliedstaat bzw. wird sie voraussichtlich solche
Auswirkungen haben, so sollte die Aufsichtsbehorde fiir die Hauptnie-
derlassung des Verantwortlichen oder Auftragsverarbeiters oder fiir die
einzige Niederlassung des Verantwortlichen oder Auftragsverarbeiters als
federfithrende Behorde fungieren. Sie sollte mit den anderen Beh6rden
zusammenarbeiten, die betroffen sind, weil der Verantwortliche oder
Auftragsverarbeiter eine Niederlassung im Hoheitsgebiet ihres Mitglied-
staats hat, weil die Verarbeitung erhebliche Auswirkungen auf betroffene
Personen mit Wohnsitz in ihrem Hoheitsgebiet hat oder weil bei ihnen
eine Beschwerde eingelegt wurde. Auch wenn eine betroffene Person
ohne Wohnsitz in dem betreffenden Mitgliedstaat eine Beschwerde einge-
legt hat, sollte die Aufsichtsbehorde, bei der Beschwerde eingelegt wurde,
auch eine betroffene Aufsichtsbehorde sein. Der Ausschuss sollte — im
Rahmen seiner Aufgaben in Bezug auf die Herausgabe von Leitlinien zu
allen Fragen im Zusammenhang mit der Anwendung dieser Verordnung
— insbesondere Leitlinien zu den Kriterien ausgeben konnen, die bei der
Feststellung zu beriicksichtigen sind, ob die fragliche Verarbeitung erheb-
liche Auswirkungen auf betroffene Personen in mehr als einem Mit-
gliedstaat hat und was einen malfgeblichen und begriindeten Einspruch
darstellt.

(125) Die federfithrende Behorde sollte berechtigt sein, verbindliche Beschliis-
se liber Malnahmen zu erlassen, mit denen die ihr gemal} dieser Verord-
nung libertragenen Befugnisse ausgeiibt werden. In ihrer Eigenschaft
als federfiihrende Behorde sollte diese Aufsichtsbehorde fiir die enge
Einbindung und Koordinierung der betroffenen Aufsichtsbeh6rden im
Entscheidungsprozess sorgen. Wird beschlossen, die Beschwerde der
betroffenen Person vollstdndig oder teilweise abzuweisen, so sollte dieser
Beschluss von der Aufsichtshehérde angenommen werden, bei der die
Beschwerde eingelegt wurde.

(126) Der Beschluss sollte von der federfithrenden Aufsichtsbeh6rde und den
betroffenen Aufsichtsbeh6rden gemeinsam vereinbart werden und an die
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Hauptniederlassung oder die einzige Niederlassung des Verantwortlichen
oder Auftragsverarbeiters gerichtet sein und fiir den Verantwortlichen
und den Auftragsverarbeiter verbindlich sein. Der Verantwortliche oder
Auftragsverarbeiter sollte die erforderlichen MaRnahmen treffen, um

die Einhaltung dieser Verordnung und die Umsetzung des Beschlusses zu
gewihrleisten, der der Hauptniederlassung des Verantwortlichen oder
Auftragsverarbeiters im Hinblick auf die Verarbeitungstétigkeiten in der
Union von der federfithrenden Aufsichtsbehorde mitgeteilt wurde.

(127) Jede Aufsichtsbehorde, die nicht als federfiihrende Aufsichtsbehérde
fungiert, sollte in 6rtlichen Féllen zustidndig sein, wenn der Verant-
wortliche oder Auftragsverarbeiter Niederlassungen in mehr als einem
Mitgliedstaat hat, der Gegenstand der spezifischen Verarbeitung aber
nur die Verarbeitungstétigkeiten in einem einzigen Mitgliedstaat und
nur betroffene Personen in diesem einen Mitgliedstaat betrifft, beispiels-
weise wenn es um die Verarbeitung von personenbezogenen Daten von
Arbeitnehmern im spezifischen Beschéftigungskontext eines Mitglied-
staats geht. In solchen Fillen sollte die Aufsichtshehdrde unverziiglich die
federfithrende Aufsichtsbehorde liber diese Angelegenheit unterrichten.
Nach ihrer Unterrichtung sollte die federfithrende Aufsichtsbehorde ent-
scheiden, ob sie den Fall nach den Bestimmungen zur Zusammenarbeit
zwischen der federfithrenden Aufsichtsbeh6rde und anderen betrof-
fenen Aufsichtsbehérden gemaR der Vorschrift zur Zusammenarbeit
zwischen der federfithrenden Aufsichtsbeh6rde und anderen betroffenen
Aufsichtsbehérden (im Folgenden ,Verfahren der Zusammenarbeit und
Kohirenz“) regelt oder ob die Aufsichtshehdrde, die sie unterrichtet hat,
den Fall auf 6rtlicher Ebene regeln sollte. Dabei sollte die federfiihren-
de Aufsichtsbehorde beriicksichtigen, ob der Verantwortliche oder der
Auftragsverarbeiter in dem Mitgliedstaat, dessen Aufsichtsbehorde sie
unterrichtet hat, eine Niederlassung hat, damit Beschliisse gegeniiber
dem Verantwortlichen oder dem Auftragsverarbeiter wirksam durchge-
setzt werden. Entscheidet die federfithrende Aufsichtsbehorde, den Fall
selbst zu regeln, sollte die Aufsichtsbehorde, die sie unterrichtet hat, die
Mobglichkeit haben, einen Beschlussentwurf vorzulegen, dem die feder-
fiihrende Aufsichtsbehorde bei der Ausarbeitung ihres Beschlussent-
wurfs im Rahmen dieses Verfahrens der Zusammenarbeit und Kohédrenz
weitestgehend Rechnung tragen sollte.

(128) Die Vorschriften liber die federfiihrende Behorde und das Verfahren der
Zusammenarbeit und Kohédrenz sollten keine Anwendung finden, wenn
die Verarbeitung durch Behorden oder private Stellen im 6ffentlichen
Interesse erfolgt. In diesen Fillen sollte die Aufsichtsbehorde des Mit-
gliedstaats, in dem die Behdrde oder private Einrichtung ihren Sitz hat,
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die einzige Aufsichtsbehorde sein, die dafiir zusténdig ist, die Befugnisse
auszuiiben, die ihr mit dieser Verordnung iibertragen wurden.

(129) Um die einheitliche Uberwachung und Durchsetzung dieser Verordnung
in der gesamten Union sicherzustellen, sollten die Aufsichtsbeh6rden
in jedem Mitgliedstaat dieselben Aufgaben und wirksamen Befugnisse
haben, darunter, insbesondere im Fall von Beschwerden natiirlicher
Personen, Untersuchungsbefugnisse, Abhilfebefugnisse und Sanktionsbe-
fugnisse und Genehmigungsbefugnisse und beratende Befugnisse, sowie
— unbeschadet der Befugnisse der Strafverfolgungsbehérden nach dem
Recht der Mitgliedstaaten — die Befugnis, Verst6/3e gegen diese Verord-
nung den Justizbehdrden zur Kenntnis zu bringen und Gerichtsverfahren
anzustrengen. Dazu sollte auch die Befugnis zdhlen, eine voriibergehen-
de oder endgiiltige Beschriankung der Verarbeitung, einschliellich eines
Verbots, zu verhingen. Die Mitgliedstaaten konnen andere Aufgaben im
Zusammenhang mit dem Schutz personenbezogener Daten im Rahmen
dieser Verordnung festlegen. Die Befugnisse der Aufsichtsheh6rden
sollten in Ubereinstimmung mit den geeigneten Verfahrensgarantien
nach dem Unionsrecht und dem Recht der Mitgliedstaaten unparteiisch,
gerecht und innerhalb einer angemessenen Frist ausgeiibt werden.
Insbesondere sollte jede MaBnahme im Hinblick auf die Gew#hrleistung
der Einhaltung dieser Verordnung geeignet, erforderlich und verhiltnis-
miRig sein, wobei die Umsténde des jeweiligen Einzelfalls zu beriicksich-
tigen sind, das Recht einer jeden Person, gehort zu werden, bevor eine
individuelle Maffnahme getroffen wird, die nachteilige Auswirkungen auf
diese Person hitte, zu achten ist und tiberfliissige Kosten und tibermafige
Unannehmlichkeiten fiir die Betroffenen zu vermeiden sind. Untersu-
chungsbefugnisse im Hinblick auf den Zugang zu Rdumlichkeiten sollten
im Einklang mit besonderen Anforderungen im Verfahrensrecht der
Mitgliedstaaten ausgelibt werden, wie etwa dem Erfordernis einer vorhe-
rigen richterlichen Genehmigung. Jede rechtsverbindliche Mafinahme
der Aufsichtsbehdorde sollte schriftlich erlassen werden und sie sollte klar
und eindeutig sein; die Aufsichtsbehorde, die die Mafinahme erlassen
hat, und das Datum, an dem die Malinahme erlassen wurde, sollten ange-
geben werden und die MalRnahme sollte vom Leiter oder von einem von
ihm bevollméchtigen Mitglied der Aufsichtsbehérde unterschrieben sein
und eine Begriindung fiir die Maffnahme sowie einen Hinweis auf das
Recht auf einen wirksamen Rechtsbehelf enthalten. Dies sollte zusatzli-
che Anforderungen nach dem Verfahrensrecht der Mitgliedstaaten nicht
ausschlieRen. Der Erlass eines rechtsverbindlichen Beschlusses setzt vor-
aus, dass er in dem Mitgliedstaat der Aufsichtsbehé6rde, die den Beschluss
erlassen hat, gerichtlich tiberpriift werden kann.
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(130) Ist die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde,
nicht die federfiihrende Aufsichtsbehérde, so sollte die federfithrende
Aufsichtsbehorde gemald den Bestimmungen dieser Verordnung iiber Zu-
sammenarbeit und Kohirenz eng mit der Aufsichtsbeh6rde zusammen-
arbeiten, bei der die Beschwerde eingereicht wurde. In solchen Fillen
sollte die federfiihrende Aufsichtsbehorde bei Manahmen, die rechtli-
che Wirkungen entfalten sollen, unter anderem bei der Verhdngung von
GeldbuRen, den Standpunkt der Aufsichtsbehorde, bei der die Beschwer-
de eingereicht wurde und die weiterhin befugt sein sollte, in Abstimmung
mit der zustdndigen Aufsichtsbehorde Untersuchungen im Hoheitsgebiet
ihres eigenen Mitgliedstaats durchzufiihren, weitestgehend berticksichti-
gen.

(131) Wenn eine andere Aufsichtsbehorde als federfithrende Aufsichtsbehérde
fiir die Verarbeitungstétigkeiten des Verantwortlichen oder des Auftrags-
verarbeiters fungieren sollte, der konkrete Gegenstand einer Beschwerde
oder der mogliche Verstof jedoch nur die Verarbeitungstitigkeiten des
Verantwortlichen oder des Auftragsverarbeiters in dem Mitgliedstaat
betrifft, in dem die Beschwerde eingereicht wurde oder der mégliche
Verstofy aufgedeckt wurde, und die Angelegenheit keine erheblichen
Auswirkungen auf betroffene Personen in anderen Mitgliedstaaten hat
oder haben diirfte, sollte die Aufsichtshehdrde, bei der eine Beschwerde
eingereicht wurde oder die Situationen, die mégliche Versto3e gegen die-
se Verordnung darstellen, aufgedeckt hat bzw. auf andere Weise dariiber
informiert wurde, versuchen, eine giitliche Einigung mit dem Verant-
wortlichen zu erzielen; falls sich dies als nicht erfolgreich erweist, sollte
sie die gesamte Bandbreite ihrer Befugnisse wahrnehmen. Dies sollte
auch Folgendes umfassen: die spezifische Verarbeitung im Hoheitsgebiet
des Mitgliedstaats der Aufsichtsbeh6rde oder im Hinblick auf betroffene
Personen im Hoheitsgebiet dieses Mitgliedstaats; die Verarbeitung im
Rahmen eines Angebots von Waren oder Dienstleistungen, das spezi-
ell auf betroffene Personen im Hoheitsgebiet des Mitgliedstaats der
Aufsichtsbehorde ausgerichtet ist; oder eine Verarbeitung, die unter
Beriicksichtigung der einschligigen rechtlichen Verpflichtungen nach
dem Recht der Mitgliedstaaten bewertet werden muss.

(132) Auf die Offentlichkeit ausgerichtete Sensibilisierungsmalnahmen der
Aufsichtsbehorden sollten spezifische Maffnahmen einschlief3en, die
sich an die Verantwortlichen und die Auftragsverarbeiter, einschliellich
Kleinstunternehmen sowie kleiner und mittlerer Unternehmen, und an
natiirliche Personen, insbesondere im Bildungsbereich, richten.
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(133) Die Aufsichtsbeh6rden sollten sich gegenseitig bei der Erfiillung ihrer
Aufgaben unterstiitzen und Amtshilfe leisten, damit eine einheitliche
Anwendung und Durchsetzung dieser Verordnung im Binnenmarkt
gewihrleistet ist. Eine Aufsichtsbeh6rde, die um Amtshilfe ersucht hat,
kann eine einstweilige MafSnahme erlassen, wenn sie nicht binnen eines
Monats nach Eingang des Amtshilfeersuchens bei der ersuchten Auf-
sichtsbehdrde eine Antwort von dieser erhalten hat.

(134) Jede Aufsichtsbehorde sollte gegebenenfalls an gemeinsamen MalRnah-
men von anderen Aufsichtsbeh6rden teilnehmen. Die ersuchte Aufsichts-
behorde sollte auf das Ersuchen binnen einer bestimmten Frist antwor-
ten miissen.

(135) Um die einheitliche Anwendung dieser Verordnung in der gesamten Uni-
on sicherzustellen, sollte ein Verfahren zur Gewéhrleistung einer einheit-
lichen Rechtsanwendung (Kohérenzverfahren) fiir die Zusammenarbeit
zwischen den Aufsichtsbehorden eingefiihrt werden. Dieses Verfahren
sollte insbesondere dann angewendet werden, wenn eine Aufsichtsbehor-
de beabsichtigt, eine MaRnahme zu erlassen, die rechtliche Wirkungen in
Bezug auf Verarbeitungsvorgénge entfalten soll, die fiir eine bedeutende
Zahl betroffener Personen in mehreren Mitgliedstaaten erhebliche Aus-
wirkungen haben. Ferner sollte es zur Anwendung kommen, wenn eine
betroffene Aufsichtsbehorde oder die Kommission beantragt, dass die
Angelegenheit im Rahmen des Kohérenzverfahrens behandelt wird. Die-
ses Verfahren sollte andere Malnahmen, die die Kommission méglicher-
weise in Ausiibung ihrer Befugnisse nach den Vertrigen trifft, unberiihrt
lassen.

(136) Bei Anwendung des Kohédrenzverfahrens sollte der Ausschuss, falls von
der Mehrheit seiner Mitglieder so entschieden wird oder falls eine andere
betroffene Aufsichtsbehdrde oder die Kommission darum ersuchen, bin-
nen einer festgelegten Frist eine Stellungnahme abgeben. Dem Ausschuss
sollte auch die Befugnis iibertragen werden, bei Streitigkeiten zwischen
Aufsichtsbehorden rechtsverbindliche Beschliisse zu erlassen. Zu diesem
Zweck sollte er in klar bestimmten Fillen, in denen die Aufsichtsbe-
horden insbesondere im Rahmen des Verfahrens der Zusammenarbeit
zwischen der federfithrenden Aufsichtsbeh6rde und den betroffenen
Aufsichtsbehorden widerspriichliche Standpunkte zu dem Sachverhalt,
vor allem in der Frage, ob ein Verstof$ gegen diese Verordnung vorliegt,
vertreten, grundsitzlich mit einer Mehrheit von zwei Dritteln seiner
Mitglieder rechtsverbindliche Beschliisse erlassen.

(137) Es kann dringender Handlungsbedarf zum Schutz der Rechte und
Freiheiten von betroffenen Personen bestehen, insbesondere wenn eine
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erhebliche Behinderung der Durchsetzung des Rechts einer betroffenen
Person droht. Eine Aufsichtsbehorde sollte daher hinreichend begriinde-
te einstweilige Maffnahmen in ihrem Hoheitsgebiet mit einer festgelegten
Geltungsdauer von hochstens drei Monaten erlassen konnen.

(138) Die Anwendung dieses Verfahrens sollte in den Féllen, in denen sie ver-
bindlich vorgeschrieben ist, eine Bedingung fiir die RechtméRigkeit einer
Mafinahme einer Aufsichtsbehorde sein, die rechtliche Wirkungen entfal-
ten soll. In anderen Féllen von grenziiberschreitender Relevanz sollte das
Verfahren der Zusammenarbeit zwischen der federfithrenden Aufsichts-
behorde und den betroffenen Aufsichtsbehdrden zur Anwendung gelan-
gen, und die betroffenen Aufsichtsbeh6rden konnen auf bilateraler oder
multilateraler Ebene Amtshilfe leisten und gemeinsame Mafnahmen
durchfiihren, ohne auf das Koharenzverfahren zuriickzugreifen.

(139) Zur Forderung der einheitlichen Anwendung dieser Verordnung sollte
der Ausschuss als unabhingige Einrichtung der Union eingesetzt werden.
Damit der Ausschuss seine Ziele erreichen kann, sollte er Rechtsperson-
lichkeit besitzen. Der Ausschuss sollte von seinem Vorsitz vertreten wer-
den. Er sollte die mit der Richtlinie 95/46/EG eingesetzte Arbeitsgruppe
fiir den Schutz der Rechte von Personen bei der Verarbeitung personen-
bezogener Daten ersetzen. Er sollte aus dem Leiter einer Aufsichtsbehor-
de jedes Mitgliedstaats und dem Européischen Datenschutzbeauftragten
oder deren jeweiligen Vertretern gebildet werden. An den Beratungen
des Ausschusses sollte die Kommission ohne Stimmrecht teilnehmen und
der Europdische Datenschutzbeauftragte sollte spezifische Stimmrechte
haben. Der Ausschuss sollte zur einheitlichen Anwendung der Verord-
nung in der gesamten Union beitragen, die Kommission insbesondere
im Hinblick auf das Schutzniveau in Drittldndern oder internationalen
Organisationen beraten und die Zusammenarbeit der Aufsichtsbeh6rden
in der Union férdern. Der Ausschuss sollte bei der Erfiillung seiner Auf-
gaben unabhingig handeln.

(140) Der Ausschuss sollte von einem Sekretariat unterstiitzt werden, das von
dem Européischen Datenschutzbeauftragten bereitgestellt wird. Das
Personal des Europdischen Datenschutzbeauftragten, das an der Wahr-
nehmung der dem Ausschuss gemal dieser Verordnung tibertragenen
Aufgaben beteiligt ist, sollte diese Aufgaben ausschliefflich gemif den
Anweisungen des Vorsitzes des Ausschusses durchfiihren und diesem
Bericht erstatten.

(141) Jede betroffene Person sollte das Recht haben, bei einer einzigen Auf-
sichtsbehorde insbesondere in dem Mitgliedstaat ihres gewohnlichen
Aufenthalts eine Beschwerde einzureichen und gemal Artikel 47 der
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Charta einen wirksamen gerichtlichen Rechtsbehelf einzulegen, wenn sie
sich in ihren Rechten gemil$ dieser Verordnung verletzt sieht oder wenn
die Aufsichtsbehorde auf eine Beschwerde hin nicht tétig wird, eine Be-
schwerde teilweise oder ganz abweist oder ablehnt oder nicht tétig wird,
obwohl dies zum Schutz der Rechte der betroffenen Person notwendig
ist. Die auf eine Beschwerde folgende Untersuchung sollte vorbehaltlich
gerichtlicher Uberpriifung so weit gehen, wie dies im Einzelfall ange-
messen ist. Die Aufsichtsbehorde sollte die betroffene Person innerhalb
eines angemessenen Zeitraums iiber den Fortgang und die Ergebnisse
der Beschwerde unterrichten. Sollten weitere Untersuchungen oder die
Abstimmung mit einer anderen Aufsichtsbehorde erforderlich sein, sollte
die betroffene Person iiber den Zwischenstand informiert werden. Jede
Aufsichtsbehorde sollte Mallnahmen zur Erleichterung der Einreichung
von Beschwerden treffen, wie etwa die Bereitstellung eines Beschwer-
deformulars, das auch elektronisch ausgefiillt werden kann, ohne dass
andere Kommunikationsmittel ausgeschlossen werden.

(142) Betroffene Personen, die sich in ihren Rechten gemif dieser Verordnung
verletzt sehen, sollten das Recht haben, nach dem Recht eines Mitglied-
staats gegriindete Einrichtungen, Organisationen oder Verbéande ohne
Gewinnerzielungsabsicht, deren satzungsmailflige Ziele im 6ffentlichem
Interesse liegen und die im Bereich des Schutzes personenbezogener
Daten tétig sind, zu beauftragen, in ihrem Namen Beschwerde bei einer
Aufsichtsbehorde oder einen gerichtlichen Rechtsbehelf einzulegen oder
das Recht auf Schadensersatz in Anspruch zu nehmen, sofern dieses im
Recht der Mitgliedstaaten vorgesehen ist. Die Mitgliedstaaten kénnen
vorsehen, dass diese Einrichtungen, Organisationen oder Verbidnde das
Recht haben, unabhingig vom Auftrag einer betroffenen Person in dem
betreffenden Mitgliedstaat eine eigene Beschwerde einzulegen, und das
Recht auf einen wirksamen gerichtlichen Rechtsbehelf haben sollten,
wenn sie Grund zu der Annahme haben, dass die Rechte der betroffenen
Person infolge einer nicht im Einklang mit dieser Verordnung stehenden
Verarbeitung verletzt worden sind. Diesen Einrichtungen, Organisationen
oder Verbdnden kann unabhéngig vom Auftrag einer betroffenen Person
nicht gestattet werden, im Namen einer betroffenen Person Schadener-
satz zu verlangen.

(143) Jede natiirliche oder juristische Person hat das Recht, unter den in Arti-
kel 263 AEUV genannten Voraussetzungen beim Gerichtshof eine Klage
auf Nichtigerklarung eines Beschlusses des Ausschusses zu erheben.

Als Adressaten solcher Beschliisse miissen die betroffenen Aufsichtsbe-
horden, die diese Beschliisse anfechten mdchten, binnen zwei Monaten
nach deren Ubermittlung gemiR Artikel 263 AEUV Klage erheben. Sofern
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Beschliisse des Ausschusses einen Verantwortlichen, einen Auftragsver-
arbeiter oder den Beschwerdefiihrer unmittelbar und individuell betref-
fen, so kdnnen diese Personen binnen zwei Monaten nach Veroffentli-
chung der betreffenden Beschliisse auf der Website des Ausschusses im
Einklang mit Artikel 263 AEUV eine Klage auf Nichtigerklarung erheben.
Unbeschadet dieses Rechts nach Artikel 263 AEUV sollte jede natiirliche
oder juristische Person das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf bei dem zustdndigen einzelstaatlichen Gericht gegen einen
Beschluss einer Aufsichtsbehorde haben, der gegeniiber dieser Person
Rechtswirkungen entfaltet. Ein derartiger Beschluss betrifft insbesondere
die Ausiibung von Untersuchungs-, Abhilfe- und Genehmigungsbefugnis-
sen durch die Aufsichtsbehorde oder die Ablehnung oder Abweisung von
Beschwerden. Das Recht auf einen wirksamen gerichtlichen Rechtsbehelf
umfasst jedoch nicht rechtlich nicht bindende MafRnahmen der Auf-
sichtsbehdrden wie von ihr abgegebene Stellungnahmen oder Empfeh-
lungen. Verfahren gegen eine Aufsichtsbehérde sollten bei den Gerichten
des Mitgliedstaats angestrengt werden, in dem die Aufsichtsbehérde
ihren Sitz hat, und sollten im Einklang mit dem Verfahrensrecht dieses
Mitgliedstaats durchgefiihrt werden. Diese Gerichte sollten eine unein-
geschriankte Zustandigkeit besitzen, was die Zustandigkeit, samtliche fiir
den bei ihnen anhéngigen Rechtsstreit mafigebliche Sach- und Rechtsfra-
gen zu priifen, einschlie3t. Wurde eine Beschwerde von einer Aufsichts-
behorde abgelehnt oder abgewiesen, kann der Beschwerdefiihrer Klage
bei den Gerichten desselben Mitgliedstaats erheben. Im Zusammenhang
mit gerichtlichen Rechtsbehelfen in Bezug auf die Anwendung dieser
Verordnung konnen einzelstaatliche Gerichte, die eine Entscheidung
iiber diese Frage fiir erforderlich halten, um ihr Urteil erlassen zu kén-
nen, bzw. miissen einzelstaatliche Gerichte in den Fillen nach Artikel 267
AEUV den Gerichtshof um eine Vorabentscheidung zur Auslegung des
Unionsrechts — das auch diese Verordnung einschlie8t — ersuchen. Wird
dariiber hinaus der Beschluss einer Aufsichtsbehorde zur Umsetzung
eines Beschlusses des Ausschusses vor einem einzelstaatlichen Gericht
angefochten und wird die Giiltigkeit des Beschlusses des Ausschusses in
Frage gestellt, so hat dieses einzelstaatliche Gericht nicht die Befugnis,
den Beschluss des Ausschusses fiir nichtig zu erkldren, sondern es muss
im Einklang mit Artikel 267 AEUV in der Auslegung des Gerichtshofs den
Gerichtshof mit der Frage der Giiltigkeit befassen, wenn es den Be-
schluss fiir nichtig hélt. Allerdings darf ein einzelstaatliches Gericht den
Gerichtshof nicht auf Anfrage einer natiirlichen oder juristischen Person
mit Fragen der Giiltigkeit des Beschlusses des Ausschusses befassen,
wenn diese Person Gelegenheit hatte, eine Klage auf Nichtigerklarung
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dieses Beschlusses zu erheben — insbesondere wenn sie unmittelbar und
individuell von dem Beschluss betroffen war —, diese Gelegenheit jedoch
nicht innerhalb der Frist gemaf Artikel 263 AEUV genutzt hat.

(144) Hat ein mit einem Verfahren gegen die Entscheidung einer Aufsichts-
behorde befasstes Gericht Anlass zu der Vermutung, dass ein dieselbe
Verarbeitung betreffendes Verfahren — etwa zu demselben Gegenstand
in Bezug auf die Verarbeitung durch denselben Verantwortlichen oder
Auftragsverarbeiter oder wegen desselben Anspruchs — vor einem zu-
stindigen Gericht in einem anderen Mitgliedstaat anhéngig ist, so sollte
es mit diesem Gericht Kontakt aufnehmen, um sich zu vergewissern, dass
ein solches verwandtes Verfahren existiert. Sind verwandte Verfahren
vor einem Gericht in einem anderen Mitgliedstaat anhdngig, so kann
jedes spiter angerufene Gericht das Verfahren aussetzen oder sich auf
Anfrage einer Partei auch zugunsten des zuerst angerufenen Gerichts
fiir unzustdndig erkldren, wenn dieses spater angerufene Gericht fiir die
betreffenden Verfahren zustdndig ist und die Verbindung von solchen
verwandten Verfahren nach seinem Recht zulidssig ist. Verfahren gelten
als miteinander verwandt, wenn zwischen ihnen eine so enge Beziehung
gegeben ist, dass eine gemeinsame Verhandlung und Entscheidung gebo-
ten erscheint, um zu vermeiden, dass in getrennten Verfahren einander
widersprechende Entscheidungen ergehen.

(145) Bei Verfahren gegen Verantwortliche oder Auftragsverarbeiter sollte es
dem Kléager tiberlassen bleiben, ob er die Gerichte des Mitgliedstaats
anruft, in dem der Verantwortliche oder der Auftragsverarbeiter eine
Niederlassung hat, oder des Mitgliedstaats, in dem die betroffene Person
wohnt; dies gilt nicht, wenn es sich bei dem Verantwortlichen um eine
Behorde eines Mitgliedstaats handelt, die in Ausiibung ihrer hoheitlichen
Befugnisse tétig geworden ist.

(146) Der Verantwortliche oder der Auftragsverarbeiter sollte Schdden, die
einer Person aufgrund einer Verarbeitung entstehen, die mit dieser
Verordnung nicht im Einklang steht, ersetzen. Der Verantwortliche oder
der Auftragsverarbeiter sollte von seiner Haftung befreit werden, wenn
er nachweist, dass er in keiner Weise fiir den Schaden verantwortlich ist.
Der Begriff des Schadens sollte im Lichte der Rechtsprechung des Ge-
richtshofs weit auf eine Art und Weise ausgelegt werden, die den Zielen
dieser Verordnung in vollem Umfang entspricht. Dies gilt unbeschadet
von Schadenersatzforderungen aufgrund von Verstéf3en gegen andere
Vorschriften des Unionsrechts oder des Rechts der Mitgliedstaaten. Zu ei-
ner Verarbeitung, die mit der vorliegenden Verordnung nicht im Einklang
steht, zahlt auch eine Verarbeitung, die nicht mit den nach Maf3gabe
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der vorliegenden Verordnung erlassenen delegierten Rechtsakten und
Durchfiihrungsrechtsakten und Rechtsvorschriften der Mitgliedstaaten
zur Prézisierung von Bestimmungen der vorliegenden Verordnung im
Einklang steht. Die betroffenen Personen sollten einen vollstindigen
und wirksamen Schadenersatz fiir den erlittenen Schaden erhalten.
Sind Verantwortliche oder Auftragsverarbeiter an derselben Verarbei-
tung beteiligt, so sollte jeder Verantwortliche oder Auftragsverarbeiter
fiir den gesamten Schaden haftbar gemacht werden. Werden sie jedoch
nach MaRgabe des Rechts der Mitgliedstaaten zu demselben Verfahren
hinzugezogen, so konnen sie im Verhéltnis zu der Verantwortung anteil-
maRig haftbar gemacht werden, die jeder Verantwortliche oder Auf-
tragsverarbeiter fiir den durch die Verarbeitung entstandenen Schaden
zu tragen hat, sofern sichergestellt ist, dass die betroffene Person einen
vollstindigen und wirksamen Schadenersatz fiir den erlittenen Schaden
erhilt. Jeder Verantwortliche oder Auftragsverarbeiter, der den vollen
Schadenersatz geleistet hat, kann anschlieRend ein Riickgriffsverfahren
gegen andere an derselben Verarbeitung beteiligte Verantwortliche oder
Auftragsverarbeiter anstrengen.

(147) Soweit in dieser Verordnung spezifische Vorschriften {iber die Gerichts-
barkeit — insbesondere in Bezug auf Verfahren im Hinblick auf einen
gerichtlichen Rechtsbehelf einschlieRlich Schadenersatz gegen einen
Verantwortlichen oder Auftragsverarbeiter — enthalten sind, sollten die
allgemeinen Vorschriften {iber die Gerichtsbarkeit, wie sie etwa in der
Verordnung (EU) Nr. 1215/2012 des Européischen Parlaments und des
Rates® enthalten sind, der Anwendung dieser spezifischen Vorschriften
nicht entgegenstehen.

(148) Im Interesse einer konsequenteren Durchsetzung der Vorschriften dieser
Verordnung sollten bei Versto3en gegen diese Verordnung zusitzlich
zu den geeigneten MaRnahmen, die die Aufsichtsbehorde gemaR dieser
Verordnung verhingt, oder an Stelle solcher MaRnahmen Sanktionen
einschlieflich Geldbufen verhdngt werden. Im Falle eines geringfiigi-
geren Verstofles oder falls voraussichtlich zu verhdngende GeldbuRle
eine unverhiltnisméRige Belastung fiir eine natiirliche Person bewirken
wiirde, kann anstelle einer Geldbufle eine Verwarnung erteilt werden.
Folgendem sollte jedoch gebiihrend Rechnung getragen werden: der
Art, Schwere und Dauer des Verstolles, dem vorséitzlichen Charakter des
Verstolles, den MaRnahmen zur Minderung des entstandenen Schadens,
dem Grad der Verantwortlichkeit oder jeglichem friitheren Verstof3, der

13 Verordnung (EU) Nr. 1215/2012 des Européischen Parlaments und des Rates vom 12. Dezember
2012 iiber die gerichtliche Zustandigkeit und die Anerkennung und Vollstreckung von Entschei-
dungen in Zivil- und Handelssachen (ABL. L 351 vom 20.12.2012, S. 1).
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Art und Weise, wie der VerstoR der Aufsichtsbeh6rde bekannt wurde,

der Einhaltung der gegen den Verantwortlichen oder Auftragsverarbei-
ter angeordneten Manahmen, der Einhaltung von Verhaltensregeln
und jedem anderen erschwerenden oder mildernden Umstand. Fiir die
Verhédngung von Sanktionen einschliellich Geldbufien sollte es angemes-
sene Verfahrensgarantien geben, die den allgemeinen Grundsatzen des
Unionsrechts und der Charta, einschliefflich des Rechts auf wirksamen
Rechtsschutz und ein faires Verfahren, entsprechen.

(149) Die Mitgliedstaaten sollten die strafrechtlichen Sanktionen fiir Versto/3e
gegen diese Verordnung, auch fiir Versto3e gegen auf der Grundlage und
in den Grenzen dieser Verordnung erlassene nationale Vorschriften, fest-
legen konnen. Diese strafrechtlichen Sanktionen kdnnen auch die Einzie-
hung der durch die Verst63e gegen diese Verordnung erzielten Gewinne
ermoglichen. Die Verhdngung von strafrechtlichen Sanktionen fiir Versto-
Re gegen solche nationalen Vorschriften und von verwaltungsrechtlichen
Sanktionen sollte jedoch nicht zu einer Verletzung des Grundsatzes ,ne
bis in idem", wie er vom Gerichtshof ausgelegt worden ist, fiihren.

(150) Um die verwaltungsrechtlichen Sanktionen bei Versto3en gegen diese
Verordnung zu vereinheitlichen und ihnen mehr Wirkung zu verleihen,
sollte jede Aufsichtsbehorde befugt sein, Geldbufien zu verhidngen. In
dieser Verordnung sollten die Versto3e sowie die Obergrenze der ent-
sprechenden Geldbufen und die Kriterien fiir ihre Festsetzung genannt
werden, wobei diese Geldbuflen von der zustdndigen Aufsichtsbehoérde in
jedem Einzelfall unter Beriicksichtigung aller besonderen Umstidnde und
insbesondere der Art, Schwere und Dauer des VerstoRes und seiner Fol-
gen sowie der Malnahmen, die ergriffen worden sind, um die Einhaltung
der aus dieser Verordnung erwachsenden Verpflichtungen zu gewéhr-
leisten und die Folgen des VerstofRes abzuwenden oder abzumildern,
festzusetzen sind. Werden Geldbuflen Unternehmen auferlegt, sollte zu
diesem Zweck der Begriff ,,Unternehmen” im Sinne der Artikel 101 und
102 AEUV verstanden werden. Werden GeldbulRen Personen auferlegt, bei
denen es sich nicht um Unternehmen handelt, so sollte die Aufsichtsbe-
horde bei der Erwagung des angemessenen Betrags fiir die Geldbufle dem
allgemeinen Einkommensniveau in dem betreffenden Mitgliedstaat und
der wirtschaftlichen Lage der Personen Rechnung tragen. Das Kohérenz-
verfahren kann auch genutzt werden, um eine kohdrente Anwendung von
GeldbuRen zu fordern. Die Mitgliedstaaten sollten bestimmen konnen,
ob und inwieweit gegen Beh6rden Geldbuflen verhdngt werden konnen.
Auch wenn die Aufsichtsbehorden bereits Geldbuflen verhdngt oder eine
Verwarnung erteilt haben, konnen sie ihre anderen Befugnisse ausiiben
oder andere Sanktionen nach Maligabe dieser Verordnung verhéngen.
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(151) Nach den Rechtsordnungen Danemarks und Estlands sind die in dieser
Verordnung vorgesehenen Geldbufen nicht zulédssig. Die Vorschriften
iber die Geldbuflen kénnen so angewandt werden, dass die Geldbufle
in Danemark durch die zustindigen nationalen Gerichte als Strafe und
in Estland durch die Aufsichtsbehérde im Rahmen eines Verfahrens bei
Vergehen verhdngt wird, sofern eine solche Anwendung der Vorschriften
in diesen Mitgliedstaaten die gleiche Wirkung wie die von den Aufsichts-
behorden verhdngten Geldbullen hat. Daher sollten die zustindigen
nationalen Gerichte die Empfehlung der Aufsichtsbehorde, die die
GeldbuRe in die Wege geleitet hat, berlicksichtigen. In jeden Fall sollten
die verhédngten Geldbuflen wirksam, verhéltnismaRig und abschreckend
sein.

(152) Soweit diese Verordnung verwaltungsrechtliche Sanktionen nicht
harmonisiert oder wenn es in anderen Fillen — beispielsweise bei
schweren Verst63en gegen diese Verordnung — erforderlich ist, sollten
die Mitgliedstaaten eine Regelung anwenden, die wirksame, verhaltnis-
miRige und abschreckende Sanktionen vorsieht. Es sollte im Recht der
Mitgliedstaaten geregelt werden, ob diese Sanktionen strafrechtlicher
oder verwaltungsrechtlicher Art sind.

(153) Im Recht der Mitgliedstaaten sollten die Vorschriften iiber die freie
Meinungsidullerung und Informationsfreiheit, auch von Journalisten,
Wissenschaftlern, Kiinstlern und/oder Schriftstellern, mit dem Recht
auf Schutz der personenbezogenen Daten gemal} dieser Verordnung in
Einklang gebracht werden. Fiir die Verarbeitung personenbezogener
Daten ausschlief8lich zu journalistischen Zwecken oder zu wissenschaft-
lichen, kiinstlerischen oder literarischen Zwecken sollten Abweichungen
und Ausnahmen von bestimmten Vorschriften dieser Verordnung gelten,
wenn dies erforderlich ist, um das Recht auf Schutz der personenbezo-
genen Daten mit dem Recht auf Freiheit der MeinungsiduRerung und
Informationsfreiheit, wie es in Artikel 11 der Charta garantiert ist, in Ein-
klang zu bringen. Dies sollte insbesondere fiir die Verarbeitung personen-
bezogener Daten im audiovisuellen Bereich sowie in Nachrichten- und
Pressearchiven gelten. Die Mitgliedstaaten sollten daher Gesetzgebungs-
mafnahmen zur Regelung der Abweichungen und Ausnahmen erlassen,
die zum Zwecke der Abwigung zwischen diesen Grundrechten notwendig
sind. Die Mitgliedstaaten sollten solche Abweichungen und Ausnahmen
in Bezug auf die allgemeinen Grundsétze, die Rechte der betroffenen
Person, den Verantwortlichen und den Auftragsverarbeiter, die Ubermitt-
lung von personenbezogenen Daten an Drittlinder oder an internationale
Organisationen, die unabhingigen Aufsichtsheh6rden, die Zusammen-
arbeit und Kohirenz und besondere Datenverarbeitungssituationen
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erlassen. Sollten diese Abweichungen oder Ausnahmen von Mitgliedstaat
zu Mitgliedstaat unterschiedlich sein, sollte das Recht des Mitgliedstaats
angewendet werden, dem der Verantwortliche unterliegt. Um der Bedeu-
tung des Rechts auf freie Meinungsdullerung in einer demokratischen
Gesellschaft Rechnung zu tragen, miissen Begriffe wie Journalismus, die
sich auf diese Freiheit beziehen, weit ausgelegt werden.

(154) Diese Verordnung ermoglicht es, dass bei ihrer Anwendung der Grund-
satz des Zugangs der Offentlichkeit zu amtlichen Dokumenten beriick-
sichtigt wird. Der Zugang der Offentlichkeit zu amtlichen Dokumenten
kann als 6ffentliches Interesse betrachtet werden. Personenbezogene Da-
ten in Dokumenten, die sich im Besitz einer Behorde oder einer 6ffentli-
chen Stelle befinden, sollten von dieser Behorde oder Stelle 6ffentlich of-
fengelegt werden konnen, sofern dies im Unionsrecht oder im Recht der
Mitgliedstaaten, denen sie unterliegt, vorgesehen ist. Diese Rechtsvor-
schriften sollten den Zugang der Offentlichkeit zu amtlichen Dokumenten
und die Weiterverwendung von Informationen des 6ffentlichen Sektors
mit dem Recht auf Schutz personenbezogener Daten in Einklang bringen
und kénnen daher die notwendige Ubereinstimmung mit dem Recht
auf Schutz personenbezogener Daten geméaf dieser Verordnung regeln.
Die Bezugnahme auf Behorden und 6ffentliche Stellen sollte in diesem
Kontext simtliche Behorden oder sonstigen Stellen beinhalten, die vom
Recht des jeweiligen Mitgliedstaats iiber den Zugang der Offentlichkeit
zu Dokumenten erfasst werden. Die Richtlinie 2003/98/EG des Européi-
schen Parlaments und des Rates!* l4sst das Schutzniveau fiir natiirliche
Personen in Bezug auf die Verarbeitung personenbezogener Daten gemaf}
den Bestimmungen des Unionsrechts und des Rechts der Mitgliedstaaten
unberiihrt und beeintrichtigt diesen in keiner Weise, und sie bewirkt
insbesondere keine Anderung der in dieser Verordnung dargelegten
Rechte und Pflichten. Insbesondere sollte die genannte Richtlinie nicht
fiir Dokumente gelten, die nach den Zugangsregelungen der Mitgliedstaa-
ten aus Griinden des Schutzes personenbezogener Daten nicht oder nur
eingeschrinkt zugénglich sind, oder fiir Teile von Dokumenten, die nach
diesen Regelungen zugénglich sind, wenn sie personenbezogene Daten
enthalten, bei denen Rechtsvorschriften vorsehen, dass ihre Weiterver-
wendung nicht mit dem Recht {iber den Schutz natiirlicher Personen in
Bezug auf die Verarbeitung personenbezogener Daten vereinbar ist.

(155) Im Recht der Mitgliedstaaten oder in Kollektivvereinbarungen (ein-
schliellich ,Betriebsvereinbarungen’) kdnnen spezifische Vorschriften

14 Richtlinie 2003/98/EG des Europdischen Parlaments und des Rates vom 17. November 2003 {iber
die Weiterverwendung von Informationen des 6ffentlichen Sektors (ABI. L 345 vom 31.12.2003,
S. 90).
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fiir die Verarbeitung personenbezogener Beschiftigtendaten im Beschaf-
tigungskontext vorgesehen werden, und zwar insbesondere Vorschrif-
ten iiber die Bedingungen, unter denen personenbezogene Daten im
Beschiftigungskontext auf der Grundlage der Einwilligung des Beschaf-
tigten verarbeitet werden diirfen, iiber die Verarbeitung dieser Daten fiir
Zwecke der Einstellung, der Erfiillung des Arbeitsvertrags einschlieflich
der Erfiillung von durch Rechtsvorschriften oder durch Kollektivverein-
barungen festgelegten Pflichten, des Managements, der Planung und der
Organisation der Arbeit, der Gleichheit und Diversitdt am Arbeitsplatz,
der Gesundheit und Sicherheit am Arbeitsplatz sowie fiir Zwecke der
Inanspruchnahme der mit der Beschéftigung zusammenhingenden
individuellen oder kollektiven Rechte und Leistungen und fiir Zwecke der
Beendigung des Beschiftigungsverhiltnisses.

(156) Die Verarbeitung personenbezogener Daten fiir im 6ffentlichen Inter-
esse liegende Archivzwecke, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken sollte geeigneten
Garantien fiir die Rechte und Freiheiten der betroffenen Person gemaf
dieser Verordnung unterliegen. Mit diesen Garantien sollte sichergestellt
werden, dass technische und organisatorische Manahmen bestehen, mit
denen insbesondere der Grundsatz der Datenminimierung gewihrleistet
wird. Die Weiterverarbeitung personenbezogener Daten zu im 6ffent-
lichen Interesse liegende Archivzwecken, zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken erfolgt
erst dann, wenn der Verantwortliche gepriift hat, ob es méglich ist, diese
Zwecke durch die Verarbeitung von personenbezogenen Daten, bei der
die Identifizierung von betroffenen Personen nicht oder nicht mehr mog-
lich ist, zu erfiillen, sofern geeignete Garantien bestehen (wie z. B. die
Pseudonymisierung von personenbezogenen Daten). Die Mitgliedstaaten
sollten geeignete Garantien in Bezug auf die Verarbeitung personenbe-
zogener Daten fiir im 6ffentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu sta-
tistischen Zwecken vorsehen. Es sollte den Mitgliedstaaten erlaubt sein,
unter bestimmten Bedingungen und vorbehaltlich geeigneter Garantien
fiir die betroffenen Personen Prézisierungen und Ausnahmen in Bezug
auf die Informationsanforderungen sowie der Rechte auf Berichtigung,
Loschung, Vergessenwerden, zur Einschrankung der Verarbeitung,
auf Dateniibertragbarkeit sowie auf Widerspruch bei der Verarbeitung
personenbezogener Daten zu im 6ffentlichen Interesse liegende Archiv-
zwecken, zu wissenschaftlichen oder historischen Forschungszwecken
oder zu statistischen Zwecken vorzusehen. Im Rahmen der betreffen-
den Bedingungen und Garantien kénnen spezifische Verfahren fiir die
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Auslibung dieser Rechte durch die betroffenen Personen vorgesehen sein
— sofern dies angesichts der mit der spezifischen Verarbeitung verfolgten
Zwecke angemessen ist — sowie technische und organisatorische Maf3-
nahmen zur Minimierung der Verarbeitung personenbezogener Daten im
Hinblick auf die Grundsitze der Verhiltnisméfigkeit und der Notwendig-
keit. Die Verarbeitung personenbezogener Daten zu wissenschaftlichen
Zwecken sollte auch anderen einschldgigen Rechtsvorschriften, beispiels-
weise fiir klinische Priifungen, gentigen.

(157) Durch die Verkniipfung von Informationen aus Registern kénnen
Forscher neue Erkenntnisse von groffem Wert in Bezug auf weit ver-
breiteten Krankheiten wie Herz-Kreislauferkrankungen, Krebs und
Depression erhalten. Durch die Verwendung von Registern konnen
bessere Forschungsergebnisse erzielt werden, da sie auf einen gréReren
Bevolkerungsanteil gestiitzt sind. Im Bereich der Sozialwissenschaften
ermdglicht die Forschung anhand von Registern es den Forschern,
entscheidende Erkenntnisse tiber den langfristigen Zusammenhang einer
Reihe sozialer Umstidnde zu erlangen, wie Arbeitslosigkeit und Bildung
mit anderen Lebensumstédnden. Durch Register erhaltene Forschungs-
ergebnisse bieten solide, hochwertige Erkenntnisse, die die Basis fiir die
Erarbeitung und Umsetzung wissensgestiitzter politischer Malnahmen
darstellen, die Lebensqualitit zahlreicher Menschen verbessern und die
Effizienz der Sozialdienste verbessern konnen. Zur Erleichterung der
wissenschaftlichen Forschung kénnen daher personenbezogene Daten
zu wissenschaftlichen Forschungszwecken verarbeitet werden, wobei sie
angemessenen Bedingungen und Garantien unterliegen, die im Unions-
recht oder im Recht der Mitgliedstaaten festgelegt sind.

(158) Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener
Daten zu Archivzwecken gelten, wobei darauf hinzuweisen ist, dass die
Verordnung nicht fiir verstorbene Personen gelten sollte. Behorden oder
offentliche oder private Stellen, die Aufzeichnungen von 6ffentlichem In-
teresse fiihren, sollten gema(d dem Unionsrecht oder dem Recht der Mit-
gliedstaaten rechtlich verpflichtet sein, Aufzeichnungen von bleibendem
Wert fiir das allgemeine 6ffentliche Interesse zu erwerben, zu erhalten,
zu bewerten, aufzubereiten, zu beschreiben, mitzuteilen, zu férdern,
zu verbreiten sowie Zugang dazu bereitzustellen. Es sollte den Mitglied-
staaten ferner erlaubt sein vorzusehen, dass personenbezogene Daten
zu Archivzwecken weiterverarbeitet werden, beispielsweise im Hinblick
auf die Bereitstellung spezifischer Informationen im Zusammenhang
mit dem politischen Verhalten unter ehemaligen totalitdren Regimen,
Volkermord, Verbrechen gegen die Menschlichkeit, insbesondere dem
Holocaust, und Kriegsverbrechen.
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(159) Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener
Daten zu wissenschaftlichen Forschungszwecken gelten. Die Verarbei-
tung personenbezogener Daten zu wissenschaftlichen Forschungszwe-
cken im Sinne dieser Verordnung sollte weit ausgelegt werden und die
Verarbeitung fiir beispielsweise die technologische Entwicklung und die
Demonstration, die Grundlagenforschung, die angewandte Forschung
und die privat finanzierte Forschung einschlief3en. Dariiber hinaus
sollte sie dem in Artikel 179 Absatz 1 AEUV festgeschriebenen Ziel, einen
europdischen Raum der Forschung zu schaffen, Rechnung tragen. Die
wissenschaftlichen Forschungszwecke sollten auch Studien umfassen,
die im 6ffentlichen Interesse im Bereich der 6ffentlichen Gesundheit
durchgefiihrt werden. Um den Besonderheiten der Verarbeitung per-
sonenbezogener Daten zu wissenschaftlichen Forschungszwecken zu
geniigen, sollten spezifische Bedingungen insbesondere hinsichtlich der
Vero6ffentlichung oder sonstigen Offenlegung personenbezogener Daten
im Kontext wissenschaftlicher Zwecke gelten. Geben die Ergebnisse wis-
senschaftlicher Forschung insbesondere im Gesundheitsbereich Anlass
zu weiteren Malnahmen im Interesse der betroffenen Person, sollten
die allgemeinen Vorschriften dieser Verordnung fiir diese MaRnahmen
gelten.

(160) Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener
Daten zu historischen Forschungszwecken gelten. Dazu sollte auch
historische Forschung und Forschung im Bereich der Genealogie zéhlen,
wobei darauf hinzuweisen ist, dass diese Verordnung nicht fiir verstorbe-
ne Personen gelten sollte.

(161) Fiir die Zwecke der Einwilligung in die Teilnahme an wissenschaftlichen
Forschungstitigkeiten im Rahmen klinischer Priifungen sollten die
einschldgigen Bestimmungen der Verordnung (EU) Nr. 536/2014 des Euro-
pdischen Parlaments und des Rates® gelten.

(162) Diese Verordnung sollte auch fiir die Verarbeitung personenbezoge-
ner Daten zu statistischen Zwecken gelten. Das Unionsrecht oder das
Recht der Mitgliedstaaten sollte in den Grenzen dieser Verordnung den
statistischen Inhalt, die Zugangskontrolle, die Spezifikationen fiir die
Verarbeitung personenbezogener Daten zu statistischen Zwecken und
geeignete MaRnahmen zur Sicherung der Rechte und Freiheiten der
betroffenen Personen und zur Sicherstellung der statistischen Geheim-
haltung bestimmen. Unter dem Begriff ,statistische Zwecke" ist jeder

15 Verordnung (EU) Nr. 536/2014 des Européischen Parlaments und des Rates vom 16. April 2014 iiber
Kklinische Priifungen mit Humanarzneimitteln und zur Aufhebung der Richtlinie 2001/20/EG Text
von Bedeutung fiir den EWR (ABI. L 158 vom 27.5.2014, S. 1).
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flir die Durchfiihrung statistischer Untersuchungen und die Erstellung
statistischer Ergebnisse erforderliche Vorgang der Erhebung und Ver-
arbeitung personenbezogener Daten zu verstehen. Diese statistischen
Ergebnisse konnen fiir verschiedene Zwecke, so auch fiir wissenschaft-
liche Forschungszwecke, weiterverwendet werden. Im Zusammenhang
mit den statistischen Zwecken wird vorausgesetzt, dass die Ergebnisse der
Verarbeitung zu statistischen Zwecken keine personenbezogenen Daten,
sondern aggregierte Daten sind und diese Ergebnisse oder personenbe-
zogenen Daten nicht fiir MaRnahmen oder Entscheidungen gegentiber
einzelnen natiirlichen Personen verwendet werden.

(163) Die vertraulichen Informationen, die die statistischen Behérden der Uni-
on und der Mitgliedstaaten zur Erstellung der amtlichen européischen
und der amtlichen nationalen Statistiken erheben, sollten geschiitzt
werden. Die européischen Statistiken sollten im Einklang mit den in Arti-
kel 338 Absatz 2 AEUV dargelegten statistischen Grundsitzen entwickelt,
erstellt und verbreitet werden, wobei die nationalen Statistiken auch mit
dem Recht der Mitgliedstaaten iibereinstimmen miissen. Die Verordnung
(EG) Nr. 223/2009 des Europdischen Parlaments und des Rates'® enthélt
genauere Bestimmungen zur Vertraulichkeit européischer Statistiken.

(164) Hinsichtlich der Befugnisse der Aufsichtsbeh6rden, von dem Verant-
wortlichen oder vom Auftragsverarbeiter Zugang zu personenbezogenen
Daten oder zu seinen Rdumlichkeiten zu erlangen, konnen die Mitglied-
staaten in den Grenzen dieser Verordnung den Schutz des Berufsge-
heimnisses oder anderer gleichwertiger Geheimhaltungspflichten durch
Rechtsvorschriften regeln, soweit dies notwendig ist, um das Recht auf
Schutz der personenbezogenen Daten mit einer Pflicht zur Wahrung des
Berufsgeheimnisses in Einklang zu bringen. Dies beriihrt nicht die beste-
henden Verpflichtungen der Mitgliedstaaten zum Erlass von Vorschriften
iiber das Berufsgeheimnis, wenn dies aufgrund des Unionsrechts erfor-
derlich ist.

(165) Im Einklang mit Artikel 17 AEUV achtet diese Verordnung den Status, den
Kirchen und religiése Vereinigungen oder Gemeinschaften in den Mit-
gliedstaaten nach deren bestehenden verfassungsrechtlichen Vorschrif-
ten genielRen, und beeintrachtigt ihn nicht.

16 Verordnung (EG) Nr. 223/2009 des Europdischen Parlaments und des Rates vom 11. Mérz 2009
iiber europdische Statistiken und zur Aufhebung der Verordnung (EG, Euratom) Nr. 1101/2008 des
Europiischen Parlaments und des Rates iiber die Ubermittlung von unter die Geheimhaltungs-
pflicht fallenden Informationen an das Statistische Amt der Européischen Gemeinschaften, der
Verordnung (EG) Nr. 322/97 des Rates iiber die Gemeinschaftsstatistiken und des Beschlusses
89/382/EWG, Euratom des Rates zur Einsetzung eines Ausschusses fiir das Statistische Programm
der Europdischen Gemeinschaften (ABL. L 87 vom 31.3.2009, S. 164).
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(166) Um die Zielvorgaben dieser Verordnung zu erfiillen, d. h. die Grundrech-
te und Grundfreiheiten natiirlicher Personen und insbesondere ihr Recht
auf Schutz ihrer personenbezogenen Daten zu schiitzen und den freien
Verkehr personenbezogener Daten innerhalb der Union zu gewidhrleis-
ten, sollte der Kommission die Befugnis tibertragen werden, gemaf
Artikel 290 AEUV Rechtsakte zu erlassen. Delegierte Rechtsakte sollten
insbesondere in Bezug auf die fiir Zertifizierungsverfahren geltenden
Kriterien und Anforderungen, die durch standardisierte Bildsymbole
darzustellenden Informationen und die Verfahren fiir die Bereitstellung
dieser Bildsymbole erlassen werden. Es ist von besonderer Bedeutung,
dass die Kommission im Zuge ihrer Vorbereitungsarbeit angemessene
Konsultationen, auch auf der Ebene von Sachverstandigen, durchfiihrt.
Bei der Vorbereitung und Ausarbeitung delegierter Rechtsakte sollte
die Kommission gewéhrleisten, dass die einschlidgigen Dokumente dem
Européischen Parlament und dem Rat gleichzeitig, rechtzeitig und auf
angemessene Weise {ibermittelt werden.

(167) Zur Gewihrleistung einheitlicher Bedingungen fiir die Durchfiithrung
dieser Verordnung sollten der Kommission Durchfiihrungsbefugnisse
libertragen werden, wenn dies in dieser Verordnung vorgesehen ist.
Diese Befugnisse sollten nach Mafgabe der Verordnung (EU) Nr. 182/2011
des Europdischen Parlaments und des Rates ausgeiibt werden. In diesem
Zusammenhang sollte die Kommission besondere Manahmen fiir
Kleinstunternehmen sowie kleine und mittlere Unternehmen erwégen.

(168) Fiir den Erlass von Durchfiihrungsrechtsakten beziiglich Standardver-
tragsklauseln fiir Vertrage zwischen Verantwortlichen und Auftrags-
verarbeitern sowie zwischen Auftragsverarbeitern; Verhaltensregeln;
technische Standards und Verfahren fiir die Zertifizierung; Anforderun-
gen an die Angemessenheit des Datenschutzniveaus in einem Drittland,
einem Gebiet oder bestimmten Sektor dieses Drittlands oder in einer
internationalen Organisation; Standardschutzklauseln; Formate und
Verfahren fiir den Informationsaustausch zwischen Verantwortlichen,
Auftragsverarbeitern und Aufsichtsbeh6rden im Hinblick auf verbindli-
che interne Datenschutzvorschriften; Amtshilfe; sowie Vorkehrungen fiir
den elektronischen Informationsaustausch zwischen Aufsichtsbehérden
und zwischen Aufsichtsbhehdrden und dem Ausschuss sollte das Priifver-
fahren angewandt werden.
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(169) Die Kommission sollte sofort geltende Durchfiihrungsrechtsakte erlas-
sen, wenn anhand vorliegender Beweise festgestellt wird, dass ein Dritt-
land, ein Gebiet oder ein bestimmter Sektor in diesem Drittland oder eine
internationale Organisation kein angemessenes Schutzniveau gewéhrleis-
tet, und dies aus Griinden duflerster Dringlichkeit erforderlich ist.

(170) Da das Ziel dieser Verordnung, ndmlich die Gew#hrleistung eines gleich-
wertigen Datenschutzniveaus fiir natiirliche Personen und des freien Ver-
kehrs personenbezogener Daten in der Union, von den Mitgliedstaaten
nicht ausreichend verwirklicht werden kann, sondern vielmehr wegen
des Umfangs oder der Wirkungen der Malinahme auf Unionsebene bes-
ser zu verwirklichen ist, kann die Union im Einklang mit dem in Artikel 5
des Vertrags iiber die Européische Union (EUV) verankerten Subsidia-
ritdtsprinzip tatig werden. Entsprechend dem in demselben Artikel ge-
nannten Grundsatz der VerhiltnisméRigkeit geht diese Verordnung nicht
uber das fiir die Verwirklichung dieses Ziels erforderliche Malf$ hinaus.

(171) Die Richtlinie 95/46/EG sollte durch diese Verordnung aufgehoben wer-
den. Verarbeitungen, die zum Zeitpunkt der Anwendung dieser Verord-
nung bereits begonnen haben, sollten innerhalb von zwei Jahren nach
dem Inkrafttreten dieser Verordnung mit ihr in Einklang gebracht wer-
den. Beruhen die Verarbeitungen auf einer Einwilligung gemalf$ der Richt-
linie 95/46/EG, so ist es nicht erforderlich, dass die betroffene Person
erneut ihre Einwilligung dazu erteilt, wenn die Art der bereits erteilten
Einwilligung den Bedingungen dieser Verordnung entspricht, so dass der
Verantwortliche die Verarbeitung nach dem Zeitpunkt der Anwendung
der vorliegenden Verordnung fortsetzen kann. Auf der Richtlinie
95/46/EG beruhende Entscheidungen bzw. Beschliisse der Kommission
und Genehmigungen der Aufsichtsbehdrden bleiben in Kraft, bis sie
gedndert, ersetzt oder aufgehoben werden.

(172) Der Européische Datenschutzbeauftragte wurde gemalfS Artikel 28 Ab-
satz 2 der Verordnung (EG) Nr. 45/2001 konsultiert und hat am 7. Marz
2012' eine Stellungnahme abgegeben.

(173) Diese Verordnung sollte auf alle Fragen des Schutzes der Grundrechte
und Grundfreiheiten bei der Verarbeitung personenbezogener Daten An-
wendung finden, die nicht den in der Richtlinie 2002/58/EG des Europii-
schen Parlaments und des Rates'® bestimmte Pflichten, die dasselbe Ziel

17 ABL. C 192 vom 30.6.2012, S. 7.

18 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation) (ABI. L 201 vom
31.7.2002, S. 37).
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verfolgen, unterliegen, einschlief(lich der Pflichten des Verantwortlichen
und der Rechte natiirlicher Personen. Um das Verhéltnis zwischen der
vorliegenden Verordnung und der Richtlinie 2002/58/EG klarzustellen,
sollte die Richtlinie entsprechend gedndert werden. Sobald diese Verord-
nung angenommen ist, sollte die Richtlinie 2002/58/EG einer Uberprii-
fung unterzogen werden, um insbesondere die Kohdrenz mit dieser
Verordnung zu gewéhrleisten.
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HABEN FOLGENDE VERORDNUNG ERLASSEN:

EG1-13

(&)

EG 14-21,27
§ 1BDSG

@)

KAPITEL I
Allgemeine Bestimmungen

Artikel 1
Gegenstand und Ziele

Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Verkehr
solcher Daten.

Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirli-
cher Personen und insbesondere deren Recht auf Schutz personenbezo-
gener Daten.

Der freie Verkehr personenbezogener Daten in der Union darf aus Griin-
den des Schutzes natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten weder eingeschrinkt noch verboten werden.

Artikel 2
Sachlicher Anwendungsbereich

Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbei-
tung personenbezogener Daten sowie fiir die nichtautomatisierte Verar-
beitung personenbezogener Daten, die in einem Dateisystem gespeichert
sind oder gespeichert werden sollen.

Diese Verordnung findet keine Anwendung auf die Verarbeitung perso-

nenbezogener Daten

a) im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des
Unionsrechts fallt,

b) durch die Mitgliedstaaten im Rahmen von Titigkeiten, die in den
Anwendungsbereich von Titel V Kapitel 2 EUV fallen,

c) durch natiirliche Personen zur Ausiibung ausschlieflich personli-
cher oder familidrer Tatigkeiten,

d) durch die zustédndigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschlielich des Schutzes vor und der Abwehr
von Gefahren fiir die 6ffentliche Sicherheit.

Fiir die Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen, Amter und Agenturen der Union gilt die Verordnung (EG)
Nr. 45/2001. Die Verordnung (EG) Nr. 45/2001 und sonstige Rechtsakte der
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Union, die diese Verarbeitung personenbezogener Daten regeln, werden
im Einklang mit Artikel 98 an die Grundsétze und Vorschriften der vorlie-
genden Verordnung angepasst.

(4)  Dievorliegende Verordnung lasst die Anwendung der Richtlinie
2000/31/EG und speziell die Vorschriften der Artikel 12 bis 15 dieser Richt-
linie zur Verantwortlichkeit der Vermittler unberiihrt.

Artikel 3 EG 22-25
Rdumlicher Anwendungsbereich §1BDSG

(1)  Diese Verordnung findet Anwendung auf die Verarbeitung personenbe-
zogener Daten, soweit diese im Rahmen der Tétigkeiten einer Niederlas-
sung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union
erfolgt, unabhingig davon, ob die Verarbeitung in der Union stattfindet.

(2)  Diese Verordnung findet Anwendung auf die Verarbeitung personenbe-
zogener Daten von betroffenen Personen, die sich in der Union befinden,
durch einen nicht in der Union niedergelassenen Verantwortlichen oder
Auftragsverarbeiter, wenn die Datenverarbeitung im Zusammenhang
damit steht
a) betroffenen Personen in der Union Waren oder Dienstleistungen
anzubieten, unabhingig davon, ob von diesen betroffenen Personen
eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Ver-
halten in der Union erfolgt.

(3)  Diese Verordnung findet Anwendung auf die Verarbeitung personenbezo-
gener Daten durch einen nicht in der Union niedergelassenen Verant-
wortlichen an einem Ort, der aufgrund Volkerrechts dem Recht eines
Mitgliedstaats unterliegt.

Artikel 4 EG 26-37

Begriffsbestimmungen §2BDSG

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. »personenbezogene Daten“ alle Informationen, die sich auf eine identi-
fizierte oder identifizierbare natiirliche Person (im Folgenden ,betrof-
fene Person®) beziehen; als identifizierbar wird eine natiirliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
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psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser
natiirlichen Person sind, identifiziert werden kann;

2. wVerarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Orga-
nisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verkniipfung, die Einschrankung, das Loschen oder die

Vernichtung;

3. »Einschrankung der Verarbeitung” die Markierung gespeicherter perso-
nenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzu-
schrinken;

4. »Profiling” jede Art der automatisierten Verarbeitung personenbezogener

Daten, die darin besteht, dass diese personenbezogenen Daten verwendet
werden, um bestimmte personliche Aspekte, die sich auf eine natiirli-
che Person beziehen, zu bewerten, inshesondere um Aspekte beziiglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persénliche Vorlieben,
Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel
dieser natiirlichen Person zu analysieren oder vorherzusagen;

5. »Pseudonymisierung® die Verarbeitung personenbezogener Daten in
einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zu-
sétzlicher Informationen nicht mehr einer spezifischen betroffenen Per-
son zugeordnet werden konnen, sofern diese zusétzlichen Informationen
gesondert aufbewahrt werden und technischen und organisatorischen
Mafinahmen unterliegen, die gewéhrleisten, dass die personenbezoge-
nen Daten nicht einer identifizierten oder identifizierbaren natiirlichen
Person zugewiesen werden;

6. ,Dateisystem® jede strukturierte Sammlung personenbezogener Daten,
die nach bestimmten Kriterien zugénglich sind, unabhéngig davon, ob
diese Sammlung zentral, dezentral oder nach funktionalen oder geografi-
schen Gesichtspunkten geordnet gefiihrt wird;

7. wWerantwortlicher” die natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
iiber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch
das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann
der Verantwortliche beziehungsweise konnen die bestimmten Kriterien
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10.

11.

12.

13.

14.

seiner Benennung nach dem Unionsrecht oder dem Recht der Mitglied-
staaten vorgesehen werden;

»Auftragsverarbeiter” eine natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeitet;

»Empfanger” eine natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, der personenbezogene Daten offengelegt
werden, unabhéngig davon, ob es sich bei ihr um einen Dritten handelt
oder nicht. Behorden, die im Rahmen eines bestimmten Untersuchungs-
auftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht
als Empféanger; die Verarbeitung dieser Daten durch die genannten
Behorden erfolgt im Einklang mit den geltenden Datenschutzvorschriften
gemil den Zwecken der Verarbeitung;

,Dritter” eine natiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, aufler der betroffenen Person, dem Verantwortlichen,
dem Auftragsverarbeiter und den Personen, die unter der unmittelba-
ren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters
befugt sind, die personenbezogenen Daten zu verarbeiten;

»Einwilligung“ der betroffenen Person jede freiwillig fiir den bestimmten
Fall, in informierter Weise und unmissverstandlich abgegebene Willens-
bekundung in Form einer Erkldrung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist;

wVerletzung des Schutzes personenbezogener Daten” eine Verletzung der
Sicherheit, die, ob unbeabsichtigt oder unrechtméRig, zur Vernichtung,
zum Verlust, zur Verdnderung, oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten
fiihrt, die iibermittelt, gespeichert oder auf sonstige Weise verarbeitet

wurden;

»genetische Daten” personenbezogene Daten zu den ererbten oder
erworbenen genetischen Eigenschaften einer natiirlichen Person, die ein-
deutige Informationen iiber die Physiologie oder die Gesundheit dieser
natiirlichen Person liefern und insbesondere aus der Analyse einer biolo-
gischen Probe der betreffenden natiirlichen Person gewonnen wurden;

»biometrische Daten” mit speziellen technischen Verfahren gewonnene
personenbezogene Daten zu den physischen, physiologischen oder ver-
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15.

16.

17.

18.

19.

20.

haltenstypischen Merkmalen einer natiirlichen Person, die die eindeutige
Identifizierung dieser natiirlichen Person erméglichen oder bestitigen,
wie Gesichtsbilder oder daktyloskopische Daten;

»Gesundheitsdaten“ personenbezogene Daten, die sich auf die korperli-
che oder geistige Gesundheit einer natiirlichen Person, einschlief$lich der
Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen
Informationen iliber deren Gesundheitszustand hervorgehen;

»,Hauptniederlassung®

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als
einem Mitgliedstaat den Ort seiner Hauptverwaltung in der Union,
es sei denn, die Entscheidungen hinsichtlich der Zwecke und Mittel
der Verarbeitung personenbezogener Daten werden in einer ande-
ren Niederlassung des Verantwortlichen in der Union getroffen und
diese Niederlassung ist befugt, diese Entscheidungen umsetzen zu
lassen; in diesem Fall gilt die Niederlassung, die derartige Entschei-
dungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als
einem Mitgliedstaat den Ort seiner Hauptverwaltung in der Union
oder, sofern der Auftragsverarbeiter keine Hauptverwaltung in der
Union hat, die Niederlassung des Auftragsverarbeiters in der Union,
in der die Verarbeitungstitigkeiten im Rahmen der Tatigkeiten einer
Niederlassung eines Auftragsverarbeiters hauptsichlich stattfinden,
soweit der Auftragsverarbeiter spezifischen Pflichten aus dieser
Verordnung unterliegt;

WVertreter” eine in der Union niedergelassene natiirliche oder juristische
Person, die von dem Verantwortlichen oder Auftragsverarbeiter schrift-
lich gemil$ Artikel 27 bestellt wurde und den Verantwortlichen oder Auf-
tragsverarbeiter in Bezug auf die ihnen jeweils nach dieser Verordnung
obliegenden Pflichten vertritt;

,Unternehmen” eine natiirliche oder juristische Person, die eine wirt-
schaftliche Tatigkeit ausiibt, unabhingig von ihrer Rechtsform, ein-
schliefllich Personengesellschaften oder Vereinigungen, die regelmaRig
einer wirtschaftlichen Tatigkeit nachgehen;

yUnternehmensgruppe” eine Gruppe, die aus einem herrschenden Unter-
nehmen und den von diesem abhingigen Unternehmen besteht;

werbindliche interne Datenschutzvorschriften“ Mafinahmen zum Schutz
personenbezogener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet
eines Mitgliedstaats niedergelassener Verantwortlicher oder Auftrags-
verarbeiter verpflichtet im Hinblick auf Dateniibermittlungen oder eine
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22.

23.

24.

25.

Kategorie von Datenilibermittlungen personenbezogener Daten an einen
Verantwortlichen oder Auftragsverarbeiter derselben Unternehmens-
gruppe oder derselben Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstétigkeit ausiiben, in einem oder mehreren Drittldndern;

»Aufsichtsbehorde” eine von einem Mitgliedstaat gemaR Artikel 51 einge-
richtete unabhéngige staatliche Stelle;

sbetroffene Aufsichtsbehorde” eine Aufsichtsbehorde, die von der Verar-

beitung personenbezogener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet
des Mitgliedstaats dieser Aufsichtsbehdrde niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Perso-
nen mit Wohnsitz im Mitgliedstaat dieser Aufsichtsbehorde hat oder
haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde;

wgrenziiberschreitende Verarbeitung“ entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der
Tatigkeiten von Niederlassungen eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union in mehr als einem Mitgliedstaat
erfolgt, wenn der Verantwortliche oder Auftragsverarbeiter in mehr
als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der
Tatigkeiten einer einzelnen Niederlassung eines Verantwortlichen
oder eines Auftragsverarbeiters in der Union erfolgt, die jedoch er-
hebliche Auswirkungen auf betroffene Personen in mehr als einem
Mitgliedstaat hat oder haben kann;

y,maflgeblicher und begriindeter Einspruch” einen Einspruch gegen einen
Beschlussentwurf im Hinblick darauf, ob ein Verstof§ gegen diese Verord-
nung vorliegt oder ob beabsichtigte Maflnahmen gegen den Verantwort-
lichen oder den Auftragsverarbeiter im Einklang mit dieser Verordnung
steht, wobei aus diesem Einspruch die Tragweite der Risiken klar hervor-
geht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und
Grundfreiheiten der betroffenen Personen und gegebenenfalls den freien
Verkehr personenbezogener Daten in der Union ausgehen;

»Dienst der Informationsgesellschaft“ eine Dienstleistung im Sinne des
Artikels 1 Nummer 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Euro-
péischen Parlaments und des Rates’;

Richtlinie (EU) 2015/1535 des Européischen Parlaments und des Rates vom 9. September 2015 iiber
ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fiir
die Dienste der Informationsgesellschaft (ABL. L 241 vom 17.9.2015, S. 1).
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26. ,internationale Organisation“ eine volkerrechtliche Organisation und ihre
nachgeordneten Stellen oder jede sonstige Einrichtung, die durch eine
zwischen zwei oder mehr Lindern geschlossene Ubereinkunft oder auf
der Grundlage einer solchen Ubereinkunft geschaffen wurde.

KAPITEL I1
Grundsitze

Artikel 5

EG 38,39 . .
Grundsditze fiir die Verarbeitung personenbezogener Daten

(1)  Personenbezogene Daten miissen

a) auf rechtmiflige Weise, nach Treu und Glauben und in einer fiir
die betroffene Person nachvollziehbaren Weise verarbeitet werden
(»Rechtmilligkeit, Verarbeitung nach Treu und Glauben, Transpa-
renz®);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und
diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im
offentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke gilt
gemdl Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriingli-
chen Zwecken (,,Zweckbindung®);

c¢) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke
der Verarbeitung notwendige MaR beschriankt sein (,Datenminimie-
rung);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand
sein; es sind alle angemessenen MaRnahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt
werden (,Richtigkeit®);

e) ineiner Form gespeichert werden, die die Identifizierung der betrof-
fenen Personen nur so lange ermoglicht, wie es fiir die Zwecke, fiir
die sie verarbeitet werden, erforderlich ist; personenbezogene Daten
diirfen ldnger gespeichert werden, soweit die personenbezogenen
Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer Manahmen, die von dieser Verordnung zum
Schutz der Rechte und Freiheiten der betroffenen Person gefordert
werden, ausschlieflich fiir im 6ffentlichen Interesse liegende Ar-
chivzwecke oder fiir wissenschaftliche und historische Forschungs-
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zwecke oder fiir statistische Zwecke gemaR Artikel 89 Absatz 1
verarbeitet werden (,Speicherbegrenzung®);

f) ineiner Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewdhrleistet, einschlieflich Schutz
vor unbefugter oder unrechtmafliger Verarbeitung und vor unbeab-
sichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsich-
tigter Schadigung durch geeignete technische und organisatorische
Mafinahmen (,,Integritit und Vertraulichkeit);

Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen konnen (,Rechenschafts-
pflicht®).

Artikel 6 EG 40-50
Rechtmafigkeit der Verarbeitung §§3,4,22-25BDSG

Die Verarbeitung ist nur rechtmif8ig, wenn mindestens eine der nachste-

henden Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der
sie betreffenden personenbezogenen Daten fiir einen oder mehrere
bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertrags-
partei die betroffene Person ist, oder zur Durchfiihrung vorvertrag-
licher Malinahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen;

c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung
erforderlich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natiirlichen Person zu schiit-
zen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforder-
lich, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentli-
cher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

f)  die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern, iiber-
wiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behorden in Erfiillung
ihrer Aufgaben vorgenommene Verarbeitung.
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(2) Die Mitgliedstaaten konnen spezifischere Bestimmungen zur Anpassung
der Anwendung der Vorschriften dieser Verordnung in Bezug auf die
Verarbeitung zur Erfiillung von Absatz 1 Buchstaben ¢ und e beibehalten
oder einfiihren, indem sie spezifische Anforderungen fiir die Verarbei-
tung sowie sonstige MaBnahmen préziser bestimmen, um eine rechtmé-
Rig und nach Treu und Glauben erfolgende Verarbeitung zu gewahrleis-
ten, einschlieflich fiir andere besondere Verarbeitungssituationen geméaf
Kapitel IX.

(3)  Die Rechtsgrundlage fiir die Verarbeitungen gemaf§ Absatz 1 Buchsta-
ben ¢ und e wird festgelegt durch
a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt
oder hinsichtlich der Verarbeitung geméal$ Absatz 1 Buchstabe e fiir die
Erfiillung einer Aufgabe erforderlich sein, die im 6ffentlichen Interesse
liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verant-
wortlichen iibertragen wurde. Diese Rechtsgrundlage kann spezifische
Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser
Verordnung enthalten, unter anderem Bestimmungen dariiber, welche
allgemeinen Bedingungen fiir die Regelung der RechtméRigkeit der
Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten
verarbeitet werden, welche Personen betroffen sind, an welche Einrich-
tungen und fiir welche Zwecke die personenbezogenen Daten offenge-
legt werden diirfen, welcher Zweckbindung sie unterliegen, wie lange

sie gespeichert werden diirfen und welche Verarbeitungsvorgénge und
-verfahren angewandt werden diirfen, einschlieRlich Manahmen zur
Gewéhrleistung einer rechtmifig und nach Treu und Glauben erfolgen-
den Verarbeitung, wie solche fiir sonstige besondere Verarbeitungssitu-
ationen gemaf Kapitel IX. Das Unionsrecht oder das Recht der Mitglied-
staaten miissen ein im 6ffentlichen Interesse liegendes Ziel verfolgen und
in einem angemessenen Verhéltnis zu dem verfolgten legitimen Zweck
stehen.

(4)  Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen,
zu dem die personenbezogenen Daten erhoben wurden, nicht auf der
Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der
Union oder der Mitgliedstaaten, die in einer demokratischen Gesellschaft
eine notwendige und verhéltnismaRige MalRnahme zum Schutz der in
Artikel 23 Absatz 1 genannten Ziele darstellt, so berticksichtigt der Ver-
antwortliche — um festzustellen, ob die Verarbeitung zu einem anderen
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Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriing-

lich erhoben wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezo-
genen Daten erhoben wurden, und den Zwecken der beabsichtigten
Weiterverarbeitung,

b) denZusammenhang, in dem die personenbezogenen Daten erhoben
wurden, insbesondere hinsichtlich des Verhiltnisses zwischen den
betroffenen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere
Kategorien personenbezogener Daten gemalf$ Artikel 9 verarbeitet
werden oder ob personenbezogene Daten {iber strafrechtliche Verur-
teilungen und Straftaten gemalf$ Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die
betroffenen Personen,

e) dasVorhandensein geeigneter Garantien, wozu Verschliisselung oder
Pseudonymisierung gehoren kann.

Artikel 7
Bedingungen fiir die Einwilligung

EG42,43,171

Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortli-
che nachweisen konnen, dass die betroffene Person in die Verarbeitung
ihrer personenbezogenen Daten eingewilligt hat.

Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche
Erklarung, die noch andere Sachverhalte betrifft, so muss das Ersuchen
um Einwilligung in verstdndlicher und leicht zugénglicher Form in einer
klaren und einfachen Sprache so erfolgen, dass es von den anderen Sach-
verhalten klar zu unterscheiden ist. Teile der Erklarung sind dann nicht
verbindlich, wenn sie einen Verstol} gegen diese Verordnung darstellen.

Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu wider-
rufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
beriihrt. Die betroffene Person wird vor Abgabe der Einwilligung hiervon
in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach wie
die Erteilung der Einwilligung sein.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss
dem Umstand in grofftméglichem Umfang Rechnung getragen werden,
ob unter anderem die Erfiillung eines Vertrags, einschliellich der Erbrin-
gung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung
von personenbezogenen Daten abhingig ist, die fiir die Erfiillung des
Vertrags nicht erforderlich sind.
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Artikel 8
Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste

EG38
der Informationsgesellschaft

(1)  Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der
Informationsgesellschaft, das einem Kind direkt gemacht wird, so ist
die Verarbeitung der personenbezogenen Daten des Kindes rechtméfig,
wenn das Kind das sechzehnte Lebensjahr vollendet hat. Hat das Kind
noch nicht das sechzehnte Lebensjahr vollendet, so ist diese Verarbeitung
nur rechtmiRig, sofern und soweit diese Einwilligung durch den Trager
der elterlichen Verantwortung fiir das Kind oder mit dessen Zustimmung
erteilt wird. Die Mitgliedstaaten konnen durch Rechtsvorschriften zu
diesen Zwecken eine niedrigere Altersgrenze vorsehen, die jedoch nicht
unter dem vollendeten dreizehnten Lebensjahr liegen darf.

(2)  Der Verantwortliche unternimmt unter Beriicksichtigung der verfiigbha-
ren Technik angemessene Anstrengungen, um sich in solchen Fallen
zu vergewissern, dass die Einwilligung durch den Trager der elterlichen
Verantwortung fiir das Kind oder mit dessen Zustimmung erteilt wurde.

(3)  Absatz 1 14sst das allgemeine Vertragsrecht der Mitgliedstaaten, wie
etwa die Vorschriften zur Giiltigkeit, zum Zustandekommen oder zu den
Rechtsfolgen eines Vertrags in Bezug auf ein Kind, unberiihrt.

EG51-56 Artikel 9
§822,27,28BDSG  Vergrbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und
ethnische Herkunft, politische Meinungen, religiose oder weltanschauli-
che Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen,
sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur
eindeutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Orientierung einer natiir-
lichen Person ist untersagt.

(2)  Absatz 1 gilt nicht in folgenden Fillen:

a) Die betroffene Person hat in die Verarbeitung der genannten per-
sonenbezogenen Daten fiir einen oder mehrere festgelegte Zwecke
ausdriicklich eingewilligt, es sei denn, nach Unionsrecht oder dem
Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 durch die
Einwilligung der betroffenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die
betroffene Person die ihm bzw. ihr aus dem Arbeitsrecht und dem
Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden
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f)

g)

h)

Rechte ausiiben und seinen bzw. ihren diesbeziiglichen Pflichten
nachkommen kann, soweit dies nach Unionsrecht oder dem Recht
der Mitgliedstaaten oder einer Kollektivvereinbarung nach dem
Recht der Mitgliedstaaten, das geeignete Garantien fiir die Grund-
rechte und die Interessen der betroffenen Person vorsieht, zuldssig
ist,

die Verarbeitung ist zum Schutz lebenswichtiger Interessen der
betroffenen Person oder einer anderen natiirlichen Person erforder-
lich und die betroffene Person ist aus korperlichen oder rechtlichen
Griinden aullerstande, ihre Einwilligung zu geben,

die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien
durch eine politisch, weltanschaulich, religios oder gewerkschaft-
lich ausgerichtete Stiftung, Vereinigung oder sonstige Organisation
ohne Gewinnerzielungsabsicht im Rahmen ihrer rechtméfSigen
Tatigkeiten und unter der Voraussetzung, dass sich die Verarbeitung
ausschlieRlich auf die Mitglieder oder ehemalige Mitglieder der
Organisation oder auf Personen, die im Zusammenhang mit deren
Tatigkeitszweck regelmifSige Kontakte mit ihr unterhalten, bezieht
und die personenbezogenen Daten nicht ohne Einwilligung der
betroffenen Personen nach aullen offengelegt werden,

die Verarbeitung bezieht sich auf personenbezogene Daten, die die
betroffene Person offensichtlich 6ffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen oder bei Handlungen der Gerichte im
Rahmen ihrer justiziellen Tatigkeit erforderlich,

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats, das in angemessenem Verhéltnis zu dem
verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz
wahrt und angemessene und spezifische Manahmen zur Wahrung
der Grundrechte und Interessen der betroffenen Person vorsieht,
aus Griinden eines erheblichen 6ffentlichen Interesses erforderlich,
die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder

der Arbeitsmedizin, fiir die Beurteilung der Arbeitsfihigkeit des
Beschiftigten, fiir die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fiir die Verwal-
tung von Systemen und Diensten im Gesundheits- oder Sozialbereich
auf der Grundlage des Unionsrechts oder des Rechts eines Mitglied-
staats oder aufgrund eines Vertrags mit einem Angehorigen eines
Gesundheitsberufs und vorbehaltlich der in Absatz 3 genannten
Bedingungen und Garantien erforderlich,
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i)  die Verarbeitung ist aus Griinden des 6ffentlichen Interesses im
Bereich der 6ffentlichen Gesundheit, wie dem Schutz vor schwer-
wiegenden grenziliberschreitenden Gesundheitsgefahren oder zur
Gewdhrleistung hoher Qualitéts- und Sicherheitsstandards bei der
Gesundheitsversorgung und bei Arzneimitteln und Medizinpro-
dukten, auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das angemessene und spezifische Mafinahmen zur
Wahrung der Rechte und Freiheiten der betroffenen Person, insbe-
sondere des Berufsgeheimnisses, vorsieht, erforderlich, oder

j)  die Verarbeitung ist auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats, das in angemessenem Verhéltnis zu dem
verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz
wahrt und angemessene und spezifische MaBnahmen zur Wahrung
der Grundrechte und Interessen der betroffenen Person vorsieht, fiir
im 6ffentlichen Interesse liegende Archivzwecke, fiir wissenschaftli-
che oder historische Forschungszwecke oder fiir statistische Zwecke
gemald Artikel 89 Absatz 1 erforderlich.

3) Die in Absatz 1 genannten personenbezogenen Daten diirfen zu den in
Absatz 2 Buchstabe h genannten Zwecken verarbeitet werden, wenn diese
Daten von Fachpersonal oder unter dessen Verantwortung verarbeitet
werden und dieses Fachpersonal nach dem Unionsrecht oder dem Recht
eines Mitgliedstaats oder den Vorschriften nationaler zustdndiger Stellen
dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine
andere Person erfolgt, die ebenfalls nach dem Unionsrecht oder dem
Recht eines Mitgliedstaats oder den Vorschriften nationaler zustdndiger
Stellen einer Geheimhaltungspflicht unterliegt.

(4)  Die Mitgliedstaaten konnen zusitzliche Bedingungen, einschlieflich Be-
schriankungen, einfiihren oder aufrechterhalten, soweit die Verarbeitung
von genetischen, biometrischen oder Gesundheitsdaten betroffen ist.

Artikel 10
Verarbeitung von personenbezogenen Daten
tiber strafrechtliche Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten iiber strafrechtliche Verurteilungen
und Straftaten oder damit zusammenhingende SicherungsmaRregeln aufgrund
von Artikel 6 Absatz 1 darf nur unter behordlicher Aufsicht vorgenommen
werden oder wenn dies nach dem Unionsrecht oder dem Recht der Mitglied-
staaten, das geeignete Garantien fiir die Rechte und Freiheiten der betroffenen
Personen vorsieht, zuldssig ist. Ein umfassendes Register der strafrechtlichen
Verurteilungen darf nur unter behordlicher Aufsicht gefiihrt werden.
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Artikel 11
Verarbeitung, fiir die eine Identifizierung der betroffenen Person
nicht erforderlich ist

EG 57,64

Ist fiir die Zwecke, fiir die ein Verantwortlicher personenbezogene
Daten verarbeitet, die Identifizierung der betroffenen Person durch
den Verantwortlichen nicht oder nicht mehr erforderlich, so ist dieser
nicht verpflichtet, zur bloflen Einhaltung dieser Verordnung zusitzliche
Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die
betroffene Person zu identifizieren.

Kann der Verantwortliche in Fillen gem&f Absatz 1 des vorliegenden Ar-
tikels nachweisen, dass er nicht in der Lage ist, die betroffene Person zu
identifizieren, so unterrichtet er die betroffene Person hieriiber, sofern
moglich. In diesen Fillen finden die Artikel 15 bis 20 keine Anwendung,
es sei denn, die betroffene Person stellt zur Ausiibung ihrer in diesen
Artikeln niedergelegten Rechte zusétzliche Informationen bereit, die ihre
Identifizierung erméglichen.

KAPITEL III
Rechte der betroffenen Person

Abschnitt 1
Transparenz und Modalitdten

Artikel 12 £ 58 59
Transparente Information, Kommunikation und Modalitdten '
fiir die Ausiibung der Rechte der betroffenen Person

Der Verantwortliche trifft geeignete Mafinahmen, um der betroffenen
Person alle Informationen geméR den Artikeln 13 und 14 und alle Mittei-
lungen gemal$ den Artikeln 15 bis 22 und Artikel 34, die sich auf die Verar-
beitung beziehen, in préziser, transparenter, verstandlicher und leicht
zugénglicher Form in einer klaren und einfachen Sprache zu iibermit-
teln; dies gilt insbesondere fiir Informationen, die sich speziell an Kinder
richten. Die Ubermittlung der Informationen erfolgt schriftlich oder in
anderer Form, gegebenenfalls auch elektronisch. Falls von der betrof-
fenen Person verlangt, kann die Information miindlich erteilt werden,
sofern die Identitit der betroffenen Person in anderer Form nachgewie-
sen wurde.

Der Verantwortliche erleichtert der betroffenen Person die Ausiibung
ihrer Rechte gemaf den Artikeln 15 bis 22. In den in Artikel 11 Absatz 2
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genannten Féllen darf sich der Verantwortliche nur dann weigern,
aufgrund des Antrags der betroffenen Person auf Wahrnehmung ihrer
Rechte gemal§ den Artikeln 15 bis 22 tdtig zu werden, wenn er glaubhaft
macht, dass er nicht in der Lage ist, die betroffene Person zu identifizie-
ren.

(3)  Der Verantwortliche stellt der betroffenen Person Informationen tiber
die auf Antrag gemal$ den Artikeln 15 bis 22 ergriffenen MaBnahmen
unverziiglich, in jedem Fall aber innerhalb eines Monats nach Eingang
des Antrags zur Verfligung. Diese Frist kann um weitere zwei Monate
verldngert werden, wenn dies unter Beriicksichtigung der Komplexitat
und der Anzahl von Antrégen erforderlich ist. Der Verantwortliche unter-
richtet die betroffene Person innerhalb eines Monats nach Eingang des
Antrags liber eine Fristverldngerung, zusammen mit den Griinden fiir die
Verzdgerung. Stellt die betroffene Person den Antrag elektronisch, so ist
sie nach Moglichkeit auf elektronischem Weg zu unterrichten, sofern sie
nichts anderes angibt.

(4)  Wird der Verantwortliche auf den Antrag der betroffenen Person hin
nicht tétig, so unterrichtet er die betroffene Person ohne Verzogerung,
spdtestens aber innerhalb eines Monats nach Eingang des Antrags liber
die Griinde hierfiir und iiber die Mdglichkeit, bei einer Aufsichtsbehorde
Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzule-
gen.

(5) Informationen gemall den Artikeln 13 und 14 sowie alle Mitteilungen und
Malnahmen gemiR den Artikeln 15 bis 22 und Artikel 34 werden unent-
geltlich zur Verfiigung gestellt. Bei offenkundig unbegriindeten oder —
insbesondere im Fall von hiufiger Wiederholung — exzessiven Antrdgen
einer betroffenen Person kann der Verantwortliche entweder
a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten

fiir die Unterrichtung oder die Mitteilung oder die Durchfithrung der
beantragten Mafinahme beriicksichtigt werden, oder
b) sich weigern, aufgrund des Antrags tétig zu werden.

Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriinde-
ten oder exzessiven Charakter des Antrags zu erbringen.

(6)  Hat der Verantwortliche begriindete Zweifel an der Identitat der nattirli-
chen Person, die den Antrag gemaf§ den Artikeln 15 bis 21 stellt, so kann
er unbeschadet des Artikels 11 zusitzliche Informationen anfordern, die
zur Bestitigung der Identitédt der betroffenen Person erforderlich sind.

(7)  Die Informationen, die den betroffenen Personen gemaR den Artikeln 13
und 14 bereitzustellen sind, konnen in Kombination mit standardisier-
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ten Bildsymbolen bereitgestellt werden, um in leicht wahrnehmbarer,
verstandlicher und klar nachvollziehbarer Form einen aussagekraftigen
Uberblick iiber die beabsichtigte Verarbeitung zu vermitteln. Werden die
Bildsymbole in elektronischer Form dargestellt, miissen sie maschinen-
lesbar sein.

(8)  Der Kommission wird die Befugnis iibertragen, gemaR Artikel 92
delegierte Rechtsakte zur Bestimmung der Informationen, die durch
Bildsymbole darzustellen sind, und der Verfahren fiir die Bereitstellung
standardisierter Bildsymbole zu erlassen.

Abschnitt 2
Informationspflicht und Recht auf Auskunft
zu personenbezogenen Daten

Artikel 13 EG 60-62
Informationspflicht bei Erhebung von personenbezogenen Daten §32BD3G
bei der betroffenen Person

(1)  Werden personenbezogene Daten bei der betroffenen Person erhoben,
so teilt der Verantwortliche der betroffenen Person zum Zeitpunkt der
Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gege-
benenfalls seines Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet wer-
den sollen, sowie die Rechtsgrundlage fiir die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die
berechtigten Interessen, die von dem Verantwortlichen oder einem
Dritten verfolgt werden;

e) gegebenenfalls die Empfinger oder Kategorien von Empfiangern der
personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezo-
genen Daten an ein Drittland oder eine internationale Organisation
zu libermitteln, sowie das Vorhandensein oder das Fehlen eines An-
gemessenheitsbeschlusses der Kommission oder im Falle von Uber-
mittlungen gemil$ Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1
Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen
Garantien und die Méglichkeit, wie eine Kopie von ihnen zu erhalten
ist, oder wo sie verfiigbar sind.

(2)  Zusitzlich zu den Informationen gemaf Absatz 1 stellt der Verantwort-
liche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten
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(&)

4)

EG 60-62
§ 33 BDSG

@)

folgende weitere Informationen zur Verfiigung, die notwendig sind, um

eine faire und transparente Verarbeitung zu gewihrleisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden
oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung
dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen
iber die betreffenden personenbezogenen Daten sowie auf Berichti-
gung oder Loschung oder auf Einschrankung der Verarbeitung oder
eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Dateniibertragbarkeit;

c¢) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder
Artikel 9 Absatz 2 Buchstabe a beruht, das Bestehen eines Rechts, die
Einwilligung jederzeit zu widerrufen, ohne dass die RechtméaRigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbei-
tung beriihrt wird;

d) dasBestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder
vertraglich vorgeschrieben oder fiir einen Vertragsabschluss erfor-
derlich ist, ob die betroffene Person verpflichtet ist, die personen-
bezogenen Daten bereitzustellen, und welche mogliche Folgen die
Nichtbereitstellung hitte und

f)  das Bestehen einer automatisierten Entscheidungsfindung ein-
schlielich Profiling gem&R Artikel 22 Absitze 1 und 4 und — zu-
mindest in diesen Fillen — aussagekraftige Informationen tiber die
involvierte Logik sowie die Tragweite und die angestrebten Auswir-
kungen einer derartigen Verarbeitung fiir die betroffene Person.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir
einen anderen Zweck weiterzuverarbeiten als den, fiir den die personen-
bezogenen Daten erhoben wurden, so stellt er der betroffenen Person
vor dieser Weiterverarbeitung Informationen {iber diesen anderen Zweck
und alle anderen maf3geblichen Informationen geméf Absatz 2 zur Verfii-
gung.

Die Absitze 1, 2 und 3 finden keine Anwendung, wenn und soweit die
betroffene Person bereits iiber die Informationen verfiigt.

Artikel 14
Informationspflicht, wenn die personenbezogenen Daten
nicht bei der betroffenen Person erhoben wurden

Werden personenbezogene Daten nicht bei der betroffenen Person erho-
ben, so teilt der Verantwortliche der betroffenen Person Folgendes mit:

158 / BfDI - DSGVO - BDSG



@

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gege-
benenfalls seines Vertreters;

b) zusitzlich die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet wer-
den sollen, sowie die Rechtsgrundlage fiir die Verarbeitung;

d) die Kategorien personenbezogener Daten, die verarbeitet werden;

e) gegebenenfalls die Empfinger oder Kategorien von Empfangern der
personenbezogenen Daten;

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbe-
zogenen Daten an einen Empfinger in einem Drittland oder einer in-
ternationalen Organisation zu libermitteln, sowie das Vorhandensein
oder das Fehlen eines Angemessenheitsbeschlusses der Kommission
oder im Falle von Ubermittlungen gemaR Artikel 46 oder Artikel 47
oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigne-
ten oder angemessenen Garantien und die Mdglichkeit, eine Kopie
von ihnen zu erhalten, oder wo sie verfiigbar sind.

Zusitzlich zu den Informationen geméaf Absatz 1 stellt der Verantwortli-
che der betroffenen Person die folgenden Informationen zur Verfiigung,
die erforderlich sind, um der betroffenen Person gegeniiber eine faire
und transparente Verarbeitung zu gewahrleisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden
oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung
dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die
berechtigten Interessen, die von dem Verantwortlichen oder einem
Dritten verfolgt werden;

c) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen
iiber die betreffenden personenbezogenen Daten sowie auf Berichti-
gung oder Loschung oder auf Einschrankung der Verarbeitung und
eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Dateniibertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder
Artikel 9 Absatz 2 Buchstabe a beruht, das Bestehen eines Rechts, die
Einwilligung jederzeit zu widerrufen, ohne dass die RechtméRigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbei-
tung beriihrt wird;

e) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

f) auswelcher Quelle die personenbezogenen Daten stammen und
gegebenenfalls ob sie aus 6ffentlich zugéinglichen Quellen stammen;

g) das Bestehen einer automatisierten Entscheidungsfindung ein-
schliellich Profiling gemif Artikel 22 Absitze 1 und 4 und — zu-
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mindest in diesen Fillen — aussagekraftige Informationen tiber die
involvierte Logik sowie die Tragweite und die angestrebten Auswir-
kungen einer derartigen Verarbeitung fiir die betroffene Person.

(3)  Der Verantwortliche erteilt die Informationen gemaf den Absétzen 1

und 2

a) unter Beriicksichtigung der spezifischen Umsténde der Verarbeitung
der personenbezogenen Daten innerhalb einer angemessenen Frist
nach Erlangung der personenbezogenen Daten, ldngstens jedoch
innerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der
betroffenen Person verwendet werden sollen, spitestens zum Zeit-
punkt der ersten Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfénger beabsichtigt ist,
spatestens zum Zeitpunkt der ersten Offenlegung.

(4)  Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir
einen anderen Zweck weiterzuverarbeiten als den, fiir den die personen-
bezogenen Daten erlangt wurden, so stellt er der betroffenen Person vor
dieser Weiterverarbeitung Informationen iiber diesen anderen Zweck
und alle anderen malgeblichen Informationen gemaf} Absatz 2 zur Verfii-

gung.

(5) Die Absitze 1 bis 4 finden keine Anwendung, wenn und soweit

a) die betroffene Person bereits iiber die Informationen verfiigt,

b) die Erteilung dieser Informationen sich als unmaoglich erweist
oder einen unverhiltnismaRigen Aufwand erfordern wiirde; dies
gilt insbesondere fiir die Verarbeitung fiir im 6ffentlichen Interes-
se liegende Archivzwecke, fiir wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke vorbehaltlich der
in Artikel 89 Absatz 1 genannten Bedingungen und Garantien oder
soweit die in Absatz 1 des vorliegenden Artikels genannte Pflicht
voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung
unméglich macht oder ernsthaft beeintrédchtigt. In diesen Fallen
ergreift der Verantwortliche geeignete MaBnahmen zum Schutz der
Rechte und Freiheiten sowie der berechtigten Interessen der betrof-
fenen Person, einschliefllich der Bereitstellung dieser Informationen
fiir die Offentlichkeit,

¢) die Erlangung oder Offenlegung durch Rechtsvorschriften der Union
oder der Mitgliedstaaten, denen der Verantwortliche unterliegt und
die geeignete MaRnahmen zum Schutz der berechtigten Interessen
der betroffenen Person vorsehen, ausdriicklich geregelt ist oder
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d) die personenbezogenen Daten gemifl dem Unionsrecht oder dem
Recht der Mitgliedstaaten dem Berufsgeheimnis, einschlief8lich ei-
ner satzungsméfigen Geheimhaltungspflicht, unterliegen und daher
vertraulich behandelt werden miissen.

Artikel 15 £G 63, 64
Auskunftsrecht der betroffenen Person §34BDSG

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Be-
stitigung dariiber zu verlangen, ob sie betreffende personenbezogene Da-
ten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft
iber diese personenbezogenen Daten und auf folgende Informationen:
a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die verarbeitet werden;

c) die Empfinger oder Kategorien von Empfangern, gegeniiber denen
die personenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden, insbesondere bei Empfingern in Drittlaindern
oder bei internationalen Organisationen;

d) falls moglich die geplante Dauer, fiir die die personenbezogenen
Daten gespeichert werden, oder, falls dies nicht méglich ist, die
Kriterien fiir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie
betreffenden personenbezogenen Daten oder auf Einschriankung der
Verarbeitung durch den Verantwortlichen oder eines Widerspruchs-
rechts gegen diese Verarbeitung;

f)  das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben werden, alle verfiigbaren Informationen iiber die
Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung ein-
schliellich Profiling geméf Artikel 22 Absitze 1 und 4 und — zu-
mindest in diesen Fillen — aussagekriftige Informationen tiber die
involvierte Logik sowie die Tragweite und die angestrebten Auswir-
kungen einer derartigen Verarbeitung fiir die betroffene Person.

Werden personenbezogene Daten an ein Drittland oder an eine interna-
tionale Organisation libermittelt, so hat die betroffene Person das Recht,
uber die geeigneten Garantien gemaf Artikel 46 im Zusammenhang mit
der Ubermittlung unterrichtet zu werden.

Der Verantwortliche stellt eine Kopie der personenbezogenen Daten,
die Gegenstand der Verarbeitung sind, zur Verfiigung. Fiir alle weiteren
Kopien, die die betroffene Person beantragt, kann der Verantwortliche
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ein angemessenes Entgelt auf der Grundlage der Verwaltungskosten ver-
langen. Stellt die betroffene Person den Antrag elektronisch, so sind die

Informationen in einem géngigen elektronischen Format zur Verfiigung
zu stellen, sofern sie nichts anderes angibt.

(4)  Das Recht auf Erhalt einer Kopie gemal§ Absatz 3 darf die Rechte und

Freiheiten anderer Personen nicht beeintrichtigen.

Abschnitt 3
Berichtigung und Loschung

fo6s Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich
die Berichtigung sie betreffender unrichtiger personenbezogener Daten zu ver-
langen. Unter Beriicksichtigung der Zwecke der Verarbeitung hat die betroffene
Person das Recht, die Vervollstindigung unvollstdndiger personenbezogener
Daten — auch mittels einer ergdnzenden Erkldrung — zu verlangen.

EG 65, 66 Artikel 17

$35BDSG Recht auf Loschung (, Recht auf Vergessenwerden®)

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen zu
verlangen, dass sie betreffende personenbezogene Daten unverziiglich
geloscht werden, und der Verantwortliche ist verpflichtet, personenbezo-
gene Daten unverziiglich zu 16schen, sofern einer der folgenden Griinde
zutrifft:

a) Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie
erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr
notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die
Verarbeitung gemiR Artikel 6 Absatz 1 Buchstabe a oder Artikel 9
Absatz 2 Buchstabe a stiitzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fiir die Verarbeitung.

c) Die betroffene Person legt geméaf Artikel 21 Absatz 1 Widerspruch
gegen die Verarbeitung ein und es liegen keine vorrangigen berech-
tigten Griinde fiir die Verarbeitung vor, oder die betroffene Person
legt gem&R Artikel 21 Absatz 2 Widerspruch gegen die Verarbeitung
ein.

d) Die personenbezogenen Daten wurden unrechtmif3ig verarbeitet.

e) Die Loschung der personenbezogenen Daten ist zur Erfiillung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht
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der Mitgliedstaaten erforderlich, dem der Verantwortliche unter-
liegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene
Dienste der Informationsgesellschaft gemalfd Artikel 8 Absatz 1 erho-
ben.

Hat der Verantwortliche die personenbezogenen Daten 6ffentlich ge-
macht und ist er gemaf Absatz 1 zu deren Loschung verpflichtet, so trifft
er unter Berlicksichtigung der verfiigbaren Technologie und der Imple-
mentierungskosten angemessene Mafinahmen, auch technischer Art, um
fiir die Datenverarbeitung Verantwortliche, die die personenbezogenen
Daten verarbeiten, dariiber zu informieren, dass eine betroffene Person
von ihnen die Loschung aller Links zu diesen personenbezogenen Daten
oder von Kopien oder Replikationen dieser personenbezogenen Daten
verlangt hat.

Die Absitze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a) zur Ausiibung des Rechts auf freie Meinungsduflerung und Informa-
tion;

b) zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbei-
tung nach dem Recht der Union oder der Mitgliedstaaten, dem der
Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffent-
licher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde;

c) aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen
Gesundheit gemald Artikel 9 Absatz 2 Buchstaben h und i sowie Arti-
kel 9 Absatz 3;

d) fiir im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftli-
che oder historische Forschungszwecke oder fiir statistische Zwecke
gemal Artikel 89 Absatz 1, soweit das in Absatz 1 genannte Recht
voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung
unmoglich macht oder ernsthaft beeintrachtigt, oder

e) zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen.

Artikel 18
Recht auf Einschrankung der Verarbeitung

Die betroffene Person hat das Recht, von dem Verantwortlichen die

Einschrankung der Verarbeitung zu verlangen, wenn eine der folgenden

Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen
Person bestritten wird, und zwar fiir eine Dauer, die es dem Ver-
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antwortlichen ermdglicht, die Richtigkeit der personenbezogenen
Daten zu tiberpriifen,

b) die Verarbeitung unrechtmaflig ist und die betroffene Person die
Loschung der personenbezogenen Daten ablehnt und stattdessen die
Einschrankung der Nutzung der personenbezogenen Daten verlangt;

c) der Verantwortliche die personenbezogenen Daten fiir die Zwecke
der Verarbeitung nicht langer benoétigt, die betroffene Person sie
jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen benoétigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung geméf
Artikel 21 Absatz 1 eingelegt hat, solange noch nicht feststeht, ob
die berechtigten Griinde des Verantwortlichen gegeniiber denen der
betroffenen Person liberwiegen.

(2)  Wurde die Verarbeitung gemaR Absatz 1 eingeschrinkt, so diirfen diese
personenbezogenen Daten — von ihrer Speicherung abgesehen — nur
mit Einwilligung der betroffenen Person oder zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz
der Rechte einer anderen natiirlichen oder juristischen Person oder aus
Griinden eines wichtigen 6ffentlichen Interesses der Union oder eines
Mitgliedstaats verarbeitet werden.

(3)  Eine betroffene Person, die eine Einschriankung der Verarbeitung gemaf
Absatz 1 erwirkt hat, wird von dem Verantwortlichen unterrichtet, bevor
die Einschrankung aufgehoben wird.

Artikel 19
Mitteilungspflicht im Zusammenhang mit der Berichtigung

EG 65-67

oder Loschung personenbezogener Daten oder der Einschrankung
der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Daten
offengelegt wurden, jede Berichtigung oder Loschung der personenbezogenen
Daten oder eine Einschrankung der Verarbeitung nach Artikel 16, Artikel 17
Absatz 1 und Artikel 18 mit, es sei denn, dies erweist sich als unmoglich oder
ist mit einem unverhaltnismaRigen Aufwand verbunden. Der Verantwortliche
unterrichtet die betroffene Person iiber diese Empfanger, wenn die betroffene
Person dies verlangt.

Artikel 20
Recht auf Dateniibertragbarkeit

EG 68

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezo-
genen Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem
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strukturierten, gingigen und maschinenlesbaren Format zu erhalten,

und sie hat das Recht, diese Daten einem anderen Verantwortlichen ohne

Behinderung durch den Verantwortlichen, dem die personenbezogenen

Daten bereitgestellt wurden, zu tibermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemé&R Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a oder auf einem
Vertrag gemalf$ Artikel 6 Absatz 1 Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bei der Ausiibung ihres Rechts auf Datentiibertragbarkeit gemaf Absatz 1

hat die betroffene Person das Recht, zu erwirken, dass die personenbezo-

genen Daten direkt von einem Verantwortlichen einem anderen Verant-
wortlichen iibermittelt werden, soweit dies technisch machbar ist.

Die Ausiibung des Rechts nach Absatz 1 des vorliegenden Artikels ldsst
Artikel 17 unberiihrt. Dieses Recht gilt nicht fiir eine Verarbeitung, die
fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen iibertragen wurde.

Das Recht geméR Absatz 1 darf die Rechte und Freiheiten anderer Perso-
nen nicht beeintrichtigen.

Abschnitt 4
Widerspruchsrecht und automatisierte Entscheidungsfindung
im Einzelfall

Artikel 21
Widerspruchsrecht §

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie be-

EG 69,70
36 BDSG

treffender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1

Buchstaben e oder f erfolgt, Widerspruch einzulegen; dies gilt auch fiir
ein auf diese Bestimmungen gestiitztes Profiling. Der Verantwortliche
verarbeitet die personenbezogenen Daten nicht mehr, es sei denn, er
kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachwei-
sen, die die Interessen, Rechte und Freiheiten der betroffenen Person

liberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung

oder Verteidigung von Rechtsanspriichen.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu
betreiben, so hat die betroffene Person das Recht, jederzeit Widerspruch
gegen die Verarbeitung sie betreffender personenbezogener Daten zum
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4)

EG71,72
§37BDSG
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Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das Profiling,
soweit es mit solcher Direktwerbung in Verbindung steht.

Widerspricht die betroffene Person der Verarbeitung fiir Zwecke der
Direktwerbung, so werden die personenbezogenen Daten nicht mehr fiir
diese Zwecke verarbeitet.

Die betroffene Person muss spitestens zum Zeitpunkt der ersten Kommu-
nikation mit ihr ausdriicklich auf das in den Absétzen 1 und 2 genannte
Recht hingewiesen werden; dieser Hinweis hat in einer verstandlichen
und von anderen Informationen getrennten Form zu erfolgen.

Im Zusammenhang mit der Nutzung von Diensten der Informationsge-
sellschaft kann die betroffene Person ungeachtet der Richtlinie
2002/58/EG ihr Widerspruchsrecht mittels automatisierter Verfahren
ausiiben, bei denen technische Spezifikationen verwendet werden.

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer
besonderen Situation ergeben, gegen die sie betreffende Verarbeitung sie
betreffender personenbezogener Daten, die zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken gemafd
Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei denn, die
Verarbeitung ist zur Erfiillung einer im 6ffentlichen Interesse liegenden
Aufgabe erforderlich.

Artikel 22
Automatisierte Entscheidungen im Einzelfall einschlieflich Profiling

Die betroffene Person hat das Recht, nicht einer ausschliefllich auf einer
automatisierten Verarbeitung — einschlieflich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr gegentiber rechtliche Wir-
kung entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt.

Absatz 1 gilt nicht, wenn die Entscheidung

a) fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaa-
ten, denen der Verantwortliche unterliegt, zuldssig ist und diese
Rechtsvorschriften angemessene MaRnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betrof-
fenen Person enthalten oder

c) mitausdriicklicher Einwilligung der betroffenen Person erfolgt.

In den in Absatz 2 Buchstaben a und ¢ genannten Fillen trifft der Ver-
antwortliche angemessene MalRnahmen, um die Rechte und Freiheiten
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sowie die berechtigten Interessen der betroffenen Person zu wahren,
wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person
seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts
und auf Anfechtung der Entscheidung gehort.

Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien
personenbezogener Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht
Artikel 9 Absatz 2 Buchstabe a oder g gilt und angemessene Malinahmen
zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen
der betroffenen Person getroffen wurden.

Abschnitt 5

Beschriankungen
Artikel 23 267
Beschrankungen §§ 32-37 BDSG

Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen

der Verantwortliche oder der Auftragsverarbeiter unterliegt, konnen die

Pflichten und Rechte gemil§ den Artikeln 12 bis 22 und Artikel 34 sowie

Artikel 5, insofern dessen Bestimmungen den in den Artikeln 12 bis 22

vorgesehenen Rechten und Pflichten entsprechen, im Wege von Gesetzge-

bungsmalinahmen beschriankt werden, sofern eine solche Beschrinkung
den Wesensgehalt der Grundrechte und Grundfreiheiten achtet und in
einer demokratischen Gesellschaft eine notwendige und verhéltnism&Ri-
ge Malinahme darstellt, die Folgendes sicherstellt:

a) die nationale Sicherheit;

b) die Landesverteidigung;

c) die offentliche Sicherheit;

d) die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder die Strafvollstreckung, einschliellich des Schutzes vor und
der Abwehr von Gefahren fiir die 6ffentliche Sicherheit;

e) den Schutz sonstiger wichtiger Ziele des allgemeinen 6ffentlichen
Interesses der Union oder eines Mitgliedstaats, insbesondere eines
wichtigen wirtschaftlichen oder finanziellen Interesses der Uni-
on oder eines Mitgliedstaats, etwa im Wéhrungs-, Haushalts- und
Steuerbereich sowie im Bereich der 6ffentlichen Gesundheit und der
sozialen Sicherheit;

f)  den Schutz der Unabhédngigkeit der Justiz und den Schutz von Ge-
richtsverfahren;

g) die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von Versto-
RBen gegen die berufsstdndischen Regeln reglementierter Berufe;
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h) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd
oder zeitweise mit der Ausilibung 6ffentlicher Gewalt fiir die unter
den Buchstaben a bis e und g genannten Zwecke verbunden sind;

i)  den Schutz der betroffenen Person oder der Rechte und Freiheiten
anderer Personen;

j)  die Durchsetzung zivilrechtlicher Anspriiche.

(2)  Jede Gesetzgebungsmalinahme im Sinne des Absatzes 1 muss insbeson-
dere gegebenenfalls spezifische Vorschriften enthalten zumindest in
Bezug auf
a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien,

b) die Kategorien personenbezogener Daten,

c¢) den Umfang der vorgenommenen Beschrinkungen,

d) die Garantien gegen Missbrauch oder unrechtméfligen Zugang oder
unrechtmiRige Ubermittlung;

e) die Angaben zu dem Verantwortlichen oder den Kategorien von
Verantwortlichen,

f) diejeweiligen Speicherfristen sowie die geltenden Garantien unter
Beriicksichtigung von Art, Umfang und Zwecken der Verarbeitung
oder der Verarbeitungskategorien,

g) die Risiken fiir die Rechte und Freiheiten der betroffenen Personen
und

h) das Recht der betroffenen Personen auf Unterrichtung iiber die
Beschrankung, sofern dies nicht dem Zweck der Beschriankung
abtréglich ist.

KAPITEL IV
Verantwortlicher und Auftragsverarbeiter

Abschnitt 1
Allgemeine Pflichten

Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

EG74-T7

(1)  Der Verantwortliche setzt unter Berlicksichtigung der Art, des Umfangs,
der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedli-
chen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte
und Freiheiten natiirlicher Personen geeignete technische und organisa-
torische MaRnahmen um, um sicherzustellen und den Nachweis dafiir
erbringen zu kénnen, dass die Verarbeitung gemaf dieser Verordnung
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erfolgt. Diese Malnahmen werden erforderlichenfalls tiberpriift und
aktualisiert.

Sofern dies in einem angemessenen Verhéltnis zu den Verarbeitungsta-
tigkeiten steht, miissen die Mafnahmen gemaf Absatz 1 die Anwendung
geeigneter Datenschutzvorkehrungen durch den Verantwortlichen um-

fassen.

Die Einhaltung der genehmigten Verhaltensregeln gemal$ Artikel 40 oder
eines genehmigten Zertifizierungsverfahrens gemaf Artikel 42 kann als
Gesichtspunkt herangezogen werden, um die Erfiillung der Pflichten des
Verantwortlichen nachzuweisen.

Artikel 25
Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

Unter Beriicksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umsténde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der mit der Verarbeitung verbundenen Risiken fiir die
Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche
sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als
auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische
und organisatorische Mafnahmen — wie z. B. Pseudonymisierung —,
die dafiir ausgelegt sind, die Datenschutzgrundsitze wie etwa Datenmi-
nimierung wirksam umzusetzen und die notwendigen Garantien in die
Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung
zu geniigen und die Rechte der betroffenen Personen zu schiitzen.

Der Verantwortliche trifft geeignete technische und organisatorische
Mafinahmen, die sicherstellen, dass durch Voreinstellung nur perso-
nenbezogene Daten, deren Verarbeitung fiir den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflich-
tung gilt fiir die Menge der erhobenen personenbezogenen Daten, den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit.
Solche Mafinahmen miissen insbesondere sicherstellen, dass personen-
bezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person
einer unbestimmten Zahl von natiirlichen Personen zuginglich gemacht

werden.

Ein genehmigtes Zertifizierungsverfahren gemalf$ Artikel 42 kann als Fak-
tor herangezogen werden, um die Erfiillung der in den Absétzen 1 und 2
des vorliegenden Artikels genannten Anforderungen nachzuweisen.

EG78
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Artikel 26
Gemeinsam Verantwortliche

EGT79

(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und
die Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche.
Sie legen in einer Vereinbarung in transparenter Form fest, wer von
ihnen welche Verpflichtung geméiR dieser Verordnung erfiillt, insbeson-
dere was die Wahrnehmung der Rechte der betroffenen Person angeht,
und wer welchen Informationspflichten gemaf den Artikeln 13 und 14
nachkommt, sofern und soweit die jeweiligen Aufgaben der Verantwortli-
chen nicht durch Rechtsvorschriften der Union oder der Mitgliedstaaten,
denen die Verantwortlichen unterliegen, festgelegt sind. In der Verein-
barung kann eine Anlaufstelle fiir die betroffenen Personen angegeben
werden.

(2)  Die Vereinbarung geméf Absatz 1 muss die jeweiligen tatsdchlichen
Funktionen und Beziehungen der gemeinsam Verantwortlichen gegen-
iiber betroffenen Personen gebiihrend widerspiegeln. Das wesentliche
der Vereinbarung wird der betroffenen Person zur Verfiigung gestellt.

(3)  Ungeachtet der Einzelheiten der Vereinbarung gemif$ Absatz 1 kann die
betroffene Person ihre Rechte im Rahmen dieser Verordnung bei und
gegeniiber jedem einzelnen der Verantwortlichen geltend machen.

Artikel 27
Vertreter von nicht in der Union niedergelassenen Verantwortlichen

EG80
oder Auftragsverarbeitern

(1) Inden Fillen gemald Artikel 3 Absatz 2 benennt der Verantwortliche oder
der Auftragsverarbeiter schriftlich einen Vertreter in der Union.

(2)  Die Pflicht gem&R Absatz 1 des vorliegenden Artikels gilt nicht fiir

a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche
Verarbeitung besonderer Datenkategorien im Sinne des Artikels 9
Absatz 1 oder die umfangreiche Verarbeitung von personenbezo-
genen Daten iiber strafrechtliche Verurteilungen und Straftaten im
Sinne des Artikels 10 einschlie8t und unter Beriicksichtigung der
Art, der Umstdnde, des Umfangs und der Zwecke der Verarbeitung
voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten
natiirlicher Personen fiihrt, oder

b) Behorden oder 6ffentliche Stellen.

(3)  Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in
denen die betroffenen Personen, deren personenbezogene Daten im Zu-
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sammenhang mit den ihnen angebotenen Waren oder Dienstleistungen

verarbeitet werden oder deren Verhalten beobachtet wird, sich befinden.

Der Vertreter wird durch den Verantwortlichen oder den Auftragsverar-

beiter beauftragt, zusitzlich zu diesem oder an seiner Stelle insbesondere

fiir Aufsichtsbeh6rden und betroffene Personen bei sdmtlichen Fragen

im Zusammenhang mit der Verarbeitung zur Gewéhrleistung der Einhal-

tung dieser Verordnung als Anlaufstelle zu dienen.

Die Benennung eines Vertreters durch den Verantwortlichen oder den

Auftragsverarbeiter erfolgt unbeschadet etwaiger rechtlicher Schritte

gegen den Verantwortlichen oder den Auftragsverarbeiter selbst.

Artikel 28
Auftragsverarbeiter

EG81

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet

dieser nur mit Auftragsverarbeitern, die hinreichend Garantien dafiir

bieten, dass geeignete technische und organisatorische Maffnahmen

so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den

Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der

betroffenen Person gewihrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne

vorherige gesonderte oder allgemeine schriftliche Genehmigung des

Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftlichen

Genehmigung informiert der Auftragsverarbeiter den Verantwortlichen

immer iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung

oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwort-

liche die Méglichkeit erhilt, gegen derartige Anderungen Einspruch zu

erheben.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der

Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach

dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den

Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in dem

Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbei-

tung, die Art der personenbezogenen Daten, die Kategorien betroffener

Personen und die Pflichten und Rechte des Verantwortlichen festgelegt

sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbeson-

dere vor, dass der Auftragsverarbeiter

a)

die personenbezogenen Daten nur auf dokumentierte Weisung des
Verantwortlichen — auch in Bezug auf die Ubermittlung personen-
bezogener Daten an ein Drittland oder eine internationale Organi-
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b)

f)

h)

sation — verarbeitet, sofern er nicht durch das Recht der Union oder
der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Ver-
arbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen Interesses verbietet;
gewihrleistet, dass sich die zur Verarbeitung der personenbezoge-
nen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen;

alle gemalS Artikel 32 erforderlichen Mafnahmen ergreift;

die in den Absidtzen 2 und 4 genannten Bedingungen fiir die In-
anspruchnahme der Dienste eines weiteren Auftragsverarbeiters
einhilt;

angesichts der Art der Verarbeitung den Verantwortlichen nach
Moglichkeit mit geeigneten technischen und organisatorischen
Malnahmen dabei unterstiitzt, seiner Pflicht zur Beantwortung von
Antrédgen auf Wahrnehmung der in Kapitel III genannten Rechte der
betroffenen Person nachzukommen;

unter Berlicksichtigung der Art der Verarbeitung und der ihm zur
Verfligung stehenden Informationen den Verantwortlichen bei der
Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unter-
stiitzt;

nach Abschluss der Erbringung der Verarbeitungsleistungen alle
personenbezogenen Daten nach Wahl des Verantwortlichen ent-
weder 16scht oder zuriickgibt und die vorhandenen Kopien 16scht,
sofern nicht nach dem Unionsrecht oder dem Recht der Mitglied-
staaten eine Verpflichtung zur Speicherung der personenbezogenen
Daten besteht;

dem Verantwortlichen alle erforderlichen Informationen zum Nach-
weis der Einhaltung der in diesem Artikel niedergelegten Pflichten
zur Verfiigung stellt und Uberpriifungen — einschlieflich Inspekti-
onen —, die vom Verantwortlichen oder einem anderen von diesem
beauftragten Priifer durchgefiihrt werden, ermoglicht und dazu
beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbei-

ter den Verantwortlichen unverziiglich, falls er der Auffassung ist, dass

eine Weisung gegen diese Verordnung oder gegen andere Datenschutzbe-

stimmungen der Union oder der Mitgliedstaaten verstof3t.

(4)  Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftrags-

verarbeiters in Anspruch, um bestimmte Verarbeitungstitigkeiten im
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Namen des Verantwortlichen auszufiihren, so werden diesem weiteren
Auftragsverarbeiter im Wege eines Vertrags oder eines anderen Recht-
sinstruments nach dem Unionsrecht oder dem Recht des betreffenden
Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem
Vertrag oder anderen Rechtsinstrument zwischen dem Verantwortlichen
und dem Auftragsverarbeiter geméf Absatz 3 festgelegt sind, wobei ins-
besondere hinreichende Garantien dafiir geboten werden muss, dass die
geeigneten technischen und organisatorischen MaSnahmen so durchge-
fiihrt werden, dass die Verarbeitung entsprechend den Anforderungen
dieser Verordnung erfolgt. Kommt der weitere Auftragsverarbeiter seinen
Datenschutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter
gegeniiber dem Verantwortlichen fiir die Einhaltung der Pflichten jenes
anderen Auftragsverarbeiters.

Die Einhaltung genehmigter Verhaltensregeln gemal Artikel 40 oder ei-
nes genehmigten Zertifizierungsverfahrens gemaif$ Artikel 42 durch einen
Auftragsverarbeiter kann als Faktor herangezogen werden, um hinrei-
chende Garantien im Sinne der Absétze 1 und 4 des vorliegenden Artikels
nachzuweisen.

Unbeschadet eines individuellen Vertrags zwischen dem Verantwort-
lichen und dem Auftragsverarbeiter kann der Vertrag oder das andere
Rechtsinstrument im Sinne der Absitze 3 und 4 des vorliegenden Artikels
ganz oder teilweise auf den in den Absitzen 7 und 8 des vorliegenden
Artikels genannten Standardvertragsklauseln beruhen, auch wenn diese
Bestandteil einer dem Verantwortlichen oder dem Auftragsverarbeiter
gemil den Artikeln 42 und 43 erteilten Zertifizierung sind.

Die Kommission kann im Einklang mit dem Priifverfahren gemaf
Artikel 93 Absatz 2 Standardvertragsklauseln zur Regelung der in den
Absitzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

Eine Aufsichtsbehorde kann im Einklang mit dem Kohdrenzverfahren
gemil Artikel 63 Standardvertragsklauseln zur Regelung der in den Ab-
sitzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

Der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze 3
und 4 ist schriftlich abzufassen, was auch in einem elektronischen For-
mat erfolgen kann.

Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der
unter VerstoR gegen diese Verordnung die Zwecke und Mittel der Verar-
beitung bestimmt, in Bezug auf diese Verarbeitung als Verantwortlicher.
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EG 74-77,81

Artikel 29
Verarbeitung unter der Aufsicht des Verantwortlichen
oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsver-

arbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, diir-

fen diese Daten ausschliefllich auf Weisung des Verantwortlichen verarbeiten,

es sei denn, dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten

zur Verarbeitung verpflichtet sind.

EG82

Artikel 30
Verzeichnis von Verarbeitungstdtigkeiten

(1)  Jeder Verantwortliche und gegebenenfalls sein Vertreter fiihren ein Ver-

zeichnis aller Verarbeitungstitigkeiten, die ihrer Zustdndigkeit unterlie-

gen. Dieses Verzeichnis enthilt simtliche folgenden Angaben:

a)

b)

d)

f)

g)

den Namen und die Kontaktdaten des Verantwortlichen und gege-
benenfalls des gemeinsam mit ihm Verantwortlichen, des Vertreters
des Verantwortlichen sowie eines etwaigen Datenschutzbeauftrag-
ten;

die Zwecke der Verarbeitung;

eine Beschreibung der Kategorien betroffener Personen und der
Kategorien personenbezogener Daten;

die Kategorien von Empfiangern, gegeniiber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt wer-
den, einschlieflich Empfianger in Drittlindern oder internationalen
Organisationen;

gegebenenfalls Ubermittlungen von personenbezogenen Daten an
ein Drittland oder an eine internationale Organisation, einschlieR-
lich der Angabe des betreffenden Drittlands oder der betreffenden
internationalen Organisation, sowie bei den in Artikel 49 Absatz 1
Unterabsatz 2 genannten Dateniibermittlungen die Dokumentierung
geeigneter Garantien;

wenn moglich, die vorgesehenen Fristen fiir die Loschung der ver-
schiedenen Datenkategorien;

wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen Mafinahmen gemalf$ Artikel 32 Absatz 1.

(2)  Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fithren ein

Verzeichnis zu allen Kategorien von im Auftrag eines Verantwortlichen

durchgefiihrten Tétigkeiten der Verarbeitung, die Folgendes enthalt:

a)

den Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag
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der Auftragsverarbeiter tétig ist, sowie gegebenenfalls des Vertreters
des Verantwortlichen oder des Auftragsverarbeiters und eines etwai-
gen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwort-
lichen durchgefiihrt werden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an
ein Drittland oder an eine internationale Organisation, einschlief3-
lich der Angabe des betreffenden Drittlands oder der betreffenden
internationalen Organisation, sowie bei den in Artikel 49 Absatz 1
Unterabsatz 2 genannten Dateniibermittlungen die Dokumentierung
geeigneter Garantien;

d) wenn mdglich, eine allgemeine Beschreibung der technischen und
organisatorischen Mafnahmen gemalfd Artikel 32 Absatz 1.

(3) Dasin den Absitzen 1 und 2 genannte Verzeichnis ist schriftlich zu fiih-
ren, was auch in einem elektronischen Format erfolgen kann.

(4)  Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls
der Vertreter des Verantwortlichen oder des Auftragsverarbeiters stellen
der Aufsichtsbehorde das Verzeichnis auf Anfrage zur Verfiigung.

(5) Dieinden Absitzen 1 und 2 genannten Pflichten gelten nicht fiir Unter-
nehmen oder Einrichtungen, die weniger als 250 Mitarbeiter beschafti-
gen, es sei denn, die von ihnen vorgenommene Verarbeitung birgt ein
Risiko fiir die Rechte und Freiheiten der betroffenen Personen, die Ver-
arbeitung erfolgt nicht nur gelegentlich oder es erfolgt eine Verarbeitung
besonderer Datenkategorien gemald Artikel 9 Absatz 1 bzw. die Verarbei-
tung von personenbezogenen Daten iiber strafrechtliche Verurteilungen
und Straftaten im Sinne des Artikels 10.

Artikel 31
Zusammenarbeit mit der Aufsichtsbehorde

EG82
Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren

Vertreter arbeiten auf Anfrage mit der Aufsichtsbeh6rde bei der Erfiillung ihrer
Aufgaben zusammen.
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Abschnitt 2
Sicherheit personenbezogener Daten

Artikel 32
Sicherheit der Verarbeitung

EG 83

(1)  Unter Beriicksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstdnde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Per-
sonen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische Mafinahmen, um ein dem Risiko ange-
messenes Schutzniveau zu gewidhrleisten; diese MaBnahmen schlieen
gegebenenfalls unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener
Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritét, Verfligbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und
den Zugang zu ihnen bei einem physischen oder technischen Zwi-
schenfall rasch wiederherzustellen;

d) einVerfahren zur regelmiRigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen
MaRnahmen zur Gew#hrleistung der Sicherheit der Verarbeitung.

(2)  Beider Beurteilung des angemessenen Schutzniveaus sind insbesondere
die Risiken zu bertiicksichtigen, die mit der Verarbeitung verbunden sind,
insbesondere durch — ob unbeabsichtigt oder unrechtm#fig — Vernich-
tung, Verlust, Verdnderung oder unbefugte Offenlegung von beziehungs-
weise unbefugten Zugang zu personenbezogenen Daten, die ibermittelt,
gespeichert oder auf andere Weise verarbeitet wurden.

(3)  Die Einhaltung genehmigter Verhaltensregeln gemal$ Artikel 40 oder
eines genehmigten Zertifizierungsverfahrens gemaf Artikel 42 kann als
Faktor herangezogen werden, um die Erfiillung der in Absatz 1 des vorlie-
genden Artikels genannten Anforderungen nachzuweisen.

(4)  Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte,
um sicherzustellen, dass ihnen unterstellte natiirliche Personen, die Zu-
gang zu personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der
Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.
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Artikel 33
Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehorde

EG 85-88

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet
der Verantwortliche unverziiglich und moglichst binnen 72 Stunden,
nachdem ihm die Verletzung bekannt wurde, diese der gemaR Artikel 55
zustdndigen Aufsichtsbehorde, es sei denn, dass die Verletzung des
Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko
fiir die Rechte und Freiheiten natiirlicher Personen fiihrt. Erfolgt die
Meldung an die Aufsichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine
Begriindung fiir die Verzégerung beizufiigen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personen-
bezogener Daten bekannt wird, meldet er diese dem Verantwortlichen
unverziiglich.

Die Meldung gemalf$ Absatz 1 enthilt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbe-
zogener Daten, soweit moglich mit Angabe der Kategorien und der
ungefihren Zahl der betroffenen Personen, der betroffenen Katego-
rien und der ungefdhren Zahl der betroffenen personenbezogenen
Datensitze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder
einer sonstigen Anlaufstelle fiir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen Maffnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls Mafnah-
men zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt
werden konnen, kann der Verantwortliche diese Informationen ohne
unangemessene weitere Verzogerung schrittweise zur Verfiigung stellen.

Der Verantwortliche dokumentiert Verletzungen des Schutzes perso-
nenbezogener Daten einschlieRlich aller im Zusammenhang mit der
Verletzung des Schutzes personenbezogener Daten stehenden Fakten,
von deren Auswirkungen und der ergriffenen Abhilfemalinahmen. Diese
Dokumentation muss der Aufsichtsbehérde die Uberpriifung der Einhal-
tung der Bestimmungen dieses Artikels erméglichen.
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Artikel 34
Benachrichtigung der von einer Verletzung des Schutzes

EG 85-88

personenbezogener Daten betroffenen Person

(1) Hatdie Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich ein hohes Risiko fiir die persénlichen Rechte und Freiheiten
natiirlicher Personen zur Folge, so benachrichtigt der Verantwortliche die
betroffene Person unverziiglich von der Verletzung.

(2)  Diein Absatz 1 genannte Benachrichtigung der betroffenen Person
beschreibt in klarer und einfacher Sprache die Art der Verletzung
des Schutzes personenbezogener Daten und enthilt zumindest die in
Artikel 33 Absatz 3 Buchstaben b, c und d genannten Informationen und
Mafinahmen.

(3)  Die Benachrichtigung der betroffenen Person gemiR Absatz 1 ist nicht
erforderlich, wenn eine der folgenden Bedingungen erfiillt ist:

a) der Verantwortliche geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf
die von der Verletzung betroffenen personenbezogenen Daten ange-
wandt wurden, insbesondere solche, durch die die personenbezoge-
nen Daten fiir alle Personen, die nicht zum Zugang zu den personen-
bezogenen Daten befugt sind, unzugénglich gemacht werden, etwa
durch Verschliisselung;

b) der Verantwortliche durch nachfolgende MaBnahmen sichergestellt
hat, dass das hohe Risiko fiir die Rechte und Freiheiten der betroffe-
nen Personen geméf Absatz 1 aller Wahrscheinlichkeit nach nicht
mehr besteht;

c) dies mit einem unverhiltnisméfligen Aufwand verbunden wire. In
diesem Fall hat stattdessen eine 6ffentliche Bekanntmachung oder
eine dhnliche Mafnahme zu erfolgen, durch die die betroffenen
Personen vergleichbar wirksam informiert werden.

(4)  Wenn der Verantwortliche die betroffene Person nicht bereits iiber die
Verletzung des Schutzes personenbezogener Daten benachrichtigt hat,
kann die Aufsichtsbehorde unter Beriicksichtigung der Wahrscheinlich-
keit, mit der die Verletzung des Schutzes personenbezogener Daten zu
einem hohen Risiko fiihrt, von dem Verantwortlichen verlangen, dies
nachzuholen, oder sie kann mit einem Beschluss feststellen, dass be-
stimmte der in Absatz 3 genannten Voraussetzungen erfiillt sind.
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Abschnitt 3
Datenschutz-Folgenabschatzung und vorherige Konsultation

Artikel 35
Datenschutz-Folgenabschdtzung

EG 84,89-93

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten natiirlicher Personen zur Folge, so fiihrt der Verantwort-
liche vorab eine Abschitzung der Folgen der vorgesehenen Verarbei-
tungsvorgénge fiir den Schutz personenbezogener Daten durch. Fiir die
Untersuchung mehrerer dhnlicher Verarbeitungsvorgiange mit dhnlich
hohen Risiken kann eine einzige Abschitzung vorgenommen werden.

Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Fol-
genabschitzung den Rat des Datenschutzbeauftragten, sofern ein solcher
benannt wurde, ein.

Eine Datenschutz-Folgenabschatzung gemal Absatz 1 ist insbesondere in

folgenden Fillen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte
natiirlicher Personen, die sich auf automatisierte Verarbeitung
einschlielich Profiling griindet und die ihrerseits als Grundlage fiir
Entscheidungen dient, die Rechtswirkung gegeniiber natiirlichen
Personen entfalten oder diese in dhnlich erheblicher Weise beein-
trachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten gemédf Artikel 9 Absatz 1 oder von personenbezoge-
nen Daten liber strafrechtliche Verurteilungen und Straftaten gemaR
Artikel 10 oder

c) systematische umfangreiche Uberwachung 6ffentlich zugénglicher
Bereiche.

Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgénge, fiir
die gemil Absatz 1 eine Datenschutz-Folgenabschitzung durchzufiih-
ren ist, und ver6ffentlicht diese. Die Aufsichtsbeh6rde tibermittelt diese
Listen dem in Artikel 68 genannten Ausschuss.

Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von
Verarbeitungsvorgiangen erstellen und veroffentlichen, fiir die keine
Datenschutz-Folgenabschitzung erforderlich ist. Die Aufsichtshehorde
tbermittelt diese Listen dem Ausschuss.
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(6)  Vor Festlegung der in den Absitzen 4 und 5 genannten Listen wendet die
zustandige Aufsichtsbeh6rde das Kohdrenzverfahren gemaf Artikel 63
an, wenn solche Listen Verarbeitungstitigkeiten umfassen, die mit dem
Angebot von Waren oder Dienstleistungen fiir betroffene Personen oder
der Beobachtung des Verhaltens dieser Personen in mehreren Mitglied-
staaten im Zusammenhang stehen oder die den freien Verkehr perso-
nenbezogener Daten innerhalb der Union erheblich beeintrachtigen
konnten.

(7)  Die Folgenabschidtzung enthélt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvor-
ginge und der Zwecke der Verarbeitung, gegebenenfalls einschlief3-
lich der von dem Verantwortlichen verfolgten berechtigten Interes-
sen;

b) eine Bewertung der Notwendigkeit und VerhéltnisméRigkeit der
Verarbeitungsvorginge in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betrof-
fenen Personen gemif Absatz 1 und

d) die zur Bewiltigung der Risiken geplanten Abhilfemafnahmen,
einschliellich Garantien, Sicherheitsvorkehrungen und Verfahren,
durch die der Schutz personenbezogener Daten sichergestellt und
der Nachweis dafiir erbracht wird, dass diese Verordnung einge-
halten wird, wobei den Rechten und berechtigten Interessen der
betroffenen Personen und sonstiger Betroffener Rechnung getragen
wird.

(8) Die Einhaltung genehmigter Verhaltensregeln gemé&R Artikel 40 durch die
zustdndigen Verantwortlichen oder die zustandigen Auftragsverarbeiter
ist bei der Beurteilung der Auswirkungen der von diesen durchgefiihr-
ten Verarbeitungsvorginge, insbesondere fiir die Zwecke einer Daten-
schutz-Folgenabschitzung, gebiihrend zu beriicksichtigen.

(9)  Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen
Personen oder ihrer Vertreter zu der beabsichtigten Verarbeitung unbe-
schadet des Schutzes gewerblicher oder 6ffentlicher Interessen oder der
Sicherheit der Verarbeitungsvorgédnge ein.

(10) Falls die Verarbeitung gemé&R Artikel 6 Absatz 1 Buchstabe c oder e auf
einer Rechtsgrundlage im Unionsrecht oder im Recht des Mitgliedstaats,
dem der Verantwortliche unterliegt, beruht und falls diese Rechtsvor-
schriften den konkreten Verarbeitungsvorgang oder die konkreten Verar-
beitungsvorgidnge regeln und bereits im Rahmen der allgemeinen Folgen-
abschitzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage
eine Datenschutz-Folgenabschitzung erfolgte, gelten die Absitze 1 bis 7
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nur, wenn es nach dem Ermessen der Mitgliedstaaten erforderlich ist, vor
den betreffenden Verarbeitungstitigkeiten eine solche Folgenabschat-
zung durchzufiihren.

Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch,
um zu bewerten, ob die Verarbeitung gemiR der Datenschutz-Folgen-
abschitzung durchgefiihrt wird; dies gilt zumindest, wenn hinsichtlich
des mit den Verarbeitungsvorgingen verbundenen Risikos Anderungen
eingetreten sind.

Artikel 36
Vorherige Konsultation

EG 94-96

Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbe-
horde, wenn aus einer Datenschutz-Folgenabschitzung gemaf Artikel 35
hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hitte, sofern
der Verantwortliche keine Manahmen zur Einddimmung des Risikos
trifft.

Falls die Aufsichtsbehérde der Auffassung ist, dass die geplante Verarbei-
tung gemaf Absatz 1 nicht im Einklang mit dieser Verordnung stiinde,
insbesondere weil der Verantwortliche das Risiko nicht ausreichend
ermittelt oder nicht ausreichend eingeddmmt hat, unterbreitet sie dem
Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb
eines Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um
Konsultation entsprechende schriftliche Empfehlungen und kann ihre in
Artikel 58 genannten Befugnisse ausiiben. Diese Frist kann unter Bertick-
sichtigung der Komplexitit der geplanten Verarbeitung um sechs Wochen
verlangert werden. Die Aufsichtsbehorde unterrichtet den Verantwort-
lichen oder gegebenenfalls den Auftragsverarbeiter {iber eine solche
Fristverldngerung innerhalb eines Monats nach Eingang des Antrags auf
Konsultation zusammen mit den Griinden fiir die Verzogerung. Diese
Fristen kobnnen ausgesetzt werden, bis die Aufsichtsbehorde die fiir die
Zwecke der Konsultation angeforderten Informationen erhalten hat.

Der Verantwortliche stellt der Aufsichtsbehorde bei einer Konsultation

gemdl$ Absatz 1 folgende Informationen zur Verfiigung:

a) gegebenenfalls Angaben zu den jeweiligen Zustédndigkeiten des
Verantwortlichen, der gemeinsam Verantwortlichen und der an der
Verarbeitung beteiligten Auftragsverarbeiter, insbesondere bei einer
Verarbeitung innerhalb einer Gruppe von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;
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¢) die zum Schutz der Rechte und Freiheiten der betroffenen Personen
gemald dieser Verordnung vorgesehenen Mallnahmen und Garanti-
en;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

e) die Datenschutz-Folgenabschitzung gemaR Artikel 35 und

f) alle sonstigen von der Aufsichtsbehorde angeforderten Informatio-
nen.

(4)  Die Mitgliedstaaten konsultieren die Aufsichtsbehérde bei der Ausarbei-
tung eines Vorschlags fiir von einem nationalen Parlament zu erlassende
Gesetzgebungsmalinahmen oder von auf solchen Gesetzgebungsmalfinah-
men basierenden Regelungsmafnahmen, die die Verarbeitung betreffen.

(5)  Ungeachtet des Absatzes 1 konnen Verantwortliche durch das Recht der
Mitgliedstaaten verpflichtet werden, bei der Verarbeitung zur Erfiillung
einer im 6ffentlichen Interesse liegenden Aufgabe, einschliellich der
Verarbeitung zu Zwecken der sozialen Sicherheit und der 6ffentlichen
Gesundheit, die Aufsichtsbehorde zu konsultieren und deren vorherige
Genehmigung einzuholen.

Abschnitt 4
Datenschutzbeauftragter

EG97 Artikel 37
§55-7,38 BDSG Benennung eines Datenschutzbeauftragten

(1)  Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall
einen Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder 6ffentlichen Stelle durch-
gefiihrt wird, mit Ausnahme von Gerichten, soweit sie im Rahmen
ihrer justiziellen T4tigkeit handeln,

b) die Kerntdtigkeit des Verantwortlichen oder des Auftragsverarbeiters
in der Durchfiihrung von Verarbeitungsvorgiangen besteht, welche
aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine
umfangreiche regelmiRige und systematische Uberwachung von
betroffenen Personen erforderlich machen, oder

c) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters
in der umfangreichen Verarbeitung besonderer Kategorien von Da-
ten gemé&R Artikel 9 oder von personenbezogenen Daten iiber straf-
rechtliche Verurteilungen und Straftaten gemal($ Artikel 10 besteht.

(2)  Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauf-
tragten ernennen, sofern von jeder Niederlassung aus der Datenschutz-
beauftragte leicht erreicht werden kann.
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Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um
eine Behorde oder 6ffentliche Stelle handelt, kann fiir mehrere solcher
Behorden oder Stellen unter Beriicksichtigung ihrer Organisationsstruk-
tur und ihrer Grofe ein gemeinsamer Datenschutzbeauftragter benannt
werden.

In anderen als den in Absatz 1 genannten Fallen kénnen der Verantwort-
liche oder der Auftragsverarbeiter oder Verbiande und andere Vereini-
gungen, die Kategorien von Verantwortlichen oder Auftragsverarbeitern
vertreten, einen Datenschutzbeauftragten benennen; falls dies nach dem
Recht der Union oder der Mitgliedstaaten vorgeschrieben ist, miissen sie
einen solchen benennen. Der Datenschutzbeauftragte kann fiir derartige
Verbiande und andere Vereinigungen, die Verantwortliche oder Auftrags-
verarbeiter vertreten, handeln.

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen
Qualifikation und insbesondere des Fachwissens benannt, das er auf
dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt,
sowie auf der Grundlage seiner Fahigkeit zur Erfiillung der in Artikel 39
genannten Aufgaben.

Der Datenschutzbeauftragte kann Beschiftigter des Verantwortlichen
oder des Auftragsverarbeiters sein oder seine Aufgaben auf der Grundla-
ge eines Dienstleistungsvertrags erfiillen.

Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die
Kontaktdaten des Datenschutzbeauftragten und teilt diese Daten der
Aufsichtsbehorde mit.

Artikel 38
Stellung des Datenschutzbeauftragten

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der
Datenschutzbeauftragte ordnungsgemalf$ und friihzeitig in alle mit dem
Schutz personenbezogener Daten zusammenhéngenden Fragen einge-
bunden wird.

Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den Daten-
schutzbeauftragten bei der Erfiillung seiner Aufgaben gemaR Artikel 39,
indem sie die fiir die Erfiillung dieser Aufgaben erforderlichen Ressour-
cen und den Zugang zu personenbezogenen Daten und Verarbeitungs-
vorgangen sowie die zur Erhaltung seines Fachwissens erforderlichen
Ressourcen zur Verfiigung stellen.

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der
Datenschutzbeauftragte bei der Erfiillung seiner Aufgaben keine Anwei-

EG 97
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sungen beziiglich der Ausiibung dieser Aufgaben erhilt. Der Datenschutz-
beauftragte darf von dem Verantwortlichen oder dem Auftragsverarbeiter
wegen der Erflillung seiner Aufgaben nicht abberufen oder benachteiligt
werden. Der Datenschutzbeauftragte berichtet unmittelbar der héchsten
Managementebene des Verantwortlichen oder des Auftragsverarbeiters.

(4)  Betroffene Personen kénnen den Datenschutzbeauftragten zu allen mit
der Verarbeitung ihrer personenbezogenen Daten und mit der Wahr-
nehmung ihrer Rechte gemilf$ dieser Verordnung im Zusammenhang
stehenden Fragen zu Rate ziehen.

(5)  Der Datenschutzbeauftragte ist nach dem Recht der Union oder der
Mitgliedstaaten bei der Erfiillung seiner Aufgaben an die Wahrung der
Geheimhaltung oder der Vertraulichkeit gebunden.

(6)  Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahr-
nehmen. Der Verantwortliche oder der Auftragsverarbeiter stellt sicher,
dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt
fiihren.

Artikel 39

EG97
Aufgaben des Datenschutzbeaufiragten

(1) Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftrags-
verarbeiters und der Beschiftigten, die Verarbeitungen durchfiihren,
hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach
sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaa-
ten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Daten-
schutzvorschriften der Union bzw. der Mitgliedstaaten sowie der
Strategien des Verantwortlichen oder des Auftragsverarbeiters fiir
den Schutz personenbezogener Daten einschliefllich der Zuweisung
von Zustdndigkeiten, der Sensibilisierung und Schulung der an den
Verarbeitungsvorgidngen beteiligten Mitarbeiter und der diesbeziigli-
chen Uberpriifungen;

¢) Beratung — auf Anfrage — im Zusammenhang mit der Daten-
schutz-Folgenabschitzung und Uberwachung ihrer Durchfiihrung
gemil Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehorde;

e) Tatigkeit als Anlaufstelle fiir die Aufsichtsbeh6rde in mit der Verar-
beitung zusammenhéingenden Fragen, einschlief$lich der vorherigen
Konsultation gema Artikel 36, und gegebenenfalls Beratung zu
allen sonstigen Fragen.
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Der Datenschutzbeauftragte tragt bei der Erfiillung seiner Aufgaben dem

mit den Verarbeitungsvorgingen verbundenen Risiko gebiihrend Rech-

nung, wobei er die Art, den Umfang, die Umstédnde und die Zwecke der

Verarbeitung berticksichtigt.

Abschnitt 5
Verhaltensregeln und Zertifizierung

Artikel 40

EG 98,99
Verhaltensregeln

Die Mitgliedstaaten, die Aufsichtsbeh6rden, der Ausschuss und die

Kommission férdern die Ausarbeitung von Verhaltensregeln, die nach

MaRgabe der Besonderheiten der einzelnen Verarbeitungsbereiche und

der besonderen Bediirfnisse von Kleinstunternehmen sowie kleinen

und mittleren Unternehmen zur ordnungsgemafen Anwendung dieser

Verordnung beitragen sollen.

Verbdnde und andere Vereinigungen, die Kategorien von Verantwortli-

chen oder Auftragsverarbeitern vertreten, konnen Verhaltensregeln aus-

arbeiten oder dndern oder erweitern, mit denen die Anwendung dieser

Verordnung beispielsweise zu dem Folgenden prazisiert wird:

a)
b)

c)
d)
e)
f)
8)

h)

i)

)

k)

faire und transparente Verarbeitung;

die berechtigten Interessen des Verantwortlichen in bestimmten
Zusammenhéngen;

Erhebung personenbezogener Daten;

Pseudonymisierung personenbezogener Daten;

Unterrichtung der Offentlichkeit und der betroffenen Personen;
Ausilibung der Rechte betroffener Personen;

Unterrichtung und Schutz von Kindern und Art und Weise, in der die
Einwilligung des Trégers der elterlichen Verantwortung fiir das Kind
einzuholen ist;

die MaBnahmen und Verfahren gemif den Artikeln 24 und 25 und
die Manahmen fiir die Sicherheit der Verarbeitung geméaf Arti-

kel 32;

die Meldung von Verletzungen des Schutzes personenbezogener Da-
ten an Aufsichtshehdrden und die Benachrichtigung der betroffenen
Person von solchen Verletzungen des Schutzes personenbezogener
Daten;

die Ubermittlung personenbezogener Daten an Drittlinder oder an
internationale Organisationen oder

aullergerichtliche Verfahren und sonstige Streitbeilegungsverfahren
zur Beilegung von Streitigkeiten zwischen Verantwortlichen und
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betroffenen Personen im Zusammenhang mit der Verarbeitung, un-
beschadet der Rechte betroffener Personen gemil§ den Artikeln 77
und 79.

(3)  Zusitzlich zur Einhaltung durch die unter diese Verordnung fallenden
Verantwortlichen oder Auftragsverarbeiter konnen Verhaltensregeln, die
gemald Absatz 5 des vorliegenden Artikels genehmigt wurden und gemaf§
Absatz 9 des vorliegenden Artikels allgemeine Giiltigkeit besitzen, auch
von Verantwortlichen oder Auftragsverarbeitern, die gemif Artikel 3
nicht unter diese Verordnung fallen, eingehalten werden, um geeigne-
te Garantien im Rahmen der Ubermittlung personenbezogener Daten
an Drittldnder oder internationale Organisationen nach Maflgabe des
Artikels 46 Absatz 2 Buchstabe e zu bieten. Diese Verantwortlichen oder
Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger rechtlich
bindender Instrumente die verbindliche und durchsetzbare Verpflich-
tung ein, die geeigneten Garantien anzuwenden, auch im Hinblick auf die
Rechte der betroffenen Personen.

(4)  Die Verhaltensregeln gemal3 Absatz 2 des vorliegenden Artikels miissen
Verfahren vorsehen, die es der in Artikel 41 Absatz 1 genannten Stelle
erméglichen, die obligatorische Uberwachung der Einhaltung ihrer Be-
stimmungen durch die Verantwortlichen oder die Auftragsverarbeiter, die
sich zur Anwendung der Verhaltensregeln verpflichten, vorzunehmen,
unbeschadet der Aufgaben und Befugnisse der Aufsichtsbehorde, die
nach Artikel 55 oder 56 zustdndig ist.

(5)  Verbidnde und andere Vereinigungen gemald Absatz 2 des vorliegen-
den Artikels, die beabsichtigen, Verhaltensregeln auszuarbeiten oder
bestehende Verhaltensregeln zu dndern oder zu erweitern, legen den
Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung oder
Erweiterung der Aufsichtsbehorde vor, die nach Artikel 55 zustdndig
ist. Die Aufsichtsbehdrde gibt eine Stellungnahme dariiber ab, ob der
Entwurf der Verhaltensregeln bzw. der Entwurf zu deren Anderung oder
Erweiterung mit dieser Verordnung vereinbar ist und genehmigt diesen
Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung oder
Erweiterung, wenn sie der Auffassung ist, dass er ausreichende geeignete
Garantien bietet.

(6)  Wird durch die Stellungnahme nach Absatz 5 der Entwurf der Verhaltens-
regeln bzw. der Entwurf zu deren Anderung oder Erweiterung genehmigt
und beziehen sich die betreffenden Verhaltensregeln nicht auf Verarbei-
tungstétigkeiten in mehreren Mitgliedstaaten, so nimmt die Aufsichtsbe-
horde die Verhaltensregeln in ein Verzeichnis auf und veréffentlicht sie.
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Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungstatigkei-
ten in mehreren Mitgliedstaaten, so legt die nach Artikel 55 zustdndige
Aufsichtsbeh6rde — bevor sie den Entwurf der Verhaltensregeln bzw. den
Entwurf zu deren Anderung oder Erweiterung genehmigt — ihn nach
dem Verfahren geméif Artikel 63 dem Ausschuss vor, der zu der Frage
Stellung nimmt, ob der Entwurf der Verhaltensregeln bzw. der Entwurf
zu deren Anderung oder Erweiterung mit dieser Verordnung vereinbar
ist oder — im Fall nach Absatz 3 dieses Artikels — geeignete Garantien
vorsieht.

Wird durch die Stellungnahme nach Absatz 7 bestatigt, dass der Entwurf
der Verhaltensregeln bzw. der Entwurf zu deren Anderung oder Erwei-
terung mit dieser Verordnung vereinbar ist oder — im Fall nach Absatz 3
— geeignete Garantien vorsieht, so iibermittelt der Ausschuss seine
Stellungnahme der Kommission.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten beschlie-
Ren, dass die ihr gem&f Absatz 8 libermittelten genehmigten Verhaltens-
regeln bzw. deren genehmigte Anderung oder Erweiterung allgemeine
Giiltigkeit in der Union besitzen. Diese Durchfiihrungsrechtsakte werden
gemil dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.

Die Kommission trigt dafiir Sorge, dass die genehmigten Verhaltensre-
geln, denen gemaf Absatz 9 allgemeine Giiltigkeit zuerkannt wurde, in
geeigneter Weise veroffentlicht werden.

Der Ausschuss nimmt alle genehmigten Verhaltensregeln bzw. deren
genehmigte Anderungen oder Erweiterungen in ein Register auf und
verdffentlicht sie in geeigneter Weise.

Artikel 41

.. EG 98,99
Uberwachung der genehmigten Verhaltensregeln

Unbeschadet der Aufgaben und Befugnisse der zustindigen Aufsichtsbe-
horde gemiR den Artikeln 57 und 58 kann die Uberwachung der Einhal-
tung von Verhaltensregeln geméil$ Artikel 40 von einer Stelle durchgefiihrt
werden, die liber das geeignete Fachwissen hinsichtlich des Gegenstands
der Verhaltensregeln verfiigt und die von der zustdndigen Aufsichtsbe-
horde zu diesem Zweck akkreditiert wurde.

Eine Stelle gem#R Absatz 1 kann zum Zwecke der Uberwachung der Ein-
haltung von Verhaltensregeln akkreditiert werden, wenn sie
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a) ihre Unabhingigkeit und ihr Fachwissen hinsichtlich des Gegen-
stands der Verhaltensregeln zur Zufriedenheit der zustdndigen
Aufsichtsbehorde nachgewiesen hat;

b) Verfahren festgelegt hat, die es ihr erméglichen, zu bewerten, ob
Verantwortliche und Auftragsverarbeiter die Verhaltensregeln
anwenden konnen, die Einhaltung der Verhaltensregeln durch die
Verantwortlichen und Auftragsverarbeiter zu iberwachen und die
Anwendung der Verhaltensregeln regelméfig zu tiberpriifen;

c) Verfahren und Strukturen festgelegt hat, mit denen sie Beschwer-
den liber Verletzungen der Verhaltensregeln oder iiber die Art und
Weise, in der die Verhaltensregeln von dem Verantwortlichen oder
dem Auftragsverarbeiter angewendet werden oder wurden, nachgeht
und diese Verfahren und Strukturen fiir betroffene Personen und die
Offentlichkeit transparent macht, und

d) zur Zufriedenheit der zustdndigen Aufsichtsbehorde nachgewiesen
hat, dass ihre Aufgaben und Pflichten nicht zu einem Interessenkon-
flikt fithren.

(3)  Die zustdndige Aufsichtsbeho6rde iibermittelt den Entwurf der Anfor-
derungen an die Akkreditierung einer Stelle nach Absatz 1 gemifl dem
Kohidrenzverfahren nach Artikel 63 an den Ausschuss.

(4)  Unbeschadet der Aufgaben und Befugnisse der zustdndigen Aufsichtsbe-
horde und der Bestimmungen des Kapitels VIII ergreift eine Stelle geméaf
Absatz 1 vorbehaltlich geeigneter Garantien im Falle einer Verletzung der
Verhaltensregeln durch einen Verantwortlichen oder einen Auftragsver-
arbeiter geeignete Malnahmen, einschlieflich eines vorldufigen oder
endgiiltigen Ausschlusses des Verantwortlichen oder Auftragsverarbeiters
von den Verhaltensregeln. Sie unterrichtet die zustdndige Aufsichtsbehor-
de iiber solche MaRnahmen und deren Begriindung.

(5)  Die zustdndige Aufsichtsbeh6rde widerruft die Akkreditierung einer Stel-
le gemaR Absatz 1, wenn die Anforderungen an ihre Akkreditierung nicht
oder nicht mehr erfiillt sind oder wenn die Stelle Mallnahmen ergreift,
die nicht mit dieser Verordnung vereinbar sind.

(6)  Dieser Artikel gilt nicht fiir die Verarbeitung durch Behoérden oder 6ffent-
liche Stellen.

Artikel 42

EG 100 o
Zertifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die
Kommission férdern insbesondere auf Unionsebene die Einfithrung von
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datenschutzspezifischen Zertifizierungsverfahren sowie von Datenschutz-
siegeln und -priifzeichen, die dazu dienen, nachzuweisen, dass diese
Verordnung bei Verarbeitungsvorgdngen von Verantwortlichen oder
Auftragsverarbeitern eingehalten wird. Den besonderen Bediirfnissen
von Kleinstunternehmen sowie kleinen und mittleren Unternehmen wird
Rechnung getragen.

Zusitzlich zur Einhaltung durch die unter diese Verordnung fallenden
Verantwortlichen oder Auftragsverarbeiter konnen auch datenschutz-
spezifische Zertifizierungsverfahren, Siegel oder Priifzeichen, die gemafd
Absatz 5 des vorliegenden Artikels genehmigt worden sind, vorgesehen
werden, um nachzuweisen, dass die Verantwortlichen oder Auftrags-
verarbeiter, die gemaf Artikel 3 nicht unter diese Verordnung fallen, im
Rahmen der Ubermittlung personenbezogener Daten an Drittlinder oder
internationale Organisationen nach Maflgabe von Artikel 46 Absatz 2
Buchstabe f geeignete Garantien bieten. Diese Verantwortlichen oder
Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger rechtlich
bindender Instrumente die verbindliche und durchsetzbare Verpflich-
tung ein, diese geeigneten Garantien anzuwenden, auch im Hinblick auf
die Rechte der betroffenen Personen.

Die Zertifizierung muss freiwillig und {iber ein transparentes Verfahren
zuginglich sein.

Eine Zertifizierung gemif diesem Artikel mindert nicht die Verantwor-
tung des Verantwortlichen oder des Auftragsverarbeiters fiir die Einhal-
tung dieser Verordnung und beriihrt nicht die Aufgaben und Befugnisse
der Aufsichtsbehorden, die geméR Artikel 55 oder 56 zusténdig sind.

Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungs-
stellen nach Artikel 43 oder durch die zustdndige Aufsichtsbehorde
anhand der von dieser zustidndigen Aufsichtsbehorde gemald Artikel 58
Absatz 3 oder — gemaR Artikel 63 — durch den Ausschuss genehmigten
Kriterien erteilt. Werden die Kriterien vom Ausschuss genehmigt, kann
dies zu einer gemeinsamen Zertifizierung, dem Europiischen Daten-
schutzsiegel, fithren.

Der Verantwortliche oder der Auftragsverarbeiter, der die von ihm durch-
gefiihrte Verarbeitung dem Zertifizierungsverfahren unterwirft, stellt der
Zertifizierungsstelle nach Artikel 43 oder gegebenenfalls der zustdndigen
Aufsichtsbehorde alle fiir die Durchfiithrung des Zertifizierungsverfah-
rens erforderlichen Informationen zur Verfiigung und gewéhrt ihr den in
diesem Zusammenhang erforderlichen Zugang zu seinen Verarbeitungs-
tatigkeiten.
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(7)  Die Zertifizierung wird einem Verantwortlichen oder einem Auftrags-
verarbeiter fiir eine Hochstdauer von drei Jahren erteilt und kann unter
denselben Bedingungen verldngert werden, sofern die einschlagigen
Kriterien weiterhin erfiillt werden. Die Zertifizierung wird gegebenenfalls
durch die Zertifizierungsstellen nach Artikel 43 oder durch die zustindige
Aufsichtsbehorde widerrufen, wenn die Kriterien fiir die Zertifizierung
nicht oder nicht mehr erfiillt werden.

(8)  Der Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsie-
gel und -priifzeichen in ein Register auf und verdffentlicht sie in geeigne-
ter Weise.

HEL Artikel 43
§39BDSG Zertifizierungsstellen

(1)  Unbeschadet der Aufgaben und Befugnisse der zustdndigen Aufsichts-
behorde gemaf den Artikeln 57 und 58 erteilen oder verldngern Zerti-
fizierungsstellen, die iiber das geeignete Fachwissen hinsichtlich des
Datenschutzes verfiigen, nach Unterrichtung der Aufsichtsbeh6rde —
damit diese erforderlichenfalls von ihren Befugnissen gemafd Artikel 58
Absatz 2 Buchstabe h Gebrauch machen kann — die Zertifizierung. Die
Mitgliedstaaten stellen sicher, dass diese Zertifizierungsstellen von einer
oder beiden der folgenden Stellen akkreditiert werden:

a) der gemal Artikel 55 oder 56 zustdndigen Aufsichtsbehorde;

b) der nationalen Akkreditierungsstelle, die gemafd der Verordnung
(EG) Nr. 765/2008 des Europiischen Parlaments und des Rates? im
Einklang mit EN-ISO/IEC 17065/2012 und mit den zusitzlichen von
der gemald Artikel 55 oder 56 zustidndigen Aufsichtsbehorde festge-
legten Anforderungen benannt wurde.

(2)  Zertifizierungsstellen nach Absatz 1 diirfen nur dann gemaR dem genann-

ten Absatz akkreditiert werden, wenn sie

a) ihre Unabhédngigkeit und ihr Fachwissen hinsichtlich des Gegen-
stands der Zertifizierung zur Zufriedenheit der zustiandigen Auf-
sichtsbehdrde nachgewiesen haben;

b) sich verpflichtet haben, die Kriterien nach Artikel 42 Absatz 5, die
von der gemal Artikel 55 oder 56 zustdndigen Aufsichtsbehorde
oder — geméf Artikel 63 — von dem Ausschuss genehmigt wurden,
einzuhalten;

2 Verordnung (EG) Nr. 765/2008 des Europdischen Parlaments und des Rates vom 9. Juli 2008 iiber
die Vorschriften fiir die Akkreditierung und Marktiiberwachung im Zusammenhang mit der
Vermarktung von Produkten und zur Aufhebung der Verordnung (EWG) Nr. 339/93 des Rates (ABI.
L 218 vom 13.8.2008, S. 30)
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c) Verfahren fiir die Erteilung, die regelmiRige Uberpriifung und den
Widerruf der Datenschutzzertifizierung sowie der Datenschutzsiegel
und -priifzeichen festgelegt haben;

d) Verfahren und Strukturen festgelegt haben, mit denen sie Beschwer-
den iiber Verletzungen der Zertifizierung oder die Art und Weise, in
der die Zertifizierung von dem Verantwortlichen oder dem Auf-
tragsverarbeiter umgesetzt wird oder wurde, nachgehen und diese
Verfahren und Strukturen fiir betroffene Personen und die Offent-
lichkeit transparent machen, und

e) zur Zufriedenheit der zustdndigen Aufsichtsbehérde nachgewiesen
haben, dass ihre Aufgaben und Pflichten nicht zu einem Interessen-
konflikt fiihren.

Die Akkreditierung von Zertifizierungsstellen nach den Absétzen 1 und 2
erfolgt anhand der Anforderungen, die von der geméaf Artikel 55 oder 56
zustdndigen Aufsichtsbehorde oder — gemé&R Artikel 63 — von dem Aus-
schuss genehmigt wurden. Im Fall einer Akkreditierung nach Absatz 1
Buchstabe b des vorliegenden Artikels ergdnzen diese Anforderungen
diejenigen, die in der Verordnung (EG) Nr. 765/2008 und in den techni-
schen Vorschriften, in denen die Methoden und Verfahren der Zertifizie-
rungsstellen beschrieben werden, vorgesehen sind.

Die Zertifizierungsstellen nach Absatz 1 sind unbeschadet der Verant-
wortung, die der Verantwortliche oder der Auftragsverarbeiter fiir die
Einhaltung dieser Verordnung hat, fiir die angemessene Bewertung, die
der Zertifizierung oder dem Widerruf einer Zertifizierung zugrunde liegt,
verantwortlich. Die Akkreditierung wird fiir eine Héchstdauer von fiinf
Jahren erteilt und kann unter denselben Bedingungen verlangert werden,
sofern die Zertifizierungsstelle die Anforderungen dieses Artikels erfiillt.

Die Zertifizierungsstellen nach Absatz 1 teilen den zustdndigen Aufsichts-
beho6rden die Griinde fiir die Erteilung oder den Widerruf der beantrag-
ten Zertifizierung mit.

Die Anforderungen nach Absatz 3 des vorliegenden Artikels und die Kri-
terien nach Artikel 42 Absatz 5 werden von der Aufsichtsbehorde in leicht
zuginglicher Form verdffentlicht. Die Aufsichtsbeh6rden iibermitteln
diese Anforderungen und Kriterien auch dem Ausschuss.

Unbeschadet des Kapitels VIII widerruft die zusténdige Aufsichtsbehorde
oder die nationale Akkreditierungsstelle die Akkreditierung einer Zertifi-
zierungsstelle nach Absatz 1, wenn die Voraussetzungen fiir die Akkredi-

tierung nicht oder nicht mehr erfiillt sind oder wenn eine Zertifizierungs-
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stelle Mafnahmen ergreift, die nicht mit dieser Verordnung vereinbar
sind.

(8) Der Kommission wird die Befugnis iibertragen, gemilf$ Artikel 92 dele-
gierte Rechtsakte zu erlassen, um die Anforderungen festzulegen, die fiir
die in Artikel 42 Absatz 1 genannten datenschutzspezifischen Zertifizie-
rungsverfahren zu beriicksichtigen sind.

(9) Die Kommission kann Durchfiihrungsrechtsakte erlassen, mit denen
technische Standards fiir Zertifizierungsverfahren und Datenschutzsiegel
und -priifzeichen sowie Mechanismen zur Férderung und Anerkennung
dieser Zertifizierungsverfahren und Datenschutzsiegel und -priifzeichen
festgelegt werden. Diese Durchfiihrungsrechtsakte werden gemafd dem in
Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

KAPITEL V
Ubermittlungen personenbezogener Daten
an Drittlinder oder an internationale Organisationen

Artikel 44

EG 101,102 . . . .
Allgemeine Grundsdtze der Dateniibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet
werden oder nach ihrer Ubermittlung an ein Drittland oder eine internationale
Organisation verarbeitet werden sollen, ist nur zuldssig, wenn der Verantwortli-
che und der Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedin-
gungen einhalten und auch die sonstigen Bestimmungen dieser Verordnung
eingehalten werden; dies gilt auch fiir die etwaige Weiterlibermittlung perso-
nenbezogener Daten aus dem betreffenden Drittland oder der betreffenden
internationalen Organisation an ein anderes Drittland oder eine andere interna-
tionale Organisation. Alle Bestimmungen dieses Kapitels sind anzuwenden, um
sicherzustellen, dass das durch diese Verordnung gewahrleistete Schutzniveau
fiir natiirliche Personen nicht untergraben wird.

Artikel 45
Dateniibermittlung auf der Grundlage eines

EG 103-107
Angemessenheitsbeschlusses

(1)  Eine Ubermittlung personenbezogener Daten an ein Drittland oder
eine internationale Organisation darf vorgenommen werden, wenn die
Kommission beschlossen hat, dass das betreffende Drittland, ein Gebiet
oder ein oder mehrere spezifische Sektoren in diesem Drittland oder die
betreffende internationale Organisation ein angemessenes Schutzniveau

192 / BfDI - DSGVO - BDSG



@

©)

bietet. Eine solche Dateniibermittlung bedarf keiner besonderen Geneh-
migung

Bei der Priifung der Angemessenheit des gebotenen Schutzniveaus be-

riicksichtigt die Kommission insbesondere das Folgende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grund-
freiheiten, die in dem betreffenden Land bzw. bei der betreffenden
internationalen Organisation geltenden einschlégigen Rechtsvor-
schriften sowohl allgemeiner als auch sektoraler Art — auch in Bezug
auf 6ffentliche Sicherheit, Verteidigung, nationale Sicherheit und
Strafrecht sowie Zugang der Behdrden zu personenbezogenen Daten
— sowie die Anwendung dieser Rechtsvorschriften, Datenschutzvor-
schriften, Berufsregeln und Sicherheitsvorschriften einschlieSlich
der Vorschriften fiir die Weiteriibermittlung personenbezogener
Daten an ein anderes Drittland bzw. eine andere internationale Or-
ganisation, die Rechtsprechung sowie wirksame und durchsetzbare
Rechte der betroffenen Person und wirksame verwaltungsrechtliche
und gerichtliche Rechtsbehelfe fiir betroffene Personen, deren per-
sonenbezogene Daten {ibermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer
unabhingiger Aufsichtsbeh6rden in dem betreffenden Drittland
oder denen eine internationale Organisation untersteht und die fiir
die Einhaltung und Durchsetzung der Datenschutzvorschriften, ein-
schliefllich angemessener Durchsetzungsbefugnisse, fiir die Unter-
stlitzung und Beratung der betroffenen Personen bei der Ausiibung
ihrer Rechte und fiir die Zusammenarbeit mit den Aufsichtsbehé6r-
den der Mitgliedstaaten zustindig sind, und

¢) die von dem betreffenden Drittland bzw. der betreffenden interna-
tionalen Organisation eingegangenen internationalen Verpflichtun-
gen oder andere Verpflichtungen, die sich aus rechtsverbindlichen
Ubereinkiinften oder Instrumenten sowie aus der Teilnahme des
Drittlands oder der internationalen Organisation an multilateralen
oder regionalen Systemen insbesondere in Bezug auf den Schutz per-
sonenbezogener Daten ergeben.

Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die
Kommission im Wege eines Durchfiihrungsrechtsaktes beschlie8en, dass
ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in
einem Drittland oder eine internationale Organisation ein angemessenes
Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels bieten.
In dem Durchfiihrungsrechtsakt ist ein Mechanismus fiir eine regelma-
Rige Uberpriifung, die mindestens alle vier Jahre erfolgt, vorzusehen,

bei der allen malfigeblichen Entwicklungen in dem Drittland oder bei der
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internationalen Organisation Rechnung getragen wird. Im Durchfiih-
rungsrechtsakt werden der territoriale und der sektorale Anwendungsbe-
reich sowie gegebenenfalls die in Absatz 2 Buchstabe b des vorliegenden
Artikels genannte Aufsichtsbehorde bzw. genannten Aufsichtsbeh6rden
angegeben. Der Durchfiihrungsrechtsakt wird gemaf dem in Artikel 93
Absatz 2 genannten Priifverfahren erlassen.

(4)  Die Kommission iiberwacht fortlaufend die Entwicklungen in Drittldn-
dern und bei internationalen Organisationen, die die Wirkungsweise der
nach Absatz 3 des vorliegenden Artikels erlassenen Beschliisse und der
nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassenen Feststellun-
gen beeintrichtigen kdnnten.

(5) Die Kommission widerruft, andert oder setzt die in Absatz 3 des vorlie-
genden Artikels genannten Beschliisse im Wege von Durchfiihrungs-
rechtsakten aus, soweit dies notig ist und ohne riickwirkende Kraft,
soweit entsprechende Informationen — insbesondere im Anschluss an
die in Absatz 3 des vorliegenden Artikels genannte Uberpriifung — dahin-
gehend vorliegen, dass ein Drittland, ein Gebiet oder ein oder mehrere
spezifischer Sektor in einem Drittland oder eine internationale Orga-
nisation kein angemessenes Schutzniveau im Sinne des Absatzes 2 des
vorliegenden Artikels mehr gew#hrleistet. Diese Durchfiihrungsrechtsak-
te werden gemaf dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.
In hinreichend begriindeten Fillen duflerster Dringlichkeit erldsst die
Kommission gemall dem in Artikel 93 Absatz 3 genannten Verfahren
sofort geltende Durchfiihrungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw.
der betreffenden internationalen Organisation auf, um Abhilfe fiir die
Situation zu schaffen, die zu dem gemif Absatz 5 erlassenen Beschluss
gefiihrt hat.

(7)  Ubermittlungen personenbezogener Daten an das betreffende Drittland,
das Gebiet oder einen oder mehrere spezifische Sektoren in diesem
Drittland oder an die betreffende internationale Organisation gemaf§ den
Artikeln 46 bis 49 werden durch einen Beschluss nach Absatz 5 des vorlie-
genden Artikels nicht bertihrt.

(8) Die Kommission verdffentlicht im Amtsblatt der Européischen Union und
auf ihrer Website eine Liste aller Drittlinder beziehungsweise Gebiete
und spezifischen Sektoren in einem Drittland und aller internationalen
Organisationen, fiir die sie durch Beschluss festgestellt hat, dass sie ein
angemessenes Schutzniveau gewahrleisten bzw. nicht mehr gewéhr-
leisten.
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Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richt-
linie 95/46/EG erlassene Feststellungen bleiben so lange in Kraft, bis sie
durch einen nach dem Priifverfahren gemaf den Absétzen 3 oder 5 des
vorliegenden Artikels erlassenen Beschluss der Kommission gedndert,
ersetzt oder aufgehoben werden.

Artikel 46
Dateniibermittlung vorbehaltlich geeigneter Garantien

EG 108,109

Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verant-
wortlicher oder ein Auftragsverarbeiter personenbezogene Daten an ein
Drittland oder eine internationale Organisation nur tibermitteln, sofern
der Verantwortliche oder der Auftragsverarbeiter geeignete Garantien
vorgesehen hat und sofern den betroffenen Personen durchsetzbare
Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen.

Die in Absatz 1 genannten geeigneten Garantien konnen, ohne dass
hierzu eine besondere Genehmigung einer Aufsichtsbehorde erforderlich
wire, bestehen in

a) einem rechtlich bindenden und durchsetzbaren Dokument zwischen
den Behorden oder 6ffentlichen Stellen,

b) verbindlichen internen Datenschutzvorschriften gemaR Artikel 47,

c¢) Standarddatenschutzklauseln, die von der Kommission geméaf dem
Priifverfahren nach Artikel 93 Absatz 2 erlassen werden,

d) von einer Aufsichtsbeh6rde angenommenen Standarddatenschutz-
klauseln, die von der Kommission gem&f} dem Priifverfahren nach
Artikel 93 Absatz 2 genehmigt wurden,

e) genehmigten Verhaltensregeln gemaR Artikel 40 zusammen mit
rechtsverbindlichen und durchsetzbaren Verpflichtungen des
Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur
Anwendung der geeigneten Garantien, einschliefllich in Bezug auf
die Rechte der betroffenen Personen, oder

f) einem genehmigten Zertifizierungsmechanismus gemalf$ Artikel 42
zusammen mit rechtsverbindlichen und durchsetzbaren Verpflich-
tungen des Verantwortlichen oder des Auftragsverarbeiters in dem
Drittland zur Anwendung der geeigneten Garantien, einschlief3lich
in Bezug auf die Rechte der betroffenen Personen.

Vorbehaltlich der Genehmigung durch die zustiandige Aufsichtsbehérde

konnen die geeigneten Garantien gemaR Absatz 1 auch insbesondere

bestehen in

a) Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auf-
tragsverarbeiter und dem Verantwortlichen, dem Auftragsverarbei-
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ter oder dem Empfanger der personenbezogenen Daten im Drittland
oder der internationalen Organisation vereinbart wurden, oder

b) Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behor-
den oder 6ffentlichen Stellen aufzunehmen sind und durchsetzbare
und wirksame Rechte fiir die betroffenen Personen einschlie8en.

(4)  Die Aufsichtsheh6rde wendet das Koharenzverfahren nach Artikel 63 an,
wenn ein Fall gemi Absatz 3 des vorliegenden Artikels vorliegt.

(5)  Von einem Mitgliedstaat oder einer Aufsichtsbeh6rde auf der Grundlage
von Artikel 26 Absatz 2 der Richtlinie 95/46/EG erteilte Genehmigungen
bleiben so lange giiltig, bis sie erforderlichenfalls von dieser Aufsichtsbe-
horde gedndert, ersetzt oder aufgehoben werden. Von der Kommission
auf der Grundlage von Artikel 26 Absatz 4 der Richtlinie 95/46/EG erlasse-
ne Feststellungen bleiben so lange in Kraft, bis sie erforderlichenfalls mit
einem nach Absatz 2 des vorliegenden Artikels erlassenen Beschluss der
Kommission gedndert, ersetzt oder aufgehoben werden.

Artikel 47
Verbindliche interne Datenschutzvorschriften

EG 110

(1) Die zustdndige Aufsichtsbhehdrde genehmigt geméf dem Kohérenzverfah-
ren nach Artikel 63 verbindliche interne Datenschutzvorschriften, sofern
diese
a) rechtlich bindend sind, fiir alle betreffenden Mitglieder der Un-
ternehmensgruppe oder einer Gruppe von Unternehmen, die eine
gemeinsame Wirtschaftstitigkeit ausiiben, gelten und von diesen
Mitgliedern durchgesetzt werden, und dies auch fiir ihre Beschiftig-
ten gilt,

b) den betroffenen Personen ausdriicklich durchsetzbare Rechte in Be-
zug auf die Verarbeitung ihrer personenbezogenen Daten libertragen
und

c) diein Absatz 2 festgelegten Anforderungen erfiillen.

(2)  Die verbindlichen internen Datenschutzvorschriften nach Absatz 1 ent-
halten mindestens folgende Angaben:

a) Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit aus-
iiben, und jedes ihrer Mitglieder;

b) die betreffenden Dateniibermittlungen oder Reihen von Dateniiber-
mittlungen einschliellich der betreffenden Arten personenbezoge-
ner Daten, Art und Zweck der Datenverarbeitung, Art der betroffe-
nen Personen und das betreffende Drittland beziehungsweise die
betreffenden Drittldnder;
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<)

d)

€)

f)

g)

h)

interne und externe Rechtsverbindlichkeit der betreffenden inter-
nen Datenschutzvorschriften;

die Anwendung der allgemeinen Datenschutzgrundsétze, insbeson-
dere Zweckbindung, Datenminimierung, begrenzte Speicherfristen,
Datenqualitét, Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen, Rechtsgrundlage fiir die
Verarbeitung, Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten, Mafnahmen zur Sicherstellung der Datensicherheit
und Anforderungen fiir die Weiteriibermittlung an nicht an diese
internen Datenschutzvorschriften gebundene Stellen;

die Rechte der betroffenen Personen in Bezug auf die Verarbeitung
und die diesen offenstehenden Mittel zur Wahrnehmung dieser
Rechte einschlieRlich des Rechts, nicht einer ausschliellich auf
einer automatisierten Verarbeitung — einschlief$lich Profiling —
beruhenden Entscheidung nach Artikel 22 unterworfen zu werden
sowie des in Artikel 79 niedergelegten Rechts auf Beschwerde bei
der zustidndigen Aufsichtsbehorde beziehungsweise auf Einlegung
eines Rechtsbehelfs bei den zustdndigen Gerichten der Mitglied-
staaten und im Falle einer Verletzung der verbindlichen internen
Datenschutzvorschriften Wiedergutmachung und gegebenenfalls
Schadenersatz zu erhalten;

die von dem in einem Mitgliedstaat niedergelassenen Verantwortli-
chen oder Auftragsverarbeiter ibernommene Haftung fiir etwaige
Versto e eines nicht in der Union niedergelassenen betreffenden
Mitglieds der Unternehmensgruppe gegen die verbindlichen
internen Datenschutzvorschriften; der Verantwortliche oder der
Auftragsverarbeiter ist nur dann teilweise oder vollstindig von dieser
Haftung befreit, wenn er nachweist, dass der Umstand, durch den
der Schaden eingetreten ist, dem betreffenden Mitglied nicht zur
Last gelegt werden kann;

die Art und Weise, wie die betroffenen Personen iiber die Bestim-
mungen der Artikel 13 und 14 hinaus {iber die verbindlichen inter-
nen Datenschutzvorschriften und insbesondere iiber die unter den
Buchstaben d, e und f dieses Absatzes genannten Aspekte informiert
werden;

die Aufgaben jedes gemif3 Artikel 37 benannten Datenschutzbeauf-
tragten oder jeder anderen Person oder Einrichtung, die mit der
Uberwachung der Einhaltung der verbindlichen internen Daten-
schutzvorschriften in der Unternehmensgruppe oder Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben,
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sowie mit der Uberwachung der SchulungsmaRnahmen und dem
Umgang mit Beschwerden befasst ist;

i)  die Beschwerdeverfahren;

j)  die innerhalb der Unternehmensgruppe oder Gruppe von Unterneh-
men, die eine gemeinsame Wirtschaftstétigkeit ausiiben, bestehen-
den Verfahren zur Uberpriifung der Einhaltung der verbindlichen
internen Datenschutzvorschriften. Derartige Verfahren beinhalten
Datenschutziiberpriifungen und Verfahren zur Gew#hrleistung von
AbhilfemaBnahmen zum Schutz der Rechte der betroffenen Person.
Die Ergebnisse derartiger Uberpriifungen sollten der in Buchstabe h
genannten Person oder Einrichtung sowie dem Verwaltungsrat des
herrschenden Unternehmens einer Unternehmensgruppe oder der
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstéitigkeit
ausiiben, mitgeteilt werden und sollten der zustédndigen Aufsichtsbe-
horde auf Anfrage zur Verfiigung gestellt werden;

k) die Verfahren fiir die Meldung und Erfassung von Anderungen der
Vorschriften und ihre Meldung an die Aufsichtshehorde;

1) die Verfahren fiir die Zusammenarbeit mit der Aufsichtsbehérde, die
die Befolgung der Vorschriften durch sdmtliche Mitglieder der Unter-
nehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsa-
me Wirtschaftstétigkeit austiben, gewéhrleisten, insbesondere durch
Offenlegung der Ergebnisse von Uberpriifungen der unter Buchsta-
be j genannten Malinahmen gegeniiber der Aufsichtsbehorde;

m) die Meldeverfahren zur Unterrichtung der zustindigen Aufsichtsbe-
horde tiber jegliche fiir ein Mitglied der Unternehmensgruppe oder
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstéitigkeit
ausiiben, in einem Drittland geltenden rechtlichen Bestimmungen,
die sich nachteilig auf die Garantien auswirken kdnnten, die die
verbindlichen internen Datenschutzvorschriften bieten, und

n) geeignete Datenschutzschulungen fiir Personal mit standigem oder
regelmifligem Zugang zu personenbezogenen Daten.

(3) Die Kommission kann das Format und die Verfahren fiir den Informa-
tionsaustausch tiber verbindliche interne Datenschutzvorschriften im
Sinne des vorliegenden Artikels zwischen Verantwortlichen, Auftrags-
verarbeitern und Aufsichtsbehorden festlegen. Diese Durchfiihrungs-
rechtsakte werden geméR dem Priifverfahren nach Artikel 93 Absatz 2

erlassen.
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Artikel 48

EG 115

Nach dem Unionsrecht nicht zuldssige Ubermittlung oder Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer

Verwaltungsbehorde eines Drittlands, mit denen von einem Verantwortlichen

oder einem Auftragsverarbeiter die Ubermittlung oder Offenlegung perso-

nenbezogener Daten verlangt wird, diirfen unbeschadet anderer Griinde fiir

die Ubermittlung gemiR diesem Kapitel jedenfalls nur dann anerkannt oder

vollstreckbar werden, wenn sie auf eine in Kraft befindliche internationale

Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden

Drittland und der Union oder einem Mitgliedstaat gestiitzt sind.

@

Artikel 49

Ausnahmen fiir bestimmte Fille

EG111-114

Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vor-

liegt noch geeignete Garantien nach Artikel 46, einschlieflich verbindli-

cher interner Datenschutzvorschriften, bestehen, ist eine Ubermittlung

oder eine Reihe von Ubermittlungen personenbezogener Daten an ein

Drittland oder an eine internationale Organisation nur unter einer der

folgenden Bedingungen zuléssig:

a)

b)

<)

d)

e)

f)

die betroffene Person hat in die vorgeschlagene Dateniibermittlung

ausdriicklich eingewilligt, nachdem sie liber die fiir sie bestehenden

moglichen Risiken derartiger Dateniibermittlungen ohne Vorliegen

eines Angemessenheitsbeschlusses und ohne geeignete Garantien

unterrichtet wurde,

die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der

betroffenen Person und dem Verantwortlichen oder zur Durchfiih-

rung von vorvertraglichen Mafnahmen auf Antrag der betroffenen

Person erforderlich,

die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im

Interesse der betroffenen Person von dem Verantwortlichen mit

einer anderen natiirlichen oder juristischen Person geschlossenen

Vertrags erforderlich,

die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interes-

ses notwendig,

die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidi-

gung von Rechtsanspriichen erforderlich,

die Ubermittlung ist zum Schutz lebenswichtiger Interessen der

betroffenen Person oder anderer Personen erforderlich, sofern die

betroffene Person aus physischen oder rechtlichen Griinden aufler-

stande ist, ihre Einwilligung zu geben,
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®)

g) die Ubermittlung erfolgt aus einem Register, das gemiR dem Recht
der Union oder der Mitgliedstaaten zur Information der Offentlich-
keit bestimmt ist und entweder der gesamten Offentlichkeit oder
allen Personen, die ein berechtigtes Interesse nachweisen kénnen,
zur Einsichtnahme offensteht, aber nur soweit die im Recht der
Union oder der Mitgliedstaaten festgelegten Voraussetzungen fiir die
Einsichtnahme im Einzelfall gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder

46 — einschliefflich der verbindlichen internen Datenschutzvorschrif-
ten — gestiitzt werden kénnte und keine der Ausnahmen fiir einen
bestimmten Fall gem&f dem ersten Unterabsatz anwendbar ist, darf eine
Ubermittlung an ein Drittland oder eine internationale Organisation nur
dann erfolgen, wenn die Ubermittlung nicht wiederholt erfolgt, nur eine
begrenzte Zahl von betroffenen Personen betrifft, fiir die Wahrung der
zwingenden berechtigten Interessen des Verantwortlichen erforderlich
ist, sofern die Interessen oder die Rechte und Freiheiten der betroffenen
Person nicht iberwiegen, und der Verantwortliche alle Umstédnde der
Dateniibermittlung beurteilt und auf der Grundlage dieser Beurteilung
geeignete Garantien in Bezug auf den Schutz personenbezogener Daten
vorgesehen hat. Der Verantwortliche setzt die Aufsichtsbeh6rde von der
Ubermittlung in Kenntnis. Der Verantwortliche unterrichtet die betrof-
fene Person iiber die Ubermittlung und seine zwingenden berechtigten
Interessen; dies erfolgt zusatzlich zu den der betroffenen Person nach
den Artikeln 13 und 14 mitgeteilten Informationen.

Dateniibermittlungen gemafd Absatz 1 Unterabsatz 1 Buchstabe g diirfen
nicht die Gesamtheit oder ganze Kategorien der im Register enthaltenen
personenbezogenen Daten umfassen. Wenn das Register der Einsicht-
nahme durch Personen mit berechtigtem Interesse dient, darf die Uber-
mittlung nur auf Anfrage dieser Personen oder nur dann erfolgen, wenn
diese Personen die Adressaten der Ubermittlung sind.

Absatz 1 Unterabsatz 1 Buchstaben a, b und ¢ und sowie Absatz 1 Unter-
absatz 2 gelten nicht fiir T4tigkeiten, die Behdrden in Ausiibung ihrer
hoheitlichen Befugnisse durchfiihren.

Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buch-
stabe d muss im Unionsrecht oder im Recht des Mitgliedstaats, dem der
Verantwortliche unterliegt, anerkannt sein.

Liegt kein Angemessenheitsbeschluss vor, so konnen im Unionsrecht
oder im Recht der Mitgliedstaaten aus wichtigen Griinden des 6ffent-
lichen Interesses ausdriicklich Beschrinkungen der Ubermittlung be-
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stimmter Kategorien von personenbezogenen Daten an Drittlander oder
internationale Organisationen vorgesehen werden. Die Mitgliedstaaten
teilen der Kommission derartige Bestimmungen mit.

(6) Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm
vorgenommene Beurteilung sowie die angemessenen Garantien im Sinne
des Absatzes 1 Unterabsatz 2 des vorliegenden Artikels in der Dokumen-
tation gemald Artikel 30.

Artikel 50
. . EG 116
Internationale Zusammenarbeit zum Schutz
personenbezogener Daten

In Bezug auf Drittlander und internationale Organisationen treffen die Kommis-
sion und die Aufsichtsbehdrden geeignete Mallinahmen zur
a) Entwicklung von Mechanismen der internationalen Zusammenar-
beit, durch die die wirksame Durchsetzung von Rechtsvorschriften
zum Schutz personenbezogener Daten erleichtert wird,
b) gegenseitigen Leistung internationaler Amtshilfe bei der Durch-
setzung von Rechtsvorschriften zum Schutz personenbezogener
Daten, unter anderem durch Meldungen, Beschwerdeverweisungen,
Amtshilfe bei Untersuchungen und Informationsaustausch, sofern
geeignete Garantien fiir den Schutz personenbezogener Daten und
anderer Grundrechte und Grundfreiheiten bestehen,
c¢) Einbindung malRgeblicher Interessentriger in Diskussionen und
Tétigkeiten, die zum Ausbau der internationalen Zusammenarbeit
bei der Durchsetzung von Rechtsvorschriften zum Schutz personen-
bezogener Daten dienen,
d) Forderung des Austauschs und der Dokumentation von Rechts-
vorschriften und Praktiken zum Schutz personenbezogener Daten
einschlielich Zustdndigkeitskonflikten mit Drittlindern.
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i)  malgebliche Entwicklungen verfolgen, soweit sie sich auf den
Schutz personenbezogener Daten auswirken, insbesondere die Ent-
wicklung der Informations- und Kommunikationstechnologie und
der Geschiftspraktiken;

j)  Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 und des
Artikels 46 Absatz 2 Buchstabe d festlegen;

k) eine Liste der Verarbeitungsarten erstellen und fiihren, fiir die
gemild Artikel 35 Absatz 4 eine Datenschutz-Folgenabschétzung
durchzufiihren ist;

1) Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Verarbei-
tungsvorginge leisten;

m) die Ausarbeitung von Verhaltensregeln gemaR Artikel 40 Absatz 1
fordern und zu diesen Verhaltensregeln, die ausreichende Garantien
im Sinne des Artikels 40 Absatz 5 bieten miissen, Stellungnahmen
abgeben und sie billigen;

n) die Einfithrung von Datenschutzzertifizierungsmechanismen und
von Datenschutzsiegeln und -priifzeichen nach Artikel 42 Absatz 1
anregen und Zertifizierungskriterien nach Artikel 42 Absatz 5 billi-
gen;

0) gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierungen
regelmallig tiberpriifen;

p) die Anforderungen an die Akkreditierung einer Stelle fiir die Uber-
wachung der Einhaltung der Verhaltensregeln gemifd Artikel 41 und
einer Zertifizierungsstelle gemal Artikel 43 abfassen und veré6ffentli-
chen;

q) die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung
der Verhaltensregeln gemif Artikel 41 und einer Zertifizierungsstel-
le gem&R Artikel 43 vornehmen;

r) Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Ab-
satz 3 genehmigen;

s) verbindliche interne Vorschriften gemaf Artikel 47 genehmigen;

t)  Beitrdge zur Tatigkeit des Ausschusses leisten;

u) interne Verzeichnisse iiber Verst6fe gegen diese Verordnung und
gemild Artikel 58 Absatz 2 ergriffene Malnahmen und

v) jede sonstige Aufgabe im Zusammenhang mit dem Schutz personen-
bezogener Daten erfiillen.

Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buchsta-
be f genannten Beschwerden durch MaBnahmen wie etwa die Bereit-
stellung eines Beschwerdeformulars, das auch elektronisch ausgefiillt
werden kann, ohne dass andere Kommunikationsmittel ausgeschlossen

werden.
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<)

d)

€)

f)

g)

h)

i)

i)

den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den
Antrégen der betroffenen Person auf Ausiibung der ihr nach dieser
Verordnung zustehenden Rechte zu entsprechen,

den Verantwortlichen oder den Auftragsverarbeiter anzuweisen,
Verarbeitungsvorgiange gegebenenfalls auf bestimmte Weise und
innerhalb eines bestimmten Zeitraums in Einklang mit dieser Ver-
ordnung zu bringen,

den Verantwortlichen anzuweisen, die von einer Verletzung des
Schutzes personenbezogener Daten betroffene Person entsprechend
zu benachrichtigen,

eine voriibergehende oder endgiiltige Beschrankung der Verarbei-
tung, einschliefllich eines Verbots, zu verhdngen,

die Berichtigung oder Loschung von personenbezogenen Daten oder
die Einschriankung der Verarbeitung gemif§ den Artikeln 16, 17 und
18 und die Unterrichtung der Empfinger, an die diese personenbe-
zogenen Daten gemdf Artikel 17 Absatz 2 und Artikel 19 offengelegt
wurden, iiber solche Manahmen anzuordnen,

eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzu-
weisen, eine gemald den Artikel 42 und 43 erteilte Zertifizierung zu
widerrufen, oder die Zertifizierungsstelle anzuweisen, keine Zertifi-
zierung zu erteilen, wenn die Voraussetzungen fiir die Zertifizierung
nicht oder nicht mehr erfiillt werden,

eine Geldbufle gemil Artikel 83 zu verhédngen, zusétzlich zu oder
anstelle von in diesem Absatz genannten Mafnahmen, je nach den
Umsténden des Einzelfalls,

die Aussetzung der Ubermittlung von Daten an einen Empfinger in
einem Drittland oder an eine internationale Organisation anzuord-
nen.

Jede Aufsichtsbehorde verfiigt tiber sdmtliche folgenden Genehmigungs-

befugnisse und beratenden Befugnisse, die es ihr gestatten,

a)

b)

c)

gemil} dem Verfahren der vorherigen Konsultation nach Artikel 36
den Verantwortlichen zu beraten,

zu allen Fragen, die im Zusammenhang mit dem Schutz personen-
bezogener Daten stehen, von sich aus oder auf Anfrage Stellungnah-
men an das nationale Parlament, die Regierung des Mitgliedstaats
oder im Einklang mit dem Recht des Mitgliedstaats an sonstige
Einrichtungen und Stellen sowie an die Offentlichkeit zu richten,
die Verarbeitung geméilf Artikel 36 Absatz 5 zu genehmigen, falls

im Recht des Mitgliedstaats eine derartige vorherige Genehmigung
verlangt wird,
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(6) Legt keine der anderen betroffenen Aufsichtsbeh6rden Einspruch gegen
den Beschlussentwurf ein, der von der federfithrenden Aufsichtsbehérde
innerhalb der in den Absitzen 4 und 5 festgelegten Frist vorgelegt wurde,
so gelten die federfiithrende Aufsichtsbeh6rde und die betroffenen Auf-
sichtsbeh6rden als mit dem Beschlussentwurf einverstanden und sind an
ihn gebunden.

(7)  Die federfithrende Aufsichtsbehorde erldsst den Beschluss und teilt ihn
der Hauptniederlassung oder der einzigen Niederlassung des Verant-
wortlichen oder gegebenenfalls des Auftragsverarbeiters mit und setzt
die anderen betroffenen Aufsichtsbehdrden und den Ausschuss von
dem betreffenden Beschluss einschliellich einer Zusammenfassung der
maflgeblichen Fakten und Griinde in Kenntnis. Die Aufsichtshehérde, bei
der eine Beschwerde eingereicht worden ist, unterrichtet den Beschwer-
defiihrer tiber den Beschluss.

(8)  Wird eine Beschwerde abgelehnt oder abgewiesen, so erldsst die Auf-
sichtsbehdrde, bei der die Beschwerde eingereicht wurde, abweichend
von Absatz 7 den Beschluss, teilt ihn dem Beschwerdefiihrer mit und setzt
den Verantwortlichen in Kenntnis.

(9)  Sind sich die federfithrende Aufsichtsbehorde und die betreffenden
Aufsichtsbehorden dariiber einig, Teile der Beschwerde abzulehnen
oder abzuweisen und beziiglich anderer Teile dieser Beschwerde titig
zu werden, so wird in dieser Angelegenheit fiir jeden dieser Teile ein
eigener Beschluss erlassen. Die federfiihrende Aufsichtsbehorde erldsst
den Beschluss fiir den Teil, der das Tatigwerden in Bezug auf den Ver-
antwortlichen betrifft, teilt ihn der Hauptniederlassung oder einzigen
Niederlassung des Verantwortlichen oder des Auftragsverarbeiters im
Hoheitsgebiet ihres Mitgliedstaats mit und setzt den Beschwerdefiihrer
hiervon in Kenntnis, wihrend die fiir den Beschwerdefiihrer zustindige
Aufsichtsbehorde den Beschluss fiir den Teil erlésst, der die Ablehnung
oder Abweisung dieser Beschwerde betrifft, und ihn diesem Beschwer-
defiihrer mitteilt und den Verantwortlichen oder den Auftragsverarbeiter
hiervon in Kenntnis setzt.

(10) Nach der Unterrichtung iiber den Beschluss der federfiihrenden Auf-
sichtsbehdrde gemaR den Absédtzen 7 und 9 ergreift der Verantwortliche
oder der Auftragsverarbeiter die erforderlichen Mafnahmen, um die
Verarbeitungstitigkeiten all seiner Niederlassungen in der Union mit
dem Beschluss in Einklang zu bringen. Der Verantwortliche oder der
Auftragsverarbeiter teilt der federfithrenden Aufsichtsbehorde die Maf3-
nahmen mit, die zur Einhaltung des Beschlusses ergriffen wurden; diese
wiederum unterrichtet die anderen betroffenen Aufsichtsbehdrden.
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&)

)

5)

@

ein und antwortet unverziiglich auf das Ersuchen einer Aufsichtsbehérde
um Teilnahme.

Eine Aufsichtsbehorde kann gem&R dem Recht des Mitgliedstaats und
mit Genehmigung der unterstiitzenden Aufsichtsbehdrde den an den
gemeinsamen MaRnahmen beteiligten Mitgliedern oder Bediensteten der
unterstiitzenden Aufsichtsbeh6rde Befugnisse einschlie8lich Unter-
suchungsbefugnisse iibertragen oder, soweit dies nach dem Recht des
Mitgliedstaats der einladenden Aufsichtsbehorde zuldssig ist, den Mitglie-
dern oder Bediensteten der unterstiitzenden Aufsichtsbehorde gestatten,
ihre Untersuchungsbefugnisse nach dem Recht des Mitgliedstaats der
unterstiitzenden Aufsichtsbeh6rde auszuiiben. Diese Untersuchungsbe-
fugnisse konnen nur unter der Leitung und in Gegenwart der Mitglieder
oder Bediensteten der einladenden Aufsichtsbeh6rde ausgeiibt werden.
Die Mitglieder oder Bediensteten der unterstiitzenden Aufsichtsbehorde
unterliegen dem Recht des Mitgliedstaats der einladenden Aufsichtsbe-
horde.

Sind gemal} Absatz 1 Bedienstete einer unterstiitzenden Aufsichtsbehdrde
in einem anderen Mitgliedstaat im Einsatz, so iibernimmt der Mitglied-
staat der einladenden Aufsichtsbeh6rde nach Mafgabe des Rechts des
Mitgliedstaats, in dessen Hoheitsgebiet der Einsatz erfolgt, die Verant-
wortung fiir ihr Handeln, einschlie8lich der Haftung fiir alle von ihnen
bei ihrem Einsatz verursachten Schiden.

Der Mitgliedstaat, in dessen Hoheitsgebiet der Schaden verursacht
wurde, ersetzt diesen Schaden so, wie er ihn ersetzen miisste, wenn seine
eigenen Bediensteten ihn verursacht hétten. Der Mitgliedstaat der unter-
stlitzenden Aufsichtsbehorde, deren Bedienstete im Hoheitsgebiet eines
anderen Mitgliedstaats einer Person Schaden zugefiigt haben, erstattet
diesem anderen Mitgliedstaat den Gesamtbetrag des Schadenersatzes,
den dieser an die Berechtigten geleistet hat.

Unbeschadet der Ausiibung seiner Rechte gegeniiber Dritten und mit
Ausnahme des Absatzes 5 verzichtet jeder Mitgliedstaat in dem Fall des
Absatzes 1 darauf, den in Absatz 4 genannten Betrag des erlittenen Scha-
dens anderen Mitgliedstaaten gegeniiber geltend zu machen.

Ist eine gemeinsame Mafinahme geplant und kommt eine Aufsichtsbe-
horde binnen eines Monats nicht der Verpflichtung nach Absatz 2 Satz 2
des vorliegenden Artikels nach, so konnen die anderen Aufsichtsbehor-
den eine einstweilige Malnahme im Hoheitsgebiet ihres Mitgliedstaats
gemil Artikel 55 ergreifen. In diesem Fall wird von einem dringenden
Handlungsbedarf gemaf Artikel 66 Absatz 1 ausgegangen, der eine im
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gepriift wird, um eine Stellungnahme zu erhalten, insbesondere wenn
eine zustdndige Aufsichtsbehorde den Verpflichtungen zur Amtshilfe
gemil Artikel 61 oder zu gemeinsamen Mallnahmen gemalfd Artikel 62
nicht nachkommt.

In den in den Absidtzen 1 und 2 genannten Féllen gibt der Ausschuss

eine Stellungnahme zu der Angelegenheit ab, die ihm vorgelegt wurde,
sofern er nicht bereits eine Stellungnahme zu derselben Angelegenheit
abgegeben hat. Diese Stellungnahme wird binnen acht Wochen mit der
einfachen Mehrheit der Mitglieder des Ausschusses angenommen. Diese
Frist kann unter Beriicksichtigung der Komplexitét der Angelegenheit um
weitere sechs Wochen verldngert werden. Was den in Absatz 1 genann-
ten Beschlussentwurf angeht, der gemaf Absatz 5 den Mitgliedern des
Ausschusses iibermittelt wird, so wird angenommen, dass ein Mitglied,
das innerhalb einer vom Vorsitz angegebenen angemessenen Frist keine
Einwinde erhoben hat, dem Beschlussentwurf zustimmt.

Die Aufsichtsbehorden und die Kommission iibermitteln unverziiglich
dem Ausschuss auf elektronischem Wege unter Verwendung eines stan-
dardisierten Formats alle zweckdienlichen Informationen, einschlielich
— je nach Fall — einer kurzen Darstellung des Sachverhalts, des Beschlus-
sentwurfs, der Griinde, warum eine solche MaSinahme ergriffen werden
muss, und der Standpunkte anderer betroffener Aufsichtsbehorden.

Der Vorsitz des Ausschusses unterrichtet unverziiglich auf elektroni-

schem Wege

a) unter Verwendung eines standardisierten Formats die Mitglieder
des Ausschusses und die Kommission iiber alle zweckdienlichen
Informationen, die ihm zugegangen sind. Soweit erforderlich stellt
das Sekretariat des Ausschusses Ubersetzungen der zweckdienlichen
Informationen zur Verfiigung und

b) jenach Fall die in den Absitzen 1 und 2 genannte Aufsichtsbehérde
und die Kommission iiber die Stellungnahme und veréffentlicht sie.

Die in Absatz 1 genannte zustdndige Aufsichtsbeh6rde nimmt den in
Absatz 1 genannten Beschlussentwurf nicht vor Ablauf der in Absatz 3
genannten Frist an.

Die in Absatz 1 genannte zustdndige Aufsichtsbehorde trégt der Stellung-
nahme des Ausschusses weitestgehend Rechnung und teilt dessen Vorsitz
binnen zwei Wochen nach Eingang der Stellungnahme auf elektroni-
schem Wege unter Verwendung eines standardisierten Formats mit, ob
sie den Beschlussentwurf beibehalten oder d&ndern wird; gegebenenfalls
Uibermittelt sie den gednderten Beschlussentwurf.
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Die Kommission ist berechtigt, ohne Stimmrecht an den Tétigkeiten und
Sitzungen des Ausschusses teilzunehmen. Die Kommission benennt
einen Vertreter. Der Vorsitz des Ausschusses unterrichtet die Kommission
liber die Tatigkeiten des Ausschusses.

In den in Artikel 65 genannten Féllen ist der Européische Datenschutz-
beauftragte nur bei Beschliissen stimmberechtigt, die Grundséitze und
Vorschriften betreffen, die fiir die Organe, Einrichtungen, Amter und
Agenturen der Union gelten und inhaltlich den Grundsitzen und Vor-
schriften dieser Verordnung entsprechen.

Artikel 69
Unabhdngigkeit

Der Ausschuss handelt bei der Erfiillung seiner Aufgaben oder in Aus-
ubung seiner Befugnisse gemal$ den Artikeln 70 und 71 unabhéngig.

Unbeschadet der Ersuchen der Kommission gemaf Artikel 70 Absétze 1
und 2 ersucht der Ausschuss bei der Erfiillung seiner Aufgaben oder in
Ausiibung seiner Befugnisse weder um Weisung noch nimmt er Weisun-
gen entgegen.

Artikel 70
Aufgaben des Ausschusses

Der Ausschuss stellt die einheitliche Anwendung dieser Verordnung
sicher. Hierzu nimmt der Ausschuss von sich aus oder gegebenenfalls auf
Ersuchen der Kommission insbesondere folgende Tatigkeiten wahr:

a) Uberwachung und Sicherstellung der ordnungsgemifRen Anwen-
dung dieser Verordnung in den in den Artikeln 64 und 65 genannten
Féllen unbeschadet der Aufgaben der nationalen Aufsichtsbehorden;

b) Beratung der Kommission in allen Fragen, die im Zusammenhang
mit dem Schutz personenbezogener Daten in der Union stehen,
einschlielich etwaiger Vorschlige zur Anderung dieser Verordnung;

c¢) Beratung der Kommission tiber das Format und die Verfahren fiir
den Austausch von Informationen zwischen den Verantwortlichen,
den Auftragsverarbeitern und den Aufsichtsbehérden in Bezug auf
verbindliche interne Datenschutzvorschriften;

d) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Ver-
fahren zu Verfahren fiir die Loschung gemif Artikel 17 Absatz 2 von
Links zu personenbezogenen Daten oder Kopien oder Replikationen
dieser Daten aus offentlich zugédnglichen Kommunikationsdiensten;

e) Priifung — von sich aus, auf Antrag eines seiner Mitglieder oder auf
Ersuchen der Kommission — von die Anwendung dieser Verordnung
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betreffenden Fragen und Bereitstellung von Leitlinien, Empfehlun-
gen und bewadhrten Verfahren zwecks Sicherstellung einer einheitli-
chen Anwendung dieser Verordnung;

f) Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Ver-
fahren gemal Buchstabe e des vorliegenden Absatzes zur ndheren
Bestimmung der Kriterien und Bedingungen fiir die auf Profiling
beruhenden Entscheidungen gemél§ Artikel 22 Absatz 2;

g) Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfah-
ren gemaf Buchstabe e des vorliegenden Absatzes fiir die Fest-
stellung von Verletzungen des Schutzes personenbezogener Daten
und die Festlegung der Unverziiglichkeit im Sinne des Artikels 33
Absitze 1 und 2, und zu den spezifischen Umsténden, unter denen
der Verantwortliche oder der Auftragsverarbeiter die Verletzung des
Schutzes personenbezogener Daten zu melden hat;

h) Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfah-
ren gemaf Buchstabe e des vorliegenden Absatzes zu den Umstan-
den, unter denen eine Verletzung des Schutzes personenbezogener
Daten voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natiirlicher Personen im Sinne des Artikels 34 Absatz 1 zur Folge hat;

i)  Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Ver-
fahren gemal Buchstabe e des vorliegenden Absatzes zur ndheren
Bestimmung der in Artikel 47 aufgefiihrten Kriterien und Anforde-
rungen fiir die Ubermittlungen personenbezogener Daten, die auf
verbindlichen internen Datenschutzvorschriften von Verantwortli-
chen oder Auftragsverarbeitern beruhen, und der dort aufgefiihrten
weiteren erforderlichen Anforderungen zum Schutz personenbezo-
gener Daten der betroffenen Personen;

j)  Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Ver-
fahren gemal Buchstabe e des vorliegenden Absatzes zur ndheren
Bestimmung der Kriterien und Bedingungen fiir die Ubermittlungen
personenbezogener Daten gemald Artikel 49 Absatz 1;

k) Ausarbeitung von Leitlinien fiir die Aufsichtsbehorden in Bezug auf
die Anwendung von MaBinahmen nach Artikel 58 Absitze 1, 2 und 3
und die Festsetzung von Geldbufen gemal Artikel 83;

1)  Uberpriifung der praktischen Anwendung der Leitlinien, Empfeh-
lungen und bewéhrten Verfahren;

m) Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfah-
ren gemiR Buchstabe e des vorliegenden Absatzes zur Festlegung
gemeinsamer Verfahren fiir die von natiirlichen Personen vorge-
nommene Meldung von VerstéBen gegen diese Verordnung gemalfd
Artikel 54 Absatz 2;
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Forderung der Ausarbeitung von Verhaltensregeln und der Einrich-
tung von datenschutzspezifischen Zertifizierungsverfahren sowie
Datenschutzsiegeln und -priifzeichen geméR den Artikeln 40 und 42;
Genehmigung der Zertifizierungskriterien geméaf Artikel 42 Absatz 5
und Fithrung eines 6ffentlichen Registers der Zertifizierungsver-
fahren sowie von Datenschutzsiegeln und -priifzeichen gemafd
Artikel 42 Absatz 8 und der in Drittlindern niedergelassenen zertifi-
zierten Verantwortlichen oder Auftragsverarbeiter gemald Artikel 42
Absatz 7;

Genehmigung der in Artikel 43 Absatz 3 genannten Anforderungen
im Hinblick auf die Akkreditierung von Zertifizierungsstellen gemaf
Artikel 43;

Abgabe einer Stellungnahme fiir die Kommission zu den Zertifizie-
rungsanforderungen gemaf Artikel 43 Absatz 8;

Abgabe einer Stellungnahme fiir die Kommission zu den Bildsymbo-
len gemal Artikel 12 Absatz 7;

Abgabe einer Stellungnahme fiir die Kommission zur Beurteilung
der Angemessenheit des in einem Drittland oder einer internatio-
nalen Organisation gebotenen Schutzniveaus einschlieRlich zur Be-
urteilung der Frage, ob das Drittland, das Gebiet, ein oder mehrere
spezifische Sektoren in diesem Drittland oder eine internationale
Organisation kein angemessenes Schutzniveau mehr gewihrleistet.
Zu diesem Zweck gibt die Kommission dem Ausschuss alle erforder-
lichen Unterlagen, darunter den Schriftwechsel mit der Regierung
des Drittlands, dem Gebiet oder spezifischen Sektor oder der inter-
nationalen Organisation;

Abgabe von Stellungnahmen im Kohérenzverfahren gemaf Arti-

kel 64 Absatz 1 zu Beschlussentwiirfen von Aufsichtsbehérden, zu
Angelegenheiten, die nach Artikel 64 Absatz 2 vorgelegt wurden und
um Erlass verbindlicher Beschliisse gemaR Artikel 65, einschlief8lich
der in Artikel 66 genannten Fille;

Forderung der Zusammenarbeit und eines wirksamen bilateralen
und multilateralen Austauschs von Informationen und bewdhrten
Verfahren zwischen den Aufsichtsbehérden;

Forderung von Schulungsprogrammen und Erleichterung des Perso-
nalaustausches zwischen Aufsichtsbeh6rden sowie gegebenenfalls
mit Aufsichtsbeh6rden von Drittlaindern oder mit internationalen
Organisationen;

Forderung des Austausches von Fachwissen und von Dokumentatio-
nen liber Datenschutzvorschriften und -praxis mit Datenschutzauf-
sichtsbehdrden in aller Welt;
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x) Abgabe von Stellungnahmen zu den auf Unionsebene erarbeiteten
Verhaltensregeln gemaR Artikel 40 Absatz 9 und

y) Fiihrung eines 6ffentlich zugédnglichen elektronischen Registers der
Beschliisse der Aufsichtsbehérden und Gerichte in Bezug auf Fragen,
die im Rahmen des Kohérenzverfahrens behandelt wurden.

Die Kommission kann, wenn sie den Ausschuss um Rat ersucht, unter
Beriicksichtigung der Dringlichkeit des Sachverhalts eine Frist angeben.

Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen
und bewihrten Verfahren an die Kommission und an den in Artikel 93
genannten Ausschuss weiter und verdffentlicht sie.

Der Ausschuss konsultiert gegebenenfalls interessierte Kreise und gibt
ihnen Gelegenheit, innerhalb einer angemessenen Frist Stellung zu neh-
men. Unbeschadet des Artikels 76 macht der Ausschuss die Ergebnisse
der Konsultation der Offentlichkeit zuginglich.

Artikel 71
Berichterstattung

Der Ausschuss erstellt einen Jahresbericht iiber den Schutz natiirlicher
Personen bei der Verarbeitung in der Union und gegebenenfalls in Dritt-
landern und internationalen Organisationen. Der Bericht wird ver6ffent-
licht und dem Européischen Parlament, dem Rat und der Kommission
libermittelt.

Der Jahresbericht enthilt eine Uberpriifung der praktischen Anwendung
der in Artikel 70 Absatz 1 Buchstabe 1 genannten Leitlinien, Empfehlun-
gen und bewahrten Verfahren sowie der in Artikel 65 genannten verbind-
lichen Beschliisse.

Artikel 72
Verfahrensweise

Sofern in dieser Verordnung nichts anderes bestimmt ist, fasst der Aus-
schuss seine Beschliisse mit einfacher Mehrheit seiner Mitglieder.

Der Ausschuss gibt sich mit einer Mehrheit von zwei Dritteln seiner Mit-
glieder eine Geschiftsordnung und legt seine Arbeitsweise fest.
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i)  Einhaltung der nach Artikel 58 Absatz 2 frither gegen den fiir den
betreffenden Verantwortlichen oder Auftragsverarbeiter in Bezug
auf denselben Gegenstand angeordneten Mafinahmen, wenn solche
MafRnahmen angeordnet wurden;

j)  Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder
genehmigten Zertifizierungsverfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstidnde im
jeweiligen Fall, wie unmittelbar oder mittelbar durch den Verstof§
erlangte finanzielle Vorteile oder vermiedene Verluste.

Verstof3t ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen
oder miteinander verbundenen Verarbeitungsvorgdngen vorsétzlich oder
fahrlédssig gegen mehrere Bestimmungen dieser Verordnung, so tiber-
steigt der Gesamtbetrag der Geldbufle nicht den Betrag fiir den schwer-
wiegendsten VerstofS.

Bei Verstoflen gegen die folgenden Bestimmungen werden im Einklang

mit Absatz 2 Geldbuflen von bis zu 10000000 EUR oder im Fall eines

Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jah-

resumsatzes des vorangegangenen Geschéftsjahrs verhéngt, je nachdem,

welcher der Betriage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter
gemal den Artikeln 8, 11, 25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemal$ den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle gemiR Artikel 41 Absatz 4.

Bei Verst6len gegen die folgenden Bestimmungen werden im Einklang
mit Absatz 2 Geldbuf3en von bis zu 20000000 EUR oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jah-
resumsatzes des vorangegangenen Geschiftsjahrs verhingt, je nachdem,
welcher der Betrdge hoher ist:

a) die Grundsatze fiir die Verarbeitung, einschlieflich der Bedingungen
fiir die Einwilligung, gemif$ den Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person gemé&f den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfinger in
einem Drittland oder an eine internationale Organisation gemalf$ den
Artikeln 44 bis 49;

d) alle Pflichten gemiR den Rechtsvorschriften der Mitgliedstaaten, die
im Rahmen des Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder
endgiiltigen Beschrankung oder Aussetzung der Dateniibermittlung
durch die Aufsichtsbehorde geméaf Artikel 58 Absatz 2 oder Nichtge-
wihrung des Zugangs unter VerstoRR gegen Artikel 58 Absatz 1.
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(6)  Bei Nichtbefolgung einer Anweisung der Aufsichtsbeh6rde gemafR
Artikel 58 Absatz 2 werden im Einklang mit Absatz 2 des vorliegenden Ar-
tikels GeldbufSen von bis zu 20000000 EUR oder im Fall eines Unterneh-
mens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschiftsjahrs verhéngt, je nachdem, welcher der
Betriage hoher ist.

(7)  Unbeschadet der Abhilfebefugnisse der Aufsichtsbehérden gemalfd Arti-
kel 58 Absatz 2 kann jeder Mitgliedstaat Vorschriften dafiir festlegen, ob
und in welchem Umfang gegen Behorden und 6ffentliche Stellen, die in
dem betreffenden Mitgliedstaat niedergelassen sind, Geldbuflen verhingt
werden konnen.

(8)  Die Ausiibung der eigenen Befugnisse durch eine Aufsichtsbehorde
gemal} diesem Artikel muss angemessenen Verfahrensgarantien gemafd
dem Unionsrecht und dem Recht der Mitgliedstaaten, einschlief§lich
wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemaier Verfahren,
unterliegen.

(9)  Sieht die Rechtsordnung eines Mitgliedstaats keine Geldbuflen vor, kann
dieser Artikel so angewandt werden, dass die Geldbulle von der zustin-
digen Aufsichtsbehorde in die Wege geleitet und von den zustiandigen
nationalen Gerichten verhdngt wird, wobei sicherzustellen ist, dass
diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von
Aufsichtsbehérden verhdngten Geldbuen haben. In jeden Fall miissen
die verhangten GeldbuRen wirksam, verhdltnisméfig und abschreckend
sein. Die betreffenden Mitgliedstaaten teilen der Kommission bis zum
25. Mai 2018 die Rechtsvorschriften mit, die sie aufgrund dieses Absatzes
erlassen, sowie unverziiglich alle spiteren Anderungsgesetze oder Ande-
rungen dieser Vorschriften.

EG 149, 152 Artikel 84
SRZEDS0 Sanktionen

(1) Die Mitgliedstaaten legen die Vorschriften iiber andere Sanktionen fiir
Versto e gegen diese Verordnung — insbesondere fiir VerstoRe, die
keiner Geldbulle gemal$ Artikel 83 unterliegen — fest und treffen alle zu
deren Anwendung erforderlichen Maffnahmen. Diese Sanktionen miis-
sen wirksam, verhaltnismaig und abschreckend sein.

(2)  Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechts-
vorschriften, die er aufgrund von Absatz 1 erlésst, sowie unverziiglich alle
spiteren Anderungen dieser Vorschriften mit.
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KAPITEL IX
Vorschriften fiir besondere Verarbeitungssituationen

Artikel 85
Verarbeitung und Freiheit der Meinungsduferung

EG153

und Informationsfreiheit

(1) Die Mitgliedstaaten bringen durch Rechtsvorschriften das Recht auf den
Schutz personenbezogener Daten gemil dieser Verordnung mit dem
Recht auf freie Meinungsduferung und Informationsfreiheit, einschlief3-
lich der Verarbeitung zu journalistischen Zwecken und zu wissenschaftli-
chen, kiinstlerischen oder literarischen Zwecken, in Einklang.

(2)  Fiir die Verarbeitung, die zu journalistischen Zwecken oder zu wissen-
schaftlichen, kiinstlerischen oder literarischen Zwecken erfolgt, sehen
die Mitgliedstaaten Abweichungen oder Ausnahmen von Kapitel II
(Grundsitze), Kapitel I1I (Rechte der betroffenen Person), Kapitel IV
(Verantwortlicher und Auftragsverarbeiter), Kapitel V (Ubermittlung per-
sonenbezogener Daten an Drittldnder oder an internationale Organisati-
onen), Kapitel VI (Unabhdngige Aufsichtsbehdrden), Kapitel VII (Zusam-
menarbeit und Kohédrenz) und Kapitel IX (Vorschriften fiir besondere
Verarbeitungssituationen) vor, wenn dies erforderlich ist, um das Recht
auf Schutz der personenbezogenen Daten mit der Freiheit der Meinungs-
dullerung und der Informationsfreiheit in Einklang zu bringen.

(3)  Jeder Mitgliedstaat teilt der Kommission die Rechtsvorschriften, die er
aufgrund von Absatz 2 erlassen hat, sowie unverziiglich alle spéteren
Anderungsgesetze oder Anderungen dieser Vorschriften mit.

Artikel 86 €6 154
Verarbeitung und Zugang der Offentlichkeit zu amtlichen

Dokumenten

Personenbezogene Daten in amtlichen Dokumenten, die sich im Besitz einer
Behorde oder einer 6ffentlichen Einrichtung oder einer privaten Einrichtung
zur Erfiillung einer im 6ffentlichen Interesse liegenden Aufgabe befinden,
koénnen von der Behorde oder der Einrichtung gemaf dem Unionsrecht oder
dem Recht des Mitgliedstaats, dem die Behorde oder Einrichtung unterliegt, of-
fengelegt werden, um den Zugang der Offentlichkeit zu amtlichen Dokumenten
mit dem Recht auf Schutz personenbezogener Daten geméf dieser Verordnung
in Einklang zu bringen.
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Artikel 87
Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten kénnen niher bestimmen, unter welchen spezifischen Be-
dingungen eine nationale Kennziffer oder andere Kennzeichen von allgemeiner
Bedeutung Gegenstand einer Verarbeitung sein diirfen. In diesem Fall darf die
nationale Kennziffer oder das andere Kennzeichen von allgemeiner Bedeutung
nur unter Wahrung geeigneter Garantien fiir die Rechte und Freiheiten der
betroffenen Person gemif dieser Verordnung verwendet werden.

EG 155 Artikel 88
$26BDSG Datenverarbeitung im Beschdftigungskontext

(1) Die Mitgliedstaaten konnen durch Rechtsvorschriften oder durch
Kollektivvereinbarungen spezifischere Vorschriften zur Gewéhrleistung
des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung
personenbezogener Beschiftigtendaten im Beschiftigungskontext, ins-
besondere fiir Zwecke der Einstellung, der Erfiillung des Arbeitsvertrags
einschlieflich der Erfiillung von durch Rechtsvorschriften oder durch
Kollektivvereinbarungen festgelegten Pflichten, des Managements, der
Planung und der Organisation der Arbeit, der Gleichheit und Diversitét
am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz, des
Schutzes des Eigentums der Arbeitgeber oder der Kunden sowie fiir Zwe-
cke der Inanspruchnahme der mit der Beschéftigung zusammenhéngen-
den individuellen oder kollektiven Rechte und Leistungen und fiir Zwecke
der Beendigung des Beschiftigungsverhiltnisses vorsehen.

(2)  Diese Vorschriften umfassen geeignete und besondere Maffnahmen zur
Wahrung der menschlichen Wiirde, der berechtigten Interessen und der
Grundrechte der betroffenen Person, insbesondere im Hinblick auf die
Transparenz der Verarbeitung, die Ubermittlung personenbezogener
Daten innerhalb einer Unternehmensgruppe oder einer Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, und
die Uberwachungssysteme am Arbeitsplatz.

(3)  Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechts-
vorschriften, die er aufgrund von Absatz 1 erlédsst, sowie unverziiglich alle
spiteren Anderungen dieser Vorschriften mit.
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Garantien und Ausnahmen in Bezug auf die Verarbeitung §§27,28 BDSG

zu im Offentlichen Interesse liegenden Archivzwecken,
zu wissenschaftlichen oder historischen Forschungszwecken
und zu statistischen Zwecken

Die Verarbeitung zu im 6ffentlichen Interesse liegenden Archivzwecken,
zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken unterliegt geeigneten Garantien fiir die Rechte und
Freiheiten der betroffenen Person gemiR dieser Verordnung. Mit diesen
Garantien wird sichergestellt, dass technische und organisatorische Maf3-
nahmen bestehen, mit denen insbesondere die Achtung des Grundsatzes
der Datenminimierung gewéhrleistet wird. Zu diesen Maffnahmen kann
die Pseudonymisierung gehoren, sofern es moglich ist, diese Zwecke auf
diese Weise zu erfiillen. In allen Fillen, in denen diese Zwecke durch die
Weiterverarbeitung, bei der die Identifizierung von betroffenen Personen
nicht oder nicht mehr méglich ist, erfiillt werden kénnen, werden diese
Zwecke auf diese Weise erfiillt.

Werden personenbezogene Daten zu wissenschaftlichen oder histori-
schen Forschungszwecken oder zu statistischen Zwecken verarbeitet,
konnen vorbehaltlich der Bedingungen und Garantien gemaf$ Absatz 1
des vorliegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaa-
ten insoweit Ausnahmen von den Rechten gemail$ der Artikel 15, 16, 18
und 21 vorgesehen werden, als diese Rechte voraussichtlich die Ver-
wirklichung der spezifischen Zwecke unmdglich machen oder ernsthaft
beeintrachtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke
notwendig sind.

Werden personenbezogene Daten fiir im 6ffentlichen Interesse liegende
Archivzwecke verarbeitet, konnen vorbehaltlich der Bedingungen und
Garantien gemif Absatz 1 des vorliegenden Artikels im Unionsrecht
oder im Recht der Mitgliedstaaten insoweit Ausnahmen von den Rechten
gemal der Artikel 15, 16, 18, 19, 20 und 21 vorgesehen werden, als diese
Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke un-
moglich machen oder ernsthaft beeintrdchtigen und solche Ausnahmen
fiir die Erfiillung dieser Zwecke notwendig sind.

Dient die in den Absitzen 2 und 3 genannte Verarbeitung gleichzeitig
einem anderen Zweck, gelten die Ausnahmen nur fiir die Verarbeitung zu
den in diesen Absétzen genannten Zwecken.
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HE 1151 Artikel 90
§29BDSG Geheimhaltungspflichten

(1) Die Mitgliedstaaten konnen die Befugnisse der Aufsichtsbeh6érden
im Sinne des Artikels 58 Absatz 1 Buchstaben e und f gegeniiber den
Verantwortlichen oder den Auftragsverarbeitern, die nach Unionsrecht
oder dem Recht der Mitgliedstaaten oder nach einer von den zustdndigen
nationalen Stellen erlassenen Verpflichtung dem Berufsgeheimnis oder
einer gleichwertigen Geheimhaltungspflicht unterliegen, regeln, soweit
dies notwendig und verhéltnisméaRig ist, um das Recht auf Schutz der
personenbezogenen Daten mit der Pflicht zur Geheimhaltung in Einklang
zu bringen. Diese Vorschriften gelten nur in Bezug auf personenbezogene
Daten, die der Verantwortliche oder der Auftragsverarbeiter bei einer T4-
tigkeit erlangt oder erhoben hat, die einer solchen Geheimhaltungspflicht
unterliegt.

(2)  Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Vor-
schriften mit, die er aufgrund von Absatz 1 erldsst, und setzt sie unverziig-
lich von allen weiteren Anderungen dieser Vorschriften in Kenntnis.

EG 165 Artikel 91
9 BEDEY Bestehende Datenschutzvorschriften von Kirchen und

religiosen Vereinigungen oder Gemeinschaften

(1) Wendet eine Kirche oder eine religiose Vereinigung oder Gemeinschaft in
einem Mitgliedstaat zum Zeitpunkt des Inkrafttretens dieser Verordnung
umfassende Regeln zum Schutz natiirlicher Personen bei der Verarbei-
tung an, so diirfen diese Regeln weiter angewandt werden, sofern sie mit
dieser Verordnung in Einklang gebracht werden.

(2)  Kirchen und religiose Vereinigungen oder Gemeinschaften, die gemafd
Absatz 1 umfassende Datenschutzregeln anwenden, unterliegen der Auf-
sicht durch eine unabhéngige Aufsichtsbehorde, die spezifischer Art sein
kann, sofern sie die in Kapitel VI niedergelegten Bedingungen erfiillt.

KAPITEL X
Delegierte Rechtsakte und Durchfiihrungsrechtsakte

Artikel 92
Austibung der Befugnisiibertragung

EG 166-170

(1)  Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission
unter den in diesem Artikel festgelegten Bedingungen iibertragen.
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Die Befugnis zum Erlass delegierter Rechtsakte gemalS Artikel 12 Absatz 8
und Artikel 43 Absatz 8 wird der Kommission auf unbestimmte Zeit ab
dem 24. Mai 2016 iibertragen.

Die Befugnisiibertragung gemal$ Artikel 12 Absatz 8 und Artikel 43 Ab-
satz 8 kann vom Européischen Parlament oder vom Rat jederzeit widerru-
fen werden. Der Beschluss iiber den Widerruf beendet die Ubertragung
der in diesem Beschluss angegebenen Befugnis. Er wird am Tag nach
seiner Ver6ffentlichung im Amtsblatt der Européischen Union oder zu
einem im Beschluss {iber den Widerruf angegebenen spiteren Zeitpunkt
wirksam. Die Giiltigkeit von delegierten Rechtsakten, die bereits in Kraft
sind, wird von dem Beschluss iiber den Widerruf nicht beriihrt.

Sobald die Kommission einen delegierten Rechtsakt erlésst, tibermittelt
sie ihn gleichzeitig dem Europiischen Parlament und dem Rat.

Ein delegierter Rechtsakt, der gemalfd Artikel 12 Absatz 8 und Artikel 43
Absatz 8 erlassen wurde, tritt nur in Kraft, wenn weder das Europdische
Parlament noch der Rat innerhalb einer Frist von drei Monaten nach
Ubermittlung dieses Rechtsakts an das Europiische Parlament und den
Rat Einwdnde erhoben haben oder wenn vor Ablauf dieser Frist das
Europédische Parlament und der Rat beide der Kommission mitgeteilt
haben, dass sie keine Einwdnde erheben werden. Auf Veranlassung des
Européischen Parlaments oder des Rates wird diese Frist um drei Monate
verlangert.

Artikel 93
Ausschussverfahren

EG 166-170
Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss
ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verord-
nung (EU) Nr. 182/2011.

Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der Verord-
nung (EU) Nr. 182/2011 in Verbindung mit deren Artikel 5.

KAPITEL XI
Schlussbestimmungen

Artikel 94

L EG 171,172
Aufhebung der Richtlinie 95/46/EG

Die Richtlinie 95/46/EG wird mit Wirkung vom 25. Mai 2018 aufgehoben.
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(2)  Verweise auf die aufgehobene Richtlinie gelten als Verweise auf die
vorliegende Verordnung. Verweise auf die durch Artikel 29 der Richtli-
nie 95/46/EG eingesetzte Gruppe fiir den Schutz von Personen bei der
Verarbeitung personenbezogener Daten gelten als Verweise auf den kraft
dieser Verordnung errichteten Europdischen Datenschutzausschuss.

Artikel 95
Verhdltnis zur Richtlinie 2002/58/EG

EG173

Diese Verordnung erlegt natiirlichen oder juristischen Personen in Bezug auf
die Verarbeitung in Verbindung mit der Bereitstellung 6ffentlich zugénglicher
elektronischer Kommunikationsdienste in 6ffentlichen Kommunikationsnet-
zen in der Union keine zusatzlichen Pflichten auf, soweit sie besonderen in
der Richtlinie 2002/58/EG festgelegten Pflichten unterliegen, die dasselbe Ziel
verfolgen.

Artikel 96
Verhdltnis zu bereits geschlossenen Ubereinkiinften

Internationale Ubereinkiinfte, die die Ubermittlung personenbezogener Daten
an Drittlinder oder internationale Organisationen mit sich bringen, die von den
Mitgliedstaaten vor dem 24. Mai 2016 abgeschlossen wurden und die im Ein-
klang mit dem vor diesem Tag geltenden Unionsrecht stehen, bleiben in Kraft,
bis sie gedndert, ersetzt oder gekiindigt werden.

Artikel 97
Berichte der Kommission

(1)  Bis zum 25. Mai 2020 und danach alle vier Jahre legt die Kommission dem
Européischen Parlament und dem Rat einen Bericht iiber die Bewertung
und Uberpriifung dieser Verordnung vor. Die Berichte werden 6ffentlich
gemacht.

(2) Im Rahmen der Bewertungen und Uberpriifungen nach Absatz 1 priift die

Kommission insbesondere die Anwendung und die Wirkungsweise

a) des Kapitels V {iber die Ubermittlung personenbezogener Daten an
Drittlander oder an internationale Organisationen inshesondere im
Hinblick auf die gemaR Artikel 45 Absatz 3 der vorliegenden Verord-
nung erlassenen Beschliisse sowie die gemald Artikel 25 Absatz 6 der
Richtlinie 95/46/EG erlassenen Feststellungen,

b) des Kapitels VII iiber Zusammenarbeit und Kohérenz.

(3)  Fiir den in Absatz 1 genannten Zweck kann die Kommission Informatio-
nen von den Mitgliedstaaten und den Aufsichtsbeh6rden anfordern.
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(4)  Beiden in den Absitzen 1 und 2 genannten Bewertungen und Uberprii-
fungen beriicksichtigt die Kommission die Standpunkte und Feststellun-
gen des Europdischen Parlaments, des Rates und anderer einschlagiger
Stellen oder Quellen.

(5) Die Kommission legt erforderlichenfalls geeignete Vorschlige zur Ande-
rung dieser Verordnung vor und berticksichtigt dabei insbesondere die
Entwicklungen in der Informationstechnologie und die Fortschritte in
der Informationsgesellschaft.

Artikel 98
Uberpriifung anderer Rechtsakte der Union zum Datenschutz

Die Kommission legt gegebenenfalls Gesetzgebungsvorschlige zur Anderung
anderer Rechtsakte der Union zum Schutz personenbezogener Daten vor, damit
ein einheitlicher und kohérenter Schutz natiirlicher Personen bei der Verarbei-
tung sichergestellt wird. Dies betrifft insbesondere die Vorschriften zum Schutz
natiirlicher Personen bei der Verarbeitung solcher Daten durch die Organe, Ein-
richtungen, Amter und Agenturen der Union und zum freien Verkehr solcher
Daten.

Artikel 99
Inkrafitreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Ver6ffentlichung
im Amtsblatt der Europdischen Union in Kraft.

(2)  Siegilt ab dem 25. Mai 2018.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in
jedem Mitgliedstaat.

Geschehen zu Briissel am 27. April 2016.

Im Namen des Europdischen Parlaments Im Namen des Rates
Der Président Die Prisidentin
M. SCHULZ J. A. HENNIS-PLASSCHAERT
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Teil 1
Gemeinsame Bestimmungen

Kapitel 1
Anwendungsbereich und Begriffsbestimmungen

§1
Anwendungsbereich des Gesetzes

Dieses Gesetz gilt fiir die Verarbeitung personenbezogener Daten durch
1. Offentliche Stellen des Bundes,
2. offentliche Stellen der Lander, soweit der Datenschutz nicht durch
Landesgesetz geregelt ist und soweit sie
a) Bundesrecht ausfiihren oder
b) als Organe der Rechtspflege titig werden und es sich nicht um
Verwaltungsangelegenheiten handelt.

Fiir nichtoffentliche Stellen gilt dieses Gesetz fiir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten sowie die nicht
automatisierte Verarbeitung personenbezogener Daten, die in einem
Dateisystem gespeichert sind oder gespeichert werden sollen, es sei
denn, die Verarbeitung durch natiirliche Personen erfolgt zur Ausiibung
ausschliellich personlicher oder familidrer Tatigkeiten.

Andere Rechtsvorschriften des Bundes {iber den Datenschutz gehen den
Vorschriften dieses Gesetzes vor. Regeln sie einen Sachverhalt, fiir den
dieses Gesetz gilt, nicht oder nicht abschlieflend, finden die Vorschriften
dieses Gesetzes Anwendung. Die Verpflichtung zur Wahrung gesetzlicher
Geheimhaltungspflichten oder von Berufs- oder besonderen Amtsge-
heimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleibt
unbertihrt.

Die Vorschriften dieses Gesetzes gehen denen des Verwaltungsverfah-
rensgesetzes vor, soweit bei der Ermittlung des Sachverhalts personenbe-
zogene Daten verarbeitet werden.

Dieses Gesetz findet Anwendung auf 6ffentliche Stellen. Auf nicht6ffentli-

che Stellen findet es Anwendung, sofern

1. der Verantwortliche oder Auftragsverarbeiter personenbezogene
Daten im Inland verarbeitet,

2. die Verarbeitung personenbezogener Daten im Rahmen der Tétig-
keiten einer inldndischen Niederlassung des Verantwortlichen oder
Auftragsverarbeiters erfolgt oder
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3. der Verantwortliche oder Auftragsverarbeiter zwar keine Niederlas-
sung in einem Mitgliedstaat der Europaischen Union oder in einem
anderen Vertragsstaat des Abkommens {iber den Europdischen
Wirtschaftsraum hat, er aber in den Anwendungsbereich der Verord-
nung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
(ABIL. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L. 127 vom
23.5.2018, S. 2) in der jeweils geltenden Fassung fallt.

Sofern dieses Gesetz nicht gemiR Satz 2 Anwendung findet, gelten fiir den
Verantwortlichen oder Auftragsverarbeiter nur die §§ 8 bis 21, 39 bis 44.

(5)  Die Vorschriften dieses Gesetzes finden keine Anwendung, soweit das
Recht der Européischen Union, im Besonderen die Verordnung (EU)
2016/679 in der jeweils geltenden Fassung, unmittelbar gilt.

(6)  BeiVerarbeitungen zu Zwecken gemal Artikel 2 der Verordnung (EU)
2016/679 stehen die Vertragsstaaten des Abkommens iiber den Europé-
ischen Wirtschaftsraum den Mitgliedstaaten der Europdischen Union
gleich. Andere Staaten gelten insoweit als Drittstaaten.

(7)  BeiVerarbeitungen zu Zwecken gemal Artikel 1 Absatz 1 der Richtlinie
(EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die zustindigen Behorden zum Zwecke der Verhii-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung
des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016,
S. 89) stehen die bei der Umsetzung, Anwendung und Entwicklung des
Schengen-Besitzstands assoziierten Staaten den Mitgliedstaaten der Euro-
paischen Union gleich. Andere Staaten gelten insoweit als Drittstaaten.

(8)  Fiir Verarbeitungen personenbezogener Daten durch 6ffentliche Stellen
im Rahmen von nicht in die Anwendungsbereiche der Verordnung (EU)
2016/679 und der Richtlinie (EU) 2016/680 fallenden Tatigkeiten finden die
Verordnung (EU) 2016/679 und die Teile 1 und 2 dieses Gesetzes entspre-
chend Anwendung, soweit nicht in diesem Gesetz oder einem anderen
Gesetz Abweichendes geregelt ist.
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§2
Begriffsbestimmungen

Offentliche Stellen des Bundes sind die Beh6rden, die Organe der Rechts-
pflege und andere 6ffentlich-rechtlich organisierte Einrichtungen des
Bundes, der bundesunmittelbaren Kérperschaften, der Anstalten und
Stiftungen des 6ffentlichen Rechts sowie deren Vereinigungen ungeachtet
ihrer Rechtsform.

Offentliche Stellen der Linder sind die Behdrden, die Organe der Rechts-
pflege und andere 6ffentlich-rechtlich organisierte Einrichtungen eines
Landes, einer Gemeinde, eines Gemeindeverbandes oder sonstiger der
Aufsicht des Landes unterstehender juristischer Personen des 6ffentli-
chen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform.

Vereinigungen des privaten Rechts von 6ffentlichen Stellen des Bundes

und der Linder, die Aufgaben der 6ffentlichen Verwaltung wahrnehmen,

gelten ungeachtet der Beteiligung nichtoffentlicher Stellen als 6ffentliche

Stellen des Bundes, wenn

1. sieiiber den Bereich eines Landes hinaus téitig werden oder

2. dem Bund die absolute Mehrheit der Anteile gehort oder die absolu-
te Mehrheit der Stimmen zusteht.

Andernfalls gelten sie als 6ffentliche Stellen der Lander.

Nichto6ffentliche Stellen sind natiirliche und juristische Personen, Gesell-
schaften und andere Personenvereinigungen des privaten Rechts, soweit
sie nicht unter die Absétze 1 bis 3 fallen. Nimmt eine nichtoffentliche
Stelle hoheitliche Aufgaben der 6ffentlichen Verwaltung wahr, ist sie
insoweit 6ffentliche Stelle im Sinne dieses Gesetzes.

Offentliche Stellen des Bundes gelten als nichtdffentliche Stellen im
Sinne dieses Gesetzes, soweit sie als 6ffentlich-rechtliche Unternehmen
am Wettbewerb teilnehmen. Als nichtoffentliche Stellen im Sinne dieses
Gesetzes gelten auch 6ffentliche Stellen der Lander, soweit sie als 6ffent-
lich-rechtliche Unternehmen am Wettbewerb teilnehmen, Bundesrecht
ausfithren und der Datenschutz nicht durch Landesgesetz geregelt ist.
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Kapitel 2
Rechtsgrundlagen der Verarbeitung personenbezogener Daten

$3
Verarbeitung personenbezogener Daten durch offentliche Stellen

Die Verarbeitung personenbezogener Daten durch eine 6ffentliche Stelle ist
zuldssig, wenn sie zur Erfiillung der in der Zusténdigkeit des Verantwortlichen
liegenden Aufgabe oder in Ausiibung 6ffentlicher Gewalt, die dem Verantwortli-
chen libertragen wurde, erforderlich ist.

$4
Videotiberwachung dffentlich zugdnglicher Riume

(1) Die Beobachtung 6ffentlich zugdnglicher Riume mit optisch-elektroni-

schen Einrichtungen (Videoiiberwachung) ist nur zuléssig, soweit sie

1. zur Aufgabenerfiillung 6ffentlicher Stellen,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte
Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige

Interessen der betroffenen Personen liberwiegen. Bei der Videoiiberwa-

chung von

1. offentlich zugénglichen grofflichigen Anlagen, wie insbesondere
Sport-, Versammlungs- und Vergniigungsstitten, Einkaufszentren
oder Parkpldtzen, oder

2. Fahrzeugen und 6ffentlich zugénglichen groffldchigen Einrichtun-
gen des offentlichen Schienen-, Schiffs- und Busverkehrs

gilt der Schutz von Leben, Gesundheit oder Freiheit von dort aufhéltigen

Personen als ein besonders wichtiges Interesse.

(2)  Der Umstand der Beobachtung und der Name und die Kontaktdaten des
Verantwortlichen sind durch geeignete Mafnahmen zum frithestmogli-
chen Zeitpunkt erkennbar zu machen.

(3)  Die Speicherung oder Verwendung von nach Absatz 1 erhobenen Daten
ist zuldssig, wenn sie zum Erreichen des verfolgten Zwecks erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der betroffenen Personen iiberwiegen. Absatz 1 Satz 2 gilt entsprechend.
Fiir einen anderen Zweck diirfen sie nur weiterverarbeitet werden, soweit
dies zur Abwehr von Gefahren fiir die staatliche und 6ffentliche Sicher-
heit sowie zur Verfolgung von Straftaten erforderlich ist.
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Werden durch Videoiiberwachung erhobene Daten einer bestimmten
Person zugeordnet, so besteht die Pflicht zur Information der betroffenen
Person iiber die Verarbeitung gemaf$ den Artikeln 13 und 14 der Verord-
nung (EU) 2016/679. § 32 gilt entsprechend.

Die Daten sind unverziiglich zu 16schen, wenn sie zur Erreichung des
Zwecks nicht mehr erforderlich sind oder schutzwiirdige Interessen der
betroffenen Personen einer weiteren Speicherung entgegenstehen.

Kapitel 3
Datenschutzbeauftragte 6ffentlicher Stellen

§5
Benennung

Offentliche Stellen benennen eine Datenschutzbeauftragte oder einen
Datenschutzbeauftragten. Dies gilt auch fiir 6ffentliche Stellen nach § 2
Absatz 5, die am Wettbewerb teilnehmen.

Flir mehrere 6ffentliche Stellen kann unter Beriicksichtigung ihrer Orga-
nisationsstruktur und ihrer Grof3e eine gemeinsame Datenschutzbeauf-
tragte oder ein gemeinsamer Datenschutzbeauftragter benannt werden.

Die oder der Datenschutzbeauftragte wird auf der Grundlage ihrer oder
seiner beruflichen Qualifikation und insbesondere ihres oder seines
Fachwissens benannt, das sie oder er auf dem Gebiet des Datenschutz-
rechts und der Datenschutzpraxis besitzt, sowie auf der Grundlage ihrer
oder seiner Fahigkeit zur Erfiillung der in § 7 genannten Aufgaben.

Die oder der Datenschutzbeauftragte kann Beschiftigte oder Beschéf-
tigter der 6ffentlichen Stelle sein oder ihre oder seine Aufgaben auf der
Grundlage eines Dienstleistungsvertrags erfiillen.

Die offentliche Stelle veroffentlicht die Kontaktdaten der oder des Daten-
schutzbeauftragten und teilt diese Daten der oder dem Bundesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit mit.

§6
Stellung

Die 6ffentliche Stelle stellt sicher, dass die oder der Datenschutzbeauf-
tragte ordnungsgeméif und friihzeitig in alle mit dem Schutz personenbe-
zogener Daten zusammenhingenden Fragen eingebunden wird.

Die 6ffentliche Stelle unterstiitzt die Datenschutzbeauftragte oder den
Datenschutzbeauftragten bei der Erfiillung ihrer oder seiner Aufgaben

BfDI - DSGVO - BDSG / 249



Bundesdatenschutzgesetz (BDSG)

gemil § 7, indem sie die fiir die Erfiillung dieser Aufgaben erforderlichen
Ressourcen und den Zugang zu personenbezogenen Daten und Verarbei-
tungsvorgidngen sowie die zur Erhaltung ihres oder seines Fachwissens
erforderlichen Ressourcen zur Verfligung stellt.

(3)  Die offentliche Stelle stellt sicher, dass die oder der Datenschutzbeauf-
tragte bei der Erfiillung ihrer oder seiner Aufgaben keine Anweisungen
beziglich der Ausiibung dieser Aufgaben erhilt. Die oder der Daten-
schutzbeauftragte berichtet unmittelbar der hochsten Leitungsebene
der 6ffentlichen Stelle. Die oder der Datenschutzbeauftragte darf von der
offentlichen Stelle wegen der Erfiillung ihrer oder seiner Aufgaben nicht
abberufen oder benachteiligt werden.

(4)  Die Abberufung der oder des Datenschutzbeauftragten ist nur in entspre-
chender Anwendung des § 626 des Biirgerlichen Gesetzbuchs zulassig.
Die Kiindigung des Arbeitsverhiltnisses ist unzulissig, es sei denn, dass
Tatsachen vorliegen, welche die 6ffentliche Stelle zur Kiindigung aus
wichtigem Grund ohne Einhaltung einer Kiindigungsfrist berechtigen.
Nach dem Ende der Tatigkeit als Datenschutzbeauftragte oder als Daten-
schutzbeauftragter ist die Kiindigung des Arbeitsverhiltnisses inner-
halb eines Jahres unzuléssig, es sei denn, dass die 6ffentliche Stelle zur
Kiindigung aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist
berechtigt ist.

(5)  Betroffene Personen konnen die Datenschutzbeauftragte oder den
Datenschutzbeauftragten zu allen mit der Verarbeitung ihrer personen-
bezogenen Daten und mit der Wahrnehmung ihrer Rechte geméaf der
Verordnung (EU) 2016/679, diesem Gesetz sowie anderen Rechtsvorschrif-
ten iiber den Datenschutz im Zusammenhang stehenden Fragen zu Rate
ziehen. Die oder der Datenschutzbeauftragte ist zur Verschwiegenheit
iiber die Identitét der betroffenen Person sowie {iber Umsténde, die Riick-
schliisse auf die betroffene Person zulassen, verpflichtet, soweit sie oder
er nicht davon durch die betroffene Person befreit wird.

(6) Wenn die oder der Datenschutzbeauftragte bei ihrer oder seiner Tatig-
keit Kenntnis von Daten erhilt, fiir die der Leitung oder einer bei der
offentlichen Stelle beschiftigten Person aus beruflichen Griinden ein
Zeugnisverweigerungsrecht zusteht, steht dieses Recht auch der oder
dem Datenschutzbeauftragten und den ihr oder ihm unterstellten Be-
schiftigten zu. Uber die Ausiibung dieses Rechts entscheidet die Person,
der das Zeugnisverweigerungsrecht aus beruflichen Griinden zusteht, es
sei denn, dass diese Entscheidung in absehbarer Zeit nicht herbeigefiihrt
werden kann. Soweit das Zeugnisverweigerungsrecht der oder des Daten-
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schutzbeauftragten reicht, unterliegen ihre oder seine Akten und andere
Dokumente einem Beschlagnahmeverbot.

$7
Aufgaben

Der oder dem Datenschutzbeauftragten obliegen neben den in der
Verordnung (EU) 2016/679 genannten Aufgaben zumindest folgende Auf-
gaben:

1. Unterrichtung und Beratung der 6ffentlichen Stelle und der Be-
schiftigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer
Pflichten nach diesem Gesetz und sonstigen Vorschriften tiber den
Datenschutz, einschliellich der zur Umsetzung der Richtlinie (EU)
2016/680 erlassenen Rechtsvorschriften;

2. Uberwachung der Einhaltung dieses Gesetzes und sonstiger Vor-
schriften tiber den Datenschutz, einschlieflich der zur Umsetzung
der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften, sowie
der Strategien der 6ffentlichen Stelle fiir den Schutz personenbezo-
gener Daten, einschliellich der Zuweisung von Zustidndigkeiten, der
Sensibilisierung und der Schulung der an den Verarbeitungsvorgén-
gen beteiligten Beschiiftigten und der diesbeziiglichen Uberpriifun-
gen;

3. Beratung im Zusammenhang mit der Datenschutz-Folgenabschit-
zung und Uberwachung ihrer Durchfiihrung gemiR § 67 dieses
Gesetzes;

Zusammenarbeit mit der Aufsichtsbehorde;

5. Tatigkeit als Anlaufstelle fiir die Aufsichtsbeho6rde in mit der Verar-
beitung zusammenhingenden Fragen, einschlieflich der vorherigen
Konsultation gemiR § 69 dieses Gesetzes, und gegebenenfalls Bera-
tung zu allen sonstigen Fragen.

Im Fall einer oder eines bei einem Gericht bestellten Datenschutzbeauf-
tragten beziehen sich diese Aufgaben nicht auf das Handeln des Gerichts
im Rahmen seiner justiziellen Tatigkeit.

Die oder der Datenschutzbeauftragte kann andere Aufgaben und
Pflichten wahrnehmen. Die 6ffentliche Stelle stellt sicher, dass derartige
Aufgaben und Pflichten nicht zu einem Interessenkonflikt fithren.

Die oder der Datenschutzbeauftragte tragt bei der Erfiillung ihrer oder
seiner Aufgaben dem mit den Verarbeitungsvorgingen verbundenen
Risiko gebiihrend Rechnung, wobei sie oder er die Art, den Umfang, die
Umstidnde und die Zwecke der Verarbeitung beriicksichtigt.
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Kapitel 4
Die oder der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit

$8
Errichtung

Die oder der Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit (Bundesbeauftragte) ist eine oberste Bundesbeho6rde. Der
Dienstsitz ist Bonn.

Die Beamtinnen und Beamten der oder des Bundesbeauftragten sind
Beamtinnen und Beamte des Bundes.

Die oder der Bundesbeauftragte kann Aufgaben der Personalverwaltung
und Personalwirtschaft auf andere Stellen des Bundes iibertragen, soweit
hierdurch die Unabhéngigkeit der oder des Bundesbeauftragten nicht
beeintrachtigt wird. Diesen Stellen diirfen personenbezogene Daten der
Beschiftigten iibermittelt werden, soweit deren Kenntnis zur Erfiillung
der iibertragenen Aufgaben erforderlich ist.

§9
Zustandigkeit

Die oder der Bundesbeauftragte ist zustandig fiir die Aufsicht tiber die
offentlichen Stellen des Bundes, auch soweit sie als 6ffentlich-rechtliche
Unternehmen am Wettbewerb teilnehmen, sowie liber Unternehmen,
soweit diese fiir die geschaftsmiRige Erbringung von Telekommunika-
tionsdienstleistungen Daten von natiirlichen und juristischen Perso-
nen verarbeiten und sich die Zusténdigkeit nicht bereits aus § 29 des
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes ergibt. Die
Vorschriften dieses Kapitels gelten auch fiir Auftragsverarbeiter, soweit
sie nichtéffentliche Stellen sind, bei denen dem Bund die Mehrheit der
Anteile gehort oder die Mehrheit der Stimmen zusteht und der Auftragge-
ber eine 6ffentliche Stelle des Bundes ist.

Die oder der Bundesbeauftragte ist nicht zustdndig fiir die Aufsicht tiber
die von den Bundesgerichten im Rahmen ihrer justiziellen Tétigkeit vor-
genommenen Verarbeitungen.

$10
Unabhangigkeit

Die oder der Bundesbeauftragte handelt bei der Erfiillung ihrer oder
seiner Aufgaben und bei der Ausiibung ihrer oder seiner Befugnisse
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vollig unabhingig. Sie oder er unterliegt weder direkter noch indirekter
Beeinflussung von auflen und ersucht weder um Weisung noch nimmt sie

oder er Weisungen entgegen.

Die oder der Bundesbeauftragte unterliegt der Rechnungspriifung durch
den Bundesrechnungshof, soweit hierdurch ihre oder seine Unabhingig-
keit nicht beeintrachtigt wird.

§11
Ernennung und Amtszeit

Der Deutsche Bundestag wihlt ohne Aussprache auf Vorschlag der Bun-
desregierung die Bundesbeauftragte oder den Bundesbeauftragten mit
mehr als der Hilfte der gesetzlichen Zahl seiner Mitglieder. Die oder der
Gewdhlte ist von der Bundesprésidentin oder dem Bundesprésidenten

zu ernennen. Die oder der Bundesbeauftragte muss bei ihrer oder seiner
Wahl das 35. Lebensjahr vollendet haben. Sie oder er muss iiber die fiir
die Erfiillung ihrer oder seiner Aufgaben und Ausiibung ihrer oder seiner
Befugnisse erforderliche Qualifikation, Erfahrung und Sachkunde ins-
besondere im Bereich des Schutzes personenbezogener Daten verfiigen.
Insbesondere muss die oder der Bundesbeauftragte tiber durch einschla-
gige Berufserfahrung erworbene Kenntnisse des Datenschutzrechts
verfiigen und die Befdhigung zum Richteramt oder h6heren Verwaltungs-

dienst haben.

Die oder der Bundesbeauftragte leistet vor der Bundesprésidentin oder
dem Bundesprisidenten folgenden Eid: ,,Ich schwoére, dass ich meine
Kraft dem Wohle des deutschen Volkes widmen, seinen Nutzen mehren,
Schaden von ihm wenden, das Grundgesetz und die Gesetze des Bundes
wahren und verteidigen, meine Pflichten gewissenhaft erfiillen und
Gerechtigkeit gegen jedermann iiben werde. So wahr mir Gott helfe.” Der
Eid kann auch ohne religiose Beteuerung geleistet werden.

Die Amtszeit der oder des Bundesbeauftragten betrégt fiinf Jahre. Einma-
lige Wiederwahl ist zuléssig.

§12
Amtsverhaltnis

Die oder der Bundesbeauftragte steht nach MaRRgabe dieses Gesetzes zum
Bund in einem 6ffentlich-rechtlichen Amtsverhaltnis.

Das Amtsverhéltnis beginnt mit der Aushidndigung der Ernennungsur-
kunde. Es endet mit dem Ablauf der Amtszeit oder mit dem Riicktritt.
Die Bundesprésidentin oder der Bundesprésident enthebt auf Vorschlag
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der Prisidentin oder des Préisidenten des Bundestages die Bundesbeauf-
tragte ihres oder den Bundesbeauftragten seines Amtes, wenn die oder
der Bundesbeauftragte eine schwere Verfehlung begangen hat oder die
Voraussetzungen fiir die Wahrnehmung ihrer oder seiner Aufgaben nicht
mehr erfiillt. Im Fall der Beendigung des Amtsverhiltnisses oder der
Amtsenthebung erhélt die oder der Bundesbeauftragte eine von der Bun-
desprésidentin oder dem Bundesprisidenten vollzogene Urkunde. Eine
Amtsenthebung wird mit der Aushandigung der Urkunde wirksam. Endet
das Amtsverhiltnis mit Ablauf der Amtszeit, ist die oder der Bundesbe-
auftragte verpflichtet, auf Ersuchen der Présidentin oder des Prasidenten
des Bundestages die Geschifte bis zur Ernennung einer Nachfolgerin
oder eines Nachfolgers fiir die Dauer von hochstens sechs Monaten wei-
terzufiihren.

3) Die Leitende Beamtin oder der Leitende Beamte nimmt die Rechte der
oder des Bundesbeauftragten wahr, wenn die oder der Bundesbeauftragte
an der Ausilibung ihres oder seines Amtes verhindert ist oder wenn ihr
oder sein Amtsverhiltnis endet und sie oder er nicht zur Weiterfiihrung
der Geschifte verpflichtet ist. § 10 Absatz 1 ist entsprechend anzuwenden.

(4)  Die oder der Bundesbeauftragte erhilt vom Beginn des Kalendermonats
an, in dem das Amtsverhaltnis beginnt, bis zum Schluss des Kalendermo-
nats, in dem das Amtsverhéiltnis endet, im Fall des Absatzes 2 Satz 6 bis
zum Ende des Monats, in dem die Geschiftsfithrung endet, Amtsbeziige
in Hohe der Besoldungsgruppe B 11 sowie den Familienzuschlag entspre-
chend Anlage V des Bundesbesoldungsgesetzes. Das Bundesreisekosten-
gesetz und das Bundesumzugskostengesetz sind entsprechend anzuwen-
den. Im Ubrigen sind § 12 Absatz 6 sowie die §§ 13 bis 20 und 21a Absatz 5
des Bundesministergesetzes mit den Maligaben anzuwenden, dass an
die Stelle der vierjahrigen Amtszeit in § 15 Absatz 1 des Bundesminister-
gesetzes eine Amtszeit von fiinf Jahren tritt. Abweichend von Satz 3 in
Verbindung mit den §§ 15 bis 17 und 21a Absatz 5 des Bundesministerge-
setzes berechnet sich das Ruhegehalt der oder des Bundesbeauftragten
unter Hinzurechnung der Amtszeit als ruhegehaltsfahige Dienstzeit in
entsprechender Anwendung des Beamtenversorgungsgesetzes, wenn
dies glinstiger ist und die oder der Bundesbeauftragte sich unmittelbar
vor ihrer oder seiner Wahl zur oder zum Bundesbeauftragten als Beamtin
oder Beamter oder als Richterin oder Richter mindestens in dem letzten
gewohnlich vor Erreichen der Besoldungsgruppe B 11 zu durchlaufenden
Amt befunden hat.

254 / BfDI - DSGVO - BDSG



@

@

)

§13
Rechte und Pflichten

Die oder der Bundesbeauftragte sieht von allen mit den Aufgaben ihres
oder seines Amtes nicht zu vereinbarenden Handlungen ab und iibt wéh-
rend ihrer oder seiner Amtszeit keine andere mit ihrem oder seinem Amt
nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit aus.
Insbesondere darf die oder der Bundesbeauftragte neben ihrem oder sei-
nem Amt kein anderes besoldetes Amt, kein Gewerbe und keinen Beruf
ausiiben und weder der Leitung oder dem Aufsichtsrat oder Verwaltungs-
rat eines auf Erwerb gerichteten Unternehmens noch einer Regierung
oder einer gesetzgebenden Korperschaft des Bundes oder eines Landes
angehoren. Sie oder er darf nicht gegen Entgelt aullergerichtliche Gutach-
ten abgeben.

Die oder der Bundesbeauftragte hat der Prasidentin oder dem Prasiden-
ten des Bundestages Mitteilung iiber Geschenke zu machen, die sie oder
er in Bezug auf das Amt erhilt. Die Prasidentin oder der Prasident des
Bundestages entscheidet iiber die Verwendung der Geschenke. Sie oder
er kann Verfahrensvorschriften erlassen.

Die oder der Bundesbeauftragte ist berechtigt, iiber Personen, die ihr
oder ihm in ihrer oder seiner Eigenschaft als Bundesbeauftragte oder
Bundesbeauftragter Tatsachen anvertraut haben, sowie iiber diese Tat-
sachen selbst das Zeugnis zu verweigern. Dies gilt auch fiir die Mitar-
beiterinnen und Mitarbeiter der oder des Bundesbeauftragten mit der
Mal3gabe, dass iiber die Ausiibung dieses Rechts die oder der Bundesbe-
auftragte entscheidet. Soweit das Zeugnisverweigerungsrecht der oder
des Bundesbeauftragten reicht, darf die Vorlegung oder Auslieferung
von Akten oder anderen Dokumenten von ihr oder ihm nicht gefordert
werden.

Die oder der Bundesbeauftragte ist, auch nach Beendigung ihres oder
seines Amtsverhiltnisses, verpflichtet, {iber die ihr oder ihm amtlich be-
kanntgewordenen Angelegenheiten Verschwiegenheit zu bewahren. Dies
gilt nicht fiir Mitteilungen im dienstlichen Verkehr oder tiber Tatsachen,
die offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung
bediirfen. Die oder der Bundesbeauftragte entscheidet nach pflichtgema-
Rem Ermessen, ob und inwieweit sie oder er tiber solche Angelegenhei-
ten vor Gericht oder auergerichtlich aussagt oder Erklarungen abgibt;
wenn sie oder er nicht mehr im Amt ist, ist die Genehmigung der oder
des amtierenden Bundesbeauftragten erforderlich. Unberiihrt bleibt

die gesetzlich begriindete Pflicht, Straftaten anzuzeigen und bei einer
Gefahrdung der freiheitlichen demokratischen Grundordnung fiir deren
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Erhaltung einzutreten. Fiir die Bundesbeauftragte oder den Bundesbeauf-
tragten und ihre oder seine Mitarbeiterinnen und Mitarbeiter gelten die
§§ 93, 97 und 105 Absatz 1, § 111 Absatz 5 in Verbindung mit § 105 Absatz 1
sowie § 116 Absatz 1 der Abgabenordnung nicht. Satz 5 findet keine
Anwendung, soweit die Finanzbeho6rden die Kenntnis fiir die Durch-
flihrung eines Verfahrens wegen einer Steuerstraftat sowie eines damit
zusammenhingenden Steuerverfahrens benétigen, an deren Verfolgung
ein zwingendes 6ffentliches Interesse besteht, oder soweit es sich um
vorsétzlich falsche Angaben der oder des Auskunftspflichtigen oder der
fiir sie oder ihn titigen Personen handelt. Stellt die oder der Bundesbe-
auftragte einen Datenschutzverstol fest, ist sie oder er befugt, diesen
anzuzeigen und die betroffene Person hieriiber zu informieren.

(5)  Die oder der Bundesbeauftragte darf als Zeugin oder Zeuge aussagen, es
sei denn, die Aussage wiirde
1. dem Wohl des Bundes oder eines Landes Nachteile bereiten, insbe-
sondere Nachteile fiir die Sicherheit der Bundesrepublik Deutsch-
land oder ihre Beziehungen zu anderen Staaten, oder
2.  Grundrechte verletzen.

Betrifft die Aussage laufende oder abgeschlossene Vorginge, die dem
Kernbereich exekutiver Eigenverantwortung der Bundesregierung zuzu-
rechnen sind oder sein konnten, darf die oder der Bundesbeauftragte nur
im Benehmen mit der Bundesregierung aussagen. § 28 des Bundesverfas-
sungsgerichtsgesetzes bleibt unberiihrt.

(6) Die Absitze 3 und 4 Satz 5 bis 7 gelten entsprechend fiir die 6ffentlichen
Stellen, die fiir die Kontrolle der Einhaltung der Vorschriften iiber den
Datenschutz in den Landern zustidndig sind.

$14
Aufgaben

(1) Die oder der Bundesbeauftragte hat neben den in der Verordnung (EU)
2016/679 genannten Aufgaben die Aufgaben,

1. die Anwendung dieses Gesetzes und sonstiger Vorschriften liber den
Datenschutz, einschlieflich der zur Umsetzung der Richtlinie (EU)
2016/680 erlassenen Rechtsvorschriften, zu tiberwachen und durch-
zusetzen,

2. die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rech-
te im Zusammenhang mit der Verarbeitung personenbezogener Da-
ten zu sensibilisieren und sie dariiber aufzukliren, wobei spezifische
Mafnahmen fiir Kinder besondere Beachtung finden,
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den Deutschen Bundestag und den Bundesrat, die Bundesregie-
rung und andere Einrichtungen und Gremien {iber legislative und
administrative Maffnahmen zum Schutz der Rechte und Freiheiten
natiirlicher Personen in Bezug auf die Verarbeitung personenbezoge-
ner Daten zu beraten,

die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus
diesem Gesetz und sonstigen Vorschriften {iber den Datenschutz,
einschlieRlich den zur Umsetzung der Richtlinie (EU) 2016/680 erlas-
senen Rechtsvorschriften, entstehenden Pflichten zu sensibilisieren,
auf Anfrage jeder betroffenen Person Informationen iiber die
Ausiibung ihrer Rechte aufgrund dieses Gesetzes und sonstiger
Vorschriften {iber den Datenschutz, einschliefflich der zur Umset-
zung der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften, zur
Verfligung zu stellen und gegebenenfalls zu diesem Zweck mit den
Aufsichtsbehorden in anderen Mitgliedstaaten zusammenzuarbei-
ten,

sich mit Beschwerden einer betroffenen Person oder Beschwer-

den einer Stelle, einer Organisation oder eines Verbandes gemé&f
Artikel 55 der Richtlinie (EU) 2016/680 zu befassen, den Gegenstand
der Beschwerde in angemessenem Umfang zu untersuchen und

den Beschwerdefiihrer innerhalb einer angemessenen Frist iiber
den Fortgang und das Ergebnis der Untersuchung zu unterrichten,
insbesondere, wenn eine weitere Untersuchung oder Koordinierung
mit einer anderen Aufsichtsbehérde notwendig ist,

mit anderen Aufsichtsbehérden zusammenzuarbeiten, auch durch
Informationsaustausch, und ihnen Amtshilfe zu leisten, um die
einheitliche Anwendung und Durchsetzung dieses Gesetzes und
sonstiger Vorschriften iiber den Datenschutz, einschliefllich der zur
Umsetzung der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschrif-
ten, zu gewéhrleisten,

Untersuchungen iiber die Anwendung dieses Gesetzes und sonstiger
Vorschriften {iber den Datenschutz, einschliefflich der zur Umset-
zung der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften,
durchzufiihren, auch auf der Grundlage von Informationen einer
anderen Aufsichtsbehorde oder einer anderen Behorde,
mafgebliche Entwicklungen zu verfolgen, soweit sie sich auf den
Schutz personenbezogener Daten auswirken, insbesondere die Ent-
wicklung der Informations- und Kommunikationstechnologie und
der Geschiftspraktiken,

Beratung in Bezug auf die in § 69 genannten Verarbeitungsvorginge
zu leisten und
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11. Beitrdge zur Tatigkeit des Europdischen Datenschutzausschusses zu
leisten.

Im Anwendungsbereich der Richtlinie (EU) 2016/680 nimmt die oder der
Bundesbeauftragte zudem die Aufgabe nach § 60 wahr.

(2)  Zur Erfiillung der in Absatz 1 Satz 1 Nummer 3 genannten Aufgabe kann
die oder der Bundesbeauftragte zu allen Fragen, die im Zusammenhang
mit dem Schutz personenbezogener Daten stehen, von sich aus oder auf
Anfrage Stellungnahmen an den Deutschen Bundestag oder einen seiner
Ausschiisse, den Bundesrat, die Bundesregierung, sonstige Einrichtungen
und Stellen sowie an die Offentlichkeit richten. Auf Ersuchen des Deut-
schen Bundestages, eines seiner Ausschiisse oder der Bundesregierung
geht die oder der Bundesbeauftragte ferner Hinweisen auf Angelegen-
heiten und Vorgéinge des Datenschutzes bei den 6ffentlichen Stellen des
Bundes nach.

(3)  Die oder der Bundesbeauftragte erleichtert das Einreichen der in Absatz 1
Satz 1 Nummer 6 genannten Beschwerden durch Malnahmen wie etwa
die Bereitstellung eines Beschwerdeformulars, das auch elektronisch
ausgefiillt werden kann, ohne dass andere Kommunikationsmittel ausge-
schlossen werden.

(4)  Die Erfiillung der Aufgaben der oder des Bundesbeauftragten ist fiir die
betroffene Person unentgeltlich. Bei offenkundig unbegriindeten oder,
insbesondere im Fall von haufiger Wiederholung, exzessiven Anfragen
kann die oder der Bundesbeauftragte eine angemessene Gebiihr auf der
Grundlage der Verwaltungskosten verlangen oder sich weigern, aufgrund
der Anfrage titig zu werden. In diesem Fall tragt die oder der Bundes-
beauftragte die Beweislast fiir den offenkundig unbegriindeten oder
exzessiven Charakter der Anfrage.

§15
Tatigkeitsbericht

Die oder der Bundesbeauftragte erstellt einen Jahresbericht tiber ihre oder
seine Tatigkeit, der eine Liste der Arten der gemeldeten Versto3e und der
Arten der getroffenen MaBnahmen, einschliellich der verhingten Sanktionen
und der MaRRnahmen nach Artikel 58 Absatz 2 der Verordnung (EU) 2016/679,
enthalten kann. Die oder der Bundesbeauftragte iibermittelt den Bericht dem
Deutschen Bundestag, dem Bundesrat und der Bundesregierung und macht
ihn der Offentlichkeit, der Europiischen Kommission und dem Européischen
Datenschutzausschuss zugénglich.
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§16
Befugnisse

Die oder der Bundesbeauftragte nimmt im Anwendungsbereich der
Verordnung (EU) 2016/679 die Befugnisse geméaf Artikel 58 der Verord-
nung (EU) 2016/679 wahr. Kommt die oder der Bundesbeauftragte zu dem
Ergebnis, dass VerstoRe gegen die Vorschriften iiber den Datenschutz
oder sonstige Mangel bei der Verarbeitung personenbezogener Daten vor-
liegen, teilt sie oder er dies der zusténdigen Rechts- oder Fachaufsichts-
behorde mit und gibt dieser vor der Ausiibung der Befugnisse des Arti-
kels 58 Absatz 2 Buchstabe b bis g, i und j der Verordnung (EU) 2016/679
gegeniiber dem Verantwortlichen Gelegenheit zur Stellungnahme inner-
halb einer angemessenen Frist. Von der Einrdumung der Gelegenheit zur
Stellungnahme kann abgesehen werden, wenn eine sofortige Entschei-
dung wegen Gefahr im Verzug oder im 6ffentlichen Interesse notwendig
erscheint oder ihr ein zwingendes 6ffentliches Interesse entgegensteht.
Die Stellungnahme soll auch eine Darstellung der Mafinahmen enthalten,
die aufgrund der Mitteilung der oder des Bundesbeauftragten getroffen
worden sind.

Stellt die oder der Bundesbeauftragte bei Datenverarbeitungen durch
offentliche Stellen des Bundes zu Zwecken aullerhalb des Anwendungs-
bereichs der Verordnung (EU) 2016/679 Versto/3e gegen die Vorschriften
dieses Gesetzes oder gegen andere Vorschriften {iber den Datenschutz
oder sonstige Méngel bei der Verarbeitung oder Nutzung personenbezo-
gener Daten fest, so beanstandet sie oder er dies gegeniiber der zustin-
digen obersten Bundesbehdrde und fordert diese zur Stellungnahme
innerhalb einer von ihr oder ihm zu bestimmenden Frist auf. Die oder
der Bundesbeauftragte kann von einer Beanstandung absehen oder auf
eine Stellungnahme verzichten, inshesondere wenn es sich um uner-
hebliche oder inzwischen beseitigte Méangel handelt. Die Stellungnahme
soll auch eine Darstellung der Malnahmen enthalten, die aufgrund der
Beanstandung der oder des Bundesbeauftragten getroffen worden sind.
Die oder der Bundesbeauftragte kann den Verantwortlichen auch davor
warnen, dass beabsichtigte Verarbeitungsvorginge voraussichtlich gegen
in diesem Gesetz enthaltene und andere auf die jeweilige Datenverarbei-
tung anzuwendende Vorschriften iiber den Datenschutz verstof3en.

Die Befugnisse der oder des Bundesbeauftragten erstrecken sich auch auf

1. von ihrer oder seiner Aufsicht unterliegenden Stellen erlangte perso-
nenbezogene Daten iiber den Inhalt und die ndheren Umstidnde des
Brief-, Post- und Fernmeldeverkehrs und
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2. personenbezogene Daten, die einem besonderen Amtsgeheimnis,
insbesondere dem Steuergeheimnis nach § 30 der Abgabenordnung,
unterliegen.

Das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses des Arti-
kels 10 des Grundgesetzes wird insoweit eingeschréankt.

(4)  Die offentlichen Stellen des Bundes sind verpflichtet, der oder dem Bun-

desbeauftragten und ihren oder seinen Beauftragten

1. jederzeit Zugang zu den Grundstiicken und Dienstrdumen, ein-
schlieflich aller Datenverarbeitungsanlagen und -gerite, sowie zu al-
len personenbezogenen Daten und Informationen, die zur Erfiillung
ihrer oder seiner Aufgaben notwendig sind, zu gewdhren und

2. alle Informationen, die fiir die Erfiillung ihrer oder seiner Aufgaben
erforderlich sind, bereitzustellen.

Fiir nicht6ffentliche Stellen besteht die Verpflichtung des Satzes 1 Num-
mer 1 nur wihrend der tiblichen Betriebs- und Geschéftszeiten.

(5)  Die oder der Bundesbeauftragte wirkt auf die Zusammenarbeit mit den
offentlichen Stellen, die fiir die Kontrolle der Einhaltung der Vorschrif-
ten liber den Datenschutz in den Lindern zustidndig sind, sowie mit den
Aufsichtsbeh6rden nach § 40 hin. § 40 Absatz 3 Satz 1 zweiter Halbsatz gilt
entsprechend.

Kapitel 5
Vertretung im Europédischen Datenschutzausschuss,
zentrale Anlaufstelle, Zusammenarbeit der Aufsichtsbehérden
des Bundes und der Linder in Angelegenheiten
der Europédischen Union

§17
Vertretung im Europdischen Datenschutzausschuss, zentrale Anlaufstelle

(1) Gemeinsamer Vertreter im Europdischen Datenschutzausschuss und
zentrale Anlaufstelle ist die oder der Bundesbeauftragte (gemeinsamer
Vertreter). Als Stellvertreterin oder Stellvertreter des gemeinsamen Ver-
treters wahlt der Bundesrat eine Leiterin oder einen Leiter der Aufsichts-
behorde eines Landes (Stellvertreter). Die Wahl erfolgt fiir fiinf Jahre. Mit
dem Ausscheiden aus dem Amt als Leiterin oder Leiter der Aufsichtsbe-
horde eines Landes endet zugleich die Funktion als Stellvertreter. Wieder-
wahl ist zulassig.

(2)  Der gemeinsame Vertreter libertrdgt in Angelegenheiten, die die Wahr-
nehmung einer Aufgabe betreffen, fiir welche die Lander allein das Recht
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zur Gesetzgebung haben, oder welche die Einrichtung oder das Verfahren
von Landesbehérden betreffen, dem Stellvertreter auf dessen Verlangen
die Verhandlungsfiihrung und das Stimmrecht im Européischen Daten-
schutzausschuss.

§18
Verfahren der Zusammenarbeit der Aufsichtsbehorden des Bundes und der Lander

(1) Die oder der Bundesbeauftragte und die Aufsichtsbeh6rden der Lander
(Aufsichtsbehorden des Bundes und der Lénder) arbeiten in Angelegen-
heiten der Europidischen Union mit dem Ziel einer einheitlichen Anwen-
dung der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680
zusammen. Vor der Ubermittlung eines gemeinsamen Standpunktes an
die Aufsichtsbehorden der anderen Mitgliedstaaten, die Europdische
Kommission oder den Europdischen Datenschutzausschuss geben sich
die Aufsichtsbehorden des Bundes und der Lénder friihzeitig Gelegenheit
zur Stellungnahme. Zu diesem Zweck tauschen sie untereinander alle
zweckdienlichen Informationen aus. Die Aufsichtsbeh6rden des Bundes
und der Lander beteiligen die nach den Artikeln 85 und 91 der Verord-
nung (EU) 2016/679 eingerichteten spezifischen Aufsichtsbehérden,
sofern diese von der Angelegenheit betroffen sind.

(2)  Soweit die Aufsichtsbehorden des Bundes und der Lander kein Einver-
nehmen {iber den gemeinsamen Standpunkt erzielen, legen die feder-
fiihrende Behorde oder in Ermangelung einer solchen der gemeinsame
Vertreter und sein Stellvertreter einen Vorschlag fiir einen gemeinsamen
Standpunkt vor. Einigen sich der gemeinsame Vertreter und sein Stellver-
treter nicht auf einen Vorschlag fiir einen gemeinsamen Standpunkt, legt
in Angelegenheiten, die die Wahrnehmung von Aufgaben betreffen, fiir
welche die Lander allein das Recht der Gesetzgebung haben, oder welche
die Einrichtung oder das Verfahren von Landesbehérden betreffen, der
Stellvertreter den Vorschlag fiir einen gemeinsamen Standpunkt fest.

In den tbrigen Fillen fehlenden Einvernehmens nach Satz 2 legt der
gemeinsame Vertreter den Standpunkt fest. Der nach den Sitzen 1 bis 3
vorgeschlagene Standpunkt ist den Verhandlungen zu Grunde zu legen,
wenn nicht die Aufsichtsbeh6rden von Bund und Landern einen anderen
Standpunkt mit einfacher Mehrheit beschlieRen. Der Bund und jedes
Land haben jeweils eine Stimme. Enthaltungen werden nicht gezahlt.

(3) Der gemeinsame Vertreter und dessen Stellvertreter sind an den gemein-
samen Standpunkt nach den Absitzen 1 und 2 gebunden und legen unter
Beachtung dieses Standpunktes einvernehmlich die jeweilige Verhand-
lungsfiihrung fest. Sollte ein Einvernehmen nicht erreicht werden,
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entscheidet in den in § 18 Absatz 2 Satz 2 genannten Angelegenheiten
der Stellvertreter iiber die weitere Verhandlungsfithrung. In den iibrigen
Féllen gibt die Stimme des gemeinsamen Vertreters den Ausschlag.

$19
Zustandigkeiten

(1)  Federfiihrende Aufsichtsbehorde eines Landes im Verfahren der Zusam-
menarbeit und Kohérenz nach Kapitel VII der Verordnung (EU) 2016/679
ist die Aufsichtsbehorde des Landes, in dem der Verantwortliche oder
der Auftragsverarbeiter seine Hauptniederlassung im Sinne des Artikels 4
Nummer 16 der Verordnung (EU) 2016/679 oder seine einzige Niederlas-
sung in der Europdischen Union im Sinne des Artikels 56 Absatz 1 der
Verordnung (EU) 2016/679 hat. Im Zustandigkeitsbereich der oder des
Bundesbeauftragten gilt Artikel 56 Absatz 1 in Verbindung mit Artikel 4
Nummer 16 der Verordnung (EU) 2016/679 entsprechend. Besteht iiber
die Federfiihrung kein Einvernehmen, findet fiir die Festlegung der
federfiihrenden Aufsichtsbehdrde das Verfahren des § 18 Absatz 2 ent-
sprechende Anwendung.

(2)  Die Aufsichtsbehorde, bei der eine betroffene Person Beschwerde einge-
reicht hat, gibt die Beschwerde an die federfiihrende Aufsichtsbehorde
nach Absatz 1, in Ermangelung einer solchen an die Aufsichtsbehérde
eines Landes ab, in dem der Verantwortliche oder der Auftragsverarbeiter
eine Niederlassung hat. Wird eine Beschwerde bei einer sachlich unzu-
standigen Aufsichtsbehorde eingereicht, gibt diese, sofern eine Abgabe
nach Satz 1 nicht in Betracht kommt, die Beschwerde an die Aufsichts-
behorde am Wohnsitz des Beschwerdefiihrers ab. Die empfangende Auf-
sichtsbehorde gilt als die Aufsichtsbehdrde nach Maf3gabe des Kapitels
VII der Verordnung (EU) 2016/679, bei der die Beschwerde eingereicht
worden ist, und kommt den Verpflichtungen aus Artikel 60 Absatz 7 bis 9
und Artikel 65 Absatz 6 der Verordnung (EU) 2016/679 nach. Im Zustan-
digkeitsbereich der oder des Bundesbeauftragten gibt die Aufsichtsbehor-
de, bei der eine Beschwerde eingereicht wurde, diese, sofern eine Abgabe
nach Absatz 1 nicht in Betracht kommt, an den Bundesbeauftragten oder
die Bundesbeauftragte ab.
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Kapitel 6
Rechtsbehelfe

§20
Gerichtlicher Rechtsschutz

(1)  Fiir Streitigkeiten zwischen einer natiirlichen oder einer juristischen
Person und einer Aufsichtsbeh6rde des Bundes oder eines Landes iiber
Rechte gemaR Artikel 78 Absatz 1 und 2 der Verordnung (EU) 2016/679
sowie § 61 ist der Verwaltungsrechtsweg gegeben. Satz 1 gilt nicht fiir
BuBgeldverfahren.

(2) Die Verwaltungsgerichtsordnung ist nach MaRgabe der Absitze 3 bis 7
anzuwenden.

(3)  Fiir Verfahren nach Absatz 1 Satz 1 ist das Verwaltungsgericht 6rtlich
zustiandig, in dessen Bezirk die Aufsichtsbehorde ihren Sitz hat.

(4)  InVerfahren nach Absatz 1 Satz 1 ist die Aufsichtsbehorde beteiligungsfa-
hig.

(5)  Beteiligte eines Verfahrens nach Absatz 1 Satz 1 sind
1. die natiirliche oder juristische Person als Klidgerin oder Antragstelle-
rin und
2. die Aufsichtsbehorde als Beklagte oder Antragsgegnerin.

§ 63 Nummer 3 und 4 der Verwaltungsgerichtsordnung bleibt unberiihrt.
(6)  Ein Vorverfahren findet nicht statt.

(7)  Die Aufsichtsbehorde darf gegeniiber einer Behorde oder deren
Rechtstriger nicht die sofortige Vollziehung gemal$ § 80 Absatz 2 Satz 1
Nummer 4 der Verwaltungsgerichtsordnung anordnen.

§21
Antrag der Aufsichtsbehorde auf gerichtliche Entscheidung
bei angenommener Rechtswidrigkeit eines Beschlusses der Europdischen Kommission

(1)  Halt eine Aufsichtsbehorde einen Angemessenheitsbeschluss der
Européischen Kommission, einen Beschluss iiber die Anerkennung von
Standardschutzklauseln oder tiber die Allgemeingiiltigkeit von genehmig-
ten Verhaltensregeln, auf dessen Giiltigkeit es fiir eine Entscheidung der
Aufsichtsbeh6rde ankommt, fiir rechtswidrig, so hat die Aufsichtsbehor-
de ihr Verfahren auszusetzen und einen Antrag auf gerichtliche Entschei-
dung zu stellen.
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4)

Fiir Verfahren nach Absatz 1 ist der Verwaltungsrechtsweg gegeben. Die
Verwaltungsgerichtsordnung ist nach Mafigabe der Absitze 3 bis 6 anzu-
wenden.

Uber einen Antrag der Aufsichtsbehérde nach Absatz 1 entscheidet im
ersten und letzten Rechtszug das Bundesverwaltungsgericht.

In Verfahren nach Absatz 1 ist die Aufsichtsbehorde beteiligungsfahig.
An einem Verfahren nach Absatz 1 ist die Aufsichtsbehdrde als Antrag-
stellerin beteiligt; § 63 Nummer 3 und 4 der Verwaltungsgerichtsordnung
bleibt unberiihrt. Das Bundesverwaltungsgericht kann der Europdischen
Kommission Gelegenheit zur Auerung binnen einer zu bestimmenden
Frist geben.

Ist ein Verfahren zur Uberpriifung der Giiltigkeit eines Beschlusses
der Europédischen Kommission nach Absatz 1 bei dem Gerichtshof der
Européischen Union anhéngig, so kann das Bundesverwaltungsgericht
anordnen, dass die Verhandlung bis zur Erledigung des Verfahrens vor
dem Gerichtshof der Européischen Union auszusetzen sei.

In Verfahren nach Absatz 1 ist § 47 Absatz 5 Satz 1 und Absatz 6 der
Verwaltungsgerichtsordnung entsprechend anzuwenden. Kommt das
Bundesverwaltungsgericht zu der Uberzeugung, dass der Beschluss der
Europdischen Kommission nach Absatz 1 giiltig ist, so stellt es dies in
seiner Entscheidung fest. Andernfalls legt es die Frage nach der Giiltig-
keit des Beschlusses gemalS Artikel 267 des Vertrags iiber die Arbeitsweise
der Europdischen Union dem Gerichtshof der Europdischen Union zur
Entscheidung vor.
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Teil 2
Durchfiihrungsbestimmungen
fiir Verarbeitungen zu Zwecken gemaf Artikel 2
der Verordnung (EU) 2016/679

Kapitel 1
Rechtsgrundlagen der Verarbeitung personenbezogener Daten

Abschnitt 1
Verarbeitung besonderer Kategorien personenbezogener Daten

und Verarbeitung zu anderen Zwecken

§22
Verarbeitung besonderer Kategorien personenbezogener Daten

Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die
Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne
des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 zuldssig
1. durch 6ffentliche und nichtéffentliche Stellen, wenn sie
a) erforderlich ist, um die aus dem Recht der sozialen Sicherheit
und des Sozialschutzes erwachsenden Rechte auszuiiben und
den diesbeziiglichen Pflichten nachzukommen,
b) zum Zweck der Gesundheitsvorsorge, fiir die Beurteilung
der Arbeitsfahigkeit des Beschiftigten, fiir die medizinische
Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder fiir die Verwaltung von Systemen und
Diensten im Gesundheits- und Sozialbereich oder aufgrund
eines Vertrags der betroffenen Person mit einem Angehorigen
eines Gesundheitsberufs erforderlich ist und diese Daten von
arztlichem Personal oder durch sonstige Personen, die einer
entsprechenden Geheimhaltungspflicht unterliegen, oder unter
deren Verantwortung verarbeitet werden,
¢) aus Griinden des 6ffentlichen Interesses im Bereich der 6f-
fentlichen Gesundheit, wie des Schutzes vor schwerwiegenden
grenziiberschreitenden Gesundheitsgefahren oder zur Ge-
wihrleistung hoher Qualitits- und Sicherheitsstandards bei der
Gesundheitsversorgung und bei Arzneimitteln und Medizinpro-
dukten erforderlich ist; ergdnzend zu den in Absatz 2 genannten
Mafinahmen sind insbesondere die berufsrechtlichen und
strafrechtlichen Vorgaben zur Wahrung des Berufsgeheimnisses
einzuhalten, oder
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d) aus Griinden eines erheblichen 6ffentlichen Interesses zwin-
gend erforderlich ist,

2. durch 6ffentliche Stellen, wenn sie

a) zur Abwehr einer erheblichen Gefahr fiir die 6ffentliche Sicher-
heit erforderlich ist,

b) zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder
zur Wahrung erheblicher Belange des Gemeinwohls zwingend
erforderlich ist oder

c) auszwingenden Griinden der Verteidigung oder der Erfiillung
iiber- oder zwischenstaatlicher Verpflichtungen einer 6ffentli-
chen Stelle des Bundes auf dem Gebiet der Krisenbewiltigung
oder Konfliktverhinderung oder fiir humanitdre Mafnahmen
erforderlich ist

und soweit die Interessen des Verantwortlichen an der Datenverarbeitung
in den Féllen der Nummer 1 Buchstabe d und der Nummer 2 die Interes-
sen der betroffenen Person tiberwiegen.

(2) Inden Fillen des Absatzes 1 sind angemessene und spezifische Mafnah-
men zur Wahrung der Interessen der betroffenen Person vorzusehen.
Unter Beriicksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstdnde und der Zwecke der Ver-
arbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte
und Freiheiten natiirlicher Personen konnen dazu insbesondere gehoren:
1. technisch organisatorische Manahmen, um sicherzustellen, dass

die Verarbeitung gemal der Verordnung (EU) 2016/679 erfolgt,

2.  MaRnahmen, die gewidhrleisten, dass nachtriglich iiberpriift und
festgestellt werden kann, ob und von wem personenbezogene Daten
eingegeben, verdndert oder entfernt worden sind,

3. Sensibilisierung der an Verarbeitungsvorgéngen Beteiligten,
Benennung einer oder eines Datenschutzbeauftragten,

5. Beschrénkung des Zugangs zu den personenbezogenen Daten inner-
halb der verantwortlichen Stelle und von Auftragsverarbeitern,
Pseudonymisierung personenbezogener Daten,

Verschliisselung personenbezogener Daten,

8. Sicherstellung der Fahigkeit, Vertraulichkeit, Integritit, Verfiighar-
keit und Belastbarkeit der Systeme und Dienste im Zusammenhang
mit der Verarbeitung personenbezogener Daten, einschliefSlich der
Fahigkeit, die Verfiigharkeit und den Zugang bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen,

9. zur Gewahrleistung der Sicherheit der Verarbeitung die Einrichtung
eines Verfahrens zur regelmiRigen Uberpriifung, Bewertung und
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Evaluierung der Wirksamkeit der technischen und organisatorischen
Mafinahmen oder

10. spezifische Verfahrensregelungen, die im Fall einer Ubermittlung
oder Verarbeitung fiir andere Zwecke die Einhaltung der Vorgaben
dieses Gesetzes sowie der Verordnung (EU) 2016/679 sicherstellen.

$23
Verarbeitung zu anderen Zwecken durch oOffentliche Stellen

Die Verarbeitung personenbezogener Daten zu einem anderen Zweck

als zu demjenigen, zu dem die Daten erhoben wurden, durch 6ffentliche

Stellen im Rahmen ihrer Aufgabenerfiillung ist zuldssig, wenn

1. offensichtlich ist, dass sie im Interesse der betroffenen Person liegt
und kein Grund zu der Annahme besteht, dass sie in Kenntnis des
anderen Zwecks ihre Einwilligung verweigern wiirde,

2. Angaben der betroffenen Person iiberpriift werden miissen, weil
tatsdchliche Anhaltspunkte fiir deren Unrichtigkeit bestehen,

3. sie zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer
Gefahr fiir die 6ffentliche Sicherheit, die Verteidigung oder die natio-
nale Sicherheit, zur Wahrung erheblicher Belange des Gemeinwohls
oder zur Sicherung des Steuer- und Zollaufkommens erforderlich ist,

4.  sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur
Vollstreckung oder zum Vollzug von Strafen oder MaRnahmen im
Sinne des § 11 Absatz 1 Nummer 8 des Strafgesetzbuchs oder von Er-
ziehungsmafRregeln oder Zuchtmitteln im Sinne des Jugendgerichts-
gesetzes oder zur Vollstreckung von Geldbufien erforderlich ist,

5. sie zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte
einer anderen Person erforderlich ist oder

6. sie der Wahrnehmung von Aufsichts- und Kontrollbefugnissen,
der Rechnungspriifung oder der Durchfiihrung von Organisations-
untersuchungen des Verantwortlichen dient; dies gilt auch fiir die
Verarbeitung zu Ausbildungs- und Priifungszwecken durch den
Verantwortlichen, soweit schutzwiirdige Interessen der betroffenen
Person dem nicht entgegenstehen.

Die Verarbeitung besonderer Kategorien personenbezogener Daten im
Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 zu einem
anderen Zweck als zu demjenigen, zu dem die Daten erhoben wurden, ist
zuldssig, wenn die Voraussetzungen des Absatzes 1 und ein Ausnahmetat-
bestand nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 oder nach
§ 22 vorliegen.
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§24
Verarbeitung zu anderen Zwecken durch nichtdffentliche Stellen

(1) Die Verarbeitung personenbezogener Daten zu einem anderen Zweck als
zu demjenigen, zu dem die Daten erhoben wurden, durch nichtéffentli-
che Stellen ist zuldssig, wenn
1. sie zur Abwehr von Gefahren fiir die staatliche oder 6ffentliche

Sicherheit oder zur Verfolgung von Straftaten erforderlich ist oder
2. sie zur Geltendmachung, Ausiibung oder Verteidigung zivilrechtli-
cher Anspriiche erforderlich ist,
sofern nicht die Interessen der betroffenen Person an dem Ausschluss
der Verarbeitung iiberwiegen.

(2)  Die Verarbeitung besonderer Kategorien personenbezogener Daten im
Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 zu einem
anderen Zweck als zu demjenigen, zu dem die Daten erhoben wurden, ist
zuldssig, wenn die Voraussetzungen des Absatzes 1 und ein Ausnahmetat-
bestand nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 oder nach
§ 22 vorliegen.

§25
Datentibermittlungen durch offentliche Stellen

(1)  Die Ubermittlung personenbezogener Daten durch 6ffentliche Stellen
an Offentliche Stellen ist zuldssig, wenn sie zur Erfiillung der in der Zu-
standigkeit der ibermittelnden Stelle oder des Dritten, an den die Daten
iibermittelt werden, liegenden Aufgaben erforderlich ist und die Voraus-
setzungen vorliegen, die eine Verarbeitung nach § 23 zulassen wiirden.
Der Dritte, an den die Daten tibermittelt werden, darf diese nur fiir den
Zweck verarbeiten, zu dessen Erfiillung sie ihm {ibermittelt werden. Eine
Verarbeitung flir andere Zwecke ist unter den Voraussetzungen des § 23
zuldssig.

(2)  Die Ubermittlung personenbezogener Daten durch &ffentliche Stellen an
nicht6ffentliche Stellen ist zuldssig, wenn

1. sie zur Erfiillung der in der Zustindigkeit der iibermittelnden Stelle
liegenden Aufgaben erforderlich ist und die Voraussetzungen vorlie-
gen, die eine Verarbeitung nach § 23 zulassen wiirden,

2. der Dritte, an den die Daten iibermittelt werden, ein berechtigtes
Interesse an der Kenntnis der zu iibermittelnden Daten glaubhaft
darlegt und die betroffene Person kein schutzwiirdiges Interesse an
dem Ausschluss der Ubermittlung hat oder

3. eszur Geltendmachung, Ausiibung oder Verteidigung rechtlicher
Anspriiche erforderlich ist
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und der Dritte sich gegeniiber der tibermittelnden 6ffentlichen Stelle
verpflichtet hat, die Daten nur fiir den Zweck zu verarbeiten, zu dessen
Erfiillung sie ihm iibermittelt werden. Eine Verarbeitung fiir andere Zwe-
cke ist zul4ssig, wenn eine Ubermittlung nach Satz 1 zul4ssig wire und
die ibermittelnde Stelle zugestimmt hat.

Die Ubermittlung besonderer Kategorien personenbezogener Daten im
Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 ist zuldssig,
wenn die Voraussetzungen des Absatzes 1 oder 2 und ein Ausnahmetat-
bestand nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 oder nach
§ 22 vorliegen.

Abschnitt 2

Besondere Verarbeitungssituationen

§26
Datenverarbeitung fiir Zwecke des Beschdftigungsverhdltnisses

Personenbezogene Daten von Beschiftigten diirfen fiir Zwecke des
Beschiftigungsverhiltnisses verarbeitet werden, wenn dies fiir die Ent-
scheidung iiber die Begriindung eines Beschiftigungsverhiltnisses oder
nach Begriindung des Beschiftigungsverhiltnisses fiir dessen Durch-
fiihrung oder Beendigung oder zur Ausiibung oder Erfiillung der sich
aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder Dienst-
vereinbarung (Kollektivvereinbarung) ergebenden Rechte und Pflichten
der Interessenvertretung der Beschiftigten erforderlich ist. Zur Aufde-
ckung von Straftaten diirfen personenbezogene Daten von Beschiftigten
nur dann verarbeitet werden, wenn zu dokumentierende tatsidchliche
Anhaltspunkte den Verdacht begriinden, dass die betroffene Person im
Beschiftigungsverhiltnis eine Straftat begangen hat, die Verarbeitung zur
Aufdeckung erforderlich ist und das schutzwiirdige Interesse der oder
des Beschiftigten an dem Ausschluss der Verarbeitung nicht iiberwiegt,
insbesondere Art und Ausmall im Hinblick auf den Anlass nicht unver-
héltnismaRig sind.

Erfolgt die Verarbeitung personenbezogener Daten von Beschéftigten auf
der Grundlage einer Einwilligung, so sind fiir die Beurteilung der Frei-
willigkeit der Einwilligung insbesondere die im Beschéaftigungsverhiltnis
bestehende Abhéingigkeit der beschéftigten Person sowie die Umstande,
unter denen die Einwilligung erteilt worden ist, zu beriicksichtigen. Frei-
willigkeit kann insbesondere vorliegen, wenn fiir die beschiftigte Person
ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder Arbeit-
geber und beschiftigte Person gleichgelagerte Interessen verfolgen. Die
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Einwilligung hat schriftlich oder elektronisch zu erfolgen, soweit nicht
wegen besonderer Umstidnde eine andere Form angemessen ist. Der Ar-
beitgeber hat die beschiftigte Person iiber den Zweck der Datenverarbei-
tung und tber ihr Widerrufsrecht nach Artikel 7 Absatz 3 der Verordnung
(EU) 2016/679 in Textform aufzukldren.

Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die
Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne
des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 fiir Zwecke des
Beschiftigungsverhiltnisses zuldssig, wenn sie zur Ausiibung von Rech-
ten oder zur Erfiillung rechtlicher Pflichten aus dem Arbeitsrecht, dem
Recht der sozialen Sicherheit und des Sozialschutzes erforderlich ist und
kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse
der betroffenen Person an dem Ausschluss der Verarbeitung tiberwiegt.
Absatz 2 gilt auch fiir die Einwilligung in die Verarbeitung besonderer
Kategorien personenbezogener Daten; die Einwilligung muss sich dabei
ausdriicklich auf diese Daten beziehen. § 22 Absatz 2 gilt entsprechend.

Die Verarbeitung personenbezogener Daten, einschliellich besonderer
Kategorien personenbezogener Daten von Beschéftigten fiir Zwecke des
Beschiftigungsverhiltnisses, ist auf der Grundlage von Kollektivver-
einbarungen zuldssig. Dabei haben die Verhandlungspartner Artikel 88
Absatz 2 der Verordnung (EU) 2016/679 zu beachten.

Der Verantwortliche muss geeignete Mafinahmen ergreifen, um sicherzu-
stellen, dass insbesondere die in Artikel 5 der Verordnung (EU) 2016/679
dargelegten Grundsatze fiir die Verarbeitung personenbezogener Daten
eingehalten werden.

Die Beteiligungsrechte der Interessenvertretungen der Beschiftigten
bleiben unberiihrt.

Die Absitze 1 bis 6 sind auch anzuwenden, wenn personenbezogene
Daten, einschliefllich besonderer Kategorien personenbezogener Daten,
von Beschiftigten verarbeitet werden, ohne dass sie in einem Dateisys-
tem gespeichert sind oder gespeichert werden sollen.

Beschiftigte im Sinne dieses Gesetzes sind:

1. Arbeitnehmerinnen und Arbeitnehmer, einschlieflich der Leihar-
beitnehmerinnen und Leiharbeitnehmer im Verhéltnis zum Entlei-
her,
zu ihrer Berufsbildung Beschiftigte,

Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am
Arbeitsleben sowie an Abkldrungen der beruflichen Eignung oder
Arbeitserprobung (Rehabilitandinnen und Rehabilitanden),
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in anerkannten Werkstdtten fiir behinderte Menschen Beschiftigte,

5. Freiwillige, die einen Dienst nach dem Jugendfreiwilligendienstege-
setz oder dem Bundesfreiwilligendienstgesetz leisten,

6. Personen, die wegen ihrer wirtschaftlichen Unselbstédndigkeit als
arbeitnehmerdhnliche Personen anzusehen sind; zu diesen gehdren
auch die in Heimarbeit Beschiftigten und die ihnen Gleichgestellten,

7. Beamtinnen und Beamte des Bundes, Richterinnen und Richter des
Bundes, Soldatinnen und Soldaten sowie Zivildienstleistende.

Bewerberinnen und Bewerber fiir ein Beschiftigungsverhiltnis sowie
Personen, deren Beschiftigungsverhiltnis beendet ist, gelten als Beschif-
tigte.

$27
Datenverarbeitung zu wissenschaftlichen oder historischen Forschungszwecken
und zu statistischen Zwecken

(1) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die
Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne
des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 auch ohne Einwilli-
gung fiir wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke zulédssig, wenn die Verarbeitung zu diesen Zwecken
erforderlich ist und die Interessen des Verantwortlichen an der Verarbei-
tung die Interessen der betroffenen Person an einem Ausschluss der Ver-
arbeitung erheblich iiberwiegen. Der Verantwortliche sieht angemessene
und spezifische Mafinahmen zur Wahrung der Interessen der betroffenen
Person gemal § 22 Absatz 2 Satz 2 vor.

(2) Dieinden Artikeln 15, 16, 18 und 21 der Verordnung (EU) 2016/679
vorgesehenen Rechte der betroffenen Person sind insoweit beschrénkt,
als diese Rechte voraussichtlich die Verwirklichung der Forschungs- oder
Statistikzwecke unméglich machen oder ernsthaft beintrachtigen und
die Beschrankung fiir die Erfiillung der Forschungs- oder Statistikzwecke
notwendig ist. Das Recht auf Auskunft gemaR Artikel 15 der Verordnung
(EU) 2016/679 besteht dariiber hinaus nicht, wenn die Daten fiir Zwecke
der wissenschaftlichen Forschung erforderlich sind und die Auskunftser-
teilung einen unverhiltnisméRigen Aufwand erfordern wiirde.

(3) Erginzend zu den in § 22 Absatz 2 genannten MaRRnahmen sind zu wis-
senschaftlichen oder historischen Forschungszwecken oder zu statisti-
schen Zwecken verarbeitete besondere Kategorien personenbezogener
Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 zu
anonymisieren, sobald dies nach dem Forschungs- oder Statistikzweck
moglich ist, es sei denn, berechtigte Interessen der betroffenen Per-
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son stehen dem entgegen. Bis dahin sind die Merkmale gesondert zu
speichern, mit denen Einzelangaben {iber personliche oder sachliche
Verhiltnisse einer bestimmten oder bestimmbaren Person zugeordnet
werden konnen. Sie diirfen mit den Einzelangaben nur zusammengefiihrt
werden, soweit der Forschungs- oder Statistikzweck dies erfordert.

Der Verantwortliche darf personenbezogene Daten nur verdffentlichen,
wenn die betroffene Person eingewilligt hat oder dies fiir die Darstellung
von Forschungsergebnissen iiber Ereignisse der Zeitgeschichte unerlass-
lich ist.

$28
Datenverarbeitung zu im dffentlichen Interesse liegenden Archivzwecken

Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die
Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne
des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 zuléssig, wenn sie
fiir im 6ffentlichen Interesse liegende Archivzwecke erforderlich ist.

Der Verantwortliche sieht angemessene und spezifische Maffinahmen
zur Wahrung der Interessen der betroffenen Person gemal$ § 22 Absatz 2
Satz 2 vor.

Das Recht auf Auskunft der betroffenen Person gemald Artikel 15 der
Verordnung (EU) 2016/679 besteht nicht, wenn das Archivgut nicht durch
den Namen der Person erschlossen ist oder keine Angaben gemacht
werden, die das Auffinden des betreffenden Archivguts mit vertretbarem
Verwaltungsaufwand ermoglichen.

Das Recht auf Berichtigung der betroffenen Person gemafd Artikel 16 der
Verordnung (EU) 2016/679 besteht nicht, wenn die personenbezogenen
Daten zu Archivzwecken im 6ffentlichen Interesse verarbeitet werden.
Bestreitet die betroffene Person die Richtigkeit der personenbezogenen
Daten, ist ihr die Mdglichkeit einer Gegendarstellung einzurdumen. Das
zustdndige Archiv ist verpflichtet, die Gegendarstellung den Unterlagen
hinzuzufiigen.

Die in Artikel 18 Absatz 1 Buchstabe a, b und d, den Artikeln 20 und 21
der Verordnung (EU) 2016/679 vorgesehenen Rechte bestehen nicht, so-
weit diese Rechte voraussichtlich die Verwirklichung der im 6ffentlichen
Interesse liegenden Archivzwecke unmoglich machen oder ernsthaft
beeintrachtigen und die Ausnahmen fiir die Erfiillung dieser Zwecke
erforderlich sind.
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§29
Rechte der betroffenen Person und aufsichtsbehordliche Befugnisse
im Fall von Geheimhaltungspflichten

Die Pflicht zur Information der betroffenen Person gemaf Artikel 14
Absatz 1 bis 4 der Verordnung (EU) 2016/679 besteht ergidnzend zu den in
Artikel 14 Absatz 5 der Verordnung (EU) 2016/679 genannten Ausnahmen
nicht, soweit durch ihre Erfiillung Informationen offenbart wiirden, die
ihrem Wesen nach, insbesondere wegen der iiberwiegenden berechtigten
Interessen eines Dritten, geheim gehalten werden miissen. Das Recht auf
Auskunft der betroffenen Person gemif Artikel 15 der Verordnung (EU)
2016/679 besteht nicht, soweit durch die Auskunft Informationen offen-
bart wiirden, die nach einer Rechtsvorschrift oder ihrem Wesen nach,
insbesondere wegen der iiberwiegenden berechtigten Interessen eines
Dritten, geheim gehalten werden miissen. Die Pflicht zur Benachrichti-
gung gemild Artikel 34 der Verordnung (EU) 2016/679 besteht erginzend
zu der in Artikel 34 Absatz 3 der Verordnung (EU) 2016/679 genannten
Ausnahme nicht, soweit durch die Benachrichtigung Informationen of-
fenbart wiirden, die nach einer Rechtsvorschrift oder ihrem Wesen nach,
insbesondere wegen der iiberwiegenden berechtigten Interessen eines
Dritten, geheim gehalten werden miissen. Abweichend von der Ausnah-
me nach Satz 3 ist die betroffene Person nach Artikel 34 der Verordnung
(EU) 2016/679 zu benachrichtigen, wenn die Interessen der betroffenen
Person, insbesondere unter Beriicksichtigung drohender Schiden, gegen-
iiber dem Geheimhaltungsinteresse iiberwiegen.

Werden Daten Dritter im Zuge der Aufnahme oder im Rahmen eines
Mandatsverhiltnisses an einen Berufsgeheimnistrager tibermittelt, so
besteht die Pflicht der {ibermittelnden Stelle zur Information der betrof-
fenen Person gemald Artikel 13 Absatz 3 der Verordnung (EU) 2016/679
nicht, sofern nicht das Interesse der betroffenen Person an der Informati-
onserteilung iiberwiegt.

Gegeniiber den in § 203 Absatz 1, 2a und 3 des Strafgesetzbuchs genann-
ten Personen oder deren Auftragsverarbeitern bestehen die Untersu-
chungsbefugnisse der Aufsichtsbeh6rden gemaf Artikel 58 Absatz 1
Buchstabe e und f der Verordnung (EU) 2016/679 nicht, soweit die
Inanspruchnahme der Befugnisse zu einem Verstof$ gegen die Geheim-
haltungspflichten dieser Personen fithren wiirde. Erlangt eine Auf-
sichtsbehdrde im Rahmen einer Untersuchung Kenntnis von Daten, die
einer Geheimhaltungspflicht im Sinne des Satzes 1 unterliegen, gilt die
Geheimhaltungspflicht auch fiir die Aufsichtsbehorde.
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§ 30
Verbraucherkredite

(1) Eine Stelle, die geschiftsmafig personenbezogene Daten, die zur Be-
wertung der Kreditwiirdigkeit von Verbrauchern genutzt werden diirfen,
zum Zweck der Ubermittlung erhebt, speichert oder verdndert, hat
Auskunftsverlangen von Darlehensgebern aus anderen Mitgliedstaaten
der Europdischen Union genauso zu behandeln wie Auskunftsverlangen
inldndischer Darlehensgeber.

(2)  Wer den Abschluss eines Verbraucherdarlehensvertrags oder eines Ver-
trags iliber eine entgeltliche Finanzierungshilfe mit einem Verbraucher
infolge einer Auskunft einer Stelle im Sinne des Absatzes 1 ablehnt, hat
den Verbraucher unverziiglich hieriiber sowie iiber die erhaltene Aus-
kunft zu unterrichten. Die Unterrichtung unterbleibt, soweit hierdurch
die 6ffentliche Sicherheit oder Ordnung gefahrdet wiirde. § 37 bleibt
unberiihrt.

§31
Schutz des Wirtschaftsverkehrs bei Scoring und Bonitdtsauskiinften

(1) Die Verwendung eines Wahrscheinlichkeitswerts tiber ein bestimmtes
zukiinftiges Verhalten einer natiirlichen Person zum Zweck der Ent-
scheidung iiber die Begriindung, Durchfiihrung oder Beendigung eines
Vertragsverhiltnisses mit dieser Person (Scoring) ist nur zuldssig, wenn
1. die Vorschriften des Datenschutzrechts eingehalten wurden,

2. die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten
unter Zugrundelegung eines wissenschaftlich anerkannten mathe-
matisch-statistischen Verfahrens nachweisbar fiir die Berechnung
der Wahrscheinlichkeit des bestimmten Verhaltens erheblich sind,

3. fiir die Berechnung des Wahrscheinlichkeitswerts nicht ausschlieR-
lich Anschriftendaten genutzt wurden und

4. im Fall der Nutzung von Anschriftendaten die betroffene Person vor
Berechnung des Wahrscheinlichkeitswerts iiber die vorgesehene
Nutzung dieser Daten unterrichtet worden ist; die Unterrichtung ist
zu dokumentieren.

(2)  Die Verwendung eines von Auskunfteien ermittelten Wahrschein-
lichkeitswerts iiber die Zahlungsfihig- und Zahlungswilligkeit einer
natiirlichen Person ist im Fall der Einbeziehung von Informationen iiber
Forderungen nur zuldssig, soweit die Voraussetzungen nach Absatz 1
vorliegen und nur solche Forderungen iiber eine geschuldete Leistung,
die trotz Falligkeit nicht erbracht worden ist, berticksichtigt werden,
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1. die durch ein rechtskréftiges oder fiir vorldufig vollstreckbar erklér-
tes Urteil festgestellt worden sind oder fiir die ein Schuldtitel nach

§ 794 der Zivilprozessordnung vorliegt,

2. die nach § 178 der Insolvenzordnung festgestellt und nicht vom

Schuldner im Priifungstermin bestritten worden sind,

3. die der Schuldner ausdriicklich anerkannt hat,
4. beidenen

a) der Schuldner nach Eintritt der Falligkeit der Forderung min-
destens zweimal schriftlich gemahnt worden ist,

b) die erste Mahnung mindestens vier Wochen zuriickliegt,

c) der Schuldner zuvor, jedoch friihestens bei der ersten Mah-
nung, liber eine mogliche Beriicksichtigung durch eine Aus-
kunftei unterrichtet worden ist und

d) der Schuldner die Forderung nicht bestritten hat oder

5. deren zugrunde liegendes Vertragsverhiltnis aufgrund von Zah-
lungsriickstdnden fristlos gekiindigt werden kann und bei denen der

Schuldner zuvor iiber eine mogliche Bertiicksichtigung durch eine

Auskunftei unterrichtet worden ist.

Die Zuldssigkeit der Verarbeitung, einschliefflich der Ermittlung von
Wahrscheinlichkeitswerten, von anderen bonitétsrelevanten Daten nach
allgemeinem Datenschutzrecht bleibt unberiihrt.

Kapitel 2
Rechte der betroffenen Person

§32
Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person

Die Pflicht zur Information der betroffenen Person gemaR Artikel 13

Absatz 3 der Verordnung (EU) 2016/679 besteht ergdnzend zu der in

Artikel 13 Absatz 4 der Verordnung (EU) 2016/679 genannten Ausnahme

dann nicht, wenn die Erteilung der Information iiber die beabsichtigte

Weiterverarbeitung

1. eine Weiterverarbeitung analog gespeicherter Daten betrifft, bei der
sich der Verantwortliche durch die Weiterverarbeitung unmittelbar
an die betroffene Person wendet, der Zweck mit dem urspriinglichen
Erhebungszweck gemiR der Verordnung (EU) 2016/679 vereinbar
ist, die Kommunikation mit der betroffenen Person nicht in digitaler
Form erfolgt und das Interesse der betroffenen Person an der Infor-
mationserteilung nach den Umsténden des Einzelfalls, insbeson-

BfDI - DSGVO - BDSG / 275



Bundesdatenschutzgesetz (BDSG)

dere mit Blick auf den Zusammenhang, in dem die Daten erhoben
wurden, als gering anzusehen ist,

2. im Fall einer 6ffentlichen Stelle die ordnungsgemife Erfiillung der
in der Zustandigkeit des Verantwortlichen liegenden Aufgaben im
Sinne des Artikels 23 Absatz 1 Buchstabe a bis e der Verordnung (EU)
2016/679 gefihrden wiirde und die Interessen des Verantwortlichen
an der Nichterteilung der Information die Interessen der betroffe-
nen Person iiberwiegen,

3. die 6ffentliche Sicherheit oder Ordnung gefdhrden oder sonst dem
Wohl des Bundes oder eines Landes Nachteile bereiten wiirde und
die Interessen des Verantwortlichen an der Nichterteilung der Infor-
mation die Interessen der betroffenen Person iiberwiegen,

4. die Geltendmachung, Ausiibung oder Verteidigung rechtlicher
Anspriiche beeintrachtigen wiirde und die Interessen des Verant-
wortlichen an der Nichterteilung der Information die Interessen der
betroffenen Person tiberwiegen oder

5. eine vertrauliche Ubermittlung von Daten an 6ffentliche Stellen
gefdhrden wiirde.

(2)  Unterbleibt eine Information der betroffenen Person nach Maligabe
des Absatzes 1, ergreift der Verantwortliche geeignete Mafnahmen zum
Schutz der berechtigten Interessen der betroffenen Person, einschlief3-
lich der Bereitstellung der in Artikel 13 Absatz 1 und 2 der Verordnung
(EU) 2016/679 genannten Informationen fiir die Offentlichkeit in priziser,
transparenter, verstdndlicher und leicht zugidnglicher Form in einer kla-
ren und einfachen Sprache. Der Verantwortliche hilt schriftlich fest, aus
welchen Griinden er von einer Information abgesehen hat. Die Sitze 1
und 2 finden in den Fillen des Absatzes 1 Nummer 4 und 5 keine Anwen-
dung.

(3)  Unterbleibt die Benachrichtigung in den Fillen des Absatzes 1 wegen
eines voriibergehenden Hinderungsgrundes, kommt der Verantwortliche
der Informationspflicht unter Beriicksichtigung der spezifischen Umstin-
de der Verarbeitung innerhalb einer angemessenen Frist nach Fortfall
des Hinderungsgrundes, spétestens jedoch innerhalb von zwei Wochen,
nach.

§33
Informationspflicht, wenn die personenbezogenen Daten nicht bei der
betroffenen Person erhoben wurden

(1)  Die Pflicht zur Information der betroffenen Person gemif Artikel 14 Ab-
satz 1, 2 und 4 der Verordnung (EU) 2016/679 besteht ergidnzend zu den in
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Artikel 14 Absatz 5 der Verordnung (EU) 2016/679 und der in § 29 Absatz 1
Satz 1 genannten Ausnahme nicht, wenn die Erteilung der Information
1. im Fall einer 6ffentlichen Stelle
a) die ordnungsgemile Erfiillung der in der Zustdndigkeit des
Verantwortlichen liegenden Aufgaben im Sinne des Artikels 23
Absatz 1 Buchstabe a bis e der Verordnung (EU) 2016/679 gefihr-
den wiirde oder
b) die 6ffentliche Sicherheit oder Ordnung gefihrden oder sonst
dem Wohl des Bundes oder eines Landes Nachteile bereiten
wiirde
und deswegen das Interesse der betroffenen Person an der Informa-
tionserteilung zuriicktreten muss,
2. im Fall einer nicht6ffentlichen Stelle
a) die Geltendmachung, Ausiibung oder Verteidigung zivilrecht-
licher Anspriiche beeintréchtigen wiirde oder die Verarbei-
tung Daten aus zivilrechtlichen Vertragen beinhaltet und der
Verhiitung von Schiaden durch Straftaten dient, sofern nicht das
berechtigte Interesse der betroffenen Person an der Informati-
onserteilung liberwiegt, oder
b) die zustindige 6ffentliche Stelle gegeniiber dem Verantwort-
lichen festgestellt hat, dass das Bekanntwerden der Daten die
offentliche Sicherheit oder Ordnung gefdhrden oder sonst dem
Wohl des Bundes oder eines Landes Nachteile bereiten wiirde;
im Fall der Datenverarbeitung fiir Zwecke der Strafverfolgung
bedarf es keiner Feststellung nach dem ersten Halbsatz.

Unterbleibt eine Information der betroffenen Person nach Maligabe

des Absatzes 1, ergreift der Verantwortliche geeignete Mafnahmen zum
Schutz der berechtigten Interessen der betroffenen Person, einschlie3-
lich der Bereitstellung der in Artikel 14 Absatz 1 und 2 der Verordnung
(EU) 2016/679 genannten Informationen fiir die Offentlichkeit in priziser,
transparenter, verstdndlicher und leicht zugédnglicher Form in einer kla-
ren und einfachen Sprache. Der Verantwortliche hilt schriftlich fest, aus
welchen Griinden er von einer Information abgesehen hat.

Bezieht sich die Informationserteilung auf die Ubermittlung personenbe-
zogener Daten durch 6ffentliche Stellen an Verfassungsschutzbehorden,
den Bundesnachrichtendienst, den Militdrischen Abschirmdienst und,
soweit die Sicherheit des Bundes beriihrt wird, andere Behdrden des
Bundesministeriums der Verteidigung, ist sie nur mit Zustimmung dieser
Stellen zuléssig.
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$34
Auskunftsrecht der betroffenen Person

(1)  Das Recht auf Auskunft der betroffenen Person geméal$ Artikel 15 der
Verordnung (EU) 2016/679 besteht ergénzend zu den in § 27 Absatz 2, § 28
Absatz 2 und § 29 Absatz 1 Satz 2 genannten Ausnahmen nicht, wenn
1. die betroffene Person nach § 33 Absatz 1 Nummer 1, 2 Buchstabe b

oder Absatz 3 nicht zu informieren ist, oder
2. die Daten
a) nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher
oder satzungsmifiger Aufbewahrungsvorschriften nicht ge-
16scht werden diirfen, oder
b) ausschlieRlich Zwecken der Datensicherung oder der Daten-
schutzkontrolle dienen
und die Auskunftserteilung einen unverhiltnismaigen Aufwand erfor-
dern wiirde sowie eine Verarbeitung zu anderen Zwecken durch geeigne-
te technische und organisatorische Mafnahmen ausgeschlossen ist.

(2)  Die Griinde der Auskunftsverweigerung sind zu dokumentieren. Die
Ablehnung der Auskunftserteilung ist gegeniiber der betroffenen Person
zu begriinden, soweit nicht durch die Mitteilung der tatsdchlichen und
rechtlichen Griinde, auf die die Entscheidung gestiitzt wird, der mit der
Auskunftsverweigerung verfolgte Zweck gefahrdet wiirde. Die zum Zweck
der Auskunftserteilung an die betroffene Person und zu deren Vorberei-
tung gespeicherten Daten diirfen nur fiir diesen Zweck sowie fiir Zwecke
der Datenschutzkontrolle verarbeitet werden; fiir andere Zwecke ist die
Verarbeitung nach Malgabe des Artikels 18 der Verordnung (EU) 2016/679
einzuschrinken.

(3)  Wird der betroffenen Person durch eine 6ffentliche Stelle des Bundes
keine Auskunft erteilt, so ist sie auf ihr Verlangen der oder dem Bun-
desbeauftragten zu erteilen, soweit nicht die jeweils zustdndige oberste
Bundesbehoérde im Einzelfall feststellt, dass dadurch die Sicherheit des
Bundes oder eines Landes gefidhrdet wiirde. Die Mitteilung der oder
des Bundesbeauftragten an die betroffene Person iiber das Ergebnis
der datenschutzrechtlichen Priifung darf keine Riickschliisse auf den
Erkenntnisstand des Verantwortlichen zulassen, sofern dieser nicht einer
weitergehenden Auskunft zustimmt.

(4)  Das Recht der betroffenen Person auf Auskunft iiber personenbezogene
Daten, die durch eine 6ffentliche Stelle weder automatisiert verarbeitet
noch nicht automatisiert verarbeitet und in einem Dateisystem gespei-
chert werden, besteht nur, soweit die betroffene Person Angaben macht,
die das Auffinden der Daten ermdglichen, und der fiir die Erteilung der
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Auskunft erforderliche Aufwand nicht auer Verhiltnis zu dem von der
betroffenen Person geltend gemachten Informationsinteresse steht.

§35
Recht auf Loschung

(1) Isteine Loschung im Fall nicht automatisierter Datenverarbeitung wegen
der besonderen Art der Speicherung nicht oder nur mit unverhéltnisma-
Rig hohem Aufwand méglich und ist das Interesse der betroffenen Person
an der Loschung als gering anzusehen, besteht das Recht der betroffenen
Person auf und die Pflicht des Verantwortlichen zur Loschung personen-
bezogener Daten geméild Artikel 17 Absatz 1 der Verordnung (EU) 2016/679
ergidnzend zu den in Artikel 17 Absatz 3 der Verordnung (EU) 2016/679
genannten Ausnahmen nicht. In diesem Fall tritt an die Stelle einer
Loschung die Einschriankung der Verarbeitung gemaf Artikel 18 der Ver-
ordnung (EU) 2016/679. Die Sétze 1 und 2 finden keine Anwendung, wenn
die personenbezogenen Daten unrechtmafig verarbeitet wurden.

(2)  Erginzend zu Artikel 18 Absatz 1 Buchstabe b und c der Verordnung (EU)
2016/679 gilt Absatz 1 Satz 1 und 2 entsprechend im Fall des Artikels 17
Absatz 1 Buchstabe a und d der Verordnung (EU) 2016/679, solange und
soweit der Verantwortliche Grund zu der Annahme hat, dass durch eine
Loschung schutzwiirdige Interessen der betroffenen Person beeintrich-
tigt wiirden. Der Verantwortliche unterrichtet die betroffene Person iiber
die Einschrankung der Verarbeitung, sofern sich die Unterrichtung nicht
als unmoglich erweist oder einen unverhaltnisméRigen Aufwand erfor-
dern wiirde.

(3)  Erginzend zu Artikel 17 Absatz 3 Buchstabe b der Verordnung (EU)
2016/679 gilt Absatz 1 entsprechend im Fall des Artikels 17 Absatz 1 Buch-
stabe a der Verordnung (EU) 2016/679, wenn einer Loschung satzungsge-
miRe oder vertragliche Aufbewahrungsfristen entgegenstehen.

$36
Widerspruchsrecht

Das Recht auf Widerspruch gemalf$ Artikel 21 Absatz 1 der Verordnung (EU)
2016/679 gegeniiber einer 6ffentlichen Stelle besteht nicht, soweit an der
Verarbeitung ein zwingendes 6ffentliches Interesse besteht, das die Interessen
der betroffenen Person iiberwiegt, oder eine Rechtsvorschrift zur Verarbeitung
verpflichtet.
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§37
Automatisierte Entscheidungen im Einzelfall einschliefSlich Profiling

(1)  Das Recht gemaR Artikel 22 Absatz 1 der Verordnung (EU) 2016/679,
keiner ausschlieflich auf einer automatisierten Verarbeitung beruhen-
den Entscheidung unterworfen zu werden, besteht tiber die in Artikel 22
Absatz 2 Buchstabe a und ¢ der Verordnung (EU) 2016/679 genannten
Ausnahmen hinaus nicht, wenn die Entscheidung im Rahmen der Leis-
tungserbringung nach einem Versicherungsvertrag ergeht und
1. dem Begehren der betroffenen Person stattgegeben wurde oder
2. die Entscheidung auf der Anwendung verbindlicher Entgeltrege-

lungen fiir Heilbehandlungen beruht und der Verantwortliche fiir
den Fall, dass dem Antrag nicht vollumfanglich stattgegeben wird,
angemessene Maffnahmen zur Wahrung der berechtigten Interessen
der betroffenen Person trifft, wozu mindestens das Recht auf Er-
wirkung des Eingreifens einer Person seitens des Verantwortlichen,
auf Darlegung des eigenen Standpunktes und auf Anfechtung der
Entscheidung zdhlt; der Verantwortliche informiert die betroffene
Person iiber diese Rechte spitestens zum Zeitpunkt der Mitteilung,
aus der sich ergibt, dass dem Antrag der betroffenen Person nicht
vollumféanglich stattgegeben wird.

(2)  Entscheidungen nach Absatz 1 diirfen auf der Verarbeitung von Gesund-
heitsdaten im Sinne des Artikels 4 Nummer 15 der Verordnung (EU)
2016/679 beruhen. Der Verantwortliche sieht angemessene und spezifi-
sche Malinahmen zur Wahrung der Interessen der betroffenen Person
gemald § 22 Absatz 2 Satz 2 vor.

Kapitel 3
Pflichten der Verantwortlichen und Auftragsverarbeiter

$38
Datenschutzbeaufiragte nichtoffentlicher Stellen

(1)  Erginzend zu Artikel 37 Absatz 1 Buchstabe b und c¢ der Verordnung (EU)
2016/679 benennen der Verantwortliche und der Auftragsverarbeiter eine
Datenschutzbeauftragte oder einen Datenschutzbeauftragten, soweit
sie in der Regel mindestens 20 Personen stindig mit der automatisier-
ten Verarbeitung personenbezogener Daten beschéftigen. Nehmen der
Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor, die
einer Datenschutz-Folgenabschétzung nach Artikel 35 der Verordnung
(EU) 2016/679 unterliegen, oder verarbeiten sie personenbezogene Daten
geschiftsmiRig zum Zweck der Ubermittlung, der anonymisierten Uber-
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mittlung oder fiir Zwecke der Markt- oder Meinungsforschung, haben sie
unabhéngig von der Anzahl der mit der Verarbeitung beschiftigten Perso-
nen eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu
benennen.

(2)  §6 Absatz 4, 5 Satz 2 und Absatz 6 finden Anwendung, § 6 Absatz 4 jedoch
nur, wenn die Benennung einer oder eines Datenschutzbeauftragten

verpflichtend ist.

§39
Akkreditierung

Die Erteilung der Befugnis, als Zertifizierungsstelle gemaf§ Artikel 43 Absatz 1
Satz 1 der Verordnung (EU) 2016/679 titig zu werden, erfolgt durch die fiir die
datenschutzrechtliche Aufsicht liber die Zertifizierungsstelle zustéindige Auf-
sichtsbeh6rde des Bundes oder der Lander auf der Grundlage einer Akkreditie-
rung durch die Deutsche Akkreditierungsstelle. § 2 Absatz 3 Satz 2, § 4 Absatz 3
und § 10 Absatz 1 Satz 1 Nummer 3 des Akkreditierungsstellengesetzes finden
mit der Mallgabe Anwendung, dass der Datenschutz als ein dem Anwendungs-
bereich des § 1 Absatz 2 Satz 2 unterfallender Bereich gilt.

Kapitel 4
Aufsichtsbehorde fiir die Datenverarbeitung
durch nicht6ffentliche Stellen

$40
Aufsichtsbehorden der Lander

(1) Die nach Landesrecht zustdndigen Behorden iiberwachen im Anwen-
dungsbereich der Verordnung (EU) 2016/679 bei den nicht6ffentlichen
Stellen die Anwendung der Vorschriften {iber den Datenschutz.

(2)  Hat der Verantwortliche oder Auftragsverarbeiter mehrere inldndische
Niederlassungen, findet fiir die Bestimmung der zustandigen Aufsichts-
behorde Artikel 4 Nummer 16 der Verordnung (EU) 2016/679 entspre-
chende Anwendung. Wenn sich mehrere Behorden fiir zustandig oder fiir
unzustdndig halten oder wenn die Zustdndigkeit aus anderen Griinden
zweifelhaft ist, treffen die Aufsichtsbehdrden die Entscheidung gemein-
sam nach MaRgabe des § 18 Absatz 2. § 3 Absatz 3 und 4 des Verwaltungs-
verfahrensgesetzes findet entsprechende Anwendung.

(3)  Die Aufsichtsbehérde darf die von ihr gespeicherten Daten nur fiir Zwe-
cke der Aufsicht verarbeiten; hierbei darf sie Daten an andere Aufsichts-
behorden iibermitteln. Eine Verarbeitung zu einem anderen Zweck ist
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iiber Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 hinaus zuldssig,

wenn

1. offensichtlich ist, dass sie im Interesse der betroffenen Person liegt
und kein Grund zu der Annahme besteht, dass sie in Kenntnis des
anderen Zwecks ihre Einwilligung verweigern wiirde,

2. sie zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer
Gefahr fiir die 6ffentliche Sicherheit oder zur Wahrung erheblicher
Belange des Gemeinwohls erforderlich ist oder

3. sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur
Vollstreckung oder zum Vollzug von Strafen oder Malfnahmen im
Sinne des § 11 Absatz 1 Nummer 8 des Strafgesetzbuchs oder von Er-
ziehungsmafRregeln oder Zuchtmitteln im Sinne des Jugendgerichts-
gesetzes oder zur Vollstreckung von GeldbufRen erforderlich ist.

Stellt die Aufsichtsbeh6rde einen VerstoR gegen die Vorschriften iiber
den Datenschutz fest, so ist sie befugt, die betroffenen Personen hieriiber
zu unterrichten, den Verstol} anderen fiir die Verfolgung oder Ahndung
zustdndigen Stellen anzuzeigen sowie bei schwerwiegenden Verstof3en
die Gewerbeaufsichtsbehdrde zur Durchfiihrung gewerberechtlicher
Malnahmen zu unterrichten. § 13 Absatz 4 Satz 4 bis 7 gilt entsprechend.

(4)  Die der Aufsicht unterliegenden Stellen sowie die mit deren Leitung be-
auftragten Personen haben einer Aufsichtsbehorde auf Verlangen die fiir
die Erfiillung ihrer Aufgaben erforderlichen Auskiinfte zu erteilen. Der
Auskunftspflichtige kann die Auskunft auf solche Fragen verweigern, de-
ren Beantwortung ihn selbst oder einen der in § 383 Absatz 1 Nummer 1
bis 3 der Zivilprozessordnung bezeichneten Angehdrigen der Gefahr
strafgerichtlicher Verfolgung oder eines Verfahrens nach dem Gesetz
iiber Ordnungswidrigkeiten aussetzen wiirde. Der Auskunftspflichtige ist
darauf hinzuweisen.

(5)  Die von einer Aufsichtsbehérde mit der Uberwachung der Einhaltung der
Vorschriften iiber den Datenschutz beauftragten Personen sind befugt,
zur Erfiillung ihrer Aufgaben Grundstiicke und Geschéftsrdume der Stelle
zu betreten und Zugang zu allen Datenverarbeitungsanlagen und -gerédten
zu erhalten. Die Stelle ist insoweit zur Duldung verpflichtet. § 16 Absatz 4
gilt entsprechend.

(6)  Die Aufsichtsbehoérden beraten und unterstiitzen die Datenschutzbeauf-
tragten mit Riicksicht auf deren typische Bediirfnisse. Sie konnen die Ab-
berufung der oder des Datenschutzbeauftragten verlangen, wenn sie oder
er die zur Erfiillung ihrer oder seiner Aufgaben erforderliche Fachkunde
nicht besitzt oder im Fall des Artikels 38 Absatz 6 der Verordnung (EU)
2016/679 ein schwerwiegender Interessenkonflikt vorliegt.
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(7) Die Anwendung der Gewerbeordnung bleibt unberiihrt.

Kapitel 5
Sanktionen

§41
Anwendung der Vorschriften iiber das Bufigeld- und Strafverfahren

(1)  Fiir Verstof3e nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU) 2016/679
gelten, soweit dieses Gesetz nichts anderes bestimmt, die Vorschriften
des Gesetzes liber Ordnungswidrigkeiten sinngema(3. Die §§ 17, 35 und 36
des Gesetzes liber Ordnungswidrigkeiten finden keine Anwendung. § 68
des Gesetzes liber Ordnungswidrigkeiten findet mit der MaRgabe Anwen-
dung, dass das Landgericht entscheidet, wenn die festgesetzte Geldbulle
den Betrag von einhunderttausend Euro iibersteigt.

(2)  Fir Verfahren wegen eines Verstoes nach Artikel 83 Absatz 4 bis 6 der
Verordnung (EU) 2016/679 gelten, soweit dieses Gesetz nichts anderes
bestimmt, die Vorschriften des Gesetzes iiber Ordnungswidrigkeiten und
der allgemeinen Gesetze iiber das Strafverfahren, namentlich der Straf-
prozessordnung und des Gerichtsverfassungsgesetzes, entsprechend. Die
§§ 56 bis 58, 87, 88, 99 und 100 des Gesetzes iiber Ordnungswidrigkeiten
finden keine Anwendung. § 69 Absatz 4 Satz 2 des Gesetzes tiber Ord-
nungswidrigkeiten findet mit der Mal3gabe Anwendung, dass die Staats-
anwaltschaft das Verfahren nur mit Zustimmung der Aufsichtsbehérde,
die den BufRgeldbescheid erlassen hat, einstellen kann.

§42
Strafvorschriften

(1)  Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft,
wer wissentlich nicht allgemein zugéngliche personenbezogene Daten
einer grofden Zahl von Personen, ohne hierzu berechtigt zu sein,

1. einem Dritten {ibermittelt oder
2. auf andere Art und Weise zugédnglich macht
und hierbei gewerbsmiig handelt.

(2)  Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft,
wer personenbezogene Daten, die nicht allgemein zugénglich sind,
1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht
und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen
anderen zu bereichern oder einen anderen zu schadigen.
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&)

@)

4)

@)

Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffe-
ne Person, der Verantwortliche, die oder der Bundesbeauftragte und die
Aufsichtsbehorde.

Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine
Benachrichtigung nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679
darf in einem Strafverfahren gegen den Meldepflichtigen oder Benach-
richtigenden oder seine in § 52 Absatz 1 der Strafprozessordnung be-
zeichneten Angehdrigen nur mit Zustimmung des Meldepflichtigen oder
Benachrichtigenden verwendet werden.

$43
Bufsgeldvorschriften

Ordnungswidrig handelt, wer vorsitzlich oder fahrléssig

1. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behan-
delt oder

2. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig,
nicht vollstindig oder nicht rechtzeitig unterrichtet.

Die Ordnungswidrigkeit kann mit einer Geldbuf8e bis zu flinfzigtausend
Euro geahndet werden.

Gegen Behorden und sonstige 6ffentliche Stellen im Sinne des § 2 Ab-
satz 1 werden keine Geldbufen verhéngt.

Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine
Benachrichtigung nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679
darf in einem Verfahren nach dem Gesetz iiber Ordnungswidrigkeiten
gegen den Meldepflichtigen oder Benachrichtigenden oder seine in § 52
Absatz 1 der Strafprozessordnung bezeichneten Angehdrigen nur mit
Zustimmung des Meldepflichtigen oder Benachrichtigenden verwendet
werden.

Kapitel 6
Rechtsbehelfe

§$44
Klagen gegen den Verantwortlichen oder Aufiragsverarbeiter

Klagen der betroffenen Person gegen einen Verantwortlichen oder einen
Auftragsverarbeiter wegen eines Verstof3es gegen datenschutzrechtliche
Bestimmungen im Anwendungsbereich der Verordnung (EU) 2016/679
oder der darin enthaltenen Rechte der betroffenen Person kdnnen bei
dem Gericht des Ortes erhoben werden, an dem sich eine Niederlassung
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des Verantwortlichen oder Auftragsverarbeiters befindet. Klagen nach
Satz 1 konnen auch bei dem Gericht des Ortes erhoben werden, an dem
die betroffene Person ihren gewohnlichen Aufenthaltsort hat.

(2)  Absatz 1 gilt nicht fiir Klagen gegen Behorden, die in Ausiibung ihrer
hoheitlichen Befugnisse titig geworden sind.

(3) Hat der Verantwortliche oder Auftragsverarbeiter einen Vertreter nach
Artikel 27 Absatz 1 der Verordnung (EU) 2016/679 benannt, gilt dieser
auch als bevollmachtigt, Zustellungen in zivilgerichtlichen Verfahren
nach Absatz 1 entgegenzunehmen. § 184 der Zivilprozessordnung bleibt
unbertiihrt.

Teil 3
Bestimmungen fiir Verarbeitungen zu Zwecken
gemill Artikel 1 Absatz 1 der Richtlinie (EU) 2016/680

Kapitel 1
Anwendungsbereich, Begriffshestimmungen und allgemeine
Grundséitze fiir die Verarbeitung personenbezogener Daten

§45
Anwendungsbereich

Die Vorschriften dieses Teils gelten fiir die Verarbeitung personenbezogener
Daten durch die fiir die Verhiitung, Ermittlung, Aufdeckung, Verfolgung oder
Ahndung von Straftaten oder Ordnungswidrigkeiten zustdndigen 6ffentlichen
Stellen, soweit sie Daten zum Zweck der Erfiillung dieser Aufgaben verarbeiten.
Die 6ffentlichen Stellen gelten dabei als Verantwortliche. Die Verhiitung von
Straftaten im Sinne des Satzes 1 umfasst den Schutz vor und die Abwehr von
Gefahren fiir die 6ffentliche Sicherheit. Die Sétze 1 und 2 finden zudem Anwen-
dung auf diejenigen 6ffentlichen Stellen, die fiir die Vollstreckung von Strafen,
von Maflnahmen im Sinne des § 11 Absatz 1 Nummer 8 des Strafgesetzbuchs,
von Erziehungsmallregeln oder Zuchtmitteln im Sinne des Jugendgerichtsge-
setzes und von Geldbufien zusténdig sind. Soweit dieser Teil Vorschriften fiir
Auftragsverarbeiter enthilt, gilt er auch fiir diese.

§46
Begriffsbestimmungen
Es bezeichnen die Begriffe:
1. »personenbezogene Daten” alle Informationen, die sich auf eine iden-

tifizierte oder identifizierbare natiirliche Person (betroffene Person)
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beziehen; als identifizierbar wird eine natiirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit dieser Person sind,
identifiziert werden kann;

2. ,Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Orga-
nisation, das Ordnen, die Speicherung, die Anpassung, die Verdnderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung,
den Abgleich, die Verkniipfung, die Einschriankung, das Loschen oder die

Vernichtung;

3. »Einschrankung der Verarbeitung“ die Markierung gespeicherter perso-
nenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzu-
schrianken;

4. »Profiling” jede Art der automatisierten Verarbeitung personenbezogener

Daten, bei der diese Daten verwendet werden, um bestimmte personli-
che Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten,
insbesondere um Aspekte der Arbeitsleistung, der wirtschaftlichen Lage,
der Gesundheit, der personlichen Vorlieben, der Interessen, der Zuverlés-
sigkeit, des Verhaltens, der Aufenthaltsorte oder der Ortswechsel dieser
natiirlichen Person zu analysieren oder vorherzusagen;

5. »Pseudonymisierung® die Verarbeitung personenbezogener Daten in
einer Weise, in der die Daten ohne Hinzuziehung zusitzlicher Informa-
tionen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden konnen, sofern diese zusétzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen Manahmen
unterliegen, die gewdhrleisten, dass die Daten keiner betroffenen Person
zugewiesen werden konnen;

6. ,Dateisystem® jede strukturierte Sammlung personenbezogener Daten,
die nach bestimmten Kriterien zugédnglich sind, unabhéngig davon, ob
diese Sammlung zentral, dezentral oder nach funktionalen oder geografi-
schen Gesichtspunkten geordnet gefiihrt wird;

7. ,WVerantwortlicher” die natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, die allein oder gemeinsam mit anderen iiber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet;

286 / BfDI - DSGVO - BDSG



10.

11.

12.

13.

14.

»Auftragsverarbeiter” eine natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeitet;
»Empfénger” eine natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, der personenbezogene Daten offengelegt
werden, unabhéngig davon, ob es sich bei ihr um einen Dritten handelt
oder nicht; Behorden, die im Rahmen eines bestimmten Untersu-
chungsauftrags nach dem Unionsrecht oder anderen Rechtsvorschriften
personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger;
die Verarbeitung dieser Daten durch die genannten Behdrden erfolgt im
Einklang mit den geltenden Datenschutzvorschriften gemaf§ den Zwecken
der Verarbeitung;
wVerletzung des Schutzes personenbezogener Daten” eine Verletzung der
Sicherheit, die zur unbeabsichtigten oder unrechtméfigen Vernichtung,
zum Verlust, zur Verdnderung oder zur unbefugten Offenlegung von oder
zum unbefugten Zugang zu personenbezogenen Daten gefiihrt hat, die
verarbeitet wurden;
»genetische Daten” personenbezogene Daten zu den ererbten oder erwor-
benen genetischen Eigenschaften einer natiirlichen Person, die eindeuti-
ge Informationen iiber die Physiologie oder die Gesundheit dieser Person
liefern, insbesondere solche, die aus der Analyse einer biologischen
Probe der Person gewonnen wurden;
»biometrische Daten“ mit speziellen technischen Verfahren gewonnene
personenbezogene Daten zu den physischen, physiologischen oder ver-
haltenstypischen Merkmalen einer natiirlichen Person, die die eindeutige
Identifizierung dieser natiirlichen Person erméglichen oder bestitigen,
insbesondere Gesichtsbilder oder daktyloskopische Daten;
»Gesundheitsdaten“ personenbezogene Daten, die sich auf die korperli-
che oder geistige Gesundheit einer natiirlichen Person, einschlieflich der
Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen
Informationen iiber deren Gesundheitszustand hervorgehen;
»besondere Kategorien personenbezogener Daten
a) Daten, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen,
b) genetische Daten,
c) biometrische Daten zur eindeutigen Identifizierung einer natiirli-
chen Person,
d) Gesundheitsdaten und
e) Daten zum Sexualleben oder zur sexuellen Orientierung;
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15.

16.

17.

»Aufsichtsbehorde® eine von einem Mitgliedstaat gemaR Artikel 41 der
Richtlinie (EU) 2016/680 eingerichtete unabhingige staatliche Stelle;
winternationale Organisation” eine vélkerrechtliche Organisation und
ihre nachgeordneten Stellen sowie jede sonstige Einrichtung, die durch
eine von zwei oder mehr Staaten geschlossene Ubereinkunft oder auf der
Grundlage einer solchen Ubereinkunft geschaffen wurde;

»Einwilligung” jede freiwillig fiir den bestimmten Fall, in informierter
Weise und unmissverstindlich abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestétigenden Hand-
lung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstan-
den ist.

$47
Allgemeine Grundsdtze fiir die Verarbeitung personenbezogener Daten

Personenbezogene Daten miissen

1.
2.

auf rechtmiige Weise und nach Treu und Glauben verarbeitet werden,
fiir festgelegte, eindeutige und rechtméRige Zwecke erhoben und nicht
in einer mit diesen Zwecken nicht zu vereinbarenden Weise verarbeitet
werden,

dem Verarbeitungszweck entsprechen, fiir das Erreichen des Verarbei-
tungszwecks erforderlich sein und ihre Verarbeitung nicht auf3er Verhélt-
nis zu diesem Zweck stehen,

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; da-
bei sind alle angemessenen Malinahmen zu treffen, damit personenbezo-
gene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig
sind, unverziiglich geloscht oder berichtigt werden,

nicht langer als es fiir die Zwecke, fiir die sie verarbeitet werden, erfor-
derlich ist, in einer Form gespeichert werden, die die Identifizierung der
betroffenen Personen ermdglicht, und

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewihrleistet; hierzu gehdrt auch ein durch
geeignete technische und organisatorische MaSnahmen zu gewahrleis-
tender Schutz vor unbefugter oder unrechtmafiger Verarbeitung, unbe-
absichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
Schiadigung.
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Kapitel 2
Rechtsgrundlagen der Verarbeitung personenbezogener Daten

§48
Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung besonderer Kategorien personenbezogener Daten ist
nur zuldssig, wenn sie zur Aufgabenerfiillung unbedingt erforderlich ist.

(2)  Werden besondere Kategorien personenbezogener Daten verarbeitet,
sind geeignete Garantien fiir die Rechtsgiiter der betroffenen Personen
vorzusehen. Geeignete Garantien kdnnen insbesondere sein
1. spezifische Anforderungen an die Datensicherheit oder die Daten-

schutzkontrolle,
die Festlegung von besonderen Aussonderungspriiffristen,
die Sensibilisierung der an Verarbeitungsvorgingen Beteiligten,

>

die Beschrankung des Zugangs zu den personenbezogenen Daten
innerhalb der verantwortlichen Stelle,

die von anderen Daten getrennte Verarbeitung,

die Pseudonymisierung personenbezogener Daten,

die Verschliisselung personenbezogener Daten oder

® N @

spezifische Verfahrensregelungen, die im Fall einer Ubermittlung
oder Verarbeitung fiir andere Zwecke die Rechtmalligkeit der Verar-
beitung sicherstellen.

§49
Verarbeitung zu anderen Zwecken

Eine Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu
demjenigen, zu dem sie erhoben wurden, ist zuldssig, wenn es sich bei dem an-
deren Zweck um einen der in § 45 genannten Zwecke handelt, der Verantwortli-
che befugt ist, Daten zu diesem Zweck zu verarbeiten, und die Verarbeitung zu
diesem Zweck erforderlich und verhéltnisméRig ist. Die Verarbeitung personen-
bezogener Daten zu einem anderen, in § 45 nicht genannten Zweck ist zulassig,
wenn sie in einer Rechtsvorschrift vorgesehen ist.

§ 50
Verarbeitung zu archivarischen, wissenschaftlichen und statistischen Zwecken

Personenbezogene Daten diirfen im Rahmen der in § 45 genannten Zwecke in
archivarischer, wissenschaftlicher oder statistischer Form verarbeitet werden,
wenn hieran ein 6ffentliches Interesse besteht und geeignete Garantien fiir die
Rechtsgiiter der betroffenen Personen vorgesehen werden. Solche Garantien
konnen in einer so zeitnah wie moglich erfolgenden Anonymisierung der per-
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sonenbezogenen Daten, in Vorkehrungen gegen ihre unbefugte Kenntnisnahme
durch Dritte oder in ihrer rdumlich und organisatorisch von den sonstigen
Fachaufgaben getrennten Verarbeitung bestehen.

$51
Einwilligung

(1)  Soweit die Verarbeitung personenbezogener Daten nach einer Rechts-
vorschrift auf der Grundlage einer Einwilligung erfolgen kann, muss der
Verantwortliche die Einwilligung der betroffenen Person nachweisen
konnen.

(2)  Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche
Erklarung, die noch andere Sachverhalte betrifft, muss das Ersuchen
um Einwilligung in verstindlicher und leicht zugénglicher Form in einer
klaren und einfachen Sprache so erfolgen, dass es von den anderen Sach-
verhalten klar zu unterscheiden ist.

(3)  Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu wider-
rufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
beriihrt. Die betroffene Person ist vor Abgabe der Einwilligung hiervon in
Kenntnis zu setzen.

(4)  Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung
der betroffenen Person beruht. Bei der Beurteilung, ob die Einwilligung
freiwillig erteilt wurde, miissen die Umsténde der Erteilung beriicksich-
tigt werden. Die betroffene Person ist auf den vorgesehenen Zweck der
Verarbeitung hinzuweisen. Ist dies nach den Umsténden des Einzelfalles
erforderlich oder verlangt die betroffene Person dies, ist sie auch iiber die
Folgen der Verweigerung der Einwilligung zu belehren.

(5)  Soweit besondere Kategorien personenbezogener Daten verarbeitet wer-
den, muss sich die Einwilligung ausdriicklich auf diese Daten beziehen.

§52
Verarbeitung auf Weisung des Verantwortlichen

Jede einem Verantwortlichen oder einem Auftragsverarbeiter unterstellte Per-
son, die Zugang zu personenbezogenen Daten hat, darf diese Daten ausschlief3-
lich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach
einer Rechtsvorschrift zur Verarbeitung verpflichtet ist.
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§53
Datengeheimnis

Mit Datenverarbeitung befasste Personen diirfen personenbezogene Daten
nicht unbefugt verarbeiten (Datengeheimnis). Sie sind bei der Aufnahme ihrer
Tatigkeit auf das Datengeheimnis zu verpflichten. Das Datengeheimnis besteht
auch nach der Beendigung ihrer Tatigkeit fort.

§54
Automatisierte Einzelentscheidung

(1) Eine ausschlieflich auf einer automatischen Verarbeitung beruhende
Entscheidung, die mit einer nachteiligen Rechtsfolge fiir die betroffene
Person verbunden ist oder sie erheblich beeintrichtigt, ist nur zulassig,
wenn sie in einer Rechtsvorschrift vorgesehen ist.

(2)  Entscheidungen nach Absatz 1 diirfen nicht auf besonderen Kategorien
personenbezogener Daten beruhen, sofern nicht geeignete Maflnahmen
zum Schutz der Rechtsgiiter sowie der berechtigten Interessen der betrof-
fenen Personen getroffen wurden.

(3)  Profiling, das zur Folge hat, dass betroffene Personen auf der Grundlage
von besonderen Kategorien personenbezogener Daten diskriminiert
werden, ist verboten.

Kapitel 3
Rechte der betroffenen Person

§55
Allgemeine Informationen zu Datenverarbeitungen

Der Verantwortliche hat in allgemeiner Form und fiir jedermann zugénglich

Informationen zur Verfiigung zu stellen iiber

1. die Zwecke der von ihm vorgenommenen Verarbeitungen,

2. die im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten be-
stehenden Rechte der betroffenen Personen auf Auskunft, Berichtigung,
Loschung und Einschriankung der Verarbeitung,

3. den Namen und die Kontaktdaten des Verantwortlichen und der oder des
Datenschutzbeauftragten,

4. das Recht, die Bundesbeauftragte oder den Bundesbeauftragten anzuru-
fen, und
5. die Erreichbarkeit der oder des Bundesbeauftragten.
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§56
Benachrichtigung betroffener Personen

(1)  Istdie Benachrichtigung betroffener Personen tiber die Verarbeitung sie
betreffender personenbezogener Daten in speziellen Rechtsvorschriften,
insbesondere bei verdeckten Mafinahmen, vorgesehen oder angeordnet,
so hat diese Benachrichtigung zumindest die folgenden Angaben zu ent-
halten:

1. diein § 55 genannten Angaben,

2. die Rechtsgrundlage der Verarbeitung,

3. die fiir die Daten geltende Speicherdauer oder, falls dies nicht mog-
lich ist, die Kriterien fiir die Festlegung dieser Dauer,

4. gegebenenfalls die Kategorien von Empfangern der personenbezo-
genen Daten sowie

5. erforderlichenfalls weitere Informationen, inshesondere, wenn die
personenbezogenen Daten ohne Wissen der betroffenen Person
erhoben wurden.

(2) Inden Fillen des Absatzes 1 kann der Verantwortliche die Benachrichti-
gung insoweit und solange aufschieben, einschrianken oder unterlassen,
wie andernfalls
1. die Erfiillung der in § 45 genannten Aufgaben,

2. die offentliche Sicherheit oder

3. Rechtsgiiter Dritter

gefdahrdet wiirden, wenn das Interesse an der Vermeidung dieser Gefah-
ren das Informationsinteresse der betroffenen Person iiberwiegt.

(3)  Bezieht sich die Benachrichtigung auf die Ubermittlung personenbezoge-
ner Daten an Verfassungsschutzbehérden, den Bundesnachrichtendienst,
den Militdrischen Abschirmdienst und, soweit die Sicherheit des Bundes
beriihrt wird, andere Beh6rden des Bundesministeriums der Verteidi-
gung, ist sie nur mit Zustimmung dieser Stellen zuldssig.

(4)  Im Fall der Einschrankung nach Absatz 2 gilt § 57 Absatz 7 entsprechend.

§57
Auskunftsrecht

(1)  Der Verantwortliche hat betroffenen Personen auf Antrag Auskunft
dariiber zu erteilen, ob er sie betreffende Daten verarbeitet. Betroffene
Personen haben dariiber hinaus das Recht, Informationen zu erhalten
iiber
1. die personenbezogenen Daten, die Gegenstand der Verarbeitung

sind, und die Kategorie, zu der sie gehoren,
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die verfiigharen Informationen iiber die Herkunft der Daten,

die Zwecke der Verarbeitung und deren Rechtsgrundlage,

die Empfinger oder die Kategorien von Empfangern, gegeniiber
denen die Daten offengelegt worden sind, insbesondere bei Empfén-
gern in Drittstaaten oder bei internationalen Organisationen,

5. die fiir die Daten geltende Speicherdauer oder, falls dies nicht mog-
lich ist, die Kriterien fiir die Festlegung dieser Dauer,

6. das Bestehen eines Rechts auf Berichtigung, Léschung oder Ein-
schriankung der Verarbeitung der Daten durch den Verantwortli-
chen,

7. das Recht nach § 60, die Bundesbeauftragte oder den Bundesbeauf-
tragten anzurufen, sowie

8. Angaben zur Erreichbarkeit der oder des Bundesbeauftragten.

Absatz 1 gilt nicht fiir personenbezogene Daten, die nur deshalb verar-
beitet werden, weil sie aufgrund gesetzlicher Aufbewahrungsvorschriften
nicht geléscht werden diirfen oder die ausschlielich Zwecken der Daten-
sicherung oder der Datenschutzkontrolle dienen, wenn die Auskunfts-
erteilung einen unverhéltnismaRigen Aufwand erfordern wiirde und
eine Verarbeitung zu anderen Zwecken durch geeignete technische und
organisatorische MalRnahmen ausgeschlossen ist.

Von der Auskunftserteilung ist abzusehen, wenn die betroffene Person
keine Angaben macht, die das Auffinden der Daten ermdoglichen, und
deshalb der fiir die Erteilung der Auskunft erforderliche Aufwand aufer
Verhiltnis zu dem von der betroffenen Person geltend gemachten Infor-
mationsinteresse steht.

Der Verantwortliche kann unter den Voraussetzungen des § 56 Absatz 2
von der Auskunft nach Absatz 1 Satz 1 absehen oder die Auskunftsertei-
lung nach Absatz 1 Satz 2 teilweise oder vollstdndig einschranken.

Bezieht sich die Auskunftserteilung auf die Ubermittlung personenbe-
zogener Daten an Verfassungsschutzbeh6rden, den Bundesnachrich-
tendienst, den Militdrischen Abschirmdienst und, soweit die Sicherheit
des Bundes beriihrt wird, andere Behorden des Bundesministeriums der
Verteidigung, ist sie nur mit Zustimmung dieser Stellen zuléssig.

Der Verantwortliche hat die betroffene Person iiber das Absehen von
oder die Einschriankung einer Auskunft unverziiglich schriftlich zu unter-
richten. Dies gilt nicht, wenn bereits die Erteilung dieser Informationen
eine Gefihrdung im Sinne des § 56 Absatz 2 mit sich bringen wiirde. Die
Unterrichtung nach Satz 1 ist zu begriinden, es sei denn, dass die Mittei-
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lung der Griinde den mit dem Absehen von oder der Einschrankung der
Auskunft verfolgten Zweck gefihrden wiirde.

(7)  Wird die betroffene Person nach Absatz 6 iiber das Absehen von oder die
Einschrinkung der Auskunft unterrichtet, kann sie ihr Auskunftsrecht
auch iiber die Bundesbeauftragte oder den Bundesbeauftragten ausiiben.
Der Verantwortliche hat die betroffene Person iiber diese Moglichkeit
sowie dariiber zu unterrichten, dass sie gemalfS § 60 die Bundesbeauftrag-
te oder den Bundesbeauftragten anrufen oder gerichtlichen Rechtsschutz
suchen kann. Macht die betroffene Person von ihrem Recht nach Satz 1
Gebrauch, ist die Auskunft auf ihr Verlangen der oder dem Bundesbeauf-
tragten zu erteilen, soweit nicht die zustdndige oberste Bundesbehdrde
im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes oder eines
Landes gefdhrdet wiirde. Die oder der Bundesbeauftragte hat die betrof-
fene Person zumindest dariiber zu unterrichten, dass alle erforderlichen
Priifungen erfolgt sind oder eine Uberpriifung durch sie stattgefunden
hat. Diese Mitteilung kann die Information enthalten, ob datenschutz-
rechtliche Verstd3e festgestellt wurden. Die Mitteilung der oder des
Bundesbeauftragten an die betroffene Person darf keine Riickschliisse
auf den Erkenntnisstand des Verantwortlichen zulassen, sofern dieser
keiner weitergehenden Auskunft zustimmt. Der Verantwortliche darf die
Zustimmung nur insoweit und solange verweigern, wie er nach Absatz 4
von einer Auskunft absehen oder sie einschrinken konnte. Die oder der
Bundesbeauftragte hat zudem die betroffene Person iiber ihr Recht auf
gerichtlichen Rechtsschutz zu unterrichten.

(8)  Der Verantwortliche hat die sachlichen oder rechtlichen Griinde fiir die
Entscheidung zu dokumentieren.

§58
Rechte auf Berichtigung und Loschung sowie Einschrankung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen unver-
zliglich die Berichtigung sie betreffender unrichtiger Daten zu verlangen.
Insbesondere im Fall von Aussagen oder Beurteilungen betrifft die Frage
der Richtigkeit nicht den Inhalt der Aussage oder Beurteilung. Wenn die
Richtigkeit oder Unrichtigkeit der Daten nicht festgestellt werden kann,
tritt an die Stelle der Berichtigung eine Einschrankung der Verarbei-
tung. In diesem Fall hat der Verantwortliche die betroffene Person zu
unterrichten, bevor er die Einschrankung wieder aufhebt. Die betroffene
Person kann zudem die Vervollstindigung unvollstdndiger personenbezo-
gener Daten verlangen, wenn dies unter Beriicksichtigung der Verarbei-
tungszwecke angemessen ist.
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Die betroffene Person hat das Recht, von dem Verantwortlichen unver-
zliglich die Loschung sie betreffender Daten zu verlangen, wenn deren
Verarbeitung unzuléssig ist, deren Kenntnis fiir die Aufgabenerfiillung
nicht mehr erforderlich ist oder diese zur Erfiillung einer rechtlichen
Verpflichtung gel6scht werden miissen.

Anstatt die personenbezogenen Daten zu 16schen, kann der Verantwortli-

che deren Verarbeitung einschrianken, wenn

1. Grund zu der Annahme besteht, dass eine Loschung schutzwiirdige
Interessen einer betroffenen Person beeintrichtigen wiirde,

2.  die Daten zu Beweiszwecken in Verfahren, die Zwecken des § 45
dienen, weiter aufbewahrt werden miissen oder

3. eine Loschung wegen der besonderen Art der Speicherung nicht
oder nur mit unverhéltnisméRigem Aufwand moglich ist.

In ihrer Verarbeitung nach Satz 1 eingeschréankte Daten diirfen nur zu
dem Zweck verarbeitet werden, der ihrer Loschung entgegenstand.

Bei automatisierten Dateisystemen ist technisch sicherzustellen, dass
eine Einschrankung der Verarbeitung eindeutig erkennbar ist und eine
Verarbeitung fiir andere Zwecke nicht ohne weitere Priifung méglich ist.

Hat der Verantwortliche eine Berichtigung vorgenommen, hat er einer
Stelle, die ihm die personenbezogenen Daten zuvor iibermittelt hat, die
Berichtigung mitzuteilen. In Fillen der Berichtigung, Loéschung oder
Einschrinkung der Verarbeitung nach den Absitzen 1 bis 3 hat der
Verantwortliche Empfiangern, denen die Daten iibermittelt wurden, diese
Mafinahmen mitzuteilen. Der Empfénger hat die Daten zu berichtigen, zu
16schen oder ihre Verarbeitung einzuschranken.

Der Verantwortliche hat die betroffene Person iiber ein Absehen von der
Berichtigung oder Loschung personenbezogener Daten oder iiber die

an deren Stelle tretende Einschriankung der Verarbeitung schriftlich zu
unterrichten. Dies gilt nicht, wenn bereits die Erteilung dieser Infor-
mationen eine Gefdhrdung im Sinne des § 56 Absatz 2 mit sich bringen
wiirde. Die Unterrichtung nach Satz 1 ist zu begriinden, es sei denn, dass
die Mitteilung der Griinde den mit dem Absehen von der Unterrichtung
verfolgten Zweck gefahrden wiirde.

§ 57 Absatz 7 und 8 findet entsprechende Anwendung.
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$59
Verfahren fiir die Austibung der Rechte der betroffenen Person

(1)  Der Verantwortliche hat mit betroffenen Personen unter Verwendung
einer klaren und einfachen Sprache in priziser, verstdndlicher und leicht
zuginglicher Form zu kommunizieren. Unbeschadet besonderer Form-
vorschriften soll er bei der Beantwortung von Antrdgen grundsétzlich die
fiir den Antrag gewéhlte Form verwenden.

(2)  Bei Antrédgen hat der Verantwortliche die betroffene Person unbeschadet
des § 57 Absatz 6 und des § 58 Absatz 6 unverziiglich schriftlich dariiber in
Kenntnis zu setzen, wie verfahren wurde.

(3)  Die Erteilung von Informationen nach § 55, die Benachrichtigungen nach
den §§ 56 und 66 und die Bearbeitung von Antrdgen nach den §§ 57 und
58 erfolgen unentgeltlich. Bei offenkundig unbegriindeten oder exzessi-
ven Antrégen nach den §§ 57 und 58 kann der Verantwortliche entweder
eine angemessene Gebiihr auf der Grundlage der Verwaltungskosten
verlangen oder sich weigern, aufgrund des Antrags tétig zu werden. In
diesem Fall muss der Verantwortliche den offenkundig unbegriindeten
oder exzessiven Charakter des Antrags belegen konnen.

(4)  Hat der Verantwortliche begriindete Zweifel an der Identitit einer betrof-
fenen Person, die einen Antrag nach den §§ 57 oder 58 gestellt hat, kann
er von ihr zusitzliche Informationen anfordern, die zur Bestdtigung ihrer
Identitat erforderlich sind.

$ 60
Anrufung der oder des Bundesbeauftragten

(1)  Jede betroffene Person kann sich unbeschadet anderweitiger Rechtsbe-
helfe mit einer Beschwerde an die Bundesbeauftragte oder den Bundes-
beauftragten wenden, wenn sie der Auffassung ist, bei der Verarbeitung
ihrer personenbezogenen Daten durch 6ffentliche Stellen zu den in § 45
genannten Zwecken in ihren Rechten verletzt worden zu sein. Dies gilt
nicht fiir die Verarbeitung von personenbezogenen Daten durch Gerichte,
soweit diese die Daten im Rahmen ihrer justiziellen Tatigkeit verarbeitet
haben. Die oder der Bundesbeauftragte hat die betroffene Person iiber
den Stand und das Ergebnis der Beschwerde zu unterrichten und sie hier-
bei auf die Moglichkeit gerichtlichen Rechtsschutzes nach § 61 hinzuwei-
sen.

(2)  Die oder der Bundesbeauftragte hat eine bei ihr oder ihm eingelegte
Beschwerde tiber eine Verarbeitung, die in die Zustdndigkeit einer Auf-
sichtsbehorde in einem anderen Mitgliedstaat der Européischen Union
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fallt, unverziiglich an die zustdndige Aufsichtsbehérde des anderen
Staates weiterzuleiten. Sie oder er hat in diesem Fall die betroffene Per-
son tiber die Weiterleitung zu unterrichten und ihr auf deren Ersuchen
weitere Unterstiitzung zu leisten.

$61
Rechtsschutz gegen Entscheidungen der oder des Bundesbeauftragten
oder bei deren oder dessen Untatigkeit

Jede natiirliche oder juristische Person kann unbeschadet anderer
Rechtsbehelfe gerichtlich gegen eine verbindliche Entscheidung der oder
des Bundesbeauftragten vorgehen.

Absatz 1 gilt entsprechend zugunsten betroffener Personen, wenn sich
die oder der Bundesbeauftragte mit einer Beschwerde nach § 60 nicht
befasst oder die betroffene Person nicht innerhalb von drei Monaten
nach Einlegung der Beschwerde iiber den Stand oder das Ergebnis der
Beschwerde in Kenntnis gesetzt hat.

Kapitel 4
Pflichten der Verantwortlichen und Auftragsverarbeiter

§62
Aufiragsverarbeitung

Werden personenbezogene Daten im Auftrag eines Verantwortlichen
durch andere Personen oder Stellen verarbeitet, hat der Verantwort-
liche fiir die Einhaltung der Vorschriften dieses Gesetzes und anderer
Vorschriften {iber den Datenschutz zu sorgen. Die Rechte der betroffenen
Personen auf Auskunft, Berichtigung, Loschung, Einschriankung der
Verarbeitung und Schadensersatz sind in diesem Fall gegeniiber dem
Verantwortlichen geltend zu machen.

Ein Verantwortlicher darf nur solche Auftragsverarbeiter mit der Ver-
arbeitung personenbezogener Daten beauftragen, die mit geeigneten
technischen und organisatorischen Mafnahmen sicherstellen, dass die
Verarbeitung im Einklang mit den gesetzlichen Anforderungen erfolgt
und der Schutz der Rechte der betroffenen Personen gewéhrleistet wird.

Auftragsverarbeiter diirfen ohne vorherige schriftliche Genehmigung
des Verantwortlichen keine weiteren Auftragsverarbeiter hinzuziehen.
Hat der Verantwortliche dem Auftragsverarbeiter eine allgemeine Ge-
nehmigung zur Hinzuziehung weiterer Auftragsverarbeiter erteilt, hat
der Auftragsverarbeiter den Verantwortlichen iiber jede beabsichtigte
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Hinzuziehung oder Ersetzung zu informieren. Der Verantwortliche kann
in diesem Fall die Hinzuziehung oder Ersetzung untersagen.

(4)  Zieht ein Auftragsverarbeiter einen weiteren Auftragsverarbeiter hinzu,
so hat er diesem dieselben Verpflichtungen aus seinem Vertrag mit dem
Verantwortlichen nach Absatz 5 aufzuerlegen, die auch fiir ihn gelten,
soweit diese Pflichten fiir den weiteren Auftragsverarbeiter nicht schon
aufgrund anderer Vorschriften verbindlich sind. Erfiillt ein weiterer
Auftragsverarbeiter diese Verpflichtungen nicht, so haftet der ihn beauf-
tragende Auftragsverarbeiter gegeniiber dem Verantwortlichen fiir die
Einhaltung der Pflichten des weiteren Auftragsverarbeiters.

(5)  Die Verarbeitung durch einen Auftragsverarbeiter hat auf der Grundlage
eines Vertrags oder eines anderen Rechtsinstruments zu erfolgen, der
oder das den Auftragsverarbeiter an den Verantwortlichen bindet und der
oder das den Gegenstand, die Dauer, die Art und den Zweck der Verarbei-
tung, die Art der personenbezogenen Daten, die Kategorien betroffener
Personen und die Rechte und Pflichten des Verantwortlichen festlegt. Der
Vertrag oder das andere Rechtsinstrument haben insbesondere vorzuse-
hen, dass der Auftragsverarbeiter
1. nur auf dokumentierte Weisung des Verantwortlichen handelt; ist

der Auftragsverarbeiter der Auffassung, dass eine Weisung rechts-
widrig ist, hat er den Verantwortlichen unverziiglich zu informieren;

2. gewidhrleistet, dass die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet werden, so-
weit sie keiner angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen;

3. den Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die
Einhaltung der Bestimmungen iiber die Rechte der betroffenen
Person zu gewihrleisten;

4. alle personenbezogenen Daten nach Abschluss der Erbringung der
Verarbeitungsleistungen nach Wahl des Verantwortlichen zuriickgibt
oder 16scht und bestehende Kopien vernichtet, wenn nicht nach
einer Rechtsvorschrift eine Verpflichtung zur Speicherung der Daten
besteht;

5. dem Verantwortlichen alle erforderlichen Informationen, insbe-
sondere die gemal} § 76 erstellten Protokolle, zum Nachweis der
Einhaltung seiner Pflichten zur Verfiigung stellt;

6. Uberpriifungen, die von dem Verantwortlichen oder einem von die-
sem beauftragten Priifer durchgefiihrt werden, ermoglicht und dazu
beitragt;
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7. diein den Absitzen 3 und 4 aufgefiihrten Bedingungen fiir die
Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters
einhilt;

8. alle gemil § 64 erforderlichen Mainahmen ergreift und
unter Beriicksichtigung der Art der Verarbeitung und der ihm zur
Verfiigung stehenden Informationen den Verantwortlichen bei der
Einhaltung der in den §§ 64 bis 67 und § 69 genannten Pflichten
unterstiitzt.

(6) Der Vertrag im Sinne des Absatzes 5 ist schriftlich oder elektronisch abzu-
fassen.

(7)  Ein Auftragsverarbeiter, der die Zwecke und Mittel der Verarbeitung unter
Verstol§ gegen diese Vorschrift bestimmt, gilt in Bezug auf diese Verarbei-
tung als Verantwortlicher.

$63
Gemeinsam Verantwortliche

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke und die Mittel
der Verarbeitung fest, gelten sie als gemeinsam Verantwortliche. Gemeinsam
Verantwortliche haben ihre jeweiligen Aufgaben und datenschutzrechtlichen
Verantwortlichkeiten in transparenter Form in einer Vereinbarung festzulegen,
soweit diese nicht bereits in Rechtsvorschriften festgelegt sind. Aus der Verein-
barung muss insbesondere hervorgehen, wer welchen Informationspflichten
nachzukommen hat und wie und gegeniiber wem betroffene Personen ihre
Rechte wahrnehmen kénnen. Eine entsprechende Vereinbarung hindert die
betroffene Person nicht, ihre Rechte gegeniiber jedem der gemeinsam Verant-
wortlichen geltend zu machen.

$64
Anforderungen an die Sicherheit der Datenverarbeitung

(1)  Der Verantwortliche und der Auftragsverarbeiter haben unter Bertick-
sichtigung des Stands der Technik, der Implementierungskosten, der Art,
des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der
Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung
verbundenen Gefahren fiir die Rechtsgiiter der betroffenen Personen die
erforderlichen technischen und organisatorischen Manahmen zu tref-
fen, um bei der Verarbeitung personenbezogener Daten ein dem Risiko
angemessenes Schutzniveau zu gewéhrleisten, insbesondere im Hinblick
auf die Verarbeitung besonderer Kategorien personenbezogener Daten.
Der Verantwortliche hat hierbei die einschlégigen Technischen Richtlini-
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en und Empfehlungen des Bundesamtes fiir Sicherheit in der Informati-

onstechnik zu berticksichtigen.

(2) Diein Absatz 1 genannten Malinahmen kénnen unter anderem die Pseu-

donymisierung und Verschliisselung personenbezogener Daten umfas-

sen, soweit solche Mittel in Anbetracht der Verarbeitungszwecke moglich

sind. Die Manahmen nach Absatz 1 sollen dazu fiihren, dass

1.

die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sichergestellt werden und

die Verfiigharkeit der personenbezogenen Daten und der Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederhergestellt werden konnen.

(3) Im Fall einer automatisierten Verarbeitung haben der Verantwortliche

und der Auftragsverarbeiter nach einer Risikobewertung Mafnahmen zu

ergreifen, die folgendes bezwecken:

1.

Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die
Verarbeitung durchgefiihrt wird, fiir Unbefugte (Zugangskontrolle),
Verhinderung des unbefugten Lesens, Kopierens, Verdnderns oder
Loschens von Datentrdgern (Datentrigerkontrolle),

Verhinderung der unbefugten Eingabe von personenbezogenen
Daten sowie der unbefugten Kenntnisnahme, Veranderung und
Loéschung von gespeicherten personenbezogenen Daten (Speicher-
kontrolle),

Verhinderung der Nutzung automatisierter Verarbeitungssysteme
mit Hilfe von Einrichtungen zur Dateniibertragung durch Unbefugte
(Benutzerkontrolle),

Gewdhrleistung, dass die zur Benutzung eines automatisierten
Verarbeitungssystems Berechtigten ausschlieflich zu den von ihrer
Zugangsberechtigung umfassten personenbezogenen Daten Zugang
haben (Zugriffskontrolle),

Gewihrleistung, dass iiberpriift und festgestellt werden kann, an
welche Stellen personenbezogene Daten mit Hilfe von Einrichtun-
gen zur Dateniibertragung tibermittelt oder zur Verfligung gestellt
wurden oder werden kénnen (Ubertragungskontrolle),
Gewihrleistung, dass nachtréglich tiberpriift und festgestellt werden
kann, welche personenbezogenen Daten zu welcher Zeit und von
wem in automatisierte Verarbeitungssysteme eingegeben oder ver-
andert worden sind (Eingabekontrolle),

Gewihrleistung, dass bei der Ubermittlung personenbezogener Da-
ten sowie beim Transport von Datentrégern die Vertraulichkeit und
Integritdt der Daten geschiitzt werden (Transportkontrolle),
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10.

11.

12.

13.

14.

Gewihrleistung, dass eingesetzte Systeme im Stérungsfall wieder-
hergestellt werden konnen (Wiederherstellbarkeit),
Gewdhrleistung, dass alle Funktionen des Systems zur Verfligung
stehen und auftretende Fehlfunktionen gemeldet werden (Zuverlas-
sigkeit),

Gewihrleistung, dass gespeicherte personenbezogene Daten nicht
durch Fehlfunktionen des Systems beschédigt werden kénnen (Da-
tenintegritit),

Gewihrleistung, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftragge-
bers verarbeitet werden konnen (Auftragskontrolle),
Gewihrleistung, dass personenbezogene Daten gegen Zerstérung
oder Verlust geschiitzt sind (Verfiigbarkeitskontrolle),
Gewihrleistung, dass zu unterschiedlichen Zwecken erhobene per-
sonenbezogene Daten getrennt verarbeitet werden kénnen (Trenn-
barkeit).

Ein Zweck nach Satz 1 Nummer 2 bis 5 kann insbesondere durch die Ver-

wendung von dem Stand der Technik entsprechenden Verschliisselungs-

verfahren erreicht werden.

§$65

Meldung von Verletzungen des Schutzes personenbezogener Daten

an die oder den Bundesbeaufiragten

Der Verantwortliche hat eine Verletzung des Schutzes personenbezogener

Daten unverziiglich und méglichst innerhalb von 72 Stunden, nachdem

sie ihm bekannt geworden ist, der oder dem Bundesbeauftragten zu

melden, es sei denn, dass die Verletzung voraussichtlich keine Gefahr fiir

die Rechtsgiiter natiirlicher Personen mit sich gebracht hat. Erfolgt die

Meldung an die Bundesbeauftragte oder den Bundesbeauftragten nicht

innerhalb von 72 Stunden, so ist die Verzégerung zu begriinden.

Ein Auftragsverarbeiter hat eine Verletzung des Schutzes personenbezo-

gener Daten unverziiglich dem Verantwortlichen zu melden.

Die Meldung nach Absatz 1 hat zumindest folgende Informationen zu

enthalten:

1.

eine Beschreibung der Art der Verletzung des Schutzes personenbe-
zogener Daten, die, soweit méglich, Angaben zu den Kategorien und
der ungefahren Anzahl der betroffenen Personen, zu den betroffe-
nen Kategorien personenbezogener Daten und zu der ungefdhren
Anzahl der betroffenen personenbezogenen Datensitze zu enthalten
hat,
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2. den Namen und die Kontaktdaten der oder des Datenschutzbeauf-
tragten oder einer sonstigen Person oder Stelle, die weitere Informa-
tionen erteilen kann,

3. eine Beschreibung der wahrscheinlichen Folgen der Verletzung und
eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen Mafinahmen zur Behandlung der Verletzung und
der getroffenen Mafnahmen zur Abmilderung ihrer méglichen
nachteiligen Auswirkungen.

(4)  Wenn die Informationen nach Absatz 3 nicht zusammen mit der Meldung
libermittelt werden kénnen, hat der Verantwortliche sie unverziiglich
nachzureichen, sobald sie ihm vorliegen.

(5)  Der Verantwortliche hat Verletzungen des Schutzes personenbezogener
Daten zu dokumentieren. Die Dokumentation hat alle mit den Vorféllen
zusammenhingenden Tatsachen, deren Auswirkungen und die ergriffe-
nen Abhilfemafnahmen zu umfassen.

(6)  Soweit von einer Verletzung des Schutzes personenbezogener Daten
personenbezogene Daten betroffen sind, die von einem oder an einen
Verantwortlichen in einem anderen Mitgliedstaat der Europdischen
Union iibermittelt wurden, sind die in Absatz 3 genannten Informationen

dem dortigen Verantwortlichen unverziiglich zu ibermitteln.
(7)  §42 Absatz 4 findet entsprechende Anwendung.

(8)  Weitere Pflichten des Verantwortlichen zu Benachrichtigungen iiber
Verletzungen des Schutzes personenbezogener Daten bleiben unberiihrt.

$66
Benachrichtigung betroffener Personen bei Verletzungen des Schutzes
personenbezogener Daten

(1)  Hat eine Verletzung des Schutzes personenbezogener Daten voraussicht-
lich eine erhebliche Gefahr fiir Rechtsgiiter betroffener Personen zur
Folge, so hat der Verantwortliche die betroffenen Personen unverziiglich
iiber den Vorfall zu benachrichtigen.

(2) Die Benachrichtigung nach Absatz 1 hat in klarer und einfacher Sprache
die Art der Verletzung des Schutzes personenbezogener Daten zu be-
schreiben und zumindest die in § 65 Absatz 3 Nummer 2 bis 4 genannten

Informationen und MafSnahmen zu enthalten.

(3)  Von der Benachrichtigung nach Absatz 1 kann abgesehen werden, wenn
1. der Verantwortliche geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen
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auf die von der Verletzung des Schutzes personenbezogener Daten
betroffenen Daten angewandt wurden; dies gilt insbesondere fiir
Vorkehrungen wie Verschliisselungen, durch die die Daten fiir unbe-
fugte Personen unzuginglich gemacht wurden;

2. der Verantwortliche durch im Anschluss an die Verletzung getrof-
fene MaBnahmen sichergestellt hat, dass aller Wahrscheinlichkeit
nach keine erhebliche Gefahr im Sinne des Absatzes 1 mehr besteht,
oder

3. dies mit einem unverhaltnisméfligen Aufwand verbunden wére; in
diesem Fall hat stattdessen eine 6ffentliche Bekanntmachung oder
eine dhnliche Mafinahme zu erfolgen, durch die die betroffenen
Personen vergleichbar wirksam informiert werden.

Wenn der Verantwortliche die betroffenen Personen iiber eine Verletzung
des Schutzes personenbezogener Daten nicht benachrichtigt hat, kann
die oder der Bundesbeauftragte formlich feststellen, dass ihrer oder
seiner Auffassung nach die in Absatz 3 genannten Voraussetzungen nicht
erfiillt sind. Hierbei hat sie oder er die Wahrscheinlichkeit zu beriicksich-
tigen, dass die Verletzung eine erhebliche Gefahr im Sinne des Absatzes 1
zur Folge hat.

Die Benachrichtigung der betroffenen Personen nach Absatz 1 kann
unter den in § 56 Absatz 2 genannten Voraussetzungen aufgeschoben,
eingeschriankt oder unterlassen werden, soweit nicht die Interessen der
betroffenen Person aufgrund der von der Verletzung ausgehenden erheb-
lichen Gefahr im Sinne des Absatzes 1 iiberwiegen.

§ 42 Absatz 4 findet entsprechende Anwendung.

§67
Durchfiihrung einer Datenschutz-Folgenabschdtzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung voraussichtlich eine erhebliche Gefahr fiir die
Rechtsgiiter betroffener Personen zur Folge, so hat der Verantwortliche
vorab eine Abschétzung der Folgen der vorgesehenen Verarbeitungsvor-
géange fiir die betroffenen Personen durchzufiihren.

Fiir die Untersuchung mehrerer dhnlicher Verarbeitungsvorgiange
mit dhnlich hohem Gefahrenpotential kann eine gemeinsame Daten-
schutz-Folgenabschitzung vorgenommen werden.
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(3)  Der Verantwortliche hat die Datenschutzbeauftragte oder den Daten-
schutzbeauftragten an der Durchfiihrung der Folgenabschétzung zu
beteiligen.

(4)  Die Folgenabschitzung hat den Rechten der von der Verarbeitung
betroffenen Personen Rechnung zu tragen und zumindest Folgendes zu
enthalten:

1. eine systematische Beschreibung der geplanten Verarbeitungsvor-
génge und der Zwecke der Verarbeitung,

2. eine Bewertung der Notwendigkeit und Verhaltnismaigkeit der
Verarbeitungsvorginge in Bezug auf deren Zweck,

3. eine Bewertung der Gefahren fiir die Rechtsgiiter der betroffenen
Personen und

4. die MaRBnahmen, mit denen bestehenden Gefahren abgeholfen wer-
den soll, einschlieRlich der Garantien, der Sicherheitsvorkehrungen
und der Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und die Einhaltung der gesetzlichen Vorgaben nachge-

wiesen werden sollen.

(5)  Soweit erforderlich, hat der Verantwortliche eine Uberpriifung durchzu-
fiihren, ob die Verarbeitung den MalRgaben folgt, die sich aus der Folgen-
abschitzung ergeben haben.

§68
Zusammenarbeit mit der oder dem Bundesbeaufiragten

Der Verantwortliche hat mit der oder dem Bundesbeauftragten bei der Erfiil-
lung ihrer oder seiner Aufgaben zusammenzuarbeiten.

$69
Anhorung der oder des Bundesbeauftragten

(1)  Der Verantwortliche hat vor der Inbetriebnahme von neu anzulegenden
Dateisystemen die Bundesbeauftragte oder den Bundesbeauftragten
anzuhoren, wenn
1. aus einer Datenschutz-Folgenabschitzung nach § 67 hervorgeht,
dass die Verarbeitung eine erhebliche Gefahr fiir die Rechtsgiiter
der betroffenen Personen zur Folge hitte, wenn der Verantwortliche
keine Abhilfemanahmen treffen wiirde, oder

2. die Form der Verarbeitung, inshesondere bei der Verwendung neuer
Technologien, Mechanismen oder Verfahren, eine erhebliche Gefahr
fiir die Rechtsgiiter der betroffenen Personen zur Folge hat.
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Die oder der Bundesbeauftragte kann eine Liste der Verarbeitungsvorgén-
ge erstellen, die der Pflicht zur Anhérung nach Satz 1 unterliegen.

Der oder dem Bundesbeauftragten sind im Fall des Absatzes 1 vorzulegen:

1. die nach § 67 durchgefiihrte Datenschutz-Folgenabschitzung,

2. gegebenenfalls Angaben zu den jeweiligen Zustédndigkeiten des
Verantwortlichen, der gemeinsam Verantwortlichen und der an der
Verarbeitung beteiligten Auftragsverarbeiter,

3. Angaben zu den Zwecken und Mitteln der beabsichtigten Verarbei-
tung,

4. Angaben zu den zum Schutz der Rechtsgiiter der betroffenen Perso-
nen vorgesehenen Malinahmen und Garantien und

5. Name und Kontaktdaten der oder des Datenschutzbeauftragten.

Auf Anforderung sind ihr oder ihm zudem alle sonstigen Informationen
zu libermitteln, die sie oder er benétigt, um die RechtméRigkeit der Ver-
arbeitung sowie insbesondere die in Bezug auf den Schutz der personen-
bezogenen Daten der betroffenen Personen bestehenden Gefahren und
die diesbeziiglichen Garantien bewerten zu konnen.

Falls die oder der Bundesbeauftragte der Auffassung ist, dass die geplante
Verarbeitung gegen gesetzliche Vorgaben verstoen wiirde, insbesonde-
re weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder
keine ausreichenden AbhilfemaRnahmen getroffen hat, kann sie oder

er dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter
innerhalb eines Zeitraums von sechs Wochen nach Einleitung der Anho-
rung schriftliche Empfehlungen unterbreiten, welche Mafinahmen noch
ergriffen werden sollten. Die oder der Bundesbeauftragte kann diese Frist
um einen Monat verldngern, wenn die geplante Verarbeitung besonders
komplex ist. Sie oder er hat in diesem Fall innerhalb eines Monats nach
Einleitung der Anhérung den Verantwortlichen und gegebenenfalls den
Auftragsverarbeiter tiber die Fristverldngerung zu informieren.

Hat die beabsichtigte Verarbeitung erhebliche Bedeutung fiir die Aufga-
benerfiillung des Verantwortlichen und ist sie daher besonders dringlich,
kann er mit der Verarbeitung nach Beginn der Anh6rung, aber vor Ablauf
der in Absatz 3 Satz 1 genannten Frist beginnen. In diesem Fall sind

die Empfehlungen der oder des Bundesbeauftragten im Nachhinein zu
bertiicksichtigen und sind die Art und Weise der Verarbeitung daraufhin
gegebenenfalls anzupassen.
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§$70
Verzeichnis von Verarbeitungstdtigkeiten

(1)  Der Verantwortliche hat ein Verzeichnis aller Kategorien von Verar-
beitungstitigkeiten zu fithren, die in seine Zustindigkeit fallen. Dieses
Verzeichnis hat die folgenden Angaben zu enthalten:

1. den Namen und die Kontaktdaten des Verantwortlichen und gegebe-
nenfalls des gemeinsam mit ihm Verantwortlichen sowie den Namen
und die Kontaktdaten der oder des Datenschutzbeauftragten,
die Zwecke der Verarbeitung,
die Kategorien von Empfiangern, gegeniiber denen die personen-
bezogenen Daten offengelegt worden sind oder noch offengelegt
werden sollen,

4. eine Beschreibung der Kategorien betroffener Personen und der
Kategorien personenbezogener Daten,
gegebenenfalls die Verwendung von Profiling,

6. gegebenenfalls die Kategorien von Ubermittlungen personenbezoge-
ner Daten an Stellen in einem Drittstaat oder an eine internationale
Organisation,

Angaben iiber die Rechtsgrundlage der Verarbeitung,

8. die vorgesehenen Fristen fiir die Léschung oder die Uberpriifung
der Erforderlichkeit der Speicherung der verschiedenen Kategorien
personenbezogener Daten und

9. eine allgemeine Beschreibung der technischen und organisatori-
schen MaRnahmen gemil § 64.

(2)  Der Auftragsverarbeiter hat ein Verzeichnis aller Kategorien von Verar-
beitungen zu fithren, die er im Auftrag eines Verantwortlichen durch-
fiihrt, das Folgendes zu enthalten hat:

1. den Namen und die Kontaktdaten des Auftragsverarbeiters, jedes
Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist,
sowie gegebenenfalls der oder des Datenschutzbeauftragten,

2. gegebenenfalls Ubermittlungen von personenbezogenen Daten an
Stellen in einem Drittstaat oder an eine internationale Organisation
unter Angabe des Staates oder der Organisation und

3. eine allgemeine Beschreibung der technischen und organisatori-
schen Malinahmen gemal § 64.

(3) Dieinden Absitzen 1 und 2 genannten Verzeichnisse sind schriftlich
oder elektronisch zu fiihren.

(4)  Verantwortliche und Auftragsverarbeiter haben auf Anforderung ihre
Verzeichnisse der oder dem Bundesbeauftragten zur Verfiigung zu stel-
len.
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§71
Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

(1)  Der Verantwortliche hat sowohl zum Zeitpunkt der Festlegung der Mittel
fiir die Verarbeitung als auch zum Zeitpunkt der Verarbeitung selbst
angemessene Vorkehrungen zu treffen, die geeignet sind, die Daten-
schutzgrundsitze wie etwa die Datensparsamkeit wirksam umzusetzen,
und die sicherstellen, dass die gesetzlichen Anforderungen eingehalten
und die Rechte der betroffenen Personen geschiitzt werden. Er hat
hierbei den Stand der Technik, die Implementierungskosten und die Art,
den Umfang, die Umstdnde und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere der mit der
Verarbeitung verbundenen Gefahren fiir die Rechtsgiiter der betroffenen
Personen zu berticksichtigen. Insbesondere sind die Verarbeitung per-
sonenbezogener Daten und die Auswahl und Gestaltung von Datenverar-
beitungssystemen an dem Ziel auszurichten, so wenig personenbezogene
Daten wie moglich zu verarbeiten. Personenbezogene Daten sind zum
frithestmdglichen Zeitpunkt zu anonymisieren oder zu pseudonymisie-
ren, soweit dies nach dem Verarbeitungszweck moglich ist.

(2)  Der Verantwortliche hat geeignete technische und organisatorische
MaRnahmen zu treffen, die sicherstellen, dass durch Voreinstellungen
grundsitzlich nur solche personenbezogenen Daten verarbeitet werden
konnen, deren Verarbeitung fiir den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist. Dies betrifft die Menge der erhobenen Daten,
den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuging-
lichkeit. Die Malinahmen miissen insbesondere gewéhrleisten, dass die
Daten durch Voreinstellungen nicht automatisiert einer unbestimmten
Anzahl von Personen zuginglich gemacht werden konnen.

§72
Unterscheidung zwischen verschiedenen Kategorien betroffener Personen

Der Verantwortliche hat bei der Verarbeitung personenbezogener Daten so weit
wie moglich zwischen den verschiedenen Kategorien betroffener Personen zu
unterscheiden. Dies betrifft insbesondere folgende Kategorien:

1. Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straf-
tat begangen haben,

2. Personen, gegen die ein begriindeter Verdacht besteht, dass sie in naher
Zukunft eine Straftat begehen werden,

3. verurteilte Straftiter,

4. Opfer einer Straftat oder Personen, bei denen bestimmte Tatsachen dar-

auf hindeuten, dass sie Opfer einer Straftat sein konnten, und
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5. andere Personen wie inshbesondere Zeugen, Hinweisgeber oder Personen,
die mit den in den Nummern 1 bis 4 genannten Personen in Kontakt oder
Verbindung stehen.

$73
Unterscheidung zwischen Tatsachen und personlichen Einschatzungen

Der Verantwortliche hat bei der Verarbeitung so weit wie moglich danach zu un-
terscheiden, ob personenbezogene Daten auf Tatsachen oder auf persénlichen
Einschétzungen beruhen. Zu diesem Zweck soll er, soweit dies im Rahmen der
jeweiligen Verarbeitung moglich und angemessen ist, Beurteilungen, die auf
personlichen Einschitzungen beruhen, als solche kenntlich machen. Es muss
aullerdem feststellbar sein, welche Stelle die Unterlagen fiihrt, die der auf einer
personlichen Einschitzung beruhenden Beurteilung zugrunde liegen.

$74
Verfahren bei Ubermittlungen

(1)  Der Verantwortliche hat angemessene Malinahmen zu ergreifen, um zu
gewahrleisten, dass personenbezogene Daten, die unrichtig oder nicht
mehr aktuell sind, nicht {ibermittelt oder sonst zur Verfligung gestellt
werden. Zu diesem Zweck hat er, soweit dies mit angemessenem Aufwand
méglich ist, die Qualitit der Daten vor ihrer Ubermittlung oder Bereitstel-
lung zu iiberpriifen. Bei jeder Ubermittlung personenbezogener Daten
hat er zudem, soweit dies mdoglich und angemessen ist, Informationen
beizufiigen, die es dem Empfinger gestatten, die Richtigkeit, die Voll-
stindigkeit und die Zuverldssigkeit der Daten sowie deren Aktualitit zu
beurteilen.

(2)  Gelten fiir die Verarbeitung von personenbezogenen Daten besondere
Bedingungen, so hat bei Dateniibermittlungen die tibermittelnde Stelle
den Empfinger auf diese Bedingungen und die Pflicht zu ihrer Beachtung
hinzuweisen. Die Hinweispflicht kann dadurch erfiillt werden, dass die
Daten entsprechend markiert werden.

(3)  Die tibermittelnde Stelle darf auf Empfinger in anderen Mitgliedstaaten
der Européischen Union und auf Einrichtungen und sonstige Stellen, die
nach den Kapiteln 4 und 5 des Titels V des Dritten Teils des Vertrags iiber
die Arbeitsweise der Europdischen Union errichtet wurden, keine Be-
dingungen anwenden, die nicht auch fiir entsprechende innerstaatliche
Dateniibermittlungen gelten.
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$75
Berichtigung und Loschung personenbezogener Daten
sowie Einschrankung der Verarbeitung

Der Verantwortliche hat personenbezogene Daten zu berichtigen, wenn
sie unrichtig sind.

Der Verantwortliche hat personenbezogene Daten unverziiglich zu
16schen, wenn ihre Verarbeitung unzulassig ist, sie zur Erfiillung einer
rechtlichen Verpflichtung geléscht werden miissen oder ihre Kenntnis fiir
seine Aufgabenerfiillung nicht mehr erforderlich ist.

§ 58 Absatz 3 bis 5 ist entsprechend anzuwenden. Sind unrichtige
personenbezogene Daten oder personenbezogene Daten unrechtméfig
lbermittelt worden, ist auch dies dem Empfanger mitzuteilen.

Unbeschadet in Rechtsvorschriften festgesetzter Hochstspeicher- oder
Loschfristen hat der Verantwortliche fiir die Léschung von personenbe-
zogenen Daten oder eine regelmiRige Uberpriifung der Notwendigkeit
ihrer Speicherung angemessene Fristen vorzusehen und durch verfah-
rensrechtliche Vorkehrungen sicherzustellen, dass diese Fristen eingehal-
ten werden.

$76
Protokollierung

In automatisierten Verarbeitungssystemen haben Verantwortliche und
Auftragsverarbeiter mindestens die folgenden Verarbeitungsvorginge zu
protokollieren:

Erhebung,

Verdnderung,

Abfrage,

Offenlegung einschlieRlich Ubermittlung,

Kombination und

o9 AW

Loschung.

Die Protokolle iiber Abfragen und Offenlegungen miissen es ermagli-
chen, die Begriindung, das Datum und die Uhrzeit dieser Vorgénge und
so weit wie mdglich die Identitédt der Person, die die personenbezogenen
Daten abgefragt oder offengelegt hat, und die Identitit des Empfangers
der Daten festzustellen.

Die Protokolle diirfen ausschlieRlich fiir die Uberpriifung der Rechtmi-
Rigkeit der Datenverarbeitung durch die Datenschutzbeauftragte oder
den Datenschutzbeauftragten, die Bundesbeauftragte oder den Bundes-
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beauftragten und die betroffene Person sowie fiir die Eigeniiberwachung,
fiir die Gewéhrleistung der Integritédt und Sicherheit der personenbezoge-
nen Daten und fiir Strafverfahren verwendet werden.

(4)  Die Protokolldaten sind am Ende des auf deren Generierung folgenden
Jahres zu 16schen.

(5)  Der Verantwortliche und der Auftragsverarbeiter haben die Protokolle der
oder dem Bundesbeauftragten auf Anforderung zur Verfiigung zu stellen.

§77
Vertrauliche Meldung von Verstofsen

Der Verantwortliche hat zu ermdoglichen, dass ihm vertrauliche Meldungen iiber
in seinem Verantwortungsbereich erfolgende Verst6e gegen Datenschutzvor-
schriften zugeleitet werden kénnen.

Kapitel 5
Dateniibermittlungen an Drittstaaten und
an internationale Organisationen

§78
Allgemeine Voraussetzungen

(1)  Die Ubermittlung personenbezogener Daten an Stellen in Drittstaaten
oder an internationale Organisationen ist bei Vorliegen der {ibrigen fiir
Datentiibermittlungen geltenden Voraussetzungen zulissig, wenn
1. die Stelle oder internationale Organisation fiir die in § 45 genannten

Zwecke zustandig ist und
2. die Europdische Kommission gemailf$ Artikel 36 Absatz 3 der Richtli-
nie (EU) 2016/680 einen Angemessenheitsbeschluss gefasst hat.

(2)  Die Ubermittlung personenbezogener Daten hat trotz des Vorliegens
eines Angemessenheitsbeschlusses im Sinne des Absatzes 1 Nummer 2
und des zu berticksichtigenden 6ffentlichen Interesses an der Datentiber-
mittlung zu unterbleiben, wenn im Einzelfall ein datenschutzrechtlich
angemessener und die elementaren Menschenrechte wahrender Umgang
mit den Daten beim Empféanger nicht hinreichend gesichert ist oder sonst
tiberwiegende schutzwiirdige Interessen einer betroffenen Person ent-
gegenstehen. Bei seiner Beurteilung hat der Verantwortliche mafRgeblich
zu bertiicksichtigen, ob der Empfanger im Einzelfall einen angemessenen
Schutz der iibermittelten Daten garantiert.

(3) Wenn personenbezogene Daten, die aus einem anderen Mitgliedstaat
der Europdischen Union libermittelt oder zur Verfiigung gestellt wurden,
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nach Absatz 1 {ibermittelt werden sollen, muss diese Ubermittlung zuvor
von der zustdndigen Stelle des anderen Mitgliedstaats genehmigt werden.
Ubermittlungen ohne vorherige Genehmigung sind nur dann zulissig,
wenn die Ubermittlung erforderlich ist, um eine unmittelbare und
ernsthafte Gefahr fiir die 6ffentliche Sicherheit eines Staates oder fiir die
wesentlichen Interessen eines Mitgliedstaats abzuwehren, und die vorhe-
rige Genehmigung nicht rechtzeitig eingeholt werden kann. Im Fall des
Satzes 2 ist die Stelle des anderen Mitgliedstaats, die fiir die Erteilung der
Genehmigung zustindig gewesen wire, unverziiglich {iber die Ubermitt-
lung zu unterrichten.

Der Verantwortliche, der Daten nach Absatz 1 tibermittelt, hat durch
geeignete Mallnahmen sicherzustellen, dass der Empfinger die iiber-
mittelten Daten nur dann an andere Drittstaaten oder andere interna-
tionale Organisationen weiteriibermittelt, wenn der Verantwortliche
diese Ubermittlung zuvor genehmigt hat. Bei der Entscheidung iiber die
Erteilung der Genehmigung hat der Verantwortliche alle maf3geblichen
Faktoren zu beriicksichtigen, insbesondere die Schwere der Straftat, den
Zweck der urspriinglichen Ubermittlung und das in dem Drittstaat oder
der internationalen Organisation, an das oder an die die Daten weiterti-
bermittelt werden sollen, bestehende Schutzniveau fiir personenbezo-
gene Daten. Eine Genehmigung darf nur dann erfolgen, wenn auch eine
direkte Ubermittlung an den anderen Drittstaat oder die andere internati-
onale Organisation zuldssig wire. Die Zustdndigkeit fiir die Erteilung der
Genehmigung kann auch abweichend geregelt werden.

$79
Dateniibermittlung bei geeigneten Garantien

Liegt entgegen § 78 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36

Absatz 3 der Richtlinie (EU) 2016/680 vor, ist eine Ubermittlung bei Vorlie-

gen der iibrigen Voraussetzungen des § 78 auch dann zuldssig, wenn

1. ineinem rechtsverbindlichen Instrument geeignete Garantien fiir
den Schutz personenbezogener Daten vorgesehen sind oder

2. der Verantwortliche nach Beurteilung aller Umstidnde, die bei der
Ubermittlung eine Rolle spielen, zu der Auffassung gelangt ist, dass
geeignete Garantien fiir den Schutz personenbezogener Daten beste-
hen.

Der Verantwortliche hat Ubermittlungen nach Absatz 1 Nummer 2 zu
dokumentieren. Die Dokumentation hat den Zeitpunkt der Ubermittlung,
die Identitit des Empfingers, den Grund der Ubermittlung und die {iber-
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mittelten personenbezogenen Daten zu enthalten. Sie ist der oder dem
Bundesbeauftragten auf Anforderung zur Verfligung zu stellen.

(3)  Der Verantwortliche hat die Bundesbeauftragte oder den Bundesbeauf-
tragten zumindest jéhrlich {iber Ubermittlungen zu unterrichten, die
aufgrund einer Beurteilung nach Absatz 1 Nummer 2 erfolgt sind. In der
Unterrichtung kann er die Empfinger und die Ubermittlungszwecke
angemessen kategorisieren.

$80
Dateniibermittlung ohne geeignete Garantien

(1) Liegt entgegen § 78 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36
Absatz 3 der Richtlinie (EU) 2016/680 vor und liegen auch keine geeig-
neten Garantien im Sinne des § 79 Absatz 1 vor, ist eine Ubermittlung
bei Vorliegen der iibrigen Voraussetzungen des § 78 auch dann zuléssig,
wenn die Ubermittlung erforderlich ist
1. zum Schutz lebenswichtiger Interessen einer natiirlichen Person,
2. zur Wahrung berechtigter Interessen der betroffenen Person,

3. zur Abwehr einer gegenwértigen und erheblichen Gefahr fiir die
offentliche Sicherheit eines Staates,
im Einzelfall fiir die in § 45 genannten Zwecke oder
im Einzelfall zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen im Zusammenhang mit den in § 45 genannten
Zwecken.

(2)  Der Verantwortliche hat von einer Ubermittlung nach Absatz 1 abzu-
sehen, wenn die Grundrechte der betroffenen Person das 6ffentliche
Interesse an der Ubermittlung {iberwiegen.

(3)  Fiir Ubermittlungen nach Absatz 1 gilt § 79 Absatz 2 entsprechend.

$81
Sonstige Dateniibermittlung an Empfinger in Drittstaaten

(1)  Verantwortliche kdnnen bei Vorliegen der iibrigen fiir die Dateniibermitt-
lung in Drittstaaten geltenden Voraussetzungen im besonderen Einzelfall
personenbezogene Daten unmittelbar an nicht in § 78 Absatz 1 Nummer 1
genannte Stellen in Drittstaaten {ibermitteln, wenn die Ubermittlung fiir
die Erfiillung ihrer Aufgaben unbedingt erforderlich ist und
1. im konkreten Fall keine Grundrechte der betroffenen Person das

offentliche Interesse an einer Ubermittlung iiberwiegen,
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2. die Ubermittlung an die in § 78 Absatz 1 Nummer 1 genannten Stel-
len wirkungslos oder ungeeignet wére, insbesondere weil sie nicht
rechtzeitig durchgefiihrt werden kann, und

3. der Verantwortliche dem Empfinger die Zwecke der Verarbeitung
mitteilt und ihn darauf hinweist, dass die iibermittelten Daten nur in
dem Umfang verarbeitet werden diirfen, in dem ihre Verarbeitung
fiir diese Zwecke erforderlich ist.

Im Fall des Absatzes 1 hat der Verantwortliche die in § 78 Absatz 1
Nummer 1 genannten Stellen unverziiglich iiber die Ubermittlung zu
unterrichten, sofern dies nicht wirkungslos oder ungeeignet ist.

Fiir Ubermittlungen nach Absatz 1 gilt § 79 Absatz 2 und 3 entsprechend.

Bei Ubermittlungen nach Absatz 1 hat der Verantwortliche den Empfin-
ger zu verpflichten, die iibermittelten personenbezogenen Daten ohne
seine Zustimmung nur fiir den Zweck zu verarbeiten, fiir den sie iibermit-
telt worden sind.

Abkommen im Bereich der justiziellen Zusammenarbeit in Strafsachen
und der polizeilichen Zusammenarbeit bleiben unberiihrt.

Kapitel 6
Zusammenarbeit der Aufsichtsbehérden

§82
Gegenseitige Amtshilfe

Die oder der Bundesbeauftragte hat den Datenschutzaufsichtsbeh6rden
in anderen Mitgliedstaaten der Européischen Union Informationen zu
ibermitteln und Amtshilfe zu leisten, soweit dies fiir eine einheitliche
Umsetzung und Anwendung der Richtlinie (EU) 2016/680 erforderlich ist.
Die Amtshilfe betrifft insbesondere Auskunftsersuchen und aufsichtsbe-
zogene Mallnahmen, beispielsweise Ersuchen um Konsultation oder um
Vornahme von Nachpriifungen und Untersuchungen.

Die oder der Bundesbeauftragte hat alle geeigneten MaRnahmen zu
ergreifen, um Amtshilfeersuchen unverziiglich und spétestens innerhalb
eines Monats nach deren Eingang nachzukommen.

Die oder der Bundesbeauftragte darf Amtshilfeersuchen nur ablehnen,

wenn

1. sie oder er fiir den Gegenstand des Ersuchens oder fiir die Manah-
men, die sie oder er durchfiihren soll, nicht zustindig ist oder
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2. ein Eingehen auf das Ersuchen gegen Rechtsvorschriften verstoRen

wiirde.

(4)  Die oder der Bundesbeauftragte hat die ersuchende Aufsichtsbehorde
des anderen Staates tiber die Ergebnisse oder gegebenenfalls tiber den
Fortgang der Malinahmen zu informieren, die getroffen wurden, um dem
Amtshilfeersuchen nachzukommen. Sie oder er hat im Fall des Absatzes 3
die Griinde fiir die Ablehnung des Ersuchens zu erldutern.

(5)  Die oder der Bundesbeauftragte hat die Informationen, um die sie oder
er von der Aufsichtsbehérde des anderen Staates ersucht wurde, in der
Regel elektronisch und in einem standardisierten Format zu iibermitteln.

(6)  Die oder der Bundesbeauftragte hat Amtshilfeersuchen kostenfrei zu erle-
digen, soweit sie oder er nicht im Einzelfall mit der Aufsichtsbehérde des
anderen Staates die Erstattung entstandener Ausgaben vereinbart hat.

(7)  Ein Amtshilfeersuchen der oder des Bundesbeauftragten hat alle erfor-
derlichen Informationen zu enthalten; hierzu gehoren insbesondere der
Zweck und die Begriindung des Ersuchens. Die auf das Ersuchen iibermit-
telten Informationen diirfen ausschliefflich zu dem Zweck verwendet
werden, zu dem sie angefordert wurden.

Kapitel 7
Haftung und Sanktionen

§83
Schadensersatz und Entschddigung

(1) Hat ein Verantwortlicher einer betroffenen Person durch eine Verarbei-
tung personenbezogener Daten, die nach diesem Gesetz oder nach ande-
ren auf ihre Verarbeitung anwendbaren Vorschriften rechtswidrig war,
einen Schaden zugefligt, ist er oder sein Rechtstrager der betroffenen
Person zum Schadensersatz verpflichtet. Die Ersatzpflicht entfallt, soweit
bei einer nicht automatisierten Verarbeitung der Schaden nicht auf ein
Verschulden des Verantwortlichen zuriickzufiihren ist.

(2)  Wegen eines Schadens, der nicht Vermogensschaden ist, kann die betrof-
fene Person eine angemessene Entschidigung in Geld verlangen.

(3)  Lésstsich bei einer automatisierten Verarbeitung personenbezogener
Daten nicht ermitteln, welche von mehreren beteiligten Verantwortlichen
den Schaden verursacht hat, so haftet jeder Verantwortliche beziehungs-
weise sein Rechtstréger.
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(4)  Hat bei der Entstehung des Schadens ein Verschulden der betroffenen
Person mitgewirkt, ist § 254 des Biirgerlichen Gesetzbuchs entsprechend
anzuwenden.

(5)  Auf die Verjahrung finden die fiir unerlaubte Handlungen geltenden
Verjahrungsvorschriften des Biirgerlichen Gesetzbuchs entsprechende
Anwendung.

$84
Strafvorschriften

Fiir Verarbeitungen personenbezogener Daten durch 6ffentliche Stellen im
Rahmen von Tatigkeiten nach § 45 Satz 1, 3 oder 4 findet § 42 entsprechende
Anwendung.

Teil 4
Besondere Bestimmungen
fiir Verarbeitungen im Rahmen von nicht in die
Anwendungsbereiche der Verordnung (EU) 2016/679
und der Richtlinie (EU) 2016/680 fallenden
Tatigkeiten

§85
Verarbeitung personenbezogener Daten im Rahmen
von nicht in die Anwendungsbereiche der Verordnung (EU) 2016/679
und der Richtlinie (EU) 2016/680 fallenden Tdtigkeiten

(1)  Die Ubermittlung personenbezogener Daten an einen Drittstaat oder an
uber- oder zwischenstaatliche Stellen oder internationale Organisatio-
nen im Rahmen von nicht in die Anwendungsbereiche der Verordnung
(EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden Tatigkeiten ist
tber die bereits gemaf der Verordnung (EU) 2016/679 zulédssigen Fille
hinaus auch dann zuléssig, wenn sie zur Erfiillung eigener Aufgaben aus
zwingenden Griinden der Verteidigung oder zur Erfiillung {iber- oder
zwischenstaatlicher Verpflichtungen einer 6ffentlichen Stelle des Bundes
auf dem Gebiet der Krisenbewiltigung oder Konfliktverhinderung oder
fiir humanitdre Mafinahmen erforderlich ist. Der Empfanger ist darauf
hinzuweisen, dass die iibermittelten Daten nur zu dem Zweck verwendet
werden diirfen, zu dem sie ibermittelt wurden.

(2)  Fiir Verarbeitungen im Rahmen von nicht in die Anwendungsbereiche
der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden
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Tatigkeiten durch Dienststellen im Geschiftsbereich des Bundesministe-
riums der Verteidigung gilt § 16 Absatz 4 nicht, soweit das Bundesministe-
rium der Verteidigung im Einzelfall feststellt, dass die Erfiillung der dort
genannten Pflichten die Sicherheit des Bundes gefihrden wiirde.

3) Fiir Verarbeitungen im Rahmen von nicht in die Anwendungsbereiche
der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden
Tatigkeiten durch 6ffentliche Stellen des Bundes besteht keine Informati-
onspflicht gemil$ Artikel 13 Absatz 1 und 2 der Verordnung (EU) 2016/679,
wenn
1. essich um Fille des § 32 Absatz 1 Nummer 1 bis 3 handelt oder
2. durch ihre Erfiillung Informationen offenbart wiirden, die nach

einer Rechtsvorschrift oder ihrem Wesen nach, inshesondere wegen
der iiberwiegenden berechtigten Interessen eines Dritten, geheim
gehalten werden miissen, und deswegen das Interesse der betroffe-
nen Person an der Erteilung der Information zuriicktreten muss.

Ist die betroffene Person in den Fillen des Satzes 1 nicht zu informieren,
besteht auch kein Recht auf Auskunft. § 32 Absatz 2 und § 33 Absatz 2
finden keine Anwendung.

$ 86
Verarbeitung personenbezogener Daten fiir Zwecke
staatlicher Auszeichnungen und Ehrungen

(1)  Zur Vorbereitung und Durchfiihrung staatlicher Verfahren bei Auszeich-
nungen und Ehrungen diirfen sowohl die zustdndigen als auch andere
offentliche und nichtoffentliche Stellen die dazu erforderlichen perso-
nenbezogenen Daten, einschlieflich besonderer Kategorien personen-
bezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU)
2016/679, auch ohne Kenntnis der betroffenen Person verarbeiten. Fiir
nichtoffentliche Stellen gilt insoweit § 1 Absatz 8 entsprechend. Eine Ver-
arbeitung der personenbezogenen Daten nach Satz 1 fiir andere Zwecke
ist nur mit Einwilligung der betroffenen Person zulédssig.

(2)  Soweit eine Verarbeitung ausschlieflich fiir die in Absatz 1 Satz 1 genann-
ten Zwecke erfolgt, sind die Artikel 13 bis 16, 19 und 21 der Verordnung
(EU) 2016/679 nicht anzuwenden.

(3)  Beider Verarbeitung besonderer Kategorien personenbezogener Daten
im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 sieht der
Verantwortliche angemessene und spezifische MaRnahmen zur Wahrung
der Rechte der betroffenen Person gemal § 22 Absatz 2 vor.
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Anhang 3

Informationen zum Datenschutz im Internet

Die Homepage der Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit erreichen Sie unter www.bfdi.bund.de.

Sie konnen zwischen den Beitrdgen zum Datenschutz oder zur Informations-
freiheit wahlen. Hier finden Sie umfassende Informationen zu dem gesamten
Themenspektrum des Datenschutzes und der Informationsfreiheit sowie alle
Veroffentlichungen der Bundesbeauftragten, Entschliefungen der internationa-
len, europdischen und nationalen Datenschutzkonferenzen sowie Anschriften
und weitere interessante Links.

Daneben kénnen Informationen zum Datenschutz auch beim Virtuellen Da-

tenschutzbiiro unter der Adresse www.datenschutz.de abgerufen werden. Das

Virtuelle Datenschutzbiiro ist eine im Internet betriebene zentrale Informa-
tions- und Anlaufstelle fiir Datenschutzfragen, die von zahlreichen offiziellen
Datenschutzinstitutionen (Projektpartnern) mitgetragen wird. Das Projekt
wurde vom Unabhingigen Landeszentrum fiir Datenschutz Schleswig-Holstein
initiiert und aufgebaut. Es ist Portal und Ansprechstelle im Internet fiir alle
Biirgerinnen und Biirger, Experten und Datenschutzinstitutionen. Projektpart-
ner sind neben der Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit auch die Datenschutzbeauftragten der Bundeslander, die Daten-
schutzbeauftragten der Evangelischen Kirche und Datenschutzaufsichten und
Datenschutzzentren der Katholischen Kirche sowie Datenschutzbeauftragte aus
der Schweiz und Liechtenstein.

Das Virtuelle Datenschutzbiiro bietet u. a.:
Informationen zu allen Fragen rund um den Datenschutz,
Diskussionsforen zu aktuellen Datenschutzthemen,

Antworten zu den hiufigsten Fragen von Anwendern und Anwenderinnen,

eine Plattform fiir die Zusammenarbeit der Datenschiitzer und Datenschiitze-
rinnen weltweit.
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