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Fachtagung MK und TK am 12. April 2013 Cybermobbing 2.0

Referat ,Privatsphare im WEB 2.0"

l. Einfuhrung
Veranderungen im Verstandnis von Privatsphare
— Fernsehen — Handynutzung — Kundenkarten — Internet

— social media, mobile computing, byod, big data, cloud computing, ubiquitous
computing, open data

Medienwelt 2.0 — Chancen und Risiken
Staatliches und privates Handeln — Personlichkeitsrechtsschutz in der neuen Zeit

Neue Machtmonopole Google und Facebook
Suchmaschinen — Bewertungsportale — soziale Netzwerke — vernetzte Dienste
Daten sind wertvoll — ,Freunde®— Das Internet vergisst nichts

Il. Herausforderungen

Beispiel: Schuldatenschutz (88 84a ff. Schulgesetz)

Widerspriiche: Anspruch und Realitat des Datenschutzes

e der einzelne Internetnutzer (,ich habe nichts zu verbergen“ — anonym in der
virtuellen Welt — Datenspuren und Profile - wer schitzt uns vor uns selbst?)

e der Staat (Pravention — ,Datenschutz ist Taterschutz‘/ Grundrecht auf
Sicherheit? — eGovernment und IKT-Sicherheit —
TRANSPARENZ - Informationsfreiheit/ Meinungsfreiheit/ open data)

e die Wirtschaft und der Verbraucher - wem gehoren die Daten/profile?
- Datenschutz als Burokratiefaktor?

e Technik — Segen und Fluch
Informationssicherheitsrisiken, Uberwachungspotentiale

e die moderne ,Uberwachungsgesellschaft — zugleich fehlende staatliche
,Uberwachungsgesamtrechnung*

e die Sphéarentheorie (Beispiel: ,spickmich® - Beispiel: Videotuberwachung)

e belanglose, d.h. nicht schutzwiirdige Daten? Schutz vor Gefahrdungen!



Datenschutz alt und neu

Recht (Sachsen-Anhalt, Deutschland, Europa, international)
» Rechtsgrundlage: Gesetz oder Vertrag oder Einwilligung
= Erforderlichkeit / Datensparsamkeit
= Zweckbindung

Schutz vor dem Staat und Schutz durch den Staat

Grenzen der Selbstregulierung

- Technik
Datenschutz durch Technik — design/default — Verfahren / Organisation
Systemdatenschutz

- Kontrolle
Selbstkontrolle — Fremdkontrolle
Datenschutzmanagement

- Medienkompetenz
Selbstdatenschutz und Wertebewusstsein
staatliche Verantwortung — Verbindlichkeit, Nachhaltigkeit, Vernetzung

- Ethik / Datenschutzkultur — Bedingung von Demokratie (vgl. 8 1
Schulgesetz)

Medienbildung und Datenschutz

- Datenschutz macht Schule (vgl. KMK-Beschluss vom 8. Marz 2012)

- mehr als Cybermobbing und Urheberrecht !

- Die Qual der Wahl — Angebote in Sachsen-Anhalt (u.a. www.medien-
kompetenz-netzwerk.de/ — www.datenschutz.sachsen-anhalt.de/)

Ausblick

MaRigung — Vorsicht und Ricksicht (Online-Ethik) — Raume der
Entschleunigung — Vertrauenskultur —

Web 2.0: Zwange der Ideologie und Freiheit der Idee



