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Gesetzentwurf
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Entwurf eines ... Gesetzes zur Anderung des Telemediengesetzes
(TMG)

A. Problem und Ziel

Das Thema Internet und vor allem die Telemediendienste, die den Nutzern eine
Plattform bieten, um sich interaktiv mit anderen Nutzern auszutauschen, also
Telemediendienste mit so genannten nutzergenerierten Inhalten, wie z. B.
sozidle Online-Netzwerke oder auch Internet-Foren, haben fir die Offent-
lichkeit in den letzten Jahren immer mehr an Bedeutung gewonnen. Dennoch
wird der Schutz privater Daten im Internet bislang haufig vernachlassigt, was
vor allem daran liegt, dass der Datenschutz im Internet nicht ausreichend
geregelt ist.

Ein grof3es Problem ist dabei zum einen immer noch die fir Nutzer mangelnde
Transparenz bei der Erhebung, Verarbeitung oder Nutzung personlicher Daten
durch die Internet-Anbieter. Ein Internet-Unternehmen ist nach § 13 Absatz 1
TMG zwar verpflichtet, die Nutzer zu Beginn des Nutzungsvorgangs uber Art,
Umfang und Zwecke der Erhebung und Verwendung personenbezogener Daten
sowie dartiber zu informieren, wenn die Verarbeitung der Daten in bestimmten
Staaten aulRerhalb der EU dtattfindet. Nicht geregelt ist dagegen, wo diese
Informationen platziert werden missen. Viele Internet-Dienstleister verstecken
ihre Hinweise daher irgendwo in ihren Nutzungsbedingungen, so dass die
Nutzer - wenn Uberhaupt - erst zuféllig nach vielen Klicks darauf stof3en.

Zum anderen fehlt es oft auch an einer ausreichenden Aufklarung der
Internetnutzer Uber die Risiken fur Personlichkeitsrechte bei der Preisgabe
personlicher Daten. Gerade bei Telemediendiensten mit nutzergenerierten
Inhalten, wie z. B. den sozialen Netzwerken, machen sich die Nutzer hdufig gar
keine Gedanken Uber die Gefahren und bringen solchen Telemediendiensten
blindes Vertrauen entgegen. Um alle Funktionen, die ein Telemediendienst mit
nutzergenerierten Inhalten bietet, auch nutzen zu kénnen, geben die Nutzer viel
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Uber sich und ihr Umfeld preis. Viele Nutzer, insbesondere Kinder und
Jugendliche, unterschdtzen dabei oft die erheblichen Gefahren fir ihre
Personlichkeitsrechte und die Privatsphére. Abgesehen von den Gefahren, die
durch Kontakte im Internet entstehen konnen (z. B. Padophile in Schiler-
Netzwerken) ist auch vielen nicht bewusst, dass alle Daten und Fotos, die sie
veroffentlichen, wie an einem schwarzen Brett fir die anderen Nutzer des
Telemediendienstes, z. B. innerhalb eines sozialen Netzwerks, und unter
Umstanden Uber Internet-Suchmaschinen fir ale Internetnutzer sichtbar sind
und weiterverwendet werden konnen. Die Probleme, die durch leichtfertig
weitergegebene Informationen oder unbedachte Veréffentlichungen im Internet
entstehen konnen, reichen von ldentitétsdiebstahl bis hin zum Verlust des
Arbeitsplatzes. Fir diese Probleme miissen die Nutzer sensibilisiert werden.

Ein weiteres Problem ist schliefdlich die Frage, was mit den personlichen Daten
passiert, die einmal ins Internet gestellt wurden. "Das Internet vergisst nichts'
sollten sich Nutzer bewusst machen, denn solche Nutzerkonten sind dann fir
alle Zeiten im Internet, selbst wenn sie jahrelang nicht mehr aktiv genutzt
worden sind. Eine Ldschung des einmal angel egten Nutzerkontos und der darin
enthaltenen personlichen Daten bieten die Diensteanbieter oftmals nicht an,
ebenso wenig eine Loéschung bzw. Anonymisierung weiterer Daten, die
gegebenenfalls mit dem Nutzerkonto in Verbindung stehen.

B. LOsung

Die Informationspflichten des Diensteanbieters gegentiber den Nutzern missen
verstarkt werden. Die Nutzer mussen jederzeit und auch ohne technisches
Hintergrundwissen die Mdglichkeit haben, datenschutzrechtliche Informationen
zu erhaten. Wegen der besonderen Gefahren missen Diensteanbieter von
nutzergenerierten Inhalten, z. B. soziale Netzwerke, bei denen die Nutzer viele
sehr personliche Daten ins Internet einstellen konnen, zusétzliche Pflichten
erfillen. Standardméiig soll der Diensteanbieter bel der Neuanmeldung eines
Nutzers zundchst die hochste Sicherheitsstufe gemald dem Stand der Technik
voreinstellen, die von dem Nutzer dann gelockert werden kann, wenn er dies
mochte. Eine besonders wichtige Voreinstellung, die Verhinderung der
Auffindbarkeit und Auslesbarkeit mittels externer Suchmaschinen, wird
vorgegeben. Auch durch die Aufklarung tber die Risiken der Vertffentlichung
personlicher Daten soll der Nutzer sensibilisiert werden. Schliefdlich soll der
Nutzer immer die Moglichkeit haben, selbst zu veranlassen, dass seine in dem
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Telemediendienst vertffentlichten Daten wieder geléscht oder zumindest
gesperrt werden bzw. anonymisiert werden.

C. Alternativen

Keine.

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte

Kene.

E. Sonstige Kosten

Keine.
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Der Bundesrat hat in seiner 884. Sitzung am 17. Juni 2011 beschlossen, den
beigefugten Gesetzentwurf gemafd Artikel 76 Absatz 1 des Grundgesetzes beim
Deutschen Bundestag einzubringen.
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Anlage

Entwurf eines ... Gesetzes zur
Anderung des Telemediengesetzes (TMG)

Der Bundestag hat das folgende Gesetz beschl ossen:

Artike 1
Anderung des Telemediengesetzes

Das Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), das zuletzt durch
Artikel 1 des Gesetzes vom 31. Mai 2010 (BGBI. | S. 692) geéndert worden ist,
wird wie folgt geandert:

1. 82 Satz 1 wird wie folgt gedndert:
a) Nach Nummer 3 wird folgende neue Nummer 4 eingeflgt:

"4, ist Nutzerkonto das personliche Datenkonto eines Nutzers bei einem
Telemediendienst, bestehend aus Bestandsdaten nach § 14 Absatz 1 und
gegebenenfals zusédtzlichen personenbezogenen Daten, die der
Diensteanbieter bei dem Nutzer erhoben hat und verarbeitet, durch das
der Nutzer die zugangsbeschrankten Funktionen dieses Telemedien-
dienstes nutzen kann."

b) Die bisherigen Nummern 4 bis 6 werden die Nummern 5 bis 7.
2. 813 wird wiefolgt gedndert:
a) Absatz 1 Satz 1 erhélt folgende Fassung:

"Werden personenbezogene Daten des Nutzers erhoben, hat der
Diensteanbieter den Nutzer zu Beginn des Nutzungsvorgangs in allgemein
versténdlicher Form, leicht erkennbar und unmittelbar erreichbar tber
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1. Art, Umfang und Zwecke der Erhebung, Verarbeitung oder Nutzung
seiner Daten,

2. die Kategorien der Empfanger nur, soweit der Nutzer nach den
Umsténden des Einzelfalls nicht mit der Weitergabe an diese rechnen
muss,

3. die zustandige Aufsichtsbehérde fur den Datenschutz und

4. die Verarbeitung seiner Daten in Staaten aullerhalb des Anwen-
dungsbereichs der Richtlinie 95/46/EG des Europaischen Parlaments
und des Rates vom 24. Oktober 1995 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum frelen
Datenverkehr (ABIl. L 281 vom 23.11.1995, S. 31), die durch die
Verordnung (EG) Nr. 1882/2003 (ABI. L 284 vom 31.10.2003, S. 1)
geéndert worden ist,

zu unterrichten, sofern eine solche Unterrichtung nicht bereits erfolgt ist.”
b) Absatz 4 wird wie folgt gedndert:
aa) Satz 1 erhdlt folgende Fassung:

"Der Diensteanbieter hat durch technische und organisatorische
Vorkehrungen sicherzustellen, dass

1. der Nutzer die Nutzung des Dienstes jederzeit beenden kann,

2. die anfallenden personenbezogenen Daten Uber den Ablauf des
Zugriffs oder der sonstigen Nutzung unmittelbar nach deren
Beendigung geléscht oder in den Fallen des Satzes 3 gesperrt
werden,

3. der Nutzer die Ldschung seines Nutzerkontos durch ein leicht
erkennbares, unmittelbar erreichbares und standig verfligbares
Bedienelement jederzeit selbst veranlassen kann,

4. im Falle der Nichtnutzung des Nutzerkontos das Nutzerkonto nach
Ablauf des Jahres, das dem Jahr der letzten Nutzung folgt, gel 6scht
oder in den Féllen des Satzes 3 gesperrt werden,

5. der Nutzer Telemedien gegen Kenntnisnahme Dritter geschiitzt in
Anspruch nehmen kann,
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6. die personenbezogenen Daten Uber die Nutzung verschiedener
Telemedien durch denselben Nutzer getrennt verwendet werden
konnen,

7. Daten nach 8 15 Absatz 2 nur fir Abrechnungszwecke zusammen-
gefuhrt werden kénnen und

8. Nutzungsprofile nach 8 15 Absatz 3 nicht mit Angaben zur
Identifikation des Tragers des Pseudonyms zusammengefihrt
werden kénnen."

bb) Nach Satz 1 wird folgender Satz eingefigt:

“Im Falle der Veranlassung einer Léschung nach Satz 1 Nummer 3
durch den Nutzer hat der Diensteanbieter das Nutzerkonto unverziglich
zu loschen, soweit nicht rechtliche Grinde einer Loschung des
Nutzerkontos entgegenstehen, oder in den Fallen des Satzes 3 zu
sperren.”

cc) In dem neuen Satz 3 wird nach der Angabe "Satz 1 Nr. 2" die Angabe
"oder Nummer 4 oder Satz 2" eingefugt.

dd) Nach dem neuen Satz 3 werden folgende Sétze eingefiigt:

"Soweit eine Loschung nach Satz 1 Nummer 3 nicht méglich ist, hat
der Diensteanbieter den Nutzer unverziglich unter Angabe der Griinde
darlber zu unterrichten und mitzuteilen, zu welchem Zeitpunkt die
L 6schung des Nutzerkontos erfolgen wird. Im Falle der Loschung oder
Sperrung eines Nutzerkontos nach Satz 1 Nummer 4 hat der
Diensteanbieter den Nutzer spétestens vier Wochen vor der Ldschung
oder Sperrung Uber die beabsichtigte Mal3nahme zu unterrichten.”

c) Folgender Absatz 8 wird angefugt:

(8) Die Speicherung von Daten im Endgerét des Nutzers und der Zugriff
auf Daten, die im Endgerét des Nutzers gespeichert sind, sind nur zul&ssig,
wenn der Nutzer dartiber entsprechend Absatz 1 unterrichtet worden ist und
er hierin eingewilligt hat. Dies gilt nicht, wenn der aleinige Zweck die
Durchfiihrung der Ubertragung einer Nachricht (ber ein elektronisches
Kommunikationsnetz ist oder wenn dies unbedingt erforderlich ist, um ei-
nen vom Nutzer ausdricklich gewlnschten elektronischen Informations-
oder Kommunikationsdienst zur Verfligung stellen zu kénnen.
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3. Nach § 13 wird folgender § 13a eingefligt:
"§13a

Zusétzliche Pflichten des Diensteanbieters von Telemediendiensten mit
nutzergenerierten Inhalten

(1) Soweit der Diensteanbieter dem Nutzer die Moglichkeit bietet, den
Telemediendienst durch eigene Inhate mit personenbezogenen Daten zu
erstellen und zu gestalten und diese Inhalte anderen Nutzern zuganglich zu
machen (Telemediendienst mit nutzergenerierten Inhalten), hat der
Diensteanbieter die Sicherheitseinstellungen auf der htchsten Sicherheitsstufe
gemald dem Stand der Technik voreinzustellen. Der Diensteanbieter hat den
Nutzer bei der erstmaligen Erhebung von personenbezogenen Daten in
allgemein verstandlicher Form, leicht erkennbar, unmittelbar erreichbar und
sténdig verfligbar dartber zu unterrichten, welche Sicherheitseinstellungen zum
Schutz der Privatsphére des Nutzers voreingestellt sind. Der Diensteanbieter
muss dem Nutzer die Einstellungsmoglichkeit bieten, dass das Nutzerkonto
sowie sonstige vom Nutzer erstellte Inhalte mittels anderer, nicht in diesen
Telemediendienst integrierter Telemediendienste, welche die Suche von
Inhalten ermdglichen (externe Suchmaschinen), nicht gefunden oder ausgel esen
werden koénnen; der Diensteanbieter hat dies entsprechend Satz 1
voreinzustellen. Satz 3 gilt nicht, soweit der Zweck des Telemediendienstes bel
objektiver Betrachtung die Auffindbarkeit oder Auslesbarkeit von Inhalten
mittels externer Suchmaschinen umfasst. Einem Nutzer, der bei der Erhebung
seiner personenbezogenen Daten ein Alter von unter 16 Jahren angegeben hat,
darf eine Anderung der Voreinstellung nach Satz 3 erst ermoglicht werden,
wenn er das Alter von 16 Jahren erreicht hat.

(2) Der Diensteanbieter des Telemediendienstes mit nutzergenerierten Inhalten
hat den Nutzer

1. Uber mogliche Risiken fir personenbezogene Daten und damit verbundene
Beeintrachtigungen seiner Personlichkeitsrechte und

2. darlber, dass durch das Zuganglichmachen von personenbezogenen Daten,
insbesondere von Foto-, Video-, Ton- oder Textinhalten, weder die
Personlichkeitsrechte noch sonstige Rechte einer anderen natirlichen
Person verletzt werden dirfen,

in fUr den Nutzer verstandlicher Form, leicht erkennbar, unmittelbar erreichbar
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und sténdig verflgbar zu unterrichten.

(3) Im Falle der Loschung eines Nutzerkontos nach § 13 Absatz 4 Satz 1
Nummer 4 oder Satz 2 ist der Diensteanbieter eines Telemediendienstes mit
nutzergenerierten Inhalten verpflichtet, auch alle nutzergenerierten Inhalte eines
Nutzers zu |6schen. Soweit es sich um nutzergenerierte Inhalte handelt, die in
Zusammenhang mit nutzergenerierten Inhalten anderer Nutzer stehen, tritt an
die Stelle der Loschung die Anonymisierung. Eine Pflicht zur Léschung oder
Anonymisierung besteht nicht, soweit eine Ldoschung oder Anonymisierung
nach dem Verwendungszweck nicht méglich ist oder einen im Verhdltnis zu
dem angestrebten Schutzzweck unverhdtnismaldigen Aufwand erfordert.

(4) § 13 bleibt unberthrt."

(5) Das Bundesministerium fur Wirtschaft und Technologie wird erméchtigt,
durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im
Einvernehmen mit dem Bundesministerium des Innern zu bestimmen, welche
Anforderungen gemal3 dem Stand der Technik an die hochste Sicherheitsstufe
der Sicherheitseinstellungen geméald Absatz 1 Satz 1 zu stellen sind.

§ 16 Absatz 2 wird wie folgt gedndert:

a In Nummer 2 wird nach der Angabe "8 13 Absatz 1 Satz 1 oder 2" die
Angabe "oder Absatz 4 Satz 4 oder 5 oder § 13a Absatz 1 Satz 2 oder
Absatz 2" eingeflgt.

b) Nummer 3 erhdlt folgende Fassung:

"3. ener der in 8 13 Absatz 4 Satz 1 Nummer 1 bis 6 oder 7 genannten
Pflichten zur Sicherstellung zuwiderhandelt,”

c) Nach Nummer 3 werden folgende neue Nummern 4 und 5 eingeflgt:

"4. entgegen 8 13 Absatz 4 Satz 2 nicht, nicht richtig, nicht vollsténdig
oder nicht rechtzeitig |6scht oder sperrt oder entgegen 8§ 13a Absatz 3
nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig 16scht oder
anonymisiert,

5. einer der in § 13a Absatz 1 Satz 1, Satz 3 oder Satz 5 genannten
Pflichten zuwiderhandelt,”

d) Die bisherigen Nummern 4 und 5 werden die Nummern 6 und 7.
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Artikel 2
Inkrafttreten
Dieses Gesetz tritt am Tag nach der Verkindung in Kraft.
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Begrindung:
A. Allgemeines

Das Thema Internet und vor allem die Telemediendienste, die den Nutzern eine
Plattform bieten, um sich interaktiv mit anderen Nutzern auszutauschen, also
Telemediendienste mit so genannten nutzergenerierten Inhalten, wie z. B.
soziale Online-Netzwerke oder auch Internet-Foren, haben fir die
Offentlichkeit in den letzten Jahren immer mehr an Bedeutung gewonnen.
Dennoch wird der Schutz privater Daten im Internet bislang héufig
vernachlssigt, was vor alem daran liegt, dass der Datenschutz im Internet
nicht ausreichend geregelt ist.

Ein grof3es Problem ist dabei zum einen immer noch die fir Nutzer mangelnde
Transparenz bei der Erhebung, Verarbeitung oder Nutzung personlicher Daten
durch die Internet-Anbieter. Ein Internet-Unternehmen ist nach § 13 Absatz 1
TMG zwar verpflichtet, die Nutzer zu Beginn des Nutzungsvorgangs uber Art,
Umfang und Zwecke der Erhebung und Verwendung personenbezogener Daten
sowie dartiber zu informieren, wenn die Verarbeitung der Daten in bestimmten
Staaten aulRerhalb der EU dtattfindet. Nicht geregelt ist dagegen, wo diese
Informationen platziert werden missen. Viele Internet-Dienstleister verstecken
ihre Hinweise daher irgendwo in ihren Nutzungsbedingungen, so dass die
Nutzer - wenn Uberhaupt - erst zuféllig nach vielen Klicks darauf stof3en.

Zum anderen fehlt es oft auch an einer ausreichenden Aufklarung der
Internetnutzer Uber die Risiken fur Personlichkeitsrechte bei der Preisgabe
personlicher Daten. Gerade bei Telemediendiensten mit nutzergenerierten
Inhalten, wie z. B. den sozialen Netzwerken, machen sich die Nutzer hdufig gar
keine Gedanken Uber die Gefahren und bringen solchen Telemediendiensten
blindes Vertrauen entgegen. Um alle Funktionen, die ein Telemediendienst mit
nutzergenerierten Inhalten bietet, auch nutzen zu kénnen, geben die Nutzer viel
Uber sich und ihr Umfeld preis. Viele Nutzer, insbesondere Kinder und
Jugendliche, unterschdtzen dabei oft die erheblichen Gefahren fir ihre
Personlichkeitsrechte und die Privatsphére. Abgesehen von den Gefahren, die
durch Kontakte im Internet entstehen konnen, z. B. Padophile in Schiler-
Netzwerken, ist auch vielen nicht bewusst, dass ale Daten und Fotos, die sie
veroffentlichen, wie an einem schwarzen Brett fir die anderen Nutzer des
Telemediendienstes und unter Umsténden Uber Internet-Suchmaschinen fir alle
Internetnutzer sichtbar sind und weiterverwendet werden konnen. Die
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Probleme, die durch leichtfertig weitergegebene Informationen oder unbedachte
Verdffentlichungen im Internet entstehen konnen, reichen von Identitéts-
diebstahl bis hin zum Verlust des Arbeitsplatzes. Fir diese Probleme missen
die Nutzer sensibilisiert werden.

Ein weiteres Problem ist schliefdlich die Frage, was mit den personlichen Daten
passiert, die einmal ins Internet gestellt wurden. "Das Internet vergisst nichts'
sollten sich Nutzer bewusst machen, denn solche Nutzerkonten sind dann fir
alle Zeiten im Internet, selbst wenn sie jahrelang nicht mehr aktiv genutzt
worden sind. Eine Ldschung des einmal angel egten Nutzerkontos und der darin
enthaltenen personlichen Daten bieten die Diensteanbieter oftmals nicht an,
ebenso wenig eine Loéschung bzw. Anonymisierung weiterer Daten, die
gegebenenfalls mit dem Nutzerkonto in Verbindung stehen.

Der hier vorliegende Gesetzentwurf geht auf die Besonderheiten des Web 2.0
ein und stellt eine Reaktion auf den Paradigmenwechsel, der sich in den letzten
Jahren im Internet vollzogen hat, dar. Das Internet ist nicht mehr gepragt durch
Nutzer, die Informationen aus dem Internet nur konsumieren. Es hat sich durch
das Web 2.0 zu einer Aktionsplattform fir Nutzer entwickelt, die selbst agieren
maochten und dadurch selbst zu einem Anbieter von Informationen werden.
Diesem Schritt ist das TMG bisher noch nicht gefolgt, so dass dringender
Ergénzungsbedarf bestand.

Es geht darum, Regelungen zu schaffen, die zwar die technischen
Entwicklungen der letzten Jahre wiederspiegeln, jedoch trotzdem madglichst
durch technikneutrale Begriffe gepragt sind, um keine Einzelfallosung
darzustellen. Die Nutzer werden durch die Méglichkeiten zwar faktisch selbst
zu einem Anbieter von Informationen, dennoch dirfen die Pflichten des
eigentlichen Diensteanbieters des Telemediendienstes nicht vernachlassigt
werden. Der Diensteanbieter muss die Nutzer Uberhaupt erst in die Lage
versetzen, ihre Verantwortung sich selbst und anderen gegeniiber auch austiben
zu kénnen, indem er sie informiert und ihnen gestalterische Mdglichkeiten
bietet.
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B. Zu den einzelnen Vorschriften

Zu Artikel 1 (Anderung des Telemediengeset zes)
ZuNummer 1 (82 TMG)

Zu Buchstabe a

Unter Nummer 4 werden die Definitionen um den Begriff des Nutzerkontos
erganzt.

In den letzten Jahren haben so genannte zugangsbeschrankte Telemediendienste
im Internet enorm zugenommen. Zugangsbeschrankte Telemediendienste sind
Telemediendienste, die nur von Nutzern mit einem Nutzerkonto - einem so
genannten "account” - genutzt werden konnen bzw. die Nutzern, die Uber kein
Nutzerkonto verfugen, nur sehr eingeschrankte Nutzungsmaglichkeiten bieten,
z. B. Lese- statt Schreibrechte in Foren. Das Einrichten eines Nutzerkontos
kann erforderlich sein, um im Internet Einkaufe tétigen zu kénnen, z. B. Bahn,
Amazon, ebay etc., aber auch in sozialen Netzwerken wie Facebook, "wer-
kennt-wen", den VZ-Gruppen oder allgemein in Internet-Foren und auf
Diskussionsplattformen ist das Anlegen eines Nutzerkontos zwingend
erforderlich, um den Dienst nutzen zu kénnen. Der Zugang zu einem dem
Nutzer zugeordneten Nutzerkonto ist nur méglich, wenn der Nutzer sich durch
die Eingabe bestimmter Daten, in der Regel Benutzername oder E-Mail-
Adresse und Passwort, als zugangsberechtigt ausgewiesen hat.

Um en Nutzerkonto zu erhalten, muss der Nutzer sich bei dem Tele
mediendienst registrieren. Daflr ist meist vorgesehen, dass der Nutzer dem
Diensteanbieter gegentiber personenbezogene Daten wie Name und E-Mail-
Adresse, oft auch Wohnort und weitere Informationen, angibt.

Fur den Begriff der Bestandsdaten ist die Definition des § 14 Absaiz 1
heranzuziehen, nach der es sich bei "Bestandsdaten" um personenbezogene
Daten eines Nutzers handelt, die fir die Begrindung, inhaltliche Ausgestaltung
oder Anderung eines Vertragsverhatnisses zwischen dem Diensteanbieter und
dem Nutzer Uber die Nutzung von Telemedien erforderlich sind. 88 14, 13
Absatz 6 bleiben unberihrt, d. h. inwieweit der Nutzer gezwungen werden darf,
personenbezogene Daten anzugeben, richtet sich nach den genannten
Vorschriften.

Alle personenbezogenen Daten, die der Diensteanbieter bei dem Nutzer darUber
hinaus erhebt und verarbeitet, kbnnen also nur auf freiwilliger Basis erhoben
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und verarbeitet werden, z. B. Hobbies, Beruf, Schule, personliche Interessen,
private Telefonnummern, der Hinweis auf eine eigene Homepage usw. Soweit
es sich bel den Daten des Nutzerkontos um personenbezogene Daten handeln
sollte, die ausnahmsweise der Inhaltsebene nach dem Bundesdatenschutzgesetz
(BDSG) zuzuordnen sind, sind auch hier die geltenden Vorschriften im
Hinblick auf die Zuléssigkeit der Erhebung und Verarbeitung der Daten zu
beriicksichtigen.

Zu Buchstabe b

Es handelt sich um redaktionelle Folgednderungen.

Zu Nummer 2 (8 13 TMG)
Zu Buchstabe a

§ 13 Absatz 1 Satz 1 sieht fur die Diensteanbieter weitergehende Unter-
richtungspflichten vor. Inhaltlich orientiert sich die neue Regelung am Aufbau
und an den Formulierungen des 8§ 4 Absatz 3 BDSG, behélt jedoch - soweit
madglich - inhaltlich die alte Fassung des § 13 Absatz 1 Satz 1 TMG bei. Aus
Sicht der Aufsichtspraxis war Satz 1 der alten Fassung insbesondere wegen der
verschachtelten Formulierung nicht aus sich heraus hinreichend versténdlich.

In Anlehnung an die allgemeinen Informationspflichten in 8§ 5 Absatz 1 TMG
mussen die Datenschutzhinweise in algemein verstandlicher Form, leicht
erkennbar und unmittelbar erreichbar sein. Der Nutzer muss die Daten-
schutzhinweise unzweifelhaft als solche erkennen kdnnen. Sie dirfen nicht im
Impressum, in den Allgemeinen Geschéfts- bzw. Nutzungsbedingungen oder
auch sonstigen allgemeinen Erlauterungen versteckt sein, sondern miuissen
gesondert aufgeftihrt werden. Sie sind unmittelbar erreichbar, wenn der Nutzer
sie spétestens nach dem zweiten Klick gefunden hat. Das Erreichen einer
Internetseite Uber zwei Links erfordert regelméalig noch kein langes Suchen
(vgl. BGH Urteil vom 20. Juli 2006 - Az.: | ZR 228/03 - zur Anbieter-
kennzeichnung im Internet).

Vergleichbar der Regelung in 8 4 Absatz 3 Nummer 3 BDSG miissen nunmehr
auch in den Datenschutzhinweisen nach dem TMG die Kategorien von
Empfangern genannt werden (8 13 Absatz 1 Satz 1 Nummer 2). Grund dafir ist,
dass der Nutzer einen Uberblick bekommen soll, ob und gegebenenfalls an
welche Dienstleister seine Daten weitergegeben werden. Dass nicht jeder
einzelne Dienstleister genannt werden muss, vereinfacht dem Diensteanbieter



-11- Drucksache 156/11 (Beschluss)

die praktische Anwendung. Der Diensteanbieter ist nicht gezwungen, bei jedem
Wechsel eines Dienstleisters seinen Internet-Auftritt zu &ndern und anzupassen.
Fur den Nutzer reicht es aus, die Kategorien der Empfanger zu erfahren, da er
meist schon anhand dieser Informationen einschéatzen kann, ob sie mit einer
Weitergabe seiner personenbezogenen Daten an die genannten Kategorien von
Empféangern einverstanden ist. Entgegen der in 8 4 Absatz 3 Nummer 3 BDSG
verwendeten Formulierung, die im 2. Halbsatz auf eine "Ubermittlung” abstellt,
wird in der vorliegenden Fassung der Begriff der "Weitergabe" verwendet. Aus
Sicht der Aufsichtspraxis ist der Begriff "Ubermittlung” in § 4 Absatz 3
Nummer 3 BDSG eine sprachliche Unscharfe, da eine Ubermittiung
entsprechend der Definition in 8 3 Absatz 4 Nummer 3 BDSG nur an Dritte
erfolgen kann, die Regelung jedoch weiter geht und alle Empfanger betrifft.

Die neu eingefiihrte Nummer 3 des 8§ 13 Absatz 1 Satz 1 dient der Benutzer-
freundlichkeit. Indem der Diensteanbieter kinftig im Rahmen seines Internet-
Auftritts die fur ihn zusténdige Stelle fur die Datenschutzaufsicht benennen
muss, ist der Nutzer bel Beschwerden oder einen Diensteanbieter betreffende
Anfragen nicht mehr selbst zur umfangreichen Recherche gezwungen. Da jedes
Land Uber eine eigene Datenschutzaufsicht verfiigt, war fur den Nutzer oft
unklar, welche Behorde zustandig ist. Ein weiterer positiver Effekt ist die
schnellere Bearbeitung, denn Eingaben bei der unzustdndigen Stelle, die nach
den Erfahrungen aus der Aufsichtspraxis bisher haufig vorgekommen sind,
koénnen dadurch weitgehend vermieden werden.

Die Formulierung des 8 13 Absatz 1 Satz 1 Nummer 4 ist unverandert
geblieben.

Zu Buchstabe b

Zu Doppel buchstabe aa

Um zu verhindern, dass einmal eingegebene personliche Daten der Nutzer fir
alle Zeiten im Internet verbleiben, gefunden und gegebenenfalls missbraucht
werden kdnnen, werden dem Diensteanbieter in 8 13 Absatz 4 Satz 1 Nummer 3
und Nummer 4 neue Pflichten im Hinblick auf die Ldschung von
personenbezogenen Daten auferlegt.

Neben die bereits bestehende Verpflichtung des Diensteanbieters nach § 13
Absatz 4 Satz 1 Nummer 2, dafir zu sorgen, dass die anfallenden
personenbezogenen Daten Uber den Ablauf des Zugriffs oder der sonstigen
Nutzung (so genannte Nutzungsdaten) gelOscht werden, tritt nun auch die
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Verpflichtung, eine Léschfunktion fir den Nutzer bereit zu halten, die es dem
Nutzer ermdglicht, die Loéschung seines Nutzerkontos jederzeit selbst zu
veranlassen (8 13 Absatz 4 Satz 1 Nummer 3). Das Bedienelement
("Loschknopf") muss leicht erkennbar, unmittelbar erreichbar und stéandig
verflgbar sein, so dass der Nutzer die Loschung jederzeit selbst veranlassen
kann. Im Hinblick auf die Definitionen zur leichten Erkennbarkeit,
unmittelbaren Erreichbarkeit und standigen Verfugbarkeit wird auf die
Ausfihrungen zu Nummer 3 Buchstabe a (8§ 13 Absatz 1 Satz 1 TMG)
verwiesen. Eine selbsténdige Loschung des Nutzerkontos und der darin
enthaltenen personenbezogenen Daten durch den Nutzer, wie sie in den letzten
Jahren immer wieder gefordert wird, dirfte derzeit technisch nicht umsetzbar
sein, so dass das Betdtigen des Loschknopfes dem Nutzer lediglich die
Moglichkeit bietet, dem Diensteanbieter auf einfache Art und Weise mitteilen
zu konnen, dass das Nutzerkonto geléscht werden soll. Die Léschung selbst
muss dann durch den Diensteanbieter erfolgen.

Der Loschknopf bietet zwei Vorteile: Erstens muss der Loschknopf nunmehr
von alen Telemediendiensten bereit gestellt werden, wahrend bisher nur
wenige Diensteanbieter Uberhaupt eine Loéschmdglichkeit des Nutzerkontos
angeboten haben. Zweitens ist die Veranlassung einer Loschung durch einen
Loschknopf fur den Nutzer wesentlich einfacher, als wenn er gezwungen ist,
den Diensteanbieter per Brief oder E-Mail zu benachrichtigen, damit das
Nutzerkonto geldscht wird.

Ferner wird eine Ldschroutine fir Nutzerkonten, wenn diese Uber einen
langeren Zeitraum nicht mehr aktiv genutzt wurden, vorgegeben (8 13 Absatz 4
Satz 1 Nummer 4). Als ausreichend wird ein Zeitraum von ein bis zwei Jahren
angesehen, in dem das Konto nicht genutzt wurde, bemessen ab dem Datum des
letzten "Einloggens’, aso Anmeldens, bei dem Telemediendienst. Wenn der
Nutzer sich mit seinem Nutzerkonto z. B. letztmalig im Juni 2010 bei dem
Telemediendienst eingeloggt hat und danach keine weitere Aktivitéten auf dem
Nutzerkonto erfolgen, ist der Diensteanbieter verpflichtet, das Nutzerkonto nach
Ablauf des Jahres 2011, also am 1. Januar 2012, zu |8schen.

Eine Regelung, die flexibel den jewelligen Zeitpunkt der letzten Nutzung
berlicksichtigt, ware fir den Diensteanbieter mit einem unverhaltnismaliigen
Aufwand verbunden. Eine einmal im Jahr ablaufende Léschroutine wird as
ausreichend angesehen. Auch der Nutzer wird durch diese Léschroutine nicht
unverhdltnismaldig benachteiligt. Zwar ist der Nutzer dadurch ggf. gezwungen,



-13- Drucksache 156/11 (Beschluss)

seine Daten ein zweites Mal bei einem Diensteanbieter einzugeben, wenn die
letzte Nutzung zu weit zuriicklag und seine Daten bereits gel dscht wurden. Eine
solche Loschung kann der Nutzer jedoch einfach vermeiden, indem er
regelmafdig, zumindest einmal im Jahr, auf dem jeweiligen Nutzerkonto aktiv
wird. Es reicht dafUr aus, sich einmal kurz ein- und gleich wieder auszuloggen.
Im Hinblick auf den umfassenden Schutz, der durch die Loschroutine erreicht
werden kann, ist ein derartiger Aufwand dem Nutzer durchaus zumutbar, wenn
er ein Interesse an einem bestimmten Nutzerkonto hat und dessen Lé&schung
verhindern mochte. Wenn die Daten wegen gesetzlicher, satzungsmaldiger oder
vertraglicher Aufbewahrungsfristen nicht geldscht werden kénnen, muss das
Nutzerkonto zumindest gesperrt werden. Die Regelung ist wortgleich zu § 13
Absatz 4 Satz 1 Nummer 2.

Die Nummern 5 bis 8 - alt - erhalten eine neue Nummerierung, bleiben jedoch
inhaltlich unverandert.

Zu Doppel buchstabe bb

Die neue Regelung wurde eingefligt, um einem Missbrauch der L&schfunktion
entgegenzuwirken. Es wird klargestellt, dass eine Loschung des Nutzerkontos
nur dann maoglich ist, wenn dieser Loschung keine rechtlichen Grinde
entgegenstehen. Mit dieser Regelung soll verhindert werden, dass sich ein
Nutzer z. B. noch bestehender Forderungen oder offener Rechnungen des
Diensteanbieters dadurch zu entziehen versucht, dass er sein Nutzerkonto |dscht
und der Diensteanbieter seine Anspriiche gegeniber dem Nutzer nicht mehr
geltend machen koénnte.

Der Begriff "unverziiglich" bedeutet, dass eine Handlung ohne schuldhaftes
Zogern erfolgt (siehe § 121 Absatz 1 Satz 1 BGB). Entscheidend ist dabei nicht
die objektive, sondern die subjektive Zumutbarkeit des alsbaldigen Handelns.
Esist zwar nicht erforderlich, dass eine Handlung sofort vorgenommen wird, da
dem Handelnden eine angemessene Uberlegungsfrist eingeraumt wird. Als
Obergrenze wird von den Gerichten in der Regel ein Zeitraum von zwei
Wochen angesehen.

Zu Doppel buchstabe cc

Da - ebenso wie nach § 13 Absatz 4 Nummer 2 - auch bei § 13 Absatz 4
Nummer 4 statt einer Ldschung eine Sperrung in Betracht kommen kann, wenn
Aufbewahrungsfristen einer Loschung der Daten entgegenstehen, handelt es
sich bel der Einfigung unter 8 13 Absatz 4 Satz 3 lediglich um eine




Drucksache 156/11 (Beschluss) -14 -

redaktionelle Folgednderung.
Zu Doppel buchstabe dd

Die nach Satz 3 neu eingefligten Sétze 4 und 5 legen dem Diensteanbieter
weitere Unterrichtungspflichten im Hinblick auf Satz 1 Nummer 3 und
Nummer 4 auf.

Wenn ein Nutzer die Loschung seines Nutzerkontos nach Satz 1 Nummer 3
veranlasst hat, obwohl einer Loschung rechtliche Griinde entgegenstehen, muss
der Diensteanbieter dem Nutzer dies aus Transparenzgrinden mitteilen (Satz 4).
Wichtig ist, dass auch die Unterrichtung "unverziiglich", also in der Regel
innerhalb eines Zeitrahmens von zwei Wochen, erfolgen muss (s. 0. zu
Doppelbuchstabe dd). Der Diensteanbieter muss dem Nutzer die Grinde
nennen, die einer sofortigen Loschung des Nutzerkontos entgegenstehen. Dies
bietet dem Nutzer zum einen die Moglichkeit, Abhilfe zu schaffen, um dann
eine Loschung des Nutzerkontos durchsetzen zu konnen, z. B. indem der Nutzer
eine noch offene Rechnung begleicht. Zum anderen kann dadurch auch die
Argumentation des Diensteanbieters einer Uberpriifung unterzogen werden,
denn ohne Angabe von Grinden konnte der Diensteanbieter ansonsten
mi ssbrauchlich die Ldschung eines Nutzerkontos verweigern.

Auch im Fale der Loschung eines Nutzerkontos nach Absatz 4 Satz 1
Nummer 4 besteht fir den Diensteanbieter eine Unterrichtungspflicht (Satz 5).
Bevor der Diensteanbieter seiner Verpflichtung nachkommen und das
Nutzerkonto eines Nutzers unwiderruflich [6schen darf, hat er den betroffenen
Nutzer dartber zu unterrichten, dass eine Loéschung beabsichtigt ist. Die
Mitteilung muss mindestens vier Wochen vor der Loschung erfolgen, da dem
Nutzer noch ein angemessener Zeitrahmen zur Verfigung stehen soll, um ggf.
entsprechende Gegenmal3nahmen einzuleiten. Falls er die L éschung verhindern
mochte, muss sich der Nutzer lediglich einmal kurz ein- und wieder ausloggen,
um das Nutzerkonto erneut zu aktivieren.

Zu Buchstabe ¢

Absatz 8 setzt Artikel 5 Absatz 3 der Richtlinie 2002/58/EG des Européischen
Parlaments und des Rates vom 12. Juli 2002 tber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphére in der el ektronischen Kommu-
nikation (Datenschutzrichtlinie fir elektronische Kommunikation; ABI.
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L 201/37 vom 31. Juli 2002, S. 37, in der konsolidierten Fassung vom 19. De-
zember 2009) um. Mit der Regelung werden Nutzer davor geschiitzt, dass ohne
ihre Einwilligung Daten auf ihrem Endgerdt gespeichert werden oder auf dort
gespeicherte Daten zugegriffen wird.

Zu Nummer 3(813aTMG)

8§ 13alegt bestimmten Diensteanbietern weitergehende Pflichten auf.

Unter einem Telemediendienst mit nutzerdefinierten Inhalten sind alle
Telemediendienste zu verstehen, die den Nutzern die Moglichkeit bieten, selbst
Daten oder Inhalte zu verdffentlichen. Viele Diensteanbieter bieten den Nutzern
dabel die Mdglichkeit, eine Art Steckbrief der eigenen Person (im Internet
haufig "Profil" genannt) zu erstellen, der von anderen Nutzern eingesehen
werden kann, z. B. in den soziadlen Netzwerken. Zu einem solchen "Profil"
gehdren neben dem Namen viele personliche Angaben wie z. B. Hobbies,
Schule, Beruf, personliche Interessen, private Telefonnummern, der Hinweis
auf eine eigene Homepage etc., um den Nutzern so die Méglichkeit zu bieten,
miteinander in Kontakt zu treten, z. B. wegen gemeinsamer Interessen oder
auch nur, um alte Freunde wiederzufinden. Oftmals wird dem Nutzer auch die
Moglichkeit geboten, neben einem "Profil" noch Fotoalben, Videos, Musik oder
ahnliches hochzuladen und ins Internet zur Vertffentlichung einzustellen. Die
nutzergenerierten Inhalte kdnnen teilweise Bestandteil des Nutzerkontos sein,
gehen aber meist auch deutlich dartber hinaus.

Absatz 1 betrifft die Sicherheitseinstellungen zum Schutz der Privatsphére des
Nutzers. Zwar gibt es inzwischen - zumindest in den meisten sozialen Netz-
werken - Einstellungsmdglichkeiten, die es dem Nutzer ermdglichen, zu
entscheiden, welche Information welchen anderen Nutzern zuganglich sein
sollen. Diese Sicherheitseinstellungen waren bisher meist auf die niedrigste
Sicherheitsstufe eingestellt, so dass alle personenbezogenen Daten ein-
schliefdlich der Fotos fur andere Nutzer 6ffentlich zuganglich waren. Es bestand
jederzeit das Risiko eines Missbrauchs der Daten. Um ein seinen Interessen
entsprechendes Schutzniveau zu erreichen, war der Nutzer gezwungen, die
Einstellungen zum Schutz seiner Privatsphére entsprechend zu andern.

Durch die neue Regelung in Satz 1 hat der Diensteanbieter nicht mehr die
Moglichkeit, frei zu entscheiden, welches Schutzniveau er im Rahmen der
Voreinstellung wahlt. Er ist verpflichtet, seine Sicherheitseinstellungen so
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einzustellen, dass fur den Nutzer das hochste Schutzniveau nach dem Stand der
Technik erreicht wird. Dies ist erforderlich, da es sich immer wieder gezeigt
hat, dass die Nutzer sich mit den Sicherheitseinstellungen - gerade zu Beginn
der Nutzung - noch gar nicht auseinandersetzen kénnen oder wollen und
oftmals in der Vergangenheit auch die entsprechenden Einstellungs
maoglichkeiten nicht oder nur schlecht auffindbar waren. Durch die Festlegung,
dass zunéchst die hochste Sicherheitsstufe voreingestellt sein muss, wird dem
Nutzer die Mdglichkeit gegeben, sich zunéchst mit den Funktionen und
Moglichkeiten des Telemediendienstes vertraut zu machen und dann zu
entscheiden, welche der vorgegebenen Sicherheitseinstellungen er eventuell
lockern mochte.

Damit der Nutzer die Sicherheitseinstellungen eines Telemediendienstes ange-
messen beurteilen und einschédtizen kann, muss der Diensteanbieter den Nutzer
Uber die Voreinstellungen unterrichten (Satz 2). Sofern der Nutzer entsprechend
informiert ist, kann er sich dann entweder fir einen Diensteanbieter mit hohen
Sicherheitsvorkehrungen oder fur einen Diensteanbieter mit einem geringen
Schutzniveau entscheiden. Wichtig ist, dass der Nutzer diese Entscheidung
bewusst und unter Berilicksichtigung aller vorhandenen Moglichkeiten treffen
kann.

Hinsichtlich des Zeitpunktes der Unterrichtung wird auf die "erste Erhebung
von personenbezogenen Daten” abgestellt. Da der Diensteanbieter bereits im
Rahmen der Registrierung erstmalig personenbezogene Daten des Nutzers
erhdlt, muss der Nutzer auch bereits zu diesem Zeitpunkt dartiber informiert
werden, welche Sicherheitseinstellungen der Diensteanbieter dem Nutzer bietet.
Ein friherer Zeitpunkt wére fir den Nutzer irrefUhrend, denn solange er einen
Telemediendienst nur "passiv" nutzt, also z. B. auf dessen Homepage "surft",
benttigt er noch keine Informationen zu den Sicherheitseinstellungen der
zugangsbeschrankten Funktionen. Diese Sicherheitseinstellungen werden fir
den Nutzer erst dann wichtig und interessant, wenn der Diensteanbieter
erstmalig Daten bel dem Nutzer erhebt und verarbeitet. Zu diesem Zeitpunkt
muss der Nutzer wissen, welche Sicherheitseinstellungen voreingestellt sind,
damit er anhand dieser Informationen entscheiden kann, ob er das Angebot des
Diensteanbieters nutzen und welche Daten er verdffentlichen mochte.

Von der Regel, dass dem Diensteanbieter mit nutzergenerierten Inhalten
grundsétzlich keine Vorgaben hinsichtlich der Mindeststandards gemacht
werden, sieht Satz 3 eine Ausnahme vor. Er regelt die Suchfunktion im Internet
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im Zusammenhang mit den Telemediendiensten mit nutzergenerierten Inhalten
und schreibt dem Diensteanbieter vor, dass weder das Nutzerkonto noch
sonstige von dem Nutzer erstellte Inhalte im Rahmen einer Suche durch eine
externe Suchmaschine, wie z. B. Google oder Bing, standardmaliig gefunden
oder ausgelesen werden dirfen. Das bedeutet, es dirfen in den externen
Suchmaschinen weder die personlichen Daten des Nutzers angezeigt, noch darf
Uberhaupt ein Hinweis auf eine entsprechende Mitgliedschaft bei einem
derartigen Telemediendienst gegeben werden.

Durch die Formulierung "durch ein anderes, nicht in diesen Telemediendienst
integrierten Telemediendienst” werden Suchfunktionen innerhalb des Tele-
mediendienstes nicht erfasst, die dem internen Auffinden von Informationen
dienen, z. B. eine Suchmaschine innerhalb eines sozialen Netzwerks. Tele-
mediendienste mit nutzergenerierten Inhalten sind darauf angelegt, dass die
Nutzer aus einer Fille von Informationen die fur sie interessanten herausfiltern
koénnen. Dies ist grofdtenteils nur durch entsprechende Suchfunktionen maglich,
z. B. wenn ein Nutzer einen friheren Freund in einem sozialen Netzwerk
wiederfinden mochte oder auch zu einem bestimmten Thema entsprechende
Ansprechpartner gesucht werden. Der letzte Halbsatz in Satz 3, nach dem der
Diensteanbieter diesen Mindeststandard auf die hochste Sicherheitsstufe
voreinzustellen hat, dient lediglich der Klarstellung, da sich die entsprechende
Verpflichtung dazu bereits aus Satz 1 ergibt.

Der Mindeststandard nach Satz 3 gilt jedoch nicht fir ale Diensteanbieter mit
nutzergenerierten Inhalten. Nach Satz 4 gilt Satz 3 nicht, soweit der Zweck des
Telemediendienstes bel objektiver Betrachtung die Auffindbarkeit oder
Auslesbarkeit von Inhalten mittels externer Suchmaschinen umfasst. Dies
betrifft z. B. Diensteanbieter von Diskussionsforen und Blogs wie Twitter.
Derartige Angebote dienen dem Zweck, andere Nutzer Uber bestimmte Themen
zu informieren und sind daher bei objektiver Betrachtung grundsétzlich darauf
ausgerichtet, dass sie mittels externer Suchmaschinen aufgefunden und
ausgelesen werden konnen. Es wére unverhdtnismaldig, alle Diensteanbieter
solcher Angebote zu zwingen, eine technische Mdoglichkeit zur Nicht-
auffindbarkeit durch Suchmaschinen zu schaffen, wenn der gesamte Dienst auf
eine Veoffentlichung und damit auch auf eine Auffindbarkeit und
Auslesbarkeit im Internet ausgerichtet ist. Auch den Nutzern, die Beitrége in
einem Blog schreiben, geht es darum, dass diese Beitréage von einer moglichst
grofden Nutzer wahrgenommen werden. Dies ist in eéinem solchen Umfang nur
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durch das Auffinden durch Suchmaschinen moglich. In der Regel wird der
Verfasser eines Beitrages in einem Forum auch kein Interesse daran haben, die
Suchmaschinenfunktion erst freischalten zu missen.

Hinsichtlich von Foren muss jedoch differenziert werden. Wahrend allgemein
zugangliche Foren dem 6ffentlichen Austausch von Meinungen und Gedanken
dienen, unterliegen z. B. Foren innerhalb eines sozialen Netzwerks anderen
Regein. In einem solchen Netzwerk, das in sich den Anschein der
Geschlossenheit hat, sind viele Nutzer bereit, Informationen und Meinungen
preiszugeben, die sie in einem algemein zugénglichen Forum vielleicht nicht
gedullert hétten. Die Verfasser der Beitrége in einem solchen Forum bedirfen
daher eines besonderen Schutzes, so dass sie nicht unter die Ausnahme des
Satzes 4 fallen. Foren innerhalb eines Telemediendienstes dirfen daher ebenso
wie die personlichen Profile der Nutzer nicht von einer externen Suchmaschine
aufgefunden und ausgelesen werden konnen, um einem anderen Nutzer nicht
durch die Anzeige eines Beitrags in einem Forum auf die Mitgliedschaft in
einem sozialen Netzwerk und die dort vorhandenen Informationen Uber eine
Person hinzuweisen.

Nicht von der Ausnahmeregelung des Satzes 4 erfasst werden soziale
Netzwerke, die berufliche Kontakte vermitteln kénnen (z. B. "Xing"). Zwar
dienen solche Netzwerke dem Zweck, berufliche Kontakte zu vermitteln; eine
solche Kontaktaufnahme ist jedoch nicht zwingend nur durch eine externe
Suchmaschine méglich. Die Suche kann vielmehr auch auf dem "klassischen
Weg" des Suchens in dem entsprechenden sozialen Netzwerk erfolgen, so dass
eine grundsétzliche Nichtauffindbarkeit mittels Suchmaschinen der Funktions-
weise des sozialen Netzwerkes an sich nicht entgegensteht, zumal die Nutzer
jederzeit die Moglichkeit haben, die vorgegebenen Sicherheitseinstellungen zu
andern und auf den entsprechenden Schutz zu verzichten.

Fur Nutzer unter 16 Jahren geht der Schutz nach Satz 3 dagegen sogar noch
weiter. Satz 5 sieht vor, dass Nutzer, die noch nicht 16 Jahre alt sind, keine
entsprechende Einwilligung zur Auslesbarkeit und Auffindbarkeit in
Suchmaschinen geben diirfen. Da eine Uberpriifung der Angaben eines Nutzers
derzeit noch nicht problemlos méglich ist, ist dieser Schutz auf die Nutzer
beschrénkt, die im Rahmen der Anmeldung ein Alter von unter 16 Jahren
angegeben haben. Weitergehende Verpflichtungen zur Uberprifung des
angegebenen Alters werden dem Diensteanbieter nicht auferlegt.
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Nach Absatz 2 muss der Nutzer Uber die Risiken der Vertffentlichung
unterrichtet werden. Es geht dabel zum einen um die Risiken, die dem Nutzer
selbst drohen, wenn er unbedacht personliche Daten oder auch Fotos von sich
preisgibt. Peinliche Partyfotos oder Fotos von Personen mit Alkohol kdnnen
z.B. leicht dazu fihren, dass ein potentieller Arbeitgeber einen Bewerber
ablehnt. Auch bei Veroffentlichungen von Beitragen in Foren drohen Nachteile,
z. B. kann der Antrag eines Nutzers auf Abschluss eines Versicherungsvertrags
daran scheitern, dass der Nutzer unter seinem Klarnamen in einem Forum Uber
bestehende Vorerkrankungen diskutiert, die er in dem Antrag nicht angegeben
hat. All dies sind Risiken, Uber die sich die Nutzer im Allgemeinen keinerlei
Gedanken machen und Uber die sie aufgeklart werden muissen. Zum anderen
geht es dabel aber auch um die Risiken, die dem Nutzer drohen, wenn er
uniiberlegt Fotos von anderen Personen im Internet verdffentlicht, ohne vorher
deren Einwilligung eingeholt zu haben. Den meisten Nutzern ist heutzutage gar
nicht bewusst, dass sie eine Einwilligung benétigen, wenn sie Fotos von einer
anderen Person verdffentlichen wollen. Sollte die Person mit  der
Verdffentlichung nicht einverstanden sein, kann es schlimmstenfalls sogar zu
Rechtsstreitigkeiten kommen und ggf. konnen Schadensersatzanspriiche
entstehen. Auch auf solche Risiken muss der Nutzer aufmerksam gemacht
werden.

Wegen der besonderen Risiken, die mit einer unbedachten Veréffentlichung im
Internet verbunden sein kdnnen, missen die Warnhinweise nicht nur in
allgemein versténdlicher, sondern in einer fir den Nutzer verstandlichen Form
angeboten werden. Das bedeutet, der Diensteanbieter ist verpflichtet, die
Informationen so zu prasentieren, dass sie von dem "typischen Nutzer" seines
Dienstes verstanden werden kann. Der Diensteanbieter eines Telemedien-
dienstes, der sich hauptséachlich an Jugendliche richtet, kann damit verpflichtet
sein, andere Formulierungen zur Erklarung zu verwenden als ein Dienste-
anbieter, dessen Dienst sich z. B. vorzugsweise an Senioren richtet. Sonst
besteht das Risiko, dass vor allem Jugendliche sich von den Warnhinweisen
nicht angesprochen fuhlen und diese ignorieren. Auch hier hat der
Diensteanbieter dafir zu sorgen, dass die Warnhinweise so platziert werden,
dass der Nutzer sie jederzeit ohne Aufwand auffinden und einsehen kann.

Absatz 3 betrifft die Loschung bzw. Anonymisierung von nutzergenerierten
Inhalten im Falle einer Loschung des Nutzerkontos.

Telemediendienste mit nutzergenerierten Inhalten, wie z. B. soziale Netzwerke,
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bieten ihren Nutzern die Mdoglichkeit, auf einer entsprechenden Plattform
eigene Inhalte zu vertffentlichen bzw. hochzuladen und damit einer
unbekannten Anzahl von Nutzern zur Ansicht zur Verfligung zu stellen. Dies
geschieht haufig vor allem durch eine personliche Darstellung in Form eigener
Fotos, der personlichen Lieblingsmusik, eigener Videos oder auch durch
Verdffentlichung der eigenen Meinung in Gasteblichern, Diskussionsrunden
oder Foren.

Fur solche personenbezogenen Daten, die nicht zwingend dem Nutzerkonto
zugerechnet werden konnen, insbesondere wenn es sich um Diskussions- oder
Gastebucheintrége handelt, greift weder die Loschmdglichkeit durch den Nutzer
nach 8§ 13 Absatz 4 Satz 1 Nummer 3 noch die automatische Ldschroutine nach
8 13 Absatz 4 Satz 1 Nummer 4. Es besteht somit die Gefahr, dass solche Daten
auch nach der Loschung eines Nutzerkontos im Internet erhalten bleiben und
noch Jahre spater der Eintrag eines Nutzers im Internet gefunden werden kann.
Absatz 3 dient daher der Klarstellung, dass auch solche Daten zwingend
gelbscht werden missen. Der Nutzer muss die Gewissheit haben, dass al die
Daten, die er durch den Diensteanbieter innerhalb des Telemediendienstes
anderern Nutzern zugénglich gemacht habt, wieder geléscht werden, egal um
welche Information es sich handelt und in welchem Bereich innerhalb des
Telemediendienstes sie veroffentlicht wurden.

Von diesem Grundsatz sieht Satz 2 eine Ausnahme vor, die Verdffentlichungen
der Nutzer in Zusammenhang mit den Verdffentlichungen anderer Nutzer
betreffen. In einem solchen Fall ist statt der L dschung eine Anonymisierung der
personenbezogenen Daten vorzunehmen. Wahrend es in der Regel keine
Probleme bereiten durfte, im Rahmen der Léschung eines Nutzerkontos auch
Fotoalben, die der Nutzer auf seiner persbnlichen Seite im Internet
vertffentlicht hat, zu [6schen, ist dann mit Schwierigkeiten zu rechnen, wenn es
um MeinungsiuRerungen in einer Diskussionsrunde geht. Solche AuRerungen
sind nur dann verstandlich, wenn auch der gesamte Kontext zu einem Thema
vertffentlicht wird. Wenn Nutzer A z. B. zu eéinem Thema seine Meinung
kundtut und Nutzer B in seinem Beitrag dieser Aussage zustimmt. Der Beitrag
von Nutzer B ware nicht mehr verstandlich, wenn die Meinung von Nutzer A
gelbscht werden wirde und konnte sich evtl. sogar unbeabsichtigt auf eine
entgegengesetzte Meinung in einem anderen Beitrag beziehen. Die Alternative,
alle Beitrage zu einem Thema zu léschen, wenn einer der Teilnehmer die
Loschung seines Beitrages winscht, ist schon aus Grunden der
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Meinungsfreiheit der anderen Teilnehmer keine Option. Da es dem Betroffenen
in erster Linie darum geht, den AuRerungen im Internet nicht mehr zugeordnet
werden zu koénnen, ist eine Anonymisierung ausreichend, um die Privatsphére
des Nutzers zu schiitzen. Die insoweit vorzunehmende Anonymisierung nach
Mal3gabe des § 3 Absatz 6 BDSG erfordert, dass personenbezogene Daten wie
der Name des Verfassers eines Beitrages in einem Forum derart verandert
werden, dass die Einzelangaben Uber personliche oder sachliche Verhatnisse
nicht mehr oder nur mit einem unverhdtnismaldig grof’en Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natirlichen
Person zugeordnet werden kénnen.

Die Mdoglichkeit der Anonymisierung scheidet dann aus, wenn dies nach dem
Verwendungszweck unmdglich ist oder im Verhdtnis zu dem angestrebten
Schutzzweck einen unverhdtnismaiigen Aufwand bedeutet (Satz 3). Welche
Mal3nahme unverhédltnismaliig ist, ist eine Frage des Einzelfalls und hat sich —
wie in § 9 BDSG - an den Bezugsgrofen "Schutzzweck und Aufwand" zu
orientieren. Unverhadtnismaidigkeit konnte z. B. gegeben sein, wenn der
Diensteanbieter alle Beitrége eines Nutzers einzeln durchsuchen und jeden
Beitrag gesondert anonymisieren muisste. Finanzielle Zusatzkosten, die durch
die Einrichtung einer entsprechenden Funktion bei dem Telemediendienst
entstehen, sind nicht zwingend unverhaltnismaiig.

Absatz 4 stellt klar, dass die Verpflichtungen des Diensteanbieters nach § 13
unberthrt bleiben.

Absatz 5 schafft die Mdglichkeit, die Anforderungen an die hochste Sicher-
heitsstufe durch Bestimmung des Standes der Technik zu konkretisieren.

Zu Nummer 4 (8 16 Absatz 2 TMG)
Zu Buchstabe a

Die Vorschrift des 8 16 Absatz 2 Nummer 2 wird erganzt, indem auch en
Verstol3 gegen die neu eingefigten Unterrichtungspflichten nach 8§ 13 Absatz 4
Satz 4 und Satz 5, nach 8 13a Absatz 1 Satz 2 sowie nach 8 13a Absatz 2 as
Ordnungswidrigkeiten geahndet werden kénnen.

Zu Buchstabe b

Ein Verstol3 gegen die neu engefuhrten Pflichten in Bezug auf die
L6schmdglichkeit durch den Nutzer und das Unterlassen einer regelméfdigen
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Loschroutine bei einem Nutzerkonto, das langere Zeit nicht mehr genutzt
wurde, sind bufl3geldbewehrt. Dem Nutzer die Moglichkeit einzurdumen, die
Loschung seines Nutzerkontos selbst veranlassen zu kénnen, ohne erst den
Diensteanbieter per E-Mail oder per Brief um Loschung bitten zu missen, ist
im Rahmen der heutigen technischen Méglichkeiten ohne gréfReren Aufwand
umsetzbar. Auch die regelméldige Loschung nicht genutzter Nutzerkonten wird
einmal pro Jahr ohne Weiteres mdglich sein.

Zu Buchstabe ¢

Die neu eingefigte Bulgeldvorschrift der Nummer 4 betrifft die Loschungs-
pflichten des Diensteanbieters nach § 13 Absatz 4 Satz 2 und § 13a Absatz 3.
Nach 8§ 13 Absatz 4 Satz 2 ist der Diensteanbieter verpflichtet, das Nutzerkonto
eines Nutzers unverziglich zu |6schen oder zumindest zu sperren, sobald der
Nutzer dies durch das Auslben der Loschfunktion veranlasst hat. Nach § 13a
Absatz 3 hat der Diensteanbieter noch weitergehende Pflichten dahingehend,
dass er im Falle der Ldschung eines Nutzerkontos auch alle nutzergenerierten
Inhalte |6schen oder zumindest anonymisieren muss.

Die neu eingefligte Bugeldvorschrift der Nummer 5 betrifft die Pflichten des
Diensteanbieters in Bezug auf die Sicherheitseinstellungen. Bul3geldbewehrt ist
ein Verstol3 gegen 8§ 13a Absaiz 1 Satz 1, wonach der Diensteanbieter
verpflichtet ist, die Voreinstellung auf der von ihm angebotenen hdchsten
Sicherheitsstufe vorzunehmen. Ebenso bul3geldbewehrt ist es, wenn der
Diensteanbieter dem Nutzer nicht die Méglichkeit einer Sicherheitseinstellung
bietet, die das Auffinden und Auslesen des Nutzerkontos mittels externer
Suchmaschinen verhindert (8 13a Absatz 1 Satz 3) oder wenn der Dienste-
anbieter einem Nutzer, der ein Alter von unter 16 Jahren angegeben hat, die
Moglichkeit einrédumt, die Voreinstellungen hinsichtlich der Nichtauffindbarkeit
und Nichtauslesbarkeit mittels externer Suchmaschinen zu andern (8 13a
Absatz 1 Satz 5). Es handelt sich dabei um entscheidende Pflichten, die dem
Schutz der personenbezogenen Daten der Nutzer dienen. Ein Verstol3 dagegen
muss daher auch mittels Bul3geld sanktionierbar sein.

Zu Buchstabe d

Es handelt sich um redaktionelle Folgednderungen.
Zu Artikel 2 (Inkrafttreten)
Die Vorschrift regelt das Inkrafttreten des Gesetzes.



