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Unterrichtung

Der Prasident des Landtages Magdeburg, 12. Dezember 2003
von Sachsen-Anhalt

Stellungnahme der Landesregierung zum Sechsten Tatigkeitsbericht des Lan-
desbeauftragten fur den Datenschutz

Sehr geehrte Damen und Herren,

mit Schreiben vom 5. Dezember 2003, hier eingegangen am 9. Dezember 2003,
Ubersandte der Chef der Staatskanzlei des Landes Sachsen-Anhalt gemaf3 § 22
Abs. 4a Satz 2 des Gesetzes zum Schutz personenbezogener Daten der Blirger
(DSG-LSA) die Stellungnahme der Landesregierung zum Sechsten Tatigkeitsbericht
des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt fur die Zeit vom

1. April 2001 bis 31. Méarz 2003.

Die Unterrichtung des Landtages erfolgt gemaf § 54 Abs. 1 Satz 2 der Geschafts-
ordnung des Landtages von Sachsen-Anhalt (GO.LT).

Gemal 8§ 40 Abs. 1i. V. m. 8 54 Abs. 1 Satz 3 GO.LT Uberweise ich die Stellung-
nahme der Landesregierung zur Beratung und zur Berichterstattung in die Aus-
schusse fur Inneres (federfihrend) sowie fir Recht und Verfassung.

Mit freundlichen GrifRen

Prof. Dr. Adolf Spotka

(Ausgegeben am 16.12.2003)






Stellungnahme der Landesregierung zum Sechsten Tatigkeitsbericht des Lan-
desbeauftragten fir den Datenschutz des Landes Sachsen-Anhalt
(Drs. 4/839 vom 18. Juni 2003)

Der Sechste Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz (Lan-
desbeauftragter), der Mitte Juni 2003 vorgelegt wurde, bezieht sich auf den Zeitraum
vom 1. April 2001 bis 31. Marz 2003. Mit ihm gibt der Landesbeauftragte einen ex-
emplarischen Einblick in seine Arbeit.

Neben der Abhandlung datenschutzrechtlicher Einzelfragen befasst sich der Bericht
schwerpunktmaf3ig mit technischen und rechtlichen Aspekten der neuen, aber immer
gebrauchlicher werdenden elektronischen Verfahren und deren Gefahren fir das
Personlichkeitsrecht.

Der Landesbeauftragte konnte wahrend des Berichtszeitraums auf formelle Bean-
standungen verzichten. Auch fir die Landesregierung ist das ein Zeichen dafir, dass
bei den Mitarbeitern im 6ffentlichen Dienst mittlerweile ein hohes Mal3 an Fachwissen
und Problembewusstsein im Umgang mit dem allgemeinen Personlichkeitsrecht er-
reicht ist.

Wie schon in der Vergangenheit beschrankt sich die Landesregierung in ihrer Stel-
lungnahme im Wesentlichen auf Themen, bei denen Auffassungsunterschiede zwi-
schen dem Landesbeauftragten und der Landesregierung bestehen. Daneben nutzt
sie die Mdglichkeit, Uber Sachstande zu informieren. Aus Achtung vor dem Gesetz-
geber sieht sie davon ab, sich zu gesetzlichen Regelungen zu auf3ern, die von den
gesetzgebenden Gremien im Bund oder vom Landtag Sachsen-Anhalt bereits verab-
schiedet wurden.

Zu 1. Entwicklung des Datenschutzes

Der Landesbeauftragte gibt in seiner Einleitung zum Téatigkeitsbericht allgemeine Er-
kenntnisse wieder, die er beim Umgang mit personenbezogenen Daten im 6ffentli-
chen wie im nicht-6ffentlichen Bereich gewonnen hat. Danach sei die Tendenz un-
gebrochen, die einzelne Person mehr als friher zum Objekt der Beobachtung zu
machen. Ihr Verhalten in der Offentlichkeit werde umfassend dokumentiert. Um in
den Genuss von Leistungen zu kommen, sei es fir den Einzelnen unumganglich,
immer mehr Daten Uber die jeweilige individuelle Lebenssituation preiszugeben.

Zur Untermauerung dieser Einschatzung fiihrt der Landesbeauftragte unter anderem
fur den o6ffentlichen Bereich Regelungen des Terrorismusbekdmpfungsgesetzes vom
9. Januar 2002 an. Diese sind geschaffen worden, weil sich der Staat - gemeinsam
mit den anderen Staaten der zivilisierten Welt - in seiner Schutzfunktion den aktuel-
len Bedrohungen durch den internationalen Terrorismus zu stellen hat. Er hat Vor-
sorge zu treffen, der Bedrohungslage, die aus der logistischen Vernetzung des inter-
nationalen Terrorismus und seinem extrem hohen Gewaltpotential gegentiber einem
nicht eingrenzbaren Personenkreis hervorgeht, nicht nur im akuten Ernstfall, sondern
schon prophylaktisch begegnen zu kénnen. Dieses Ziel lasst sich leider nicht immer
erreichen, ohne in die Sphare Unbeteiligter einzudringen. Beim Terrorismusbe-
kampfungsgesetz sah sich der Bundesgesetzgeber in besonderem Mal3e verpflich-
tet, die widerstreitenden Interessen des Staates an einer wirksamen Gefahrenab-
wehr und Strafverfolgung einerseits und dem Interesse des Einzelnen, in seinem



Verhalten und Handeln frei von staatlicher Beobachtung zu sein andererseits, zu ei-
nem gerechten Ausgleich zu bringen. Aus diesem Grund gelten viele Regelungen
des Gesetzes nur befristet bis zum 10. Januar 2007 und sind vor diesem Zeitpunkt
zu Uberprufen. Regelmalig ist die Ausiibung neuer Befugnisse zur Informationsbe-
schaffung durch die Sicherheitsbehdrden an die Einhaltung verfahrensmaRiger Vor-
kehrungen gekoppelt. Auch bestehen strenge Regelungen zur Zweckbindung der
erhobenen Daten.

Der Landesbeauftragte weist darauf hin, dass Passe bzw. Personalausweise neben
dem Lichtbild kiinftig auch biometrische Angaben von Fingern, Handen oder Gesicht
des Inhabers enthalten durfen. Hierdurch werden die Papiere deutlich falschungssi-
cherer und die Identitatsprtfung wird erleichtert. Der Missbrauch von Ausweisen wird
insgesamt erschwert, was zu einem erheblichen Sicherheitsgewinn fiihren wird.
Ausfillende Regelungen, auch zum Schutz des Personlichkeitsrechts der Betroffe-
nen, sind einem kunftigen Bundesgesetz vorbehalten. Konkrete Planungen hierzu
bestehen noch nicht. Schon jetzt ist aber gesetzlich festgelegt, dass die zusatzlichen
Merkmale nicht zentral gespeichert werden, sondern nur auf dem im Besitz des Aus-
weisinhabers befindlichen Identitatspapier. Auch hier sind enge Zweckbindungsre-
gelungen getroffen worden.

Gegenwartig erarbeitet das Biro fur Technikfolgenabschatzung (TAB) fur den Deut-
schen Bundestag ein Gutachten zu datenschutzrechtlichen Anforderungen hinsicht-
lich der Verwendung biometrischer Merkmale auf Ausweispapieren. Mit einem Er-
gebnis ist nicht vor Ende dieses Jahres zu rechnen.

Mit der Novellierung des Bundes- und Landesdatenschutzgesetzes im Jahr 2001
sind erstmals allgemeine Regelungen zur Beobachtung offentlich zuganglicher
R&ume mit optisch-elektronischen Einrichtungen in die Datenschutzgesetze aufge-
nommen worden. Damit wurde dem - vereinzelt zu beobachtenden - Wildwuchs auf
dem Gebiet der Videouberwachung entgegengetreten. Die Videolberwachung ist nur
fur festgelegte Zwecke zuldssig. Sie muss fur den Betroffnen erkennbar sein. Erho-
bene Daten durfen nur fir bestimmte Zwecke verwendet und allenfalls kurzfristig ge-
speichert werden.

Die Landesregierung pflichtet dem Landesbeauftragten bei, dass die nahezu unbe-
grenzte Speicherkapazitat und die hohe Auswertgeschwindigkeit moderner Informa-
tionstechnik das Risiko bergen, im Interesse der Einzelfallgerechtigkeit den Bezug
offentlicher Leistungen von immer spezifizierteren Angaben und dem Abgleich mit
anderen Datenbestdnden abhangig zu machen. Das kann nach Ansicht des Landes-
beauftragten — wenn man es Ubertreibt - so weit gehen, dass die kostenmaligen
Vorteile der automatisierten Verarbeitung gegentber der herkdbmmlichen Informati-
onsverarbeitung in Akten aufgewogen werden. Solchen Tendenzen tritt die Landes-
regierung entschieden entgegen. Sie steht in der Pflicht, 6ffentliche Aufgaben sach-
gerecht, aber mit dem geringst moéglichen Aufwand zu erledigen. Die strikte Beach-
tung des in 8 1 Abs. 2 Satz 1 DSG-LSA niedergelegten Grundsatzes, Verfahren zur
Erhebung, Verarbeitung und Nutzung personenbezogener Daten an dem Ziel auszu-
richten, so wenig Daten wie mdglich zu erheben, zu verarbeiten oder zu nutzen, wirkt
Uberflussigem Verwaltungsaufwand entgegen - angesichts der knappen Haushalt-
lage ein probates Mittel, Sach- und Personalkosten einzusparen.



Die Verwendung moderner Informationstechnik einschliel3lich weltweiter Nutzung
des Internets ist inzwischen zur Selbstverstandlichkeit in allen Lebensbereichen ge-
worden. Die Landesregierung ist der Auffassung, dass den aus dem Einsatz der
Technik herrihrenden Risiken fur das Personlichkeitsrecht, z. B. durch das be-
wusste, aber auch unbewusste Setzen elektronischer Spuren, mit klaren, praxisori-
entierten Regelungen im Kommunikationsrecht allgemein und im Datenschutzrecht
im besonderen begegnet werden muss. Erster Schritt in diese Richtung sind Uberle-
gungen auf Bund-/Landerebene zur Zusammenfuhrung des Teledienstedatenschutz-
gesetzes und des Mediendienste-Staatsvertrages zu einem Elektronische-Medien-
Datenschutzgesetz. Zweiter Schritt wird eine Modernisierung des Datenschutzrechts
gemeinsam in Bund und Landern sein. Hierzu liegt bereits ein Gutachten vor; dieses
ist vom Bundesministerium des Innern unter www.bmi.bund.de in das Internet einge-
stellt worden. Der Bund beabsichtigt, noch in dieser Legislaturperiode das Bundes-
datenschutzgesetz grundlegend zu novellieren.

Ein wichtiges Ziel hierbei ist es, dem Einzelnen die Mdglichkeit zu geben, als gleich-
wertiger Partner am Informationsprozess teilzunehmen. Er muss, wenn mdglich,
anonym oder pseudonym auftreten kénnen. Er darf nicht zum Objekt umfassender
Uberwachung durch 6ffentliche oder nicht-6ffentliche Stellen werden. Er muss durch
aktive Teilnahme am Verarbeitungsprozess grundsatzlich selbst entscheiden kon-
nen, inwieweit sein Verhalten in der Offentlichkeit oder im Netz fur andere nachvoll-
ziehbar sein soll. Dies lasst sich nur durch ein Recht erreichen, das den Realitaten
der modernen Technik ausreichend gerecht wird. Wichtig ist es, die Anwendung von
Informationstechnik mehr als bisher zum Schutz des Einzelnen vor einer Beeintrach-
tigung seiner Privatsphéare einzusetzen. Die Zielvorgabe heil3t: Nicht Datenschutz
gegen Technik, sondern Datenschutz durch Technik.

Erreicht werden muss auch die Vereinfachung des Datenschutzrechts. Hierzu bedarf
es eines radikalen Abbaus bereichsspezifischen Datenschutzrechts, ohne hierbei
den Datenschutz substanziell abzusenken. Die verbleibenden Normen muissen ver-
standlicher werden. Nicht nur die Verarbeitungsprozesse selbst, sondern auch die fur
sie geltenden Rechtsvorschriften missen transparent sein.

Zu 2.1 Tatigkeit im Berichtszeitraum

Erfreulicherweise konnte der Landesbeauftragte im Berichtszeitraum von formellen
Beanstandungen absehen. Diese positive Entwicklung ist vor allem auf die zielge-
richtete Aus- und Fortbildung der Bediensteten zurtickzufihren, an der auch der
Landesbeauftragte malR3geblich beteiligt ist. Die Landesregierung wird auch weiterhin
dem Datenschutz den ihm gebihrenden Platz in der Aus- und Fortbildung einrau-
men. Gleichwohl hat der Datenschutzbeauftragte in etwa 30 Féallen Defizite beim
Datenschutz festgestellt. Die Méngel konnten aber in Abstimmung mit den betroffe-
nen Stellen und ihren Aufsichtsbehoérden kurzfristig beseitigt werden.

Besondere Bedeutung flur die Wahrung des Datenschutzes, auch bei der Aus- und
Fortbildung von Bediensteten, kommt den ,internen“ Beauftragten fir den Daten-
schutz zu. Diese sind grundsatzlich fur jede 6ffentliche Stelle einzusetzen, die perso-
nenbezogene Daten in automatisierten Verfahren erhebt, verarbeitet oder nutzt. Die
Beauftragten haben auf die Einhaltung des DSG-LSA und anderer Datenschutzvor-
schriften hinzuwirken. Hierfir missen sie die erforderliche Fachkunde und Zuverlas-
sigkeit besitzen; dazu zahlt neben der Kenntnis der rechtlichen Grundlagen ein all-



gemeines technisches Verstandnis rund um die Informationsverarbeitung genauso
wie die Kenntnis des Aufbaus und der Organisationsablaufe der 6ffentlichen Stelle,
fur die sie zustandig sind. Die Beauftragten sind auch Multiplikatoren, die die Be-
diensteten der jeweiligen offentlichen Stelle mit den einschlagigen Datenschutzvor-
schriften vertraut machen. Sie kénnen als das ,Datenschutzgewissen” einer 6ffentli-
chen Stelle bezeichnet werden, die deren Leitung Hinweise zur datenschutzgerech-
ten Ausgestaltung des Umgangs mit personenbezogenen Daten geben und darauf
dringen, erkannte Defizite zu beseitigen.

Zu4dl Datenubermittlungen im Kostenabrechnungsverfahren

Der Landesbeauftragte problematisiert erneut das Verfahren fur die von der Kosten-
erstattung betroffenen Personen nach dem Aufnahmegesetz. Er weist darauf hin,
dass zur Erfillung der Aufgabe eine generelle Ubermittlung personenbezogener
Daten der Landkreise bzw. kreisfreien Stadte an die Regierungsprasidien nicht zu-
lassig ist, und mahnt an, Datentbermittlungen kinftig nur fir den Einzelfall vorzu-
nehmen.

Gemal’ Beschluss der Landesregierung vom 12. August 2003 sollen die Haushalts-
mittel fur das Kostenabrechnungsverfahren in das Finanzausgleichsgesetz (FAG)
Uberfahrt werden. Ein entsprechendes Gesetz ist in Vorbereitung. Da die Mittelzu-
weisungen an die Landkreise und kreisfreien Stadte kinftig im Rahmen der allge-
meinen Zuweisungen im FAG erfolgen, werden Einzelabrechnungen tberflissig.

Losgel6st vom Einzelfall ist die Landesregierung der Auffassung, dass Zahlungen
des Landes, die von personlichen Verhaltnissen Einzelner abhéngen, ausreichend
belegt sein miussen. Die Landesregierung schlagt dem Landesbeauftragten daher
vor, unter Beteiligung aller Ressorts und des Landesrechnungshofs eine allgemein-
gultige Position zu der Frage zu entwickeln, welche Angaben zur Person Verwen-
dungsnachweise und ahnliche Unterlagen enthalten missen, mit denen Personal-
kostenzuschiisse usw. abgerechnet werden.

Zu7.1 Automatisierte Datenverarbeitung in der Landesverwaltung

Der Landesbeauftragte weist auf die Verantwortung der obersten Landesbehdrden
und der Ubrigen in § 14 Abs. 1 DSG-LSA genannten Stellen fur eine datenschutzge-
rechte Gestaltung des eGovernment-Konzepts und der Ausgestaltung des Landes-
portals hin.

Unter Elektronic Government — eGovernment — wird gemal ,Grundkonzept eGo-
vernment in Sachsen-Anhalt* die Durchfiihrung von Prozessen der offentlichen Wil-
lensbildung, der Entscheidung und der Leistungserstellung in Politik, Staat und Ver-
waltung unter intensiver Nutzung der Informationstechnik verstanden. Die Nut-
zungsmaoglichkeiten sind vielféltig; sie bestehen unter anderem in der Bereitstellung
elektronischer Kommunikationsmdglichkeiten zwischen Verwaltung und Birgern
bzw. Wirtschaftsunternehmen, aber auch von Verwaltungsbehdrden untereinander.

EGovernment fangt an bei der Verwaltungsmodernisierung durch elektronische Vor-
gangsbearbeitung, reicht von der Bereitstellung von Verwaltungsinformationen auf
Behorden-Portalen im Internet bis hin zu komplexen Transaktionsdiensten (z. B.
Stellung von Antragen) und echten Teilhabediensten (vollelektronische Abwicklung



von Verwaltungsverfahren im Netz). Ziel ist es, fur jedermann mdoglichst viele
Dienstleistungen der Verwaltung elektronisch zugénglich zu machen. Verwaltungs-
intern wird ein ganzheitliches Informationsmanagement angestrebt. Dartber hinaus
ist eGovernment ein Mittel, den Blrgern mehr Transparenz zu bieten und sie von
Behordengangen zu entlasten.

Uber das Landesportal www.sachsen-anhalt.de kann jedermann auf das eGovern-
ment-Grundkonzept unter dem Stichwort ,eGovernment* zugreifen. Im Grundkonzept
werden Wesen, Ausrichtung, Ziel und Leitthesen fir eine eGovernment-Strategie in
Sachsen-Anhalt formuliert und Plattformen sowie kinftige Dienste und Anwendungen
beschrieben. Auf dem Grundkonzept wird der ressortiibergreifende Aktionsplan auf-
bauen; in ihm werden abgestimmte Vorhaben und Projekte erfasst. Die so fixierten
Projekte und Vorhaben werden dann von den Ressorts in Abstimmung mit der eGo-
vernment-Koordinierungsstelle ausgestaltet und umgesetzt (eGovernment-Anwen-
dungen).

Die technische Ausgestaltung von eGovernment in Sachsen-Anhalt wird sich auf
Standards und Aufbaukonzepte fur eGovernment-Anwendungen des Bundesministe-
riums des Innern ebenso stitzen wie auf im Kooperationsausschuss ADV (KoopA
ADV) getroffene Festlegungen. Die Kommunikationsplattformen bilden das Landes-
datennetz (ITN-LSA), TESTA Deutschland und das Internet. Hierfir wird ITN-LSA
zum gemeinsamen und einheitlichen Landes- und Kommunalnetz ausgebaut. ITN-
LSA und TESTA Deutschland sind geschlossene, ausschlieflich fur 6ffentliche Stel-
len bestimmte Netze. Diese Netze bieten daher einen Sicherheitsstandard, der den
Grundanforderungen des 8§ 6 DSG-LSA an ausreichende technische Vorkehrungen
zur Gewabhrleistung des Datenschutzes genugt.

Allen Beteiligten ist bewusst, dass vor dem Hintergrund aktueller technischer Ent-
wicklungen die Sicherheitsbedingungen fur eGovernment zu verbessern sind. Beim
kunftigen Einsatz von Kommunikations-, Transaktions- und Partizipationsdiensten ist
von besonderer Bedeutung die Realisierung der in 8 6 DSG-LSA genannten sechs
Schutzziele, namlich der Wahrung der Vertraulichkeit, Integritat, Verfiigbarkeit, Au-
thentizitat, Revisionsfahigkeit und Transparenz. Dabei handelt es sich zwar auch um
Anforderungen an den Datenschutz, vorrangig aber um solche an die Datensicher-
heit. Hierzu werden die Beteiligten vermehrt digitale Signaturen einsetzen mussen.
Der Bund hat nach Erlass des Signaturgesetzes und der hierzu ergangenen Signa-
turverordnung den rechtlichen Rahmen fur die rechtsverbindliche Kommunikation
zwischen Verwaltung und Burger unter anderem durch das Dritte Gesetz zur Ande-
rung verwaltungsverfahrensrechtlicher Vorschriften vom 21. August 2002 (BGBI. | S.
3222) geschaffen; eine entsprechende Anderung des Landesrechts ist in Vorberei-
tung.

Bei der Realisierung von eGovernment im Land werden die Empfehlungen des Bun-
desamtes fur Sicherheit in der Informationstechnik (BSI), des KoopA ADV sowie die
Handlungsempfehlungen "Datenschutzgerechtes eGovernment” der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander beriicksichtigt. So werden bei
Anwendungen, bei denen auch Netze genutzt werden, die wie das Internet nicht
ausschlief3lich fur 6ffentliche Stellen bestimmt sind, Vorkehrungen (z. B. durch Fire-
walls) getroffen, die den allgemeinen Sicherheitsanforderungen des ITN-LSA genu-
gen.



Wichtige Hinweise zum Einsatz von Verschlisselungsverfahren in der Verwaltung
geben der Handlungsleitfaden fur die Einfihrung der elektronischen Signatur und
Verschlisselung in der Verwaltung sowie die Orientierungshilfe zum Einsatz kryp-
tografischer Verfahren, die der Landesbeauftragte in das Internet eingestellt hat.

Es wird darauf geachtet, dass die Anforderungen, die das Telekommunikations,-
Tele- und Medienrecht stellen, eingehalten werden. Hierbei sind auch die ,internen®
Beauftragten fur den Datenschutz nach § 14a DSG-LSA in der Pflicht.

Nach Realisierung der letzten Ausbaustufe stehen tUber eGovernment Dienste und
Leistungen zur Verfligung, die mehr als ein automatisiertes Informationssystem im
Sinne des § 22 Abs. 4 Satz 2 DSG-LSA sind. Einen solchen Charakter haben nur die
Informations- und Kommunikationsdienste. Ungeachtet dessen wird der Landesbe-
auftragte auch weiterhin uneingeschrankt und umfassend entsprechend 8§ 22 Abs. 4
Satz 2 DSG-LSA in die Planungen fir eGovernment eingebunden. Dazu gehdrt die
rechtzeitige Unterrichtung durch die fachlich zustandigen Ressorts uber einzelne
Anwendungen. Die Landesregierung ist der Auffassung, dass die Unterrichtung des
Landesbeauftragten nach § 22 Abs. 4 Satz 2 DSG-LSA nicht an eine besondere
Form gebunden ist. Die Unterrichtung kann auch durch das zur Verfigungstellen er-
forderlicher Unterlagen fur den Koordinierungsausschuss Informationstechnik (IT-
KA), in dem der Landesbeauftragte als standiger Gast vertreten ist, erfolgen. Eine
gesonderte und damit doppelte Unterrichtung, die der Landesbeauftragte zu befur-
worten scheint, brachte unnétigen Verwaltungsaufwand mit sich.

Zu 7.2 Neuordnung der IT-Organisation des Landes

Der Landesbeauftragte geht in seinem Tatigkeitsbericht auf grundlegende Anderun-
gen in der IT-Organisationsstruktur der Landesverwaltung seit dem Jahr 2002 ein.
Neben der Bildung des Landesinformationszentrums Sachsen-Anhalt (L1Z) als Lan-
desbetrieb nach § 26 LHO nennt er die Einrichtung des Referates Landesleitstelle
Informationstechnik (LIT) beim Ministerium des Innern.

Schon in der Vergangenheit war die Auseinandersetzung mit Vorschlagen und
Empfehlungen des Landesbeauftragten eine selbstverstandliche Pflicht der zustandi-
gen IT-Gremien. Die Landeregierung begrifdt, dass der Landesbeauftragte an den
Beratungen des IT-KA teilnimmt und durch die Mitarbeit in diesem Gremium seinem
Beratungsauftrag nach 8 22 Abs. 4 Satz 1 DSG-LSA frihzeitig und intensiv nach-
kommen kann.

Soweit der Landesbeauftragte Regelungen und Normierungen fur Sicherheitsstan-
dards fordert, ist auf Folgendes hinzuweisen: Die Landesregierung ist durch die Mit-
arbeit des Ministeriums des Innern in bundesweiten Gremien, insbesondere dem
KoopA ADV, an der Fortschreibung von Standards intensiv beteiligt. Vor dem Hinter-
grund der unter eGovernment zusammengefassten Aktivitdten (vgl. Nr. 7.1) gewinnt
die Interoperabilitdt auf der Grundlage sicherer Mechanismen zunehmende Bedeu-
tung. Die Landesregierung wird die unter ihrer Beteiligung entwickelten Rahmenbe-
dingungen fir das Land Sachsen-Anhalt fir verbindlich erklaren und damit den Da-
tenschutz innerhalb der strategischen IT-Entwicklung des Landes weiter festigen.
Hierbei ist zu beachten, dass eine starkere Kooperation von Landes- und Kommu-
nalverwaltungen zu verzeichnen ist, die durch einheitliche Infrastrukturen unterstitzt
werden soll. Dadurch werden potenzielle Sicherheitslicken vermieden.



Zu 7.3 Fortschritte beim Sicherheitskonzept fir das Landesnetz (ITN-LSA)

Der Landesbeauftragte weist darauf hin, dass das ITN LSA auf der Grundlage einer
internen Richtlinie von T-Systems ISS GmbH in Bonn erstmals am 29.11.2001 auf
seine Sicherheit Uberpruft worden ist. Das Zertifikat gilt bis zum 31.12.2003. Darin
festgestellte Defizite wurden inzwischen ausgerdumt. Ohne Méangel der bisherigen
Zertifizierung aufzuzeigen, regt der Landesbeauftragte an, das Sicherheitskonzept
kunftig nach den strengen Regelungen der international giltigen Gemeinsamen Kri-
terien fur die Prufung und Bewertung der Sicherheit von Informationstechnik (1999
angepasst an den internationalen Standard ISO/IEC 15408) durch das BSI prifen zu
lassen. Damit voraussichtlich verbundene wesentliche Mehrkosten missten im Inte-
resse der Sicherheit in Kauf genommen werden.

Dem Landesbeauftragten ist zuzustimmen, dass die Sicherheit in der Kommunikati-
onstechnik nicht aus Kostengriinden vernachlassigt werden darf. Die Landesregie-
rung erinnert an dieser Stelle daran, dass die 6ffentliche Hand zum wirtschaftlichen
und sparsamen Umgang mit 6ffentlichen Mitteln verpflichtet ist. Dieser Gedanke liegt
auch 8 6 Abs. 1 DSG-LSA zu Grunde, wonach nur solche technischen und organi-
satorischen MalRnahmen zur Gewahrleistung des Datenschutzes und der Datensi-
cherheit zu treffen sind, deren Aufwand in einem angemessenen Verhaltnis zum
Schutzzweck stehen. Das ITN-LSA bedient sich im Wesentlichen der Leitungen und
Ubertragungstechnik von T-Systems. Zudem existiert ein Wartungsvertrag mit T-
Systems, der die Verantwortlichen darin unterstitzt, eine hohe Betriebsbereitschaft
der Netzknotentechnik zu gewahrleisten. Die hierauf abgestimmte Zertifizierung des
Landesnetzes durch die T-Systems ISS GmbH halt die Landesregierung weiterhin fr
angemessen und inhaltlich ausreichend.

Der Landesbeauftragte weist zu Recht darauf hin, dass das ITN-LSA als informati-
onstechnisches Netz nur ein Transportsystem darstellt. Das LIZ als Betreiber ge-
wahrleistet zusammen mit dem Technischen Polizeiamt die Grundsicherheit des Net-
zes. Insoweit tragt das Ministerium des Innern nach 8§ 14 Abs. 1 DSG-LSA die Res-
sortverantwortung. Sollte nach Art der transportierten Daten ein hdheres Schutzni-
veau erforderlich sein, um den Zielvorgaben des 8§ 6 DSG-LSA zu genigen, hat
hierfir die jeweils verantwortliche Stelle zu sorgen. Diese Schutzvorkehrungen fallen
in die Ressortzustandigkeit der fir die einzelnen Verfahren fachlich zustandigen Mi-
nisterien. Die Sicherheitskomponenten variieren also von Fall zu Fall. Dementspre-
chend gibt es kein einheitliches Gesamt-Sicherheitskonzept dergestalt, dass alle
Einzelheiten verfahrenstubergreifend in einem Papier fixiert sind.

Die IT-Grundsatze vom 01.06.1992 (MBI. LSA S. 805) sowie der sog. Netz-Erlass
zum ITN-LSA vom 07.02.1994 (MBI. LSA S. 1251) werden gegenwartig Uberarbeitet.
Im Netz-Erlass soll klargestellt werden, dass der jeweilige Fachanwender die Ver-
antwortung fir ausreichende verfahrensspezifische Schutzvorkehrungen tragt.

Der Landesbeauftragte erhalt Gelegenheit, an der Neufassung der Regelungen mit-
zuwirken, die als gemeinsamer Runderlass ergehen sollen.
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Zu 7.5 Neues IP- und Routingkonzept im ITN-LSA

Der Landesbeauftragte hat dargelegt, aus welchen Griinden beim weiteren Ausbau
des ITN-LSA von der bisherigen Netzknotentechnik und der Vergabe fester IP-Ad-
ressen abgegangen wurde. Nunmehr erfolgt die Kommunikation tber Vermittlungs-
rechner, die die Hauptverbindungsrouten (Backbone) des Netzes verbinden. Dazu
sind sechs Sektoren gebildet worden, die nach dem OSPF-Prinzip (Open Shortest
Path Prinzip — ,klUrzester Weg zuerst’) miteinander verbunden sind und damit
schnelle, aber auch sichere Ubertragungswege schaffen.

Es ist richtig, dass durch das dynamische Routing (vgl. Nr. 7.5 des Tatigkeitsberichts)
alle Rechner im ITN-LSA leichter erreichbar geworden sind und damit ein geringerer
Schutz gegen technikkundige Innentater besteht. Die Anderung des Routings war
aber erforderlich, um die Adressierungsprozesse im Netz, die zunehmend ressort-
Ubergreifend erfolgen, auch in Zukunft bewaltigen zu kénnen.

Der Landesbeauftragte bestatigt gleichwohl, dass die Anderungen der Kommunikati-
onsstrukturen ein wesentlicher Beitrag sind, um die Sicherheitsziele des 8§ 6 Abs. 2
DSG-LSA zu erreichen. Die Landesregierung teilt die Auffassung des Landesbeauf-
tragten, dass nur bei konsequenter Nutzung der mit der Neuordnung des Routing-
konzepts zusatzlich geschaffenen Sicherheitsmechanismen den vom Landesbeauf-
tragten aufgezeigten Gefahren bei der Kommunikation der Teilnehmer im Netz be-
gegnet werden kann. Der vom Landesbeauftragten angesprochene ausreichende
Passwortschutz ist nur eines der Instrumente. Bei der Neufassung der Regelungen
zum ITN-LSA wird den Sicherheitsbelangen gebihrend Rechnung getragen werden.
Fur die LIT ist bei entsprechendem Schutzbedirfnis die Verschliisselung von Daten
ein wesentliches Kriterium, das sie auch in die landeribergreifende Normsetzung
eingebracht hat. Damit sind die Grundlagen daflr geschaffen, dass auch im Netzver-
bund der Bundesrepublik Deutschland die gleichen Ansatze verfolgt werden.

Zu 8.2 Prafung der Finanzamter
(Seite 31 Absatz 3)

Das vom Landesbeauftragten angemahnte zentrale Verfahrensverzeichnis wird ge-
genwartig von der Oberfinanzdirektion Magdeburg erarbeitet. Es ist vorgesehen, den
Finanzamtern das Verfahrensverzeichnis nach seiner Fertigstellung in geeigneter
Form zur Verfiigung zu stellen.

(Seite 31 Abséatze 4 und 5) und
(Seite 32 Absatz 1)

Der Landesbeauftragte beméangelt die nicht ausreichende Kontrolle von Fremdfirmen
durch Mitarbeiter der Finanzamter bei der Reinigung der Dienstraume auf3erhalb der
Dienstzeiten. Er sieht darin einen Verstol3 gegen das Steuergeheimnis nach 8§ 30 der
Abgabenordnung (AO) und auch gegen die Anforderungen des 8 6 DSG-LSA, der
die technischen und organisatorischen SicherheitsmalRnahmen regelt, um Daten vor
dem Zugriff Unbeteiligter zu schitzen. Im geschilderten Fall sind das Daten, die in
Akten oder manuellen Karteien aufbewahrt werden.

Die Feststellungen des Landesbeauftragten wurden zum Anlass genommen, die
Vertrdge mit den beauftragten Firmen umgehend zu &ndern Eine Reinigung der
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Dienstrdume erfolgt nur noch wahrend der Dienstzeiten. Die Regelungen hinsichtlich
der Reinigungszeiten wurden auch in die Dienstanweisung zum Datenschutz aufge-
nommen. Sollte in Ausnahmeféllen eine Reinigung der Dienstraume wahrend der
Dienstzeiten nicht mdglich sein, wird das Reinigungspersonal durch einen Bediens-
teten des Finanzamtes beaufsichtigt oder stichprobenartig kontrolliert.

Den Anforderungen an das Steuergeheimnis und auch an die technischen und orga-
nisatorischen Mal3hahmen ist somit Geniige getan.

Ein Abdruck der Dienstanweisung zum Datenschutz ist dem Landesbeauftragten am
28. April 2003 zugeleitet worden.

Zu 8.3 Anderung des Kraftfahrzeugsteuergesetzes

Bei der Kraftfahrzeugsteuer (KraftSt) kommt es in den Landern zu tberdurchschnitt-
lich hohen Riuckstdnden. Die Ruckstandsfalle beruhen im Vergleich zu anderen
Stauerarten auf einer Vielzahl von Fallen mit vergleichsweise geringen Betragen. In
Sachsen-Anhalt betreffen 44 % der Rulckstandsfalle die KraftSt, wobei die durch-
schnittliche Hohe weniger als 200 € pro Fall betragt.

Auf Initiative der Lander wurde das KraftStG dahingehend geandert, dass die Zulas-
sungsbehorde bei Anmeldung eines Kraftfahrzeuges den Fahrzeugschein erst aus-
handigen darf, wenn nachgewiesen ist, dass den Vorschriften tber die KraftSt ge-
nugt ist. Hierzu dirfen die Landesregierungen die Aushandigung des Fahrzeug-
scheins durch Rechtsverordnung davon abhangig machen, dass die KraftSt fir den
ersten Zeitraum entrichtet ist, eine Einzugsermachtigung erteilt wird oder eine Be-
scheinigung vorgelegt wird, dass das Finanzamt wegen einer erheblichen Harte fir
den Fahrzeughalter darauf verzichtet. Ferner darf durch Rechtsverordnung geregelt
werden, dass die Aushandigung des Fahrzeugscheins davon abhéngig gemacht
wird, dass keine KraftSt-Ruckstande bestehen. Zu diesem Zweck durfen die Finanz-
amter den Zulassungsbehorden Auskinfte Gber KraftSt-Riuckstande des Fahrzeug-
halters erteilen. Wird das Fahrzeug nicht durch den Fahrzeughalter, sondern durch
einen Dritten zugelassen, so muss dieser eine Einverstandniserklarung des Steuer-
pflichtigen mit der Bekanntgabe seiner kraftfahrzeugsteuerlichen Verhaltnisse vorle-
gen.

Diese Regelungen dienen dazu, die fristgerechte Zahlung der KraftSt sicherzustellen.
Es soll ein spirbarer Rickgang der Riuckstandsfalle erreicht werden.

Der Bundesgesetzgeber hat sich trotz der Vorbehalte der Datenschutzbeauftragten
in Bund und Landern entschieden, die oben ausgefihrten Regelungen in das
KraftStG aufzunehmen. Ob das Land Sachsen-Anhalt von der Ermachtigung zum
Erlass einer Rechtsverordnung Gebrauch macht, wird derzeit gepruft. Der Landes-
beauftragte wird zu gegebener Zeit Uber die Planungen der Landesregierung unter-
richtet.

Zul2.4 Unsicherheiten in Burosoftware
Der Landesbeauftragte macht im Anschluss an seine Ausfihrungen im V. Tatig-

keitsbericht darauf aufmerksam, dass bei der Benutzung simpler Menufunktionen wie
,Datei, speichern unter* temporare Dateien auf dem jeweiligen Nutzer-PC angelegt
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werden. Temporadre Dateien sind Hilfsdateien, die vom Betriebssystem automatisch
und vom Nutzer unbemerkt im Ordner ,Temp-Dateien* abgespeichert werden. Sie
stellen lediglich Sicherungskopien aktueller Anwendungen vor akuten Stérungen (wie
z. B. Stromausfall) dar. Ihre Anlage erfolgt selbst dann, wenn wegen der besonderen
Sensibilitat von Daten festgelegt ist, dass diese auf besonders abgeschirmten Ser-
vern zu speichern sind. Der Landesbeauftragte empfiehlt, in diesem Fall auch ftr die
einzelnen Nutzer-PC - und mithin fir Temp-Dateien - erhdhte Sicherheitsvorkehrun-
gen zu treffen.

PC-Sicherheit bedeutet die Einhaltung bestimmter Sicherheitsstandards, die den
Schutz der Verfugbarkeit, der Integritat und der Vertraulichkeit von Informationen und
Funktionen betreffen. Die Entscheidung dariber, in welchem Umfang Sicherheits-
mafl3nahmen notwendig sind, obliegt der jeweiligen verantwortlichen Stelle; umge-
setzt werden sie durch die zustandigen Administratoren. Dariber hinaus ist es erfor-
derlich, dass die einzelnen Nutzer fur die IT-Sicherheit sensibilisiert sind.

Die Festlegung von angemessenen Sicherheitsmalinahmen ergibt sich aus dem
Schutzbedarf der gespeicherten Daten. Bei geringem oder weniger hohem Schutz-
bedarf genlgt es, StandardsicherheitsmaRnahmen zu ergreifen. Bei hohem Schutz-
bedarf geht der Festlegung von Sicherheitsvorkehrungen eine Analyse der Sicher-
heitsrisiken voraus. Grundsatzlich ist aber auch hier der Aufwand der Mal3hahmen
gegen deren Wirtschaftlichkeit abzuwagen.

Die Landesregierung wird ihrem Gesetzesauftrag nach § 6 Abs. 2 DSG-LSA gerecht:
Neben allgemeinen SchutzmalRnahmen - wie dem regelmaflligen Wechseln von
Passwortern, der VerschlieRbarkeit von bestimmten Blros oder der Verwendung von
Bildschirmschonern mit Passwortschutz - werden sensible Daten auf speziell abge-
schirmten Servern gespeichert. Administratoren kontrollieren und I6schen gegebe-
nenfalls jede Festplatte, die eine Behotrde verlasst, z. B. bei Wartung oder Verkauf
von Hardware. Durch diese Vorgehensweise kbnnen Manipulationen erkannt und
Zugriffe durch Unbefugte verhindert werden.

Die Anlage von Sicherungskopien ist dann sinnvoll, wenn im Bedarfsfall darauf zu-
rickgegriffen werden muss. Grundsatzlich ist es jedem Nutzer selbst Uberlassen,
wann die Léschung solcher temporéren Dateien vorgenommen wird. Die Landesre-
gierung nimmt die Ausfuhrungen des Landesbeauftragten zum Anlass, fir die Lan-
desverwaltung auf einer der nachsten Sitzungen des IT-KA verbindliche Festlegun-
gen zu Loschungsfristen fur tempordre Dateien zu treffen. Die Léschung sollte nach
kurzer Zeit auch automatisch erfolgen.

Zu 12.5 Sichere Kommunikation im Internet

Der Landesbeauftragte meint, dass o6ffentliche Stellen beim Umgang mit dem Me-
dium ,Internet” nicht immer die erforderliche Sorgfalt und Zurlickhaltung walten las-
sen. Dies gelte sowohl fur das Einstellen personenbezogener Daten ins Netz als
auch fur die Nutzung spezieller Kommunikationswege. Wegen tatsachlicher und
rechtlicher Unsicherheiten durften 6ffentliche Stellen nur unter besonderen und en-
gen Voraussetzungen das Internet nutzen.

Dem ist entgegenzuhalten, dass sich die Landesregierung und alle in § 14 Abs. 1
DSG-LSA genannten Stellen, die fir die Einhaltung des Datenschutzes in ihrem Or-



13

ganisationsbereich verantwortlich sind, der Risiken des Einsatzes des Internets be-
wusst sind und diesen in gebuhrender Weise begegnen. Es wird sorgféltig geprift,
ob personenbezogene Daten im Internet veroffentlicht werden dirfen. Es kann aber
keinen Verzicht auf Technik geben. Der Abbau von Burokratie ist erklartes Ziel der
Landesregierung, und auch das der Kommunen und der sonstigen der Aufsicht des
Landes unterstehenden juristischen Personen des offentlichen Rechts. Dieses Ziel
ist nur bei konsequenter Nutzung der modernen Informationstechnik und im Wege
der Informationstibertragung zu erreichen. Fur den Burger und die Wirtschaft ertffnet
das Internet als ,Portal" fur den Kontakt mit 6ffentlichen Stellen die Moglichkeit, ohne
Zeitverzug erforderliche Informationen einzuholen, Erklarungen abzugeben usw. und
gleichzeitig eine Entlastung von unnitzen Wegen zu erreichen.

Unverandert fortfahren wird die Landesregierung daher in ihrem Bestreben, immer
mehr Dienstleistungen der Verwaltung dem Burger online zur Verfigung zu stellen.
Ihr ist dabei bewusst, dass solche Dienste, sofern es um den Transport sensibler
Daten geht, nur dann von den Birgern und der Wirtschaft angenommen werden,
wenn durch ausreichende technische und organisatorische Malihahmen sicherge-
stellt ist, dass Unbefugte von den Daten nicht Kenntnis nehmen kénnen (z. B. durch
ausreichende Verschliusselungen oder Verwendung von Signaturen u.s.w.). Im Ein-
zelnen wird auf die Ausfiihrungen zu Nr. 7.1 verwiesen.

Der Landesbeauftragte hat sowohl in seinem Tatigkeitsbericht als auch auf seiner
Internet-Seite ausgefiihrt, dass er aufgrund bekannter Sicherheitsprobleme des In-
ternets seine E-Mail-Adresse fur den Dienstgebrauch, nicht aber fir jedermann zur
Verfliigung stellt. Hierzu darf angemerkt werden, dass Diensteanbieter - um einen
solchen handelt es sich beim Landesbeauftragten - geméaf 8 6 Nr. 2 Teledienstege-
setz und auch § 10 Abs. 2 Nr. 2 Mediendienstestaatsvertrag solche Angaben leicht
erkennbar, unmittelbar erreichbar und standig verfiigbar zu halten haben, die eine
schnelle elektronische Kontaktaufnahme und unmittelbare Kommunikation mit ihnen
ermdglichen, einschlie3lich der Adresse der elektronischen Post. Hierzu gehort nach
der Gesetzesbegriindung zu 8 6 Nr. 2 Teledienstegesetz zumindest die Angabe
einer Telefonnummer und die Angabe einer E-Mail-Adresse.

Zu 14.3 Daten von Stadtratsmitgliedern und Schiedsleuten auf der Home-
page einer Stadt

Auch Stadte und Gemeinden nutzen zunehmend die sich durch das Internet bieten-
den Moglichkeiten und prasentieren sich tber ihre ortlichen Grenzen hinaus im
WorldWideWeb. Solange sich die Informationen auf allgemeine Serviceleistungen
beschranken, sind diese datenschutzrechtlich unproblematisch. Im Gegensatz zum
Landesbeauftragten hélt es die Landesregierung fur datenschutzrechtlich unbedenk-
lich, wenn Kommunen die Namen ihrer Mandatstrager neben der Angabe, welchen
Ausschissen sie angehdren, in das Internet einstellen. Sie befindet sich hier in
Ubereinstimmung mit der Auffassung vieler Landesbeauftragter fiir den Datenschutz
in anderen Landern. Der Landesregierung ist bewusst, dass o6ffentliche Stellen eine
Befugnis zur Veroffentlichung personenbezogener Daten nur aufgrund entsprechen-
der gesetzlicher Ermachtigung haben. Aber auch die allgemeinen Ubermittlungsbe-
fugnisse nach dem DSG-LSA kdnnen zur Veroffentlichung personenbezogener Da-
ten berechtigen, wenn nicht wegen der Schwere des Eingriffs eine spezialgesetzliche
Regelung erforderlich ist. Aufgabe der 6ffentlichen Stellen ist auch ihre allgemeine
Offentlichkeitsarbeit. Diese Aufgabe erwachst letztlich aus dem Demokratiegrundsatz



14

und den darauf fuRenden Prinzipien der Transparenz und Publizitat des staatlichen
Handelns. Auch wenn man die strengen Ubermittlungskriterien des § 13 Abs. 2 DSG-
LSA fur Ubermittlungen an auslandische Stellen ohne ausreichendes Datenschutzni-
veau zu Grunde legt, muss man eine solche Ubermittlung als zur Aufgabenerfiillung
der Ubermittelnden Stelle erforderlich im Sinne des § 12 Abs. 1 Nr. 1 DSG-LSA an-
sehen. Das offentliche Interesse an der Verdoffentlichung tberwiegt nach § 13 Abs. 2
Satz 3 Nr. 3 DSG-LSA. Hinnehmbar ist auch, dass bei der Veroffentlichung die Ein-
haltung der Zweckbindung nicht gewahrleistet werden kann. Bei Mandatstragern tritt
insoweit die Privatperson hinter ihnrem 6ffentlichen Amt zurlick, zumal die Zugehorig-
keit zu kommunalen Vertretungskorperschaften nach Kommunalwahlrecht 6ffentlich
bekannt gemacht worden ist.

Die Landesregierung stimmt mit dem Landesbeauftragten jedoch darin Gberein, dass
eine Veroffentlichung der Privatadressen oder privaten Telefonnummern von kom-
munalen Mandatstragern nur maglich ist, wenn die Betroffenen vorher in eine Verof-
fentlichung eingewilligt haben. Der Vorschlag, im Vorfeld eine entsprechende Ent-
scheidung aller Mitglieder des betroffenen Gremiums herbeizufihren, wird als
zweckmalig begruf3t.

Uneingeschrankt geteilt wird auch die Empfehlung des Landesbeauftragten, Verof-
fentlichungen tGber Mandatstrager im Internet nur als Bilddateien vorzunehmen, um
so direkte Recherchen durch Suchmaschinen auszuschlief3en.

Die vorstehenden Ausfuhrungen gelten fir die Veroffentlichung von Angaben Uber
Schiedspersonen im Internet grundsatzlich entsprechend. In bestimmten Rechts-
streitigkeiten ist die Durchflihrung eines Einigungsversuchs vor einer aul3ergerichtli-
chen Schlichtungsstelle nicht freiwillig, sondern sogar gesetzlich vorgeschrieben,
bevor eine Klage eingereicht werden kann. Nach dem Schiedsstellen- und Schlich-
tungsgesetz (SchStG) richtet jede Gemeinde eine oder mehrere Schiedsstellen ein.
Daneben sind auch alle Notare sowie bestimmte - in einer im Ministerialblatt fir das
Land Sachsen-Anhalt veroffentlichten Liste aufgefiihrte - Rechtsanwalte zur obligato-
rischen Streitschlichtung berufen. Die Aufgaben der Schiedsstelle werden in der Re-
gel von einer Schiedsfrau oder einem Schiedsmann (Schiedsperson) wahrgenom-
men. Die Schiedsperson ist ehrenamtlich tatig. Im Interesse einer funktionierenden
Rechtspflege gehort es zur Offentlichkeitsarbeit der Kommunen, jedem Interessierten
Informationen dartber zu geben, wie er die zustandige Schiedsstelle erreichen kann.
Dies kann auch durch Veroffentlichung im Internet geschehen. § 22 Abs. 1 SchStG
bestimmt, dass ein Antrag auf Durchfihrung des Schlichtungsverfahrens sowie des-
sen Ricknahme bei der Schiedsstelle schriftlich einzureichen oder mundlich zu Pro-
tokoll zu erklaren sind. Ist eine Schiedsstelle nur mit einer Person besetzt und dient
als Buro ausnahmsweise die Privatwohnung, sind deren Anschrift und wohl auch der
Name der Schiedsperson unverzichtbare Adressierungszusatze.

Schiedsleute werden aber haufig auch aufRerhalb von Schlichtungsverfahren in so-
genannten ,Tur-und-Angel-Fallen* vermittelnd tatig, weswegen auch hier die Erreich-
barkeit durch die Mitteilung der Anschrift der Schiedsperson notwendig sein kann.
Die Landesregierung stimmt mit dem Landesbeauftragten tberein, dass auch die
Veroffentlichung von Daten Uber Schiedspersonen nur als Bilddatei erfolgen sollte.
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Zu 14.5 Ubertragung von Ratssitzungen und anderen Veranstaltungen in
das Internet

Die Ausfuhrungen des Landesbeauftragten fir den Datenschutz zur Zuléassigkeit der
Ubertragung von Sitzungen des Gemeinderates und anderer, insbesondere offentli-
cher Veranstaltungen in der Gemeinde im Internet werden nicht uneingeschrankt
geteilt. Sofern die ausdriickliche Einwilligung der Betroffenen vorliegt, ist die Ubertra-
gung ins Internet unbedenklich.

Bisher besteht keine besondere Regelung, die die Ubertragung offentlicher Sitzun-
gen kommunaler Gremien im Internet gestattet; allerdings gibt es auch kein Verbot.
Offentlichkeit von Sitzungen bedeutet, dass jedermann als Zuschauer personlich an
Sitzungen teilnehmen kann, fraglich ist aber, ob das Offentlichkeitsgebot auch eine
weltweite” Veroffentlichung im Internet deckt. Diese wird gleichwohl als zul&ssig an-
gesehen, wenn alle anwesenden Mitglieder des jeweiligen Gremiums hierin eingewil-
ligt haben. Besucher sollten darauf hingewiesen werden, dass die Sitzung ins Inter-
net eingestellt wird. Der Besucherbereich sollte nicht von Kameras erfasst werden;
zumindest mussen Besucher die Moglichkeit haben, sich aul3erhalb des Aufnahme-
bereichs zu platzieren.

Die Ubertragung o6ffentlicher Sitzungen im Internet ist jedoch mit Risiken behaftet.
Dies gilt z. B., wenn Angelegenheiten erdrtert werden, deren Behandlung in offentli-
cher Sitzung hinzunehmen ist, der Betroffene aber auf eine ,lokale* Offentlichkeit
vertrauen kann und nicht mit einer ,weltweiten* Offentlichkeit rechnen muss. In die-
sem Zusammenhang wird auf 8 56 Abs. 3 der Gemeindeordnung hingewiesen, wo-
nach nur Einwohner ein Recht auf Einsicht in Niederschriften tber offentliche Sitzun-
gen haben.

Die Landesregierung nimmt die Feststellungen des Landesbeauftragten zu Nrn. 14.3
und 14.5 zum Anlass, gelegentlich einer der nachsten Dienstbesprechungen mit den
Vertretern der kommunalen Spitzenverbande die Gefahren beim Umgang mit perso-
nenbezogenen Daten bei Internetprasentationen und auch bei Ubertragung von
Ratssitzungen im Internet zu thematisieren. Das Ministerium des Innern wird anre-
gen, die Kommunen in einem der kommunalen Mitteilungsblatter auf die daten-
schutzrechtlichen Anforderungen hinzuweisen.

Zu 16.2 Zeiterfassung

Der Landesregierung ist bewusst, dass Daten, die von automatisierten Zeiterfas-
sungssystemen gespeichert werden, sehr sensible Informationen enthalten kdénnen,
soweit sie mit Daten aus anderen Systemen (z. B. aus der Kontrolle von Zugangsbe-
rechtigungen fir die Dienstgebédude) kombiniert werden. Die Landesregierung legt
deshalb besonderen Wert darauf, dass fur solche Verfahren die organisatorischen
und verfahrensmafRligen Voraussetzungen der Nutzung moglichst umfassend fest-
gelegt werden. Hierbei erfolgt regelmaldig die Beteiligung der jeweils zustdndigen
Personalréte.

Bei der automatisierten Zeiterfassung werden den Bediensteten die monatlichen Bu-
chungsubersichten in der Regel Uber die Dienstvorgesetzten zugeleitet und stichpro-
benartig, ggf. anlassbezogen, kontrolliert. Sofern in der Vergangenheit vereinzelt Bu-
chungslisten Uber die unmittelbaren Vorgesetzten an die Beschéftigten gelangt sind,
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werden die obersten Landesbehdrden fur ihren Zustandigkeitsbereich organisatori-
sche MalRnahmen einleiten, die gewdahrleisten, dass die Buchungsiubersichten den
Beschaftigten kinftig direkt zugeleitet werden.

Zu 16.3 Schutz von Personaldaten bei Privatisierung der Reinigung

Die Auffassung des Landesbeauftragten, wonach die Ubermittlung personenbezoge-
ner Daten im Vorfeld einer Privatisierung 6ffentlicher Aufgaben datenschutzrechtli-
chen Bedenken begegnet, wird von der Landesregierung geteilt. Eine Ubermittlung
anonymisierter Daten erscheint fur den vorgesehenen Zweck vollig ausreichend. Die
Landesregierung geht davon aus, dass es sich bei dem beschriebenen Vorgang um
einen Einzelfall handelt.

Zu 18.1 . Personalaktenfihrung in der Justiz“ oder ,, Jeder will alles im eige-
nen Hause haben*

Auf die vom Landesbeauftragten angesprochene Entwicklung, wonach auf mehreren
Ebenen des Gerichts- bzw. Behordenaufbaus inhaltlich identische Personalakten
gefuhrt werden, hat das Ministerium der Justiz durch Erlass der AV vom 09.12.2002
(JMBI. LSA S. 348 ff.) reagiert. Die AV zur ,Fuhrung und Verwaltung der Personal-
akten im Geschaftsbereich des Ministeriums der Justiz des Landes Sachsen-Anhalt®
wirkt der zum Teil doppelten und dreifachen Fuhrung vollstandiger Personalakten auf
mehreren Hierarchieebenen zum Zwecke der Reduzierung des Verwaltungsauf-
wands entgegen und stellt sicher, dass Daten nur in dem zur Aufgabenerfillung er-
forderlichen Mald erhoben, verarbeitet und genutzt werden. Auch wahrt die AV den
vom Landesbeauftragten angesprochenen Grundsatz der Einheit der Personalakte.

Dem Umstand, dass in manchen der vom Landesbeauftragten stichprobenartig ein-
gesehenen Personalakten Angaben zu der Existenz von Teil- und Nebenakten fehl-
ten, wurde durch die Regelung in Abschnitt Il Nr. 2 der AV begegnet. Demnach ist
jeder Personalgrundakte ein vollstandiges Verzeichnis aller Teil- und Nebenakten
vorzuheften. Teil- und nebenaktenfihrende Stellen haben die Anlegung der Teil- und
Nebenakten der grundaktenfiihrenden Stelle mitzuteilen (Abschnitt 11l Nr. 1 Satz 3
und Abschnitt IV Nr. 2 der AV).

Den Bericht des Landesbeauftragten tber die Existenz von Sammelverfigungen und
Berichten in Personalakten, in denen personenbezogene Daten Uber andere Be-
dienstete nicht geschwarzt worden waren, hat das Ministerium der Justiz zum Anlass
genommen, den Geschéftsbereich an die datenschutzrechtlich gebotene Anonymi-
sierung der personenbezogenen Daten Dritter zu erinnern.

Zu 18.2 Fehlende Anonymisierung bei Beschlissen zur DNA-Untersuchung

Es ist bedauerlich, dass in den von dem Landesbeauftragten genannten Féllen eine
Anonymisierung unterblieben ist. Anlass zur Besorgnis, man kdnne aus den vorge-
fundenen Fallen auf einen grundsatzlichen Mangel im Verfahren schliel3en, besteht
indessen nicht. Die von den Ministerien des Innern und der Justiz entwickelte Kon-
zeption zur Umsetzung des DNA-lIdentitatsfeststellungsgesetzes (Gem. RdErl. des
MJ und MI vom 28.10.2002) ist unter anderem auch zur Wahrung der Belange des
Datenschutzes geschaffen worden.
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Hierneben wird das Ministerium der Justiz angesichts der Bedeutung des Themas
die Bemerkungen des Landesbeauftragten zum Gegenstand der nachsten Dienstbe-
sprechungen mit den Staatsanwaltschaften machen.

Zu 18.7 Durchfihrungsbestimmungen zum Gesetz Uber die Prozesskosten-
hilfe (DB-PKHG)

Die Landesregierung untersttitzt die Bestrebungen des Datenschutzbeauftragten auf
Erganzung der Regelungen der Nr. 2.1 Abs. 3 DB-PKHG. Nordrhein-Westfalen hat
hierzu eine Formulierung vorgeschlagen, zu welcher die Lander um Stellungnahme
bis zum 20. Oktober 2003 gebeten worden waren. Da insoweit keine Bedenken er-
hoben worden sind, ist davon auszugehen, dass der Text demnéchst festgestellt
werden wird.

Zu 18.11 Insolvenz und Zwangsversteigerungen im Internet

Die Gesetzgebungskompetenz fir die Insolvenzordnung und das Zwangsversteige-
rungsgesetz liegt beim Bund.

Nach 8§ 9 InsO erfolgt die offentliche Bekanntmachung durch Veroéffentlichung in dem
fur amtliche Bekanntmachungen des Gerichts bestimmten Blatt oder in einem fur das
Gericht bestimmten elektronischen Informations- und Kommunikationssystem. Dabei
ist der Schuldner genau zu bezeichnen; insbesondere sind seine Anschrift und sein
Geschéftszweig anzugeben. 8 9 Abs. 2 InsO erméchtigt das Bundesministerium der
Justiz, durch Rechtsverordnung mit Zustimmung des Bundesrates die Einzelheiten
der Veroffentlichung in einem elektronischen Informations- und Kommunikations-
system zu regeln. Das Bundesministerium der Justiz hat aufgrund dieser Ermachti-
gung die Verordnung zu o6ffentlichen Bekanntmachungen in Insolvenzverfahren im
Internet erlassen.

Nach § 38 ZVG soll die Terminsbestimmung, die verdffentlicht wird, unter anderem
die Bezeichnung des zurzeit der Eintragung des Versteigerungsvermerks eingetra-
genen Eigentimers enthalten. Artikel 10 des Entwurfs eines Justizmodernisierungs-
gesetzes sieht eine Anderung des § 38 ZVG dahingehend vor, dass die Worter ,die
Bezeichnung des zur Zeit der Eintragung des Versteigerungsvermerks eingetrage-
nen Eigentiimers sowie" gestrichen werden. Tritt dieses Gesetz in Kraft, gehort die
Bezeichnung des eingetragenen Eigentimers nicht mehr zu den Angaben, die die zu
veroffentlichende Terminsbestimmung enthalten soll.

Zu 19.6 Nutzung des Internets

Das Kultusministerium wird die Anmerkungen des Landesbeauftragten zur Nutzung
des Internets in den Schulen zum Anlass nehmen, diese uber die Schulaufsichtsver-
waltung auf die einschlagigen gesetzlichen Bestimmungen bei der Verdffentlichung
eines Internetangebots (Homepage) und bei der schulischen und privaten Nutzung
des Internets durch Lehrer und Schiler hinzuweisen. Zudem werden die Schulen
gebeten, die Nutzung des Internets sowie die Veroffentlichung eigener Angebote im
Internet entsprechend den Empfehlungen des Landesbeauftragten zu gestalten.



18

Zu 22.1 Gefangene erhalten Behordenpost offen

Das Ministerium der Justiz wird die Feststellungen des Landesbeauftragten zum An-
lass nehmen, erneut darauf hinzuweisen, Schreiben an Gefangene in einem ge-
schlossenen Umschlag zur Sammelpost zu geben.

Zu 23.1 Informationsangebote 6ffentlicher Stellen im Internet

Die Landesregierung hat www.sachsen-anhalt.de als das einheitliche Internetportal
der Verwaltungen in Sachsen-Anhalt ausgestaltet. Uber dieses Internet-Portal kon-
nen schon jetzt viele im Internet verfligbare Dienstleistungen der unmittelbaren und
mittelbaren Landesverwaltung, z. B. durch das Herunterladen von Formularen, er-
reicht werden. Fir den Blrger umstandliche Amtsgange kdnnen durch einen Inter-
net-Dialog abgektrzt oder ersetzt werden. Die Internet-Prasenz der 6ffentlichen Ver-
waltung und das damit verbundene Service-Angebot fir die Nutzer ist — bundesweit
— nicht mehr wegzudenken (vgl. hierzu auch Nr. 7.1).

Bei der Einrichtung des Landesportals wurden die einschlagigen Rechtsvorschriften
von der Landesregierung beachtet; auch die Ubrigen Anbieter sind sich ihrer rechtli-
chen Verpflichtung bewusst. Die vom Landesbeauftragten geforderten Maf3nahmen
hinsichtlich Anbieterkennzeichnung, datenschutzrechtlicher Unterrichtung und auto-
matischer Datenspeicherung wurden umgesetzt. Um einen umfassenden Konsens
zu erreichen, fanden im Vorfeld der Planungen mehrere Besprechungen mit dem
Landesbeauftragten statt.

Zu 23.2 Internet und E-Mail am Arbeitsplatz

Zutreffend ist die Feststellung des Landesbeauftragten, dass immer mehr 6ffentliche
Stellen ihren Beschaftigten die Nutzung des Internets zur schnellen Informationsbe-
schaffung und zum Informationsaustausch per E-Mail zur Verfiigung stellen. Dieser
Trend wird sich noch verstarken. Der Zugang zum Internet wird in naher Zukunft un-
verzichtbares Arbeitsmittel sein — nicht zuletzt durch die Entscheidung fur eGovern-
ment.

Der Landesbeauftragte hat in seinem Tatigkeitsbericht Kernaussagen der vom Ar-
beitskreis ,Medien“ der Konferenz der Datenschutzbeauftragten erarbeiteten Orien-
tierungshilfe ,Datenschutzgerechte Nutzung von E-Mail und anderen Diensten am
Arbeitsplatz“ dargestellt. Die Landesregierung sieht diese Ausarbeitung als Beitrag
fur die datenschutzgerechte Gestaltung des Internetzugangs am Arbeitsplatz an.

Besteht am Arbeitsplatz ein Internetzugang, kann dieser — rein technisch gesehen —
auch privat genutzt werden. Ist ausschlie3lich die dienstliche Nutzung von Internet
und E-Mail erlaubt, besteht zwischen dem Dienstherrn/Arbeitgeber und den Beschéaf-
tigten kein ,Anbieter-Nutzer-Verhaltnis*; der Dienstherr/Arbeitgeber ist in diesem
Falle nicht Diensteanbieter im Sinne der einschlagigen Vorschriften. Hier richtet sich
die Verarbeitung personenbezogener Daten nach 8 28 DSG-LSA. Erlaubt der
Dienstherr/Arbeitgeber auch nur gelegentlich die private Nutzung des Internets, wird
er zum Diensteanbieter. Als solcher har er das Fernmeldegeheimnis nach 8§ 85 TKG
zu beachten. Ferner darf die private Nutzung des Internets grundsatzlich nur zu Ab-
rechnungszwecken protokolliert werden.
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Je nachdem, ob das Internet am Arbeitsplatz ausschlief3lich dienstlich oder auch pri-
vat genutzt werden darf, kommen unterschiedliche Vorschriften zur Anwendung.
Diese konnte der Dienstherr/Arbeitgeber erfillen, wenn er bei der technischen Aus-
gestaltung zwischen dienstlicher und privater Nutzung des Internets strikt trennen
wirde. Dies ware aber mit erheblichem Aufwand verbunden, der schon deshalb nicht
gerechtfertigt ist, weil in der Praxis die private Nutzung nicht abgerechnet wird.

Keine offentliche Stelle ist verpflichtet, ihren Bediensteten die private Nutzung des
Internets zu gestatten. Deshalb kann sie die Erlaubnis der privaten Nutzung an Be-
dingungen, z. B. an einen Zeitrahmen oder an zugelassene Bereiche, knupfen. Der
Landesbeauftragte weist zu Recht darauf hin, dass Daten Uber die private Nutzung
nicht anders als solche tber die dienstliche Nutzung des Internets behandelt werden
mussen, wenn der Betroffene hierin ausdricklich und in Kenntnis aller Umstande
eingewilligt hat. Genaueres hierzu ergibt sich aus der Musterdienstanweisung tber
die Bereitstellung und Nutzung von Internet-Zugangen des Ministeriums des Innern
(vgl. Seite 93 des Tatigkeitsberichts).

Diese Musterdienstanweisung wurde mit dem Landesbeauftragten abgestimmt und
auch von anderen Ressorts tbernommen. Die Musterdienstanweisung und die vor-
genannte Orientierungshilfe hat der Landesbeauftragte ins Internet eingestellt.

Zu 26.3 Fahrzeug- und Halterdaten nicht , offenkundig*

Der Bundesgerichtshof hat mit Urteil vom 8. Oktober 2002 entschieden, dass die un-
befugte Weitergabe der Anschriften von Fahrzeughaltern durch einen Polizeibeam-
ten den Straftatbestand des § 203 Abs. 2 Satz 2 des Strafgesetzbuches erflllt und
auch nach allgemeinem Datenschutzrecht strafbewehrt ist. Die Tatsache, dass Uber
diese Daten bei Darlegung eines berechtigten Interesses jedermann eine einfache
Halterauskunft erteilt wird, macht die Daten noch nicht offenkundig.

Bereits vor dieser Entscheidung hatten der Bundes- und der Landesgesetzgeber die
Buf3geld- und Strafvorschriften in 88 43 und 44 BDSG und in 88 31 und 31la DSG-
LSA grundlegend geéndert. Mit Ricksicht auf von der spateren Position des Bun-
desgerichthofs abweichende Rechtsprechung zum Merkmal der Offenkundigkeit
wurde dieser Begriff durch ,nicht allgemein zugénglich* ersetzt. Dartber hinaus wur-
den bisherige Straftatbestande in § 43 BDSG bzw. 8 31 DSG-LSA zu Ordnungs-
widrigkeitentatbestanden herabgestuft. Nur wenn der Téater in der Absicht handelt,
sich oder einen anderen zu bereichern oder einen anderen zu schéadigen, verbleibt
es bei der — im Strafmaf unveranderten — Strafbewehrung.



