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Vorwort

Dieser XVII. Tatigkeitsbericht umfasst den Zeitraum vom 1. Januar 2020 bis zum
31. Dezember 2020. Inhaltlich fallt er in die Amtszeit meines Vorgangers Dr. Harald
von Bose, der am 31. Dezember 2020 in den Ruhestand gegangen ist. Dr. Harald von
Bose hat sich flir den Datenschutz im Land Sachsen-Anhalt in hohem Male einge-
setzt. Seinem grof3en Engagement im Datenschutz ist es zu verdanken, dass das Land
Sachsen-Anhalt im Datenschutz auch bundesweit eine Rolle gespielt hat. Er hat sich
aulBerdem fur die Weiterentwicklung des Datenschutzes in Sachsen-Anhalt aul3eror-
dentlich verdient gemacht. Die Dienststelle ist ihm deshalb im besonderen MalRe zu
Dank verpflichtet.

Die Vertretung im Amt Gbernahm fir die Zeit vom 1. Januar 2021 bis 31. Juli 2024 der
Direktor der Dienststelle, Albert Cohaus. Herr Cohaus hat sich auf3erordentlich fur die
Geschaftsstelle eingesetzt. Am 1. August 2024 habe ich dann die Amtsgeschafte uber-
nommen. Ich war am 24. April 2024 vom Landtag Sachsen-Anhalt von den anwesen-
den Abgeordneten mit 66 Ja-Stimmen, 26 Gegenstimmen und zwei Enthaltungen, ge-
wahlt worden. Mit dieser Wahl fand die Vakanz im Amte des beziehungsweise der
Landesbeauftragten ein Ende.

Zu einer meinen Aufgaben gehdrt es nun unter anderem, die Tatigkeitsberichte der
Jahre 2020 bis 2023 zu erstellen, um einen Uberblick tGber die Tatigkeit der Jahre 2020
bis 2023 zu gewahrleisten. Der Tatigkeitsbericht fur das Jahr 2020 wurde mir schon
nahezu fertig vorgelegt, so dass dieser nun separat veroffentlicht wird. Die Jahre 2021
bis 2023 werden gemeinsam verdffentlicht und der Tatigkeitsbericht Gber das Jahr
2024 wird dann mein erster Tatigkeitsbericht sein, der einen Teilzeitraum in meinem
Amt umfasst.

Ich habe den Tatigkeitsbericht fur das Jahr 2020 in der Formulierung in der Form des
Landesbeauftragten belassen. Dieser XVII. Tatigkeitsbericht bietet einen Uberblick
uber das Jahr 2020. Es kdnnen Themen darunter sein, die im Jahr 2025 nicht mehr
aktuell zu sein scheinen. Doch auch die sind wichtig, um im Falle einer wiederkehren-
den Situation Anhaltspunkte fur die Losung zu erhalten.

Der Brexit und seine Folgeprobleme sind einer der Punkte, der eher keine Wiederho-
lung finden wird.

Wahrend wir heute mit Sorge auf das EU-Privacy Framework schauen, mussten wir
uns 2020 nach Safe Harbor mit den Folgen des EuGH-Urteils ,Schrems II* fur das E-
Privacy-Shield und den Anforderungen an die Datentbermittlung in Drittlander befas-
sen (Kapitel 5.2-5.3).

Schon im Jahr 2020 hat sich der Landesbeauftragte mit dem Thema Microsoft Office
365 und den datenschutzrechtlichen Heraus- und Anforderungen befasst (Kapitel 6.8).

Datenschutz an Schulen ist ein weiterer Kernbereich dieses Tatigkeitsberichts, dessen
Bestandteile nach wie vor von groRem Interesse sind (Kapitel 12). Dazu kommen In-
formationen und Fallbespiele zum Thema Datenpannen (Kapitel 14.2.2, 16.1). Die
DSK hat 2020 eine Orientierungshilfe zur ,Videouberwachung durch nicht-6ffentliche



Stellen® herausgegeben. Hiermit befasst sich der Tatigkeitsbericht sowie mit Fallbei-
spielen aus dem Bereich der Videouberwachung im nicht-Gffentlichen Bereich (Kapitel
17).

Kapitel 4.4 befasst sich mit der Zentralisierung der Datenschutzaufsicht fur den Markt
und setzt sich mit dem Streitstand auseinander.

Einen Ruckblick auf die besondere Situation der Corona-Pandemie und deren daten-
schutzrechtliche Herausforderungen darf im XVII. Tatigkeitsbericht nattrlich nicht feh-
len (Kapitel 13).

Ich winsche eine erkenntnisreiche Lektire. Zur besseren Lesbarkeit wird auf die

gleichzeitige Verwendung der Sprachformen mannlich, weiblich und divers verzichtet.
Samtliche Personenbezeichnung gelten gleichermalen fur alle Geschlechter.

Magdeburg, den 31. April 2025

Maria Christina Rost
Landesbeauftragte fur den Datenschutz Sachsen-Anhalt
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De-Mail

DEK
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DNSSEC

DSAG LSA
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DSG LSA
DSK

DS-GVO, DSGVO

E
eBO
EDSA
EDSB
EDPB

EDPS
EGovG LSA

EGVP
EMRK

EN
ERV
ERVV

Xl

Deutsche Akkreditierungsstelle GmbH

DNS-based Authentication of Named Entities, Netzwerk-
protokoll zur sicheren Datenlbertragung im Internet

Auf E-Mail-Technik beruhendes Kommunikationsmittel zur
sicheren, vertraulichen und nachweisbaren Kommunikation
im Internet

Datenethikkommission

Deutsches Institut fir Normung e. V.

Domain Name System, weltweiter Verzeichnisdienst, der
den Namensraum des Internets verwaltet

DNS-based Authentication of Named Entities bindet einen
E-Mail-Server an ein im DNS installiertes (Fingerprint) Zer-
tifikat, wobei mittels DNSSEC-signiertem DNS-Eintrag die
Unterstitzung von STARTTLS angezeigt und ein
Downgrade auf unverschliisselte Ubertragung verboten
wird.

Gesetz zur Ausfullung der Verordnung (EU) 2016/679 und
zur Anpassung des allgemeinen Datenschutzrechts in
Sachsen-Anhalt (Datenschutz-Grundverordnungs-Ausful-
lungsgesetz Sachsen-Anhalt)

Data Processing Addendum, Datenschutzbestimmungen
Datenschutzbeauftragter

Datenschutzgesetz Sachsen-Anhalt

Konferenz der unabhangigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander (Datenschutzkonferenz)
Datenschutz-Grundverordnung — Verordnung (EU) 2016/
679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG

elektronisches Burger- und Organisationen-Postfach
Europaischer Datenschutzausschuss

Europaischer Datenschutzbeauftragter

European Data Protection Board, Europaischer Daten-
schutzausschuss, s. EDSA

European Data Protection Supervisor, s. EDSB

Gesetz zur Forderung der elektronischen Verwaltung im
Land Sachsen-Anhalt (E-Government-Gesetz Sachsen-
Anhalt)

Elektronisches Gerichts- und Verwaltungspostfach
Konvention zum Schutz der Menschenrechte und Grund-
freiheiten (Europaische Menschenrechtskonvention)
Europaische Norm

Elektronischer Rechtsverkehr
Elektronischer-Rechtsverkehr-Verordnung
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ERVVO LSA

ErwGr
EU
EuGH
EU-KOM
e. V.

F

ff.

FeV
FITKO

G

GAIA-X
GDG LSA

GDPR

GenG

GG
GKDZ

GO LSA
GPA

GWB
H
HGB
HPI
HwO

I
ICO

IETF
IfSG
IKT
IMI

ISM

Xl

Verordnung Uber den elektronischen Rechtsverkehr bei
den Gerichten und Staatsanwaltschaften des Landes Sach-
sen-Anhalt

Erwagungsgrund

Europaische Union

Europaischer Gerichtshof

Europaische Kommission

eingetragener Verein

fortfolgende

Verordnung uber die Zulassung von Personen zum Stra-
Renverkehr (Fahrerlaubnis-Verordnung — FeV)

Foderale IT-Kooperation

Projekt zum Aufbau einer leistungs- und wettbewerbsfahi-
gen, sicheren und vertrauenswurdigen Dateninfrastruktur
fur Europa

Gesetz Uber den Offentlichen Gesundheitsdienst und die
Berufsausubung im Gesundheitswesen im Land Sachsen-
Anhalt (Gesundheitsdienstgesetz)

General Data Protection Regulation (dt.: Datenschutz-
Grundverordnung, s. DS-GVO)

Gesetz betreffend die Erwerbs- und Wirtschaftsgenossen-
schaften (Genossenschaftsgesetz)

Grundgesetz

Gemeinsames Kompetenz- und Dienstleistungszentrum far
polizeiliche Telekommunikationstiberwachung
Gemeindeordnung fur das Land Sachsen-Anhalt

Global Privacy Assembly, Internationale Datenschutzkon-
ferenz

Gesetz gegen Wettbewerbsbeschrankungen

Handelsgesetzbuch
Hasso-Plattner-Institut
Handwerksordnung

Information Commissioner’s Office, Datenschutzaufsichts-
behdrde des Vereinigten Kénigreichs

Internet Engineering Task Force, Internettechnik-Arbeits-
gruppe, eine Organisation, die sich mit der technischen
Weiterentwicklung des Internets befasst
Infektionsschutzgesetz

Informations- und Kommunikationstechnik

Internal Market Information System (Binnenmarkt-Informa-
tionssystem)

Informationssicherheitsmanagement
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ISO
ISRL
IT
ITN

ITN-XT

J

JI-Richtlinie

JITG LSA

K

Ki

KMU
KRITIS
KVG LSA

L
LISL LSA

lit.
LT-Drs.
LUGAS

M
MDR
MPU
MStV
MTA

MTA-STS

Nr.
NOYB

XV

Informationssicherheitsmanagementsystem

International Organization for Standardization
Informationssicherheitsrichtlinie

Informationstechnik

Informationstechnisches Netz (des Landes Sachsen-An-
halt)

ITN der nachsten Generation (XT: next generation)

Richtlinie (EU) 2016/680 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natlrlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behoérden zum Zwecke der Verhi-
tung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung sowie zum freien Datenver-
kehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates

Justiz-IT-Gesetz

Klnstliche Intelligenz

kleine und mittlere Unternehmen

Kritische Infrastrukturen

Kommunalverfassungsgesetz des Landes Sachsen-Anhalt

Leitlinie zur Informationssicherheit der unmittelbaren Lan-
desverwaltung Sachsen-Anhalt, Informationssicherheits-
leitlinie

lat. littera (Buchstabe)

Landtagsdrucksache

Landerubergreifendes Glucksspielauswertesystem

Mitteldeutscher Rundfunk

Medizinisch-Psychologische Untersuchung
Medienstaatsvertrag

Mail Transfer/Transport Agent ist ein Programm auf dem E-
Mail-Server zur Verteilung von E-Mail

Mail Transfer Agent — Strict Transport Security, Standard
der IETF nutzt Zertifikate auf E-Mail- und Webserver mit
DNSSEC-signiertem DNS-Eintrag

Nummer

None Of Your Business (,geht dich nichts an®), europai-
sches Zentrum fur digitale Rechte, Nichtregierungsorgani-
sation

XVII. Tétigkeitsbericht der Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (01/2020 bis 12/2020)



(0
OECD

OSCl

OSCI-Transport

OWiG
0ZG

P
PAuswG

PDCA-Zyklus
PDSG
PStG

R

RegMoG
RettDG LSA
Rn.

S
SaaS
SAFE

SARS-CoV-2

SARS-CoV-2-EindV

,Schrems II“-Urteil
SCC

SchfHwG
SchulDatSchVvO

SchulG LSA
SDM

SGB |

SGB V

XV

Organisation for Economic Co-operation and Development,
Organisation fur wirtschaftliche Zusammenarbeit und Ent-
wicklung

Online Services Computer Interface (OSCI), Sammlung
von Netzwerkprotokollen fur die deutsche offentliche Ver-
waltung

Protokollstandard zur vertraulichen und sicheren Ubermitt-
lung von Nachrichten

Gesetz Uber Ordnungswidrigkeiten

Gesetz zur Verbesserung des Onlinezugangs zu Verwal-
tungsleistungen (Onlinezugangsgesetz)

Gesetz Uber Personalausweise und den elektronischen
Identitatsnachweis (Personalausweisgesetz)

,Plan - Do - Check - Act“-Zyklus nach W. E. Deming
Patientendaten-Schutz-Gesetz

Personenstandsgesetz

Registermodernisierungsgesetz
Rettungsdienstgesetz des Landes Sachsen-Anhalt
Randnummer

Software as a Service, in der Cloud betriebene Software
Name einer Software zum Betrieb eines Verzeichnisdiens-
tes und Standard fur Verzeichnisdienste (Adressbucher),
das beBPo kann den SAFE-Verzeichnisdienst der Justiz
nutzen

severe acute respiratory syndrome coronavirus type 2,
schweres akutes Atemwegssyndrom Coronavirus Typ 2,
umgangssprachlich (neuartiges) Coronavirus

Verordnung Uber die Mallnahmen zur Einddmmung der
Ausbreitung des neuartigen Coronavirus SARS-CoV-2 in
Sachsen-Anhalt

Urteil des EuGH, Az. C-311/18

Standard Contractual Clauses, Standarddatenschutzklau-
seln

Schornsteinfeger-Handwerksgesetz

Verordnung uber den Schutz personenbezogener Daten im
Schulwesen des Landes Sachsen-Anhalt

Schulgesetz des Landes Sachsen-Anhalt
Standard-Datenschutzmodell

Sozialgesetzbuch Erstes Buch — Allgemeiner Teil
Sozialgesetzbuch Flnftes Buch — Gesetzliche Krankenver-
sicherung
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Sozialgesetzbuch Zehntes Buch — Sozialverwaltungsver-
fahren und Sozialdatenschutz

Secure / Multipurpose Internet Mail Extensions, Standard
fur Verschlisselung und Signieren von MIME-Objekten
durch ein hybrides Kryptosystem

Simple Mail Transfer Protocol, Einfaches E-Mail-Transport-
Protokoll

sogenannte

Secure Sockets Layer, Verschlusselungsprotokoll zur si-
cheren Datenubertragung im Internet (ehem. Bez., s. TLS)
Schlusselwort, das den Wunsch nach Nutzung einer TLS-
basierten Verschlusselung signalisiert

Strafgesetzbuch

Strafprozessordnung

Straldenverkehrsgesetz

Trade and Cooperation Agreement, Handels- und Koope-
rationsabkommen (zwischen der Europaischen Union und
dem Vereinigten Konigreich)

Transfer Impact Assessments, Risikoanalysen und Folgen-
abschatzungen, bezogen auf den jeweiligen Datentransfer
Transport Layer Security, Verschllisselungsprotokoll zur si-
cheren Datenubertragung im Internet
Telekommunikation-Telemedien-Datenschutzgesetz
Telemediengesetz

Unterarbeitsgruppe

Unterarbeitskreis

Unmanned Aircraft System

United Kingdom, Vereinigtes Konigreich

United States of America, Vereinigte Staaten von Amerika
unter anderem

Gesetz Uber den Verfassungsschutz im Land Sachsen-An-
halt

vergleiche

Virtual Private Network

Verwaltungsvorschrift

Verbraucherzentrale Bundesverband e. V.

Wide Area Network

Zivilprozessordnung
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1 Einfuhrung
1.1 Kunstliche Intelligenz

Wahrend innovative Kl-Technologien die wirtschaftliche Entwicklung fordern, bietet
diese sowohl Chancen als auch Risiken. Die Nationale Kl-Strategie der Bundesregie-
rung gibt die wesentlichen Rahmenbedingungen vor, um ,Artificial Intelligence (Al)
made in Germany“ zu einem weltweit anerkannten Gutesiegel werden zu lassen. Um
Kl immer im Dienste und zum Wohle der Menschen einzusetzen, sind insbesondere
die Achtung der Menschenwurde und der Schutz personenbezogener Daten bei der
Nutzung notwendig. Nur so kann Kl zu einem Standort- und Wettbewerbsvorteil wer-
den.

Der Deutsche Bundestag hat sich mit Bildung der Enquete-Kommission ,Kunstliche
Intelligenz — Gesellschaftliche Verantwortung und wirtschaftliche, soziale und 6kologi-
sche Potenziale des Themas Kl angenommen. Die Kommission setzte sich zu glei-
chen Teilen aus Mitgliedern des Deutschen Bundestags und externen Experten zu-
sammen. |lhre Aufgabe war die Untersuchung des Kl-Einflusses auf Gesellschaft, Wirt-
schaft und Arbeitswelt und den Staat. Eine grof3e Anzahl technischer, rechtlicher und
ethischer Fragen wurde aufgegriffen und auch der staatliche Handlungsbedarf identi-
fiziert und beschrieben. Chancen sollen erkannt und genutzt werden kdnnen, Risiken
sollen minimiert werden. Am 28. Oktober 2020 Gbergab die Enquete-Kommission ihren
800-seitigen Abschlussbericht (BT-Drs. 19/23700)! an den Bundestagsprasidenten.
Die Kommission thematisierte ,KI und Wirtschaft®, ,KI und Staat®, ,KI und Gesundheit",
,Kl und Arbeit, Bildung, Forschung®, ,KI und Mobilitat" sowie ,KI und Medien®.

Die Landesregierung definierte mit der Digitalen Agenda? des Landes Sachsen-Anhalt
eigene strategische Ziele und konkrete Malinahmen fur die Digitalisierung des Landes.
Sie setzt sich in diesem Rahmen fir die Nutzung von moderner und datenschutzge-
rechter Kl im Land ein. Die Digitale Agenda stammt noch aus dem Dezember 2017.
Federflhrend verantwortlich ist das Ministerium fur Wirtschaft, Wissenschaft und Digi-
talisierung des Landes Sachsen-Anhalt. Die 130 enthaltenen MalRnahmen sollen ge-
meinsam von allen Ministerien und ihren Geschaftsbereichen, also der gesamten Lan-
desverwaltung, umgesetzt werden. Der Grolteil befindet sich noch in der Umsetzung,
jedoch gibt es auch bereits erfolgreich abgeschlossene Malinahmen. Die Stakeholder
haben den stetigen Wandel im Blick und fur 2021 eine Fortschreibung im Sinne einer
Nachjustierung und Erganzung angekundigt.

Im Tatigkeitsbericht des vorigen Berichtszeitraums wurde der Fokus auf das Thema
Kl als Teil der Digitalen Agenda des Landes in der Erwartung gelegt, dass diese zu-
kunftig eine herausragende und pragende Rolle spielen wird. Die Empfehlungen des
Landesbeauftragten aus dem XVI. Tatigkeitsbericht (Nr. 1.2) haben weiterhin Bestand.

Jede Nutzung von Kl benotigt grofde Datenmengen zu Lernzwecken, z. B. um Software
zu trainieren und Regeln fir Entscheidungen abzuleiten. Die Sammlung von unveran-
derten Rohdaten ohne Zweck und Rechtsgrundlage auf Vorrat ist in der offentlichen
Verwaltung und im nichtoffentlichen Bereich gleichermalRen datenschutzrechtlich nicht

! https://dip21.bundestag.de/dip21/btd/19/237/1923700.pdf

2 https://digital.sachsen-anhalt.de/
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zulassig. Hier missen Daten sparsam, minimal und zielorientiert auf Basis einer
Rechtsgrundlage erhoben, verarbeitet und anschlieffend zeitnah auch wieder geldscht
werden.

Klnstliche Intelligenz ist gleichwohl eine Zukunftstechnologie, deren Chancen aktiv
genutzt werden sollten. Die Beschaffung und Nutzung von unter dem Aspekt der Da-
tensparsamkeit erhobenen Daten ist jedoch nicht ohne Weiteres mit KI-Erfordernissen
vereinbar. Der Bitkom e. V. schlagt daher vor, um nicht dauerhaft auf die Nutzung kost-
barer Daten verzichten zu mussen, den Fokus des Datenschutzes starker auf Daten-
verfugbarkeit und Datensouveranitat als auf Datensparsamkeit zu legen. Der Landes-
beauftragte sieht hierin eine Herausforderung fur die Politikerinnen und Politiker in
Bund und Land, auch in Europa, eine datenschutzgerechte Ki legislativ zu ermogli-
chen.

Datenschutzgerechte Kl ist moglich, muss jedoch von Anfang an in der Produktent-
wicklung eingeplant und feinflhlig umgesetzt werden. So sind oftmals problemlos auch
anonymisierte Daten, z. B. bei Kameradaten von autonomen Fahrzeugen, nutzbar.
Gleichzeitig ist der Grad der Anonymisierung genau passend einzustellen, da das ggf.
Auswirkungen auf das Ergebnis der KI haben kann. So kann eine Kl-basierte Untersu-
chung von Bildern und Proben in der Medizin beispielsweise zur Krebsdiagnose durch-
aus auf exakte Geburtsdaten verzichten, ein Verzicht auf das Geburtsjahr selbst
konnte bereits zu Ungenauigkeiten im Ergebnis fuhren.

Die technische Entwicklung hat die durch das bestehende Datenschutzrecht gegebe-
nen Moglichkeiten schon lange Uberholt. Produkte aller Art verwenden Kl und werden
frei verkauft. Der Nutzer ist fUr die datenschutzgerechte Installation verantwortlich, je-
doch ist dies dem Anwender oft gar nicht bewusst. Oft ist unbekannt, was die Produkte
kénnen, auf welche Datenquellen per Internet zugegriffen wird, welche Daten in der
Cloud verarbeitet werden, was im Gerat geschieht oder dass etwa Kl Uberhaupt ge-
nutzt wird. Wie und wovon hat diese gelernt? Wurden diskriminierende Schwerpunkte
gelernt? Werden Personengruppen oder Einzelaspekte bevorzugt oder benachteiligt?

Auch in der 6ffentlichen Verwaltung werden grofl3e Erwartungen an den Einsatz von Ki
geknupft. Es fehlen jedoch noch immer hinreichend konkrete Anwendungsszenarien
und damit verbundene Konzepte zu Umfang und Inhalt sowie zur Verwaltung und
Pflege von Datenquellen fur Big Data-Anwendungen. Zielstellung ist unter anderem
die Vermeidung der Weitergabe von Daten an Dienstleister au3erhalb des Geltungs-
bereichs der DS-GVO.

Der Landesbeauftragte macht sich fur den Aufbau eines ressortubergreifenden Kom-
petenzteams Kl im Land stark, das bestehendes Wissen konzentriert, Nutzungssze-
narien testet und beratend moglichen Nutzern zur Seite steht.

1.2 Digitale Souveranitat

Idealerweise sollte das Hauptkriterium fur den Einsatz bestimmter Soft- und Hardware
deren Zweckmaligkeit zur Bewaltigung einer bestimmten Aufgabe oder Zielstellung
im konkreten Anwendungsfall sein. Dazu zahlt unter Umstanden auch die Kompatibi-
litdt zu Losungen, die von Partnern und Kunden, Behdrden und Burgern, Familie und
Freunden verwendet werden. Aus datenschutzrechtlicher Sicht gehort zu dieser
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Zweckmaligkeit selbstverstandlich auch die prinzipielle Moglichkeit der Gestaltung ei-
nes DS-GVO-konformen Einsatzes der in Frage stehenden Losung und deren konse-
quente Umsetzung.

Nicht erst seit dem pandemiebedingt sprunghaften Anstieg der Nutzung von Telear-
beitsplatzen (Home-Office, Wohnraumarbeit) und digitalen Kommunikationsmitteln im
Allgemeinen, sind Defizite bzgl. dieser Gestaltungsfreiheit bekannt. Diese unerwartet
rasche Entwicklung flhrte jedoch dazu, dass die Defizite deutlicher und umfassender
zu Tage treten konnten. Die seit langerem haufig beklagte Monopolstellung einiger
weniger Technologiekonzerne auf dem Gebiet der Computerbetriebssysteme und all-
gemeiner Buro-, Geschafts- und Kommunikationssoftware bedingt nicht nur wirtschaft-
liche Konsequenzen. Im Zusammenhang mit der zunehmenden Abhangigkeit aller Be-
reiche des gesellschaftlichen Lebens von vernetzter Kommunikation offenbart die
Marktbeherrschung einiger weniger Akteure auch eine gewaltige datenschutzrechtli-
che Dimension, vor allem aufgrund der Tatsache, dass das unternehmerische Zentrum
dieser Akteure haufig auRerhalb des Geltungsbereiches der DS-GVO liegt.

Bereits im XVI. Tatigkeitsbericht (Nr. 1.3) wurde darauf hingewiesen, dass digitale
Souveranitat nicht nur die konkrete Soft- und Hardware betrifft, sondern auch Daten-
formate und Schnittstellen nach allgemeinen Standards bzw. den Zugriff auf Quell-
codes und die freie Auswahl von Dienstleistern einschlief3t. Als allgemein bekanntes
Beispiel fur Quasi-Monopolstellungen wurde dort die Firma Microsoft genannt. An die-
ser Situation hat sich in der Praxis leider nichts geandert. Allerdings sollten weiterhin
Hoffnungen in Projekte wie GAIA-X oder die Bestrebungen nach vermehrtem Einsatz
von Open-Source-Software auch in der 6ffentlichen Verwaltung gesetzt werden, auch
wenn deren aktuelle Auswirkungen noch kaum spurbar sind.

Der IT-Planungsrat hat in einer ,Strategie zur Starkung der Digitalen Souveranitat fur
die IT der offentlichen Verwaltung® Ziel- und Handlungsfelder aufgezeigt, die die 6f-
fentliche Verwaltung als Nutzer, Bereitsteller und Auftraggeber digitaler Technologie
in den Blickpunkt riicken.?

Die Datenschutzaufsichtsbehérden des Bundes und der Lander haben der daten-
schutzrechtlichen Bedeutung der Digitalen Souveranitat mit der am 22. September
2020 verabschiedeten Entschlielung ,Digitale Souveranitat der 6ffentlichen Verwal-
tung herstellen — Personenbezogene Daten besser schutzen® Nachdruck verliehen
(Anlage 5).

2 Der Landesbeauftragte
2.1 Tatigkeit im Berichtszeitraum

Die Tatigkeit des Landesbeauftragten war im Berichtszeitraum von der Corona-Pan-
demie gepragt. Beratungen von Verantwortlichen, die unter normalen Umstanden im
personlichen Gesprach stattgefunden hatten, mussten telefonisch oder auf schriftli-
chen Wege durchgefiihrt werden. Vor-Ort-Kontrollen konnten nicht im gewlnschten

3 https://Isaurl.de/DigitaleSouveraenitaet
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Malf durchgefuhrt werden. In den Fallen, in denen sie nicht kompensiert werden konn-
ten, werden sie nachgeholt, sobald es die Pandemielage zulasst. Beratungen der Da-
tenschutzkonferenz und deren Arbeitsgruppen wurden ab Marz 2020 online mithilfe
von Videokonferenzsystemen durchgefuhrt. Gleiches galt fur Vortrage und die Teil-
nahme an Beratungen von betrieblichen Datenschutzbeauftragten. Die turnusmalige
Beratung des Landesbeauftragten mit den Kammern fand ebenfalls in einem Online-
format statt. Dabei konnte festgestellt werden, dass auch datenschutzfreundliche Kon-
ferenzsysteme zuverlassig und komfortabel zu nutzen sind. Trotz der Einschrankun-
gen ist es gelungen, flir das Aus- und Fortbildungsinstitut des Landes einzelne Pra-
senzveranstaltungen durchzufuhren, insbesondere im Rahmen des Beschaftigtenlehr-
gangs Il.

Viele Verantwortliche haben sich offenbar mittlerweile vertieft mit der seit Mai 2018
geltenden neuen Rechtslage befasst. Dies zeigen zahlreiche Anfragen, die sehr diffe-
renziert spezielle datenschutzrechtliche Probleme aufwarfen. Gerade bei der Bearbei-
tung von Beschwerden wurden aber auch gravierende Mangel bekannt, die auf feh-
lende Grundkenntnisse oder fehlenden Umsetzungswillen im Bereich des Datenschut-
zes hindeuteten. Mitunter waren Verantwortliche sehr zégerlich mit der Beantwortung
von Auskunftsersuchen, worauf der Landesbeauftragte Auskunftsbescheide erliel3. In
einem Fall wurde ein Auskunftsbescheid mit einer Klage angefochten, in dem einem
Verantwortlichen 15 Fragen zur Videoluberwachung gestellt wurden. Das Verwaltungs-
gericht Magdeburg stellte fest, dass alle 15 Fragen aufgrund der Untersuchungsbefug-
nis des Landesbeauftragten gemaf Art. 58 Abs. 1 lit. a DS-GVO gestellt werden durf-
ten. Nach dieser Vorschrift kann der Landesbeauftragte Verantwortliche anweisen, ihm
alle Informationen bereitzustellen, die fur die Erflllung seiner Aufgaben erforderlich
sind.

Im Berichtszeitraum wurde das Online-Angebot des Landesbeauftragten deutlich er-
weitert und aktualisiert. So stellte er auf seiner Homepage zahlreiche neue Informati-
onen bereit, insbesondere fur Verantwortliche des Gesundheitsbereichs sowie fur die
Bereiche der Werbung und der Videolberwachung. Zudem erfolgten Informationen zu
vom EDSA verabschiedeten Leitlinien, Handreichungen zum Export von Daten in
Staaten aulderhalb der EU sowie Informationen und Empfehlungen zur Bewaltigung
des Brexits. Aktualisiert wurde das Informationsblatt ,Haufig gestellte Fragen zum Da-
tenschutz in Vereinen®. Im Zusammenhang mit der Corona-Pandemie sind viele un-
terschiedliche Fragestellungen entstanden, zu denen auf der Homepage Hinweise und
Hilfen gegeben werden konnten (siehe Kap. 13).

Erneut zugenommen hat die Anzahl der Beschwerden. Inhaltliche Schwerpunkte wa-
ren die fehlerhafte Erflullung der Betroffenenrechte (wie im Vorjahr) und die Videouber-
wachung. Hier kam es zu einer Zunahme schriftlicher Verfahren von deutlich Gber
25%.

Auch die Anzahl der Meldungen von Datenschutzverletzungen ist weiterhin hoch. Das
Spektrum dieser Verletzungen reicht von einfachen Fehlversendungen, die in sensi-
blen Bereichen (Gesundheitsdaten, Sozialdaten) durchaus gravierende Auswirkungen
haben konnen, bis hin zu komplexen Schadigungen der Informationssysteme durch
Schadsoftware (Naheres unter Kap. 16.1).
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2.2 Die Geschaftsstelle wahrend der Pandemie

Arbeiten in Zeiten einer Pandemie; eine vollkommen neue Erfahrung — auch fur den
Landesbeauftragten.

Der Landesbeauftragte wurde in der Pandemie wie alle anderen Behorden dieses Lan-
des vor neue Herausforderungen gestellt, um die Aufgabenwahrnehmung auch in die-
sen besonderen Zeiten sicherzustellen.

Da waren zum einen die technischen Herausforderungen. Der Landesbeauftragte hat
nicht zuletzt unter datenschutzrechtlichen Gesichtspunkten eine auf Abschottung von
der Aulienwelt ausgerichtete IT-Infrastruktur. Die elektronische Akte ist noch nicht ein-
gefuhrt. Telearbeit ist nicht zuletzt deswegen in der Vergangenheit keine Form der
Aufgabenerledigung beim Landesbeauftragten gewesen. Fragen der IT-Sicherheit
wurden stets Uber die des Nutzungskomforts der IT-Systeme gestellt. Um am beste-
henden Sicherheitsniveau festzuhalten, konnte und wollte der Landesbeauftragte
— anders als in vielen anderen Behorden — nicht einfach Zugriff von auRen auf seine
Datenbestande gewahren. Er hat dennoch Lésungen gefunden, die datenschutzrecht-
lich vertretbar sind, um Arbeiten im hauslichen Umfeld zu ermdglichen. Daruber hinaus
musste innerhalb kurzer Zeitraume die Teilnahme an und die Durchfihrung von Video-
konferenzen ermoglicht werden. Von der Nutzung von Videokonferenzraumen anderer
Behorden, Uber die provisorische Nutzung von Laptops hat sich der Landesbeauftragte
zwischenzeitlich videokonferenztechnisch soweit ertlichtigt, dass er auf fast alle sich
ergebenden Situationen angemessen reagieren kann. Das verlangte Investitionen in
entsprechende Hardware, was sich jedoch bewahrt hat. Technisch ist der Landesbe-
auftragte mit den Herausforderungen der Pandemie gut zurechtgekommen.

Die Pandemie hat allen Beteiligten diverse und sich standig andernde neue gesetzli-
che Regelungen beschert. Den Uberblick zu behalten war und ist schwer; die Anfor-
derungen an Arbeitgeber sind komplex. Der verwaltungstechnische Aufwand der Pan-
demie ist eine nicht zu unterschatzende Grdlie. Bei aller Schnelllebigkeit aufgrund
standig wechselnder Pandemielagen war es eine der grof3ten Herausforderungen, die
Rechtsordnung als Ganzes nicht aus dem Blick zu verlieren und dies auch zu kommu-
nizieren. Der Landesbeauftragte musste in eigenen Angelegenheiten das vertretbare
Malf finden mit der pandemiebedingten Sondersituation umzugehen. Alle zu Tage ge-
tretenen Facetten einzubinden und dennoch eine angemessene Aufgabenwahrneh-
mung sicherzustellen, war die Herausforderung des Jahres 2020.

2.3 Unzureichende Personalausstattung der Geschaftsstelle

In seinem XVI. Tatigkeitsbericht fur das Jahr 2019 (Nr. 2.2) hat der Landesbeauftragte
ausfuhrlich dargestellt, wie die Personalausstattung eben nicht mit dem seit 2018 ver-
anderten Aufgabenumfang mitgewachsen ist und dass vor allem der Umgang mit ent-
sprechenden Anmeldungen zu den Haushaltsplanen durch das Ministerium der Finan-
zen des Landes Sachsen-Anhalt einen eklatanten Verstol} gegen die geltende Rechts-
lage und eine unzulassige Einflussnahme der Landesregierung auf die unabhangige
Amtsausubung des Landesbeauftragten darstellt.

An der Gesamtsituation fur den Landesbeauftragten hat sich seither nichts verandert.
Der gutachterlich nachgewiesene Stellenbedarf besteht weiterhin, und dafur, dass die
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Landesregierung im laufenden Haushaltsaufstellungsverfahren die rechtlichen Gren-
zen wahren wird, gibt es keinerlei Anzeichen.

An dieser Stelle soll dennoch nicht wiederholt werden, was bereits mehrfach doku-
mentiert wurde, sondern die Situation von der Seite der Auswirkungen her betrachtet
werden.

Im Jahr 2018 ist das Arbeitsaufkommen fur den Landesbeauftragten sprunghaft ange-
stiegen; seither halt es sich auf diesem erhdhten Niveau mit zwar nicht mehr sprung-
haften aber dennoch deutlichen Steigerungsraten. Zur Verdeutlichung wird auf eine
Zahl aus dem Beitrag unter Nr. 3 dieses Tatigkeitsberichtes verwiesen. Die Steige-
rungsrate allein bei den Posteingangen beim Landesbeauftragten liegt im Vergleich
zum ,Vor-2018-Niveau® bei Uber 100%. Dem steht ein prozentualer Stellenaufwuchs
von 15% gegenuber, von dem die Halfte dafur verwendet werden musste, die seit 2018
neue Eigenverwaltung der Geschéaftsstelle in den Bereichen Organisation, Personal
und Haushalt sicherzustellen. Demnach stehen 100% Steigerung des Arbeitsaufkom-
mens bei der aufsichtsbehdrdlichen Tatigkeit 7,5% Stellenauswuchs flur die aufsichts-
behdrdliche Tatigkeit gegenuber.

Die Gesamtsituation zwingt den Landesbeauftragten, Aufgaben in einer Art zu priori-
sieren, die bereits die Erfullung seiner zwingenden gesetzlichen Verpflichtungen nicht
mehr ermdglicht. So miussen Pflichtprifungen zurtickgestellt werden. Gesetzlich vor-
gesehene Hochstbearbeitungszeiten konnen nicht eingehalten werden. Daruber hin-
aus mussen auch genau die Aufgaben, die der Landesbeauftragte fur die Blrgerinnen
und Burger dieses Landes sowie die Wirtschaftsunternehmen in diesem Land insbe-
sondere wahrnehmen will, eingeschrankt werden. Der Landesbeauftragte kann fast
ausschlieflich reagieren. Fur ein zielgerichtetes Agieren — vor allem im Interesse die-
ses Landes — bleibt praktisch kein Spielraum. Diese Einschrankung seiner Moglichkei-
ten mangels ausreichender personeller Ausstattung widerspricht nicht nur der Idee von
einer Landesverwaltung, die fur die Burgerinnen und Blrger dieses Landes da ist. Sie
widerspricht auch dem sich selbst erteilten gesetzlichen Auftrag aus § 22 Abs. 2 Satz
2 DSAG LSA, dem Landesbeauftragten die zur Erfullung seiner Aufgaben notwendige
Personal- und Sachausstattung zur Verfugung zu stellen. Das Land hat dem Landes-
beauftragten 2018 umfangreiche und zusatzliche Aufgaben Ubertragen und sich
gleichzeitig selbst verpflichtet, den Landesbeauftragten auch in personeller Hinsicht
fur die Wahrnehmung dieser Aufgaben auszustatten. Es gibt ein Gutachten und es gibt
die Zahlen in diesem Tatigkeitsbericht (Nr. 3), die die derzeitige personelle Unteraus-
stattung belegen.

2.4 Besonderes elektronisches Behordenpostfach

In seinem XVI. Tatigkeitsbericht fur das Jahr 2019 (Nr. 10.2) hat der Landesbeauf-
tragte zum Sachstand der EinfUhrung berichtet, dass er mit der Einrichtung des be-
sonderen elektronischen Behordenpostfachs begonnen hatte.

Das besondere elektronische Behordenpostfach (beBPo) ist ein E-Mail-ahnlicher
Dienst, insbesondere fur Behorden, der eine OSCl-basierte Verschlisselung verwen-
det und die Komplexitat des verschlisselten elektronischen Datenaustauschs vor den
Nutzern weitgehend verbirgt. § 6 ERVV sieht das beBPo unter anderem als sicheren
Ubermittlungsweg fiir die elektronische Kommunikation mit den Gerichten vor. Analog
dazu gibt es fur Anwalte das besondere elektronische Anwaltspostfach (beA) und fur
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Notare das besondere elektronische Notarpostfach (beN). Der Einsatz des beBPo be-
schrankt sich nicht nur auf die Kommunikation mit Gerichten; es kann auch durch Be-
hdérden fur die Kommunikation untereinander verwendet werden. Blrger kdnnen u. U.
als Nutzer der absenderbestatigten De-Mail an der sicheren Kommunikation teilneh-
men.

Eine sichere elektronische Kommunikation ist nur mittels sicherer Verschlisselung un-
ter Verwendung erprobter und zuverlassiger Standards mdglich. Deren Einrichtung
und Nutzung ist allerdings technisch oft anspruchsvoll und fur eine freiwillige Nutzung
meist zu kostenintensiv. Um die Einfuhrung sicherer elektronischer Kommunikation zu
beschleunigen, ist die Nutzung durch gesetzliche Regelungen rechtlich verbindlich vor-
zuschreiben. Im Bereich der Justiz ist es zwischenzeitlich mdglich, moderne Kommu-
nikationstechnik anstelle von Telefax oder Brief zu nutzen. Datensammelnde Messen-
ger und unsichere E-Mail-Losungen wurden — aus datenschutzrechtlicher Sicht begru-
Renswert — nicht zugelassen.

Die Verordnung Uber die technischen Rahmenbedingungen des elektronischen
Rechtsverkehrs und Uber das besondere elektronische Behordenpostfach (Elektroni-
scher-Rechtsverkehr-Verordnung — ERVV), aber auch die Verordnung tber den elek-
tronischen Rechtsverkehr bei den Gerichten und Staatsanwaltschaften des Landes
Sachsen-Anhalt (ERVVO LSA) setzen auf sichere Verschlisselung mittels OSCI, Pru-
fung und Bestatigung der Identitat des Postfachinhabers sowie dessen Eintragung in
ein sicheres elektronisches Verzeichnis. Das Verzeichnis digitaler Identitaten im elek-
tronischen Rechtsverkehr — das Adressbuch — wird SAFE genannt. Fur das beBPo
kann der SAFE-konforme Verzeichnisdienst der Justiz genutzt werden. Um die recht-
lichen Voraussetzungen dafiir zu schaffen, mussten verschiedene Gesetze* um ent-
sprechende Regelungen zum Umgang mit elektronischen Dokumenten erweitert wer-
den.

Technische Grundlage des beBPo ist die Infrastruktur des Elektronischen Gerichts-
und Verwaltungspostfachs (EGVP). Diese hat sich seit 2004 im Rahmen des Elektro-
nischen Rechtsverkehrs bewahrt. Ein beBPo und das EGVP sind grundsatzlich funk-
tionsgleich. Die Justiz empfiehlt die Verwendung des beBPo, da es alle fachlichen An-
forderungen abbildet und gleichzeitig durch die Identifikation und Herausgabe eigener
Zertifikate auf die Anbringung von qualifizierten elektronischen Signaturen verzichtet
werden kann. Das Postfach-Zertifikat dient der automatischen Verschlisselung und
das VHN-Zertifikat (vertrauenswurdiger Herkunftsnachweis) garantiert die Authentizi-
tat der Nachricht. Es ist keine zusatzliche elektronische Signatur notwendig.

Dies gilt allerdings dann nicht, wenn die Schriftform gesetzlich vorgeschrieben ist
(§ 126 BGB). Hier ist zusatzlich eine qualifizierte elektronische Signatur zu verwenden
(§ 126a BGB).

Alle Anwalte sowie Behdrden und Koérperschaften 6ffentlichen Rechts, an die Schrift-
stucke gegen Empfangsbekenntnis zugestellt werden konnen, sind gem. § 174 Abs. 3
ZPO verpflichtet, einen sicheren Ubertragungsweg zu eroffnen.

4 § 130a Zivilprozessordnung, § 46¢c Arbeitsgerichtsgesetz, § 65a Sozialgerichtsgesetz, § 55a Verwal-
tungsgerichtsordnung, § 52a Finanzgerichtsordnung, § 32a Strafprozessordnung, ...
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§ 6 ERVV benennt nur ,Behdrden sowie juristische Personen des 6ffentlichen Rechts
(Postfachinhaber)“ als EGVP/beBPo-Teilnehmer. Die ehemals mogliche Nutzung ei-
nes kostenfrei herunterladbaren EGVP-Clients durch Blrgerinnen und Burger existiert
nicht mehr, das zugehorige Downloadangebot fehlt zwischenzeitlich ebenso wie die
Madglichkeit der Nutzung des Web-EGVP. Es wird auf ,registrierte Drittprodukte® und
die absenderauthentifizierte De-Mail verwiesen. Zudem ist geplant, mit der Einfuhrung
eines ,elektronischen Blrger- und Organisationen-Postfachs“ (eBO) zukunftig Blrgern
und Unternehmen die Beteiligung am Elektronischen Rechtsverkehr Uber einen siche-
ren Ubertragungsweg wieder zu ermdglichen.

Die Ubermittlung von, mit einer qualifizierten elektronischen Signatur versehenen,
elektronischen Dokumenten an das Elektronische Gerichts- und Verwaltungspostfach
(EGVP) des Gerichts Uber eine Anwendung, die auf OSCI oder einem diesen erset-
zenden, dem jeweiligen Stand der Technik entsprechenden Protokollstandard beruht,
durfte der Standardfall sein. Es ist jedoch auch moglich, diese Uber einen ,sicheren
Ubermittlungsweg* zu versenden (§ 4 Abs. 1 Nr 1 ERVV). Ein solcher kann gem. §
130a Abs. 4 Nr. 1 ZPO auch der Postfach- und Versanddienst eines De-Mail-Kontos
sein.

Der Landesbeauftragte verflugt Uber ein besonderes elektronisches Behordenpost-
fach, welches er sowohl in seiner Funktion als Landesbeauftragter fur den Daten-
schutz, als auch fur die ihm zur Wahrnehmung ubertragenen Aufgaben des Landes-
beauftragten fir die Informationsfreiheit nutzt. Die Nutzung des fir alle Teilnehmer be-
reitstehenden Adressbuchs ist nicht immer selbsterklarend, da jeder Adressat in sei-
nen Moglichkeiten der Selbstbezeichnung frei ist. Eine Vereinheitlichung kdnnte die
Nutzerfreundlichkeit erh6hen.

Der Landesbeauftragte plant dariber hinaus die Einrichtung eines De-Mail-Kontos zur
Kommunikation mit Burgerinnen und Blrgern nach Abschluss eines Rahmenvertrages
mit einem Dienstleister durch das Ministerium der Finanzen. Ein solcher Vertrag war
bis zum Ende des Berichtszeitraums nicht zustande gekommen.

3 Entwicklung des Arbeitsaufkommens — Fallstatistik

In seinem XVI. Tatigkeitsbericht fur das Jahr 2019 (Kap. 3) hat der Landesbeauftragte
die Entwicklung der Anzahl der Posteingange bei ihm flr die Jahre 2016 bis 2019 dar-
gestellt. Den Zahlen konnte eindeutig enthommen werden, dass mit der grundlegen-
den Anderung der Rechtslage durch das Inkrafttreten von Datenschutz-Grundverord-
nung und JI-Richtlinie im Jahr 2018 das Arbeitsaufkommen sprunghaft zugenommen
hat. Die nunmehr nachfolgend dargestellten Zahlen bestatigen, dass sich das Arbeits-
aufkommen weiterhin auf hohem Niveau eingependelt hat; trotz Corona-Pandemie.

Anzahl der registrierten Posteingange

2016 5.506
2017 6.737
2018 9.602 zuzlglich 3.306 Meldungen gem. Art. 37 Abs. 7 DS-GVO
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2019 10.941 zuzuglich 746 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2020 13.730 zuzuglich 764 Meldungen gem. Art. 37 Abs. 7 DS-GVO

Im Jahr des Inkrafttretens von Datenschutz-Grundverordnung und JI-Richtlinie lag die
Steigerungsrate der registrierten Posteingange bei 42%. Zwischenzeitlich liegt die
Steigerungsrate gemessen an den Zahlen vor Anderung der Rechtslage bei liber
100%. Selbst wenn nicht jeder Posteingang eine tiefergehende Befassung verlangt,
zeigen die Zahlen dennoch sehr deutlich, dass der Landesbeauftragte dauerhaft ein
stark erhohtes Arbeitsaufkommen zu bewaltigen hat.

Um fiir sich und ggf. auch fiir die interessierte Offentlichkeit nachvollziehen zu kénnen,
worin Schwerpunkte der Tatigkeit des Landesbeauftragten liegen, fuhrt er fur wesent-
liche Bereiche eine Geschaftsstatistik. Innerbehoérdliche Angelegenheiten sind nicht
erfasst, sodass sich ein klares Bild seiner Aufsichtstatigkeit erschlieen lasst. Wesent-
liche aufsichtsbehordliche Aufgabenfelder werden nachfolgend dargestellt.

Beschwerden und Eingaben 452
Informations- und Beratungsfalle 1.282
Meldungen von Datenschutzverletzungen 216
AbhilfemalRnahmen/Anordnungen 28
Eingeleitete BulRgeldverfahren 17
Europaische Verfahren mit eigener Betroffenheit (Kooperation und Koha- 17
renz)

Formliche Begleitung von Rechtsetzungsvorhaben 27

Im Bereich der datenschutzaufsichtsbehordlichen Tatigkeit ist im Vergleich zum Jahr
2019 eine Steigerungsrate von 17% zu verzeichnen.

Wie die Zahlen zeigen, hat sich das Arbeitsaufkommen des Landesbeauftragten
seit dem Inkrafttreten von Datenschutz-Grundverordnung und JI-Richtlinie im
Jahr 2018 in einem erheblichen Ausmall gesteigert. Vor diesem Hintergrund ver-
wundert es, dass das Bedlirfnis nach einer sachgerechten Personalausstattung
wiederholt und jeweils ohne Aussprache mit dem Landesbeauftragten in Abrede
gestellt wird.
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4 Nationales und europaisches Datenschutzrecht
4.1 Fast drei Jahre Anwendung der Datenschutz-Grundverordnung

Zum Ende des Berichtszeitraums dieses Tatigkeitsberichts sind die DS-GVO und auch
das neue Bundesdatenschutzgesetz bereits seit mehr als zweieinhalb Jahren anzu-
wenden. In dieser Zeit hat die DS-GVO viel Kritik erfahren. Laut einer Studie des Bit-
kom e. V.° hatte nach einer reprasentativen Befragung erst ein Viertel der Unterneh-
men die DS-GVO vollstandig umgesetzt. 29% der Befragten hatten angegeben, dass
die DS-GVO Innovationen verhindere. Fast drei Viertel der Befragten gaben an, dass
Ihre Kunden von zusatzlichen Informationsblattern und Hinweisen genervt seien. Aus
derselben Studie ergibt sich jedoch auch, dass zwei Drittel davon Uberzeugt sind, dass
die DS-GVO weltweit Malstabe fur den Umgang mit personenbezogenen Daten set-
zen wird; mehr als die Halfte glaubt, dass sie zu einheitlicheren Wettbewerbsbedin-
gungen in der EU flUhren wird.

Zugegeben: Die DS-GVO stellt hohe Anforderungen, insbesondere an die Erfullung
der Informations- und Dokumentationspflichten. Aber: der Aufwand ist begrenzt und
lohnt sich.

Viele beim Landesbeauftragten eingegangene Beschwerden betroffener Personen
zeigen, dass sie z. B. wissen wollen, welche Daten Uber sie aus welchen Grinden
verarbeitet, insbesondere an wen sie Ubermittelt werden. Die Zunahme der Beschwer-
den gegenuber dem vorherigen Berichtszeitraum (vgl. Kap. 3) deutet auf eine aktivere
Auseinandersetzung mit dem Datenschutz hin. Die Verarbeitung der eigenen perso-
nenbezogenen Daten wird sensibler wahrgenommen. Daher schafft die Erfullung der
Informationspflichten Vertrauen bei Geschaftspartnern und Beschaftigten. Im Rahmen
der Beschwerdebearbeitung aber auch bei vielen Anfragen von Verantwortlichen wies
der Landesbeauftragte auf Verfahren hin, wie die Informationspflichten durch einen
maoglichst geringen Verwaltungsaufwand erfullt werden konnen.

Die Erfullung der Dokumentationspflichten, vorwiegend das Flhren des Verzeichnis-
ses von Verarbeitungstatigkeiten, erméglicht den Verantwortlichen die Uberpriifung
der Zulassigkeit der Verarbeitung personenbezogener Daten. Die Datenschutzkonfe-
renz hat hier diverse Unterlagen bereitgestellt — z. B. einen Vordruck zum Erstellen
des Verzeichnisses von Verarbeitungstatigkeiten — welche den Aufwand fur die Unter-
nehmen minimieren. Vor diesem Hintergrund durfte das Fuhren des Verzeichnisses
von Verarbeitungstatigkeiten auch fir KMU eine mit Uberschaubarem Aufwand ver-
bundene Aufgabe sein. Der Landesbeauftragte fordert bei schlissigen Beschwerden
oft das Verzeichnis an und erhalt so einen mit wenig Einzelaufwand verbundenen
Uberblick Uber die gerligte Datenverarbeitung.

Fraglich ist allerdings, ob es dabei bleiben muss, dass die Verantwortlichen im Falle
einer Datenschutzverletzung den Vorfall bei jedem Risiko melden mussen. Dies sieht
zwar Art. 33 Abs. 1 DS-GVO vor, fuhrt aber zu einer Fllle von Meldungen, die von den
Aufsichtsbehdrden aufgrund begrenzter Personalausstattung kaum detailliert gepruft
werden kdonnen. Ohnehin mussten die Verantwortlichen selbst prifen, wie sie die

5 https://Isaurl.de/BitkomPM29092020
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RechtmaRigkeit und Sicherheit der Verarbeitung aufrechterhalten bzw. wiederherstel-
len. Im Rahmen einer zukunftigen Evaluierung der DS-GVO sollte daher erneut gepruft
werden, ob es ausreicht, die Meldepflicht an das Erreichen einer bestimmten Risiko-
schwelle zu knupfen (zur Evaluierung s. Nr. 4.3).

Verantwortliche — Unternehmen wie Behorden — setzen nach dem Eindruck des Lan-
desbeauftragten die DS-GVO zunehmend um. Sie sind Uber grundsatzliche Vorgaben
informiert und berlcksichtigen sie. In Einzelfallen war die Datenverarbeitung allerdings
mit teilweise erheblichen Mangeln behaftet, was zu EingriffsmalRnahmen des Landes-
beauftragten — mitunter auch zu BuRgeldverfahren — geflhrt hat. Grundlegende Kritik
an der DS-GVO schwacht sich mit fortschreitender Zeit deutlich ab. Dies mag mit da-
ran liegen, dass Gefahren, die angesichts der Geltung der DS-GVO beflrchtet wurden,
sich nicht realisiert haben. So ist z. B. die von Kritikern vorausgesagte gro3e Abmahn-
welle wegen Datenschutzverstdfien ausgeblieben.

Insgesamt kann die DS-GVO aus Sicht des Landesbeauftragten als Erfolg betrachtet
werden. Es sind zwar noch nicht alle Ziele erreicht. So fuhren insbesondere die vielen
Offnungsklauseln dazu, dass viele mitgliedstaatliche Sonderregelungen existieren.
Gleichwohl wurde der Datenverkehr in der EU und im Europaischen Wirtschaftsraum
deutlich erleichtert. Wesentlich ist, dass die DS-GVO die Rechte der betroffenen Per-
sonen deutlich gestarkt und der Schutz personenbezogener Daten in der 6ffentlichen
Wahrnehmung einen hoheren Stellenwert eingenommen hat.

Diese positiven Feststellungen treffen nicht nur flir den nichtéffentlichen Bereich zu,
sondern auch fur die der DS-GVO unterliegenden o6ffentlichen Stellen im Land. Die
vielfachen Anfragen aus o6ffentlichen Stellen zu einzelnen Aspekten der Umsetzung
der DS-GVO und die Bitten um das Angebot von Schulungen haben dem Landesbe-
auftragten gezeigt, dass die Aufmerksamkeit gegenuber datenschutzrechtlichen Fra-
gestellungen erheblich gestiegen ist. Die Erfahrung des Landesbeauftragten zeigt aber
auch, dass mit den jeweils handelnden Personen vor Ort der Erfolg der Umsetzung
datenschutzrechtlicher Vorschriften in der taglichen Praxis steht und fallt.

Die Kontakte des Landesbeauftragten mit den behdérdlichen Datenschutzbeauftragten
verschiedener Einrichtungen (u. a. Oberste Landesbehoérden, Hochschulen, Land-
kreise) wiesen auf eine stark gestiegene einrichtungsinterne Beratungstatigkeit hin.
Auch wenn nun genauer hingeschaut wird und die einzelne Datenverarbeitung
dadurch mehr Sorgfalt erfordert, fihrt die insgesamt spurbar gestiegene Sensibilitat zu
einem Gewinn in Bezug auf Rechtskonformitat und Schutz der Personlichkeitsrechte
der Blrgerinnen und Burger.

4.2 Parlament und Datenschutz-Grundverordnung

Im XV. Tatigkeitsbericht (Nr. 4.2) hatte der Landesbeauftragte die Frage der Anwen-
dung der Datenschutz-Grundverordnung auf Parlamente, insbesondere die parlamen-
tarische Kerntatigkeit, aufgegriffen. Der Beschluss der Datenschutzkonferenz wurde
dargestellt, wonach auf Datenverarbeitungen von Parlamenten (auch von Fraktionen
und Abgeordneten), die den parlamentarischen Kerntatigkeiten zuzuordnen sind, die
DS-GVO keine Anwendung findet. Im XVI. Tatigkeitsbericht (Nr. 4.1.1) wurde zur An-
passung des Landesrechts auf die Ausgestaltung im DSAG LSA hingewiesen, wonach
die DS-GVO flr den Fall, dass sie nicht direkt auf den Landtag anwendbar ware, ent-
sprechend anzuwenden ist.
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Nun hat der Europaische Gerichtshof fur einen Petitionsausschuss eines Bundeslan-
des entschieden (EuGH, 9. Juli 2020, Az: C-272/19), dass dieser der Anwendung der
DS-GVO unterliegt. Die Datenschutzkonferenz hat daraufhin den o. g. Beschluss zu-
nachst ausgesetzt.® Die Begriindung des EuGH lasst einerseits zumindest erkennen,
dass das Gericht die DS-GVO auf die gesamte parlamentarische Tatigkeit fir anwend-
bar halt. Andererseits wird im Wesentlichen mit der administrativen Natur der Tatigkeit
des Petitionsausschusses argumentiert, was gegen eine Anwendung auf die legisla-
tive Tatigkeit spricht. § 3 Abs. 2 Nr. 3 DSAG LSA, wonach die DS-GVO auf nicht in
den sachlichen Anwendungsbereich des Unionsrechts fallende Tatigkeiten entspre-
chende Anwendung findet, ist letztlich nicht betroffen, da dort keine spezifische Rege-
lung enthalten ist. Geht man nach der Entscheidung des EuGH davon aus, dass Par-
lamente insgesamt der DS-GVO unterliegen, ist diese direkt anwendbar. Nur wenn
dies, wie bisher angenommen, nicht der Fall ware, wirde die allgemein formulierte
Regelung des § 3 Abs. 2 Nr. 3 DSAG LSA zur entsprechenden Anwendbarkeit fihren.

4.3 Evaluierung der Datenschutz-Grundverordnung

Am 24. Juni 2020 veroffentlichte die EU-Kommission ihren gemaly Art. 97 Daten-
schutz-Grundverordnung (DS-GVO) erstellten Evaluierungsbericht. Die EU-Kommis-
sion zieht eine positive Zwischenbilanz der Anwendung und der Auswirkungen der DS-
GVO und sieht ganz im Gegensatz zur Auffassung vieler deutscher Aufsichtsbehorden
keinen Anderungsbedarf an den Vorschriften der DS-GVO. Zum Untersuchungs-
schwerpunkt ,Zusammenarbeit und Koharenz (Kapitel VIl. DS-GVO)* stellt die EU-
Kommission fest, dass die Rechtsanwendung, insbesondere in der Zusammenarbeit
der Aufsichtsbehérden, noch besser werden muss. Denn vor allem die Bearbeitung
grenzuberschreitender Falle erfordere einen effizienteren, einheitlicheren Ansatz und
einen wirksamen Einsatz aller in der DS-GVO fur die Zusammenarbeit der Daten-
schutzaufsichtsbehorden vorgesehenen Mechanismen. Es kdnne noch mehr fur eine
echte gemeinsame Datenschutzkultur getan werden.

Die Ausfuhrungen der EU-Kommission sind als deutliche Kritik an der Arbeitsweise
vornehmlich einiger weniger Aufsichtsbehorden zu verstehen, deren Aufgabe es ist,
die groRen amerikanischen Konzerne, die uberwiegend ihre Geschaftsmodelle noch
nicht vollstandig an die europaischen Datenschutzvorschriften angepasst haben, zu
beaufsichtigen. Das One-Stop-Shop-Prinzip der DS-GVO, wonach nur die Aufsichts-
behdrde an der Hauptniederlassung des Unternehmens federfihrend zustandig ist,
fuhrt dazu, dass diese Aufsichtsbehorden trotz ihrer Pflicht zur Zusammenarbeit mit
den anderen betroffenen Aufsichtsbehdrden die Verfahren mafigeblich gestalten kon-
nen.

Seit Mai 2018 ist trotz einer Vielzahl von Beschwerden und gro3em Druck von Seiten
der anderen betroffenen Aufsichtsbehorden noch keine nennenswerte Zahl aufsichts-
behdrdlicher Entscheidungen gegenuber den gro3en US-Konzernen ergangen. Einige
Aufsichtsbehorden haben es bislang verstanden, sich unter Berufung auf ihre Unab-
hangigkeit, das nationale Verwaltungsrecht und unter Nutzung von Unklarheiten bei
der Auslegung von Vorschriften der DS-GVO einer effektiven Zusammenarbeit zu ent-
ziehen.

¢ https://Isaurl.de/DSKParlamente
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Uber dem zweiten Evaluierungsschwerpunkt ,Ubermittlung von Daten in Drittlander,
d. h. in Lander auRerhalb der EU (Kapitel V. DS-GVO)“, schwebte das Damokles-
schwert der EuGH-Entscheidung zu ,Schrems II* (vgl. Nr. 5.2). In Vorahnung eines
wegweisenden Urteils stellte die EU-Kommission alle Instrumente des Datenexports
und hier insbesondere ihre Angemessenheitsbeschlisse sowie die ebenfalls von ihr
erlassenen Standarddatenschutzklauseln unter einen Uberarbeitungs- und Moderni-
sierungsvorbehalt. In seinem Urteil vom 16. Juli 2020 nahm der EuGH dann tatsachlich
die Gelegenheit wahr, das angemessene Schutzniveau zu beschreiben, das im Recht
und der Praxis des Drittstaates gewahrleistet sein muss, erklarte den EU-US-Privacy-
Shield-Beschluss fur ungultig und unterstrich die Verantwortung der Datenexporteure,
nach einer einzelfallbezogenen Risikoanalyse die Instrumente des Datenexports not-
wendigenfalls mit zusatzlichen MalRnahmen zu flankieren oder — wenn dies nicht ge-
lingt — den Datenexport einzustellen.

Die EU-Kommission war seitdem in der Pflicht, nicht nur moglichst zeitnah ein neues
Abkommen mit den USA auszuhandeln, sondern auch alle bestehenden Angemes-
senheitsbeschlusse zu Uberprifen sowie die Standarddatenschutzklauseln zu Uberar-
beiten.

4.4 Zentralisierung der Datenschutzaufsicht fur den Markt

Ein Kernziel der DS-GVO ist die Vereinheitlichung des Datenschutzrechts und seiner
Anwendung innerhalb der EU. Auf der Ebene der EU soll die Erreichung des Zieles
durch den EDSA sichergestellt werden. Dieser stellt die einheitliche Anwendung der
DS-GVO vor allem durch Leitlinien und sonstige Handreichungen sowie Entscheidun-
gen in Einzelfallen sicher. Dazu kann er im Rahmen des in Art. 63 ff. DS-GVO be-
schriebenen Koharenzverfahrens Stellungnahmen gegenuber den Aufsichtsbehorden
abgeben (Art. 64 DS-GVO) oder in den Fallen des Art. 65 DS-GVO im Rahmen der
Beilegung von Streitigkeiten unter den Aufsichtsbehdrden diesen gegenuber verbind-
liche BeschlUsse erlassen. Diese Befugnis besteht gegeniber allen Aufsichtsbehdr-
den in allen Mitgliedstaaten der EU.

Far Unternehmen, Vereine und andere nichtoffentliche Stellen sind in Deutschland
grundsatzlich die Aufsichtsbehdrden der Bundeslander zustandig. Es sei denn, es lie-
gen besondere Zustandigkeiten vor. Eine solche besteht z. B. zugunsten des Bundes-
beauftragten fur den Datenschutz im Bereich der Telekommunikations- und Post-
dienstleistungen. Auch die Aufsicht Uber die Verarbeitung im Bereich der Kirchen und
religiosen Vereinigungen oder zu journalistischen Zwecken unterliegt nicht den Auf-
sichtsbehorden der Bundeslander. Innerstaatlich ist damit eine Fulle von Aufsichtsbe-
hérden zustandig.

Die unabhangigen Datenschutzaufsichtsbehoérden haben sich in der Datenschutzkon-
ferenz zusammengeschlossen. Diese hat es sich unter anderem zur Aufgabe ge-
macht, eine einheitliche Anwendung des europaischen und nationalen Datenschutz-
rechts zu erreichen. Bei Abstimmungen gilt das Mehrheitsprinzip, EntschlieBungen zu
datenschutzpolitischen Fragen erfordern eine Zweidrittelmehrheit.

Da die Aufsichtsbehdrden zu einzelnen, die Privatwirtschaft betreffenden Fragen im
Detail differierende Auffassungen vertraten, wurde die Frage aufgeworfen, ob die Da-
tenschutzaufsicht fir den Markt vereinheitlicht werden sollte. Bezug genommen wurde
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dabei auf ein Gutachten der Datenethikkommission.” Darin wird zunachst festgestellt,
dass sich in Einzelfragen Aussagen zu datenschutzrechtlichen Anforderungen und
eine divergierende Vollzugspraxis beobachten lassen. Das foderale Miteinander der
Datenschutzaufsichtsbehorden in Deutschland erreiche bisher keine ahnliche Verbind-
lichkeit und Einheitlichkeit wie die des EDSA auf europaischer Ebene (Seite 103 des
Gutachtens). Nach Veroffentlichung des Gutachtens im Jahre 2019 wurde das Thema
in der Wirtschaftsministerkonferenz behandelt. In der Beratung vom 30. November
2020 wurde der Beschluss gefasst, die Bundesregierung zu bitten, gemeinsam mit den
Landern und den Datenschutzaufsichtsbehérden die bestehenden Zustandigkeiten
der Datenschutzaufsicht fir den Markt auf praktische Durchflihrbarkeit sowie die fur
eine Verbesserung der Zusammenarbeit der Datenschutzaufsicht erforderlichen Ge-
setzesanderungen zu prufen.

Dieser Prifung steht der Landesbeauftragte offen gegentber. Allerdings gibt es ge-
wichtige Grunde, die gegen eine Zentralisierung der Datenschutzaufsicht fur den Markt
bei einer (Bundes-) Behorde sprechen:

1. Die DS-GVO ist in weiten Teilen von Unternehmen und Behorden gleicherma-
Ren anzuwenden. Lediglich flr einzelne Bereiche, z. B. bei der Datenverarbei-
tung durch die Behorden zum Zwecke der Strafverfolgung und der Gefahren-
abwehr, gilt besonderes Datenschutzrecht. Nur durch die Zustandigkeit einer
Landesbehorde fur den offentlichen und den nichtoffentlichen Bereich wird ge-
wahrleistet, dass die Datenverarbeitung in beiden Bereichen innerhalb des Lan-
des nach einheitlichen Malistaben bewertet wird. Die Wirtschaft in Sachsen-
Anhalt hatte sicherlich kein Verstandnis, wenn ihre Datenverarbeitung nach an-
deren Mal3staben bewertet wurde, als die Datenverarbeitung durch die Behor-
den.

2. Auch Unternehmen mussen bei der Verarbeitung personenbezogener Daten
Landesrecht berlcksichtigen. Ein aktuelles Beispiel fur Sachsen-Anhalt sind die
Verordnungen uber MalRnahmen zur Eindammung der Ausbreitung des neuar-
tigen Coronavirus. Diese Verordnungen haben insbesondere viele kleine Un-
ternehmen verpflichtet, bestimmte Kundenkontaktdaten zu verarbeiten. Weitere
Beispiele fur Landesregelungen, die bei der Verarbeitung personenbezogener
Daten zu beachten sind, sind das Krankenhausgesetz, das Glucksspielgesetz,
das Spielbankgesetz oder das Wohnraumaufsichtsgesetz. Eine Bundesbe-
horde wird kaum in der Lage sein, hinsichtlich des in den 16 Bundeslandern
differierenden Landesrechts zu beraten und es durchzusetzen. Die Aufsichts-
behorden eines Bundeslandes verfugen hier schon allein aufgrund der Beteili-
gung im Gesetzgebungsverfahren Uber detaillierte Kenntnisse.

3. Die wirtschaftlichen Strukturen in den Bundeslandern weisen erhebliche Unter-
schiede auf. So ist die Wirtschaft in Sachsen-Anhalt weniger von Konzernzen-
tralen als vielmehr von kleinen und mittleren Unternehmen (KMU) gepragt. Al-
lein die GroRe eines Unternehmens kann sich erheblich auf die Anwendung
datenschutzrechtlicher Vorschriften auswirken. Der Landesbeauftragte hat ins-
besondere die KMU durch Beratungen unterstitzt. Dariber hinaus kénnen
durch die Aufsichtsbehorden in den Landern gesellschaftliche und politische

7 https://Isaurl.de/DEKGutachten
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Gegebenheiten vor Ort in die Arbeit einbezogen werden. In jingster Vergan-
genheit war in Sachsen-Anhalt z. B. ein intensiver Austausch mit Organisatio-
nen wie dem Branchennetzwerk Cluster IT Mitteldeutschland e. V., dem Wirt-
schaftsrat sowie dem zustandigen Landesministerium im Rahmen der Digitalen
Agenda gewahrleistet. Dadurch konnten Aspekte des digitalen Fortschritts
(auch beim E-Government) und des Datenschutzes sowie auch der Informati-
onsfreiheit landesspezifisch zusammengefuhrt werden.

4. Die Datenschutzaufsicht durch die Bundeslander ermoglicht es, dezentral vor
Ort tatig zu werden. So kdnnen Beratungen von Unternehmen — soweit erfor-
derlich — in den Unternehmen durchgeflhrt werden. Damit kann detaillierter auf
die konkrete Datenverarbeitung Bezug genommen und die Qualitat der Bera-
tung erhoht werden. Beratungsanfragen konnen auch in den Geschaftsraumen
des Landesbeauftragten durchgeflihrt werden, was unzumutbare Anfahrtswege
fur die Unternehmen verhindert. Auch Kontrollen kbnnen — wenn sinnvoll — vor
Ort durchgefiihrt werden. Dies ermdglicht z. B. die Bewertung der Datenverar-
beitung aufgrund eigener Wahrnehmung, ohne auf mitunter fehlerhafte oder un-
vollstandige und flir die Unternehmen zeitintensive Stellungnahmen angewie-
sen zu sein. Vortrage, zu denen der Landesbeauftragte und seine Bediensteten
regelmaldig durch Unternehmen eingeladen werden, kdnnen ohne langere An-
fahrtswege vor Ort durchgefuhrt werden. Auch die Teilnahme an regionalen Ar-
beitskreisen und Netzwerken ist so gewahrleistet. So nimmt der Landesbeauf-
tragte an den Beratungen des Erfa-Kreises Sachsen-Anhalt, der Gesellschaft
fur Datenschutz und Datensicherheit sowie an weiteren Arbeitskreisen einzel-
ner Branchen teil und fuhrt eigenstandig einen Arbeitskreis mit den fur Sachsen-
Anhalt zustandigen Wirtschaftskammern durch.

5. Soweit der Bund sein Gesetzgebungsrecht im Bereich des Datenschutzes auf
Art. 74 Abs. 1 Nr. 11 GG stltzt (konkurrierende Gesetzgebung auf dem Gebiet
der Wirtschaft), ist eine Regelung, nach der die Zustandigkeit fir die Daten-
schutzaufsicht im nichtéffentlichen Bereich beim Bund liegt, nicht erforderlich.
Nach Artikel 72 Abs. 2 GG hat der Bund die Gesetzgebungskompetenz im Be-
reich des Rechts der Wirtschaft, ,wenn und soweit die Herstellung gleichwerti-
ger Lebensverhaltnisse im Bundesgebiet oder die Wahrung der Rechts- oder
Wirtschaftseinheit im gesamtstaatlichen Interesse eine bundesgesetzliche Re-
gelung erforderlich macht®. Dazu ist keine Zentralisierung der Datenschutzauf-
sicht erforderlich.

Zur Verfolgung des DSK-Ziels der Vereinheitlichung der Anwendung des Da-
tenschutzrechts finden regelmallig Beratungen statt. Ergebnisse dieser Bera-
tungen sind im Wesentlichen Veroffentlichungen zur Auslegung und Anwen-
dung datenschutzrechtlicher Vorschriften. Dazu gehodren z. B. sogenannte
Kurzpapiere sowie weitere Orientierungshilfen, Empfehlungen und Positionie-
rungen. Diese Veroffentlichungen wurden und werden auch zukunftig im Kon-
sens verabschiedet und belegen die weitestgehend einheitliche Anwendung da-
tenschutzrechtlicher Vorschriften durch die Aufsichtsbehdrden. Unterschiedli-
che Auffassungen sind auf wenige Ausnahmefalle beschrankt und beruhen mit-
unter auf der foderalen Struktur und den unterschiedlichen Lebensverhaltnissen
in den Bundeslandern, vornehmlich aber auf dem Umfang der erst seit kurzer
Zeit anzuwendenden Vorschriften, aber auch auf differierender Rechtspre-
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chung. Der Landesbeauftragte wird sich verstarkt dafur einsetzen, dass die Ab-
stimmung unter den Aufsichtsbehorden innerhalb der DSK eine einheitliche und
koharente Anwendung des Datenschutzrechts gewahrleistet. Uberlegungen,
die Entscheidungen der Datenschutzkonferenz verbindlicher zu gestalten, so-
dass eine noch starkere Vereinheitlichung der Auslegung und Anwendung des
Datenschutzrechts erreicht werden kann, steht der Landesbeauftragte offen ge-
genuber. Dies kénnte z. B. durch eine entsprechende Regelung in einem
Staatsvertrag erreicht werden.

Aus den genannten Grinden wird ersichtlich, dass die derzeitigen Zustandigkeiten bei
der Datenschutzaufsicht im nichtoffentlichen Bereich sachgerecht sind und dem fode-
ralen Bundesstaat praxisnah Ausdruck verleihen. Bei diesen Zustandigkeiten sollte es
bleiben. Eine Mdglichkeit, eine noch konsistentere Aufsichtspraxis in Deutschland zu
erreichen, konnte ein Staatsvertrag zwischen dem Bund und den Landern sein. Darin
konnte geregelt werden, wie die DSK bei Wahrung der Unabhangigkeit zu einer ver-
bindlichen Entscheidung kommt. Die DSK kdnnte damit nach dem Vorbild des EDSA
gestarkt werden.

5 Weitere europaische und internationale Entwicklungen
5.1 Europaischer Datenschutzausschuss

Der EDSA war neben der Bewaltigung der datenschutzrechtlichen Problemlagen der
Pandemie (vgl. Kap. 13), dem Brexit (vgl. Nr. 5.4) und der Folgen des EuGH-Urteils
,Schrems I1“ (vgl. Nr. 5.2) unter anderem vordringlich mit der Uberwindung der im Zuge
des Evaluierungsprozesses der DS-GVO (vgl. Nr. 4.3) festgestellten Defizite hinsicht-
lich der Zusammenarbeit der Aufsichtsbehérden, auch mittels einer gemeinsamen und
effizienteren Datenschutzkultur, beschaftigt.

Auf Initiative aus den Reihen der Aufsichtsbehdrden beschloss das EDSA-Plenum ei-
nen sog. Aktionsplan, der in der Formulierung von Zielen, die bis Mai 2021 zu erreichen
seien, in einer Priorisierung der Arbeit der Fachuntergruppen und einer weitergehen-
den Formulierung der Strategie des EDSA 2021-2023 bestand.

Die Formulierung kurzfristiger Ziele und der Priorisierungsvorschlage der Fachunter-
gruppen beinhaltete eine vorubergehende Schwerpunktverlagerung der Arbeit des
EDSA mit dem Ziel der schnellen Klarung von Schlusselfragen der Aufsichtsbehérden
zur Beschwerdebearbeitung, Zusammenarbeit und Koharenz.

Die Strategie des EDSA 2021-2023 definiert aufbauend auf vier Saulen die strategi-
schen Ziele des Ausschusses, indem drei Schliusselaktionen pro Saule zur Erreichung
dieser Ziele festgelegt werden. Die vier Hauptsaulen der EDSA-Strategie und die da-
rauf aufbauenden Schlisselaktionen sind:

e die Forderung der Harmonisierung und Erleichterung der Einhaltung von Vor-
schriften (Leitlinien in zentralen Regelungsbereichen, Forderung von Verhal-
tensregeln und Zertifizierung, zielgruppenorientierte Handreichungen);

e die Unterstutzung einer effektiven Durchsetzung und einer effizienten Zusam-
menarbeit zwischen den nationalen Aufsichtsbehdrden (standige Evaluierung
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und Verbesserung der Kooperationsverfahren, Rahmenrichtlinie flr koordinier-
tes aufsichtsbehordliches Handeln, Expertenunterstitzungspool);

¢ ein grundrechtsorientierter Ansatz fur neue Technologien (proaktives Begleiten
der EinfGhrung neuer Technologien, verstarkte Konzentration auf Rechen-
schaftspflichten der Verantwortlichen, Kooperation mit Verbraucher- und Wett-
bewerbsschitzern) und

e die globale Dimension (Werbung fur Transfertools, Internationale Zusammen-
arbeit mit Drittstaaten — abstrakt, aber auch in Einzelfallen).

Die Strategie wird auch durch ein Arbeitsprogramm umgesetzt, in dem die Malinah-
men des EDSA naher ausgeflhrt werden. Dieses Arbeitsprogramm ist Anfang 2021
verabschiedet worden.

Daruber hinaus hat der EDSA im Berichtszeitraum eine groflde Zahl von Leitlinien und
Handreichungen erarbeitet. Hervorzuheben sind:

e Leitlinien 03/2019 zur Verarbeitung personenbezogener Daten durch Videoge-
rate,

e Leitlinien 05/2020 zur Einwilligung gemalf} Verordnung 2016/679,

e Leitlinien 05/2019 zu den Kriterien des Rechts auf Vergessenwerden in Fallen
in Bezug auf Suchmaschinen gemaf der DS-GVO (Teil 1),

e Empfehlungen 02/2020 zu den wesentlichen europaischen Garantien in Bezug
auf Uberwachungsmallinahmen,

e Empfehlungen 01/2020 zu MaBnahmen zur Erganzung von Ubermittlungstools
zur Gewahrleistung des unionsrechtlichen Schutzniveaus fur personenbezo-
gene Daten,

e Leitlinien 06/2020 zum Zusammenspiel zwischen der zweiten Zahlungsdienste-
richtlinie und der DS-GVO,

e Leitlinien 01/2020 zur Verarbeitung personenbezogener Daten im Zusammen-
hang mit vernetzten Fahrzeugen und mobilitdtsbezogenen Anwendungen, so-
wie

e Leitlinien 08/2020 Uber die gezielte Ansprache von Nutzern sozialer Medien.

52 Folgen des EuGH-Urteils “Schrems II” und Anforderungen an die Daten-
ubermittlung in Drittlander

EuGH Schrems Il / Task-Force ,,Supplementary Measures*

Am 16. Juli 2020 erging die lang erwartete Entscheidung des EuGH in Sachen
~ochrems II“ zur Ubermittlung von personenbezogenen Daten in die USA (Az. C-
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311/18).* Der Entscheidung lag die Beschwerde des Osterreichers Maximilian
Schrems gegen Facebook Ireland Ltd. ursprunglich aus dem Jahr 2013 zugrunde, mit
der sich Herr Schrems gegen den Datenexport und den Zugriff auf seine Daten durch
US-Sicherheitsbehérden wandte. Facebook Ireland Ltd. hatte laufend personenbezo-
gene Nutzerdaten an den Server der Facebook Inc. mit Sitz in den USA exportiert.

Facebook Ireland Ltd. berief sich zunachst auf den EU-KOM-Beschluss zu ,Safe Har-
bor* als Grundlage zur Ubermittlung personenbezogener Daten an US-Unternehmen.
Am 6. Oktober 2015 erklarte der EuGH in Sachen ,Schrems | (Az. C-362/14, vgl. XII.
Tatigkeitsbericht, Nr. 3.2.1) den EU-KOM-Beschluss zu ,Safe Harbor” flr ungultig.

Anschlie3end stutzte Facebook Ireland Ltd. den Datenexport in die USA auf Standard-
datenschutzklauseln (EU-KOM-Beschluss 2010/87/EU) und den EU-KOM-Beschluss
zum ,EU-US-Privacy Shield® als Nachfolgeregelung zu ,Safe Harbor” (Durchfuhrungs-
beschluss (EU) 2016/1250 der Kommission vom 12. Juli 2016 gemaf der RL 95/46/EG
Uber die Angemessenheit des vom EU-US-Datenschutzschild gebotenen Schutzes,
vgl. XIIL./XIV. Tatigkeitsbericht, Nr. 3.2.1).

Mit dem ,Schrems |1“-Urteil des EuGH wurde nun auch der EU-KOM-Beschluss zum
,EU-US Privacy Shield” fur ungultig erklart. Das US-Recht biete im Vergleich zum EU-
Recht kein im Wesentlichen gleichwertiges Schutzniveau, so das Gericht. Den US-
Sicherheitsbehdrden seien unbeschrankte Uberwachungsbefugnisse eingerdumt. Den
betroffenen Personen hingegen wirden keinerlei Garantien fur ihre Rechte gewahrt.
Zudem hatten betroffene Nicht-US-Burger keinerlei gerichtliche Rechtsschutzmaoglich-
keiten gegenuber den US-Behorden. Das Gericht bezieht sich dabei u. a. auf die US-
nachrichtendienstlichen Erhebungsbefugnisse nach Section 702 FISA und Executive
Order 12333.°

Das ,Schrems II*-Urteil hat erhebliche Auswirkungen auf den gesamten Datentransfer
in die USA. Betroffen sind u. a. Cloud- und Messenger-Dienste. Es durften keine per-
sonenbezogenen Daten mehr auf Grundlage des ,EU-US Privacy Shields® GUbermittelt
werden. Offen geblieben im Urteil ist die Frage, mit welchen Sicherheitsgarantien und
ZusatzmalRnahmen Daten exportiert werden kdnnen, um dem EU-Schutzniveau im
Wesentlichen zu entsprechen.

Grundsatzlich kénnen flr einen Datenexport Standarddatenschutzklauseln (Standard
Contractual Clauses — SCC) und auch verbindliche interne Datenschutzvorschriften
(Binding Corporate Rules — BCR) genutzt werden, wenn die Datenverarbeitungen
beim Empfanger im Drittland einem angemessenen Datenschutzniveau entsprechen.
Die Risiken des Ubertragungswegs und die Risiken, die sich aus der Speicherung der
Daten bei einem spezifischen Empfanger (Zwang zur Kooperation mit Geheimdiens-
ten) ergeben, missen vorab durch den Verantwortlichen beurteilt werden. Das schliel3t
auch die Erwagung zumutbarer Alternativen wie beispielsweise geeignete Anbieter in

8 https://Isaurl.de/EuGHSchrems2

° https://Isaurl.de/DSKSchrems2
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der EU mit ein, sodass kein Datentransfer in ein Drittland notwendig wird. Am 12. No-
vember 2020 legte die EU-Kommission den Entwurf neuer Standarddatenschutzklau-
seln vor. Der endgiiltige Beschluss erfolgte am 4. Juni 2021.1°

Erganzend zu den Standarddatenschutzklauseln verabschiedete der EDSA am
10. November 2020 zwei Dokumente (1/2020 und 2/2020), die die Verantwortlichen
bei der Gestaltung datenschutzkonformer Datenexporte unterstutzen sollen. Wahrend
die Empfehlungen 01/2020"' zu MaRnahmen zur Ergénzung von Ubermittlungsinstru-
menten zur Gewahrleistung des unionsrechtlichen Schutzniveaus fur personenbezo-
gene Daten vorzunehmende Prufschritte beschreiben, fassen die Empfehlungen
02/2020'2 zu den wesentlichen Garantien bei Uberwachungsmafnahmen zusammen,
welche datenschutzrechtlichen Anforderungen an die Rechtsordnung eines Drittlan-
des zu stellen sind. Dort genannte wesentliche Garantien sind unter anderem Gegen-
stand der Prufung, ob das Recht oder die Praxis des Drittlandes im Zusammenhang
mit einer spezifischen Datenubermittlung irgendwelche Elemente enthalt, die die Wirk-
samkeit des Ubermittlungsinstruments, auf die sie sich stlitzt, beeintrachtigen kénnten.

Die Empfehlungen 01/2020 wurden nach offentlicher Konsultation am 18. Juni 2021 in
Uberarbeiteter Version (2.0) verabschiedet.!* Neuerungen ergeben sich bei den Pflich-
ten zur Bewertung der Rechtslage des Drittlandes im Sinne eines angemessenen Da-
tenschutzniveaus. Nunmehr durfen die ,praktischen Erfahrungen® des Empfangers mit
Herausgabeersuchen oder Abgriffen durch (Sicherheits-)Behdrden in die Bewertung
mit einflielRen.

Im Zustandigkeitsbereich des Landesbeauftragten gibt es eine Vielzahl von Verant-
wortlichen, die von dem Urteil unmittelbar oder mittelbar betroffen sind. Unternehmer
und offentliche Stellen sind aufgerufen, ihre Verfahren zum Datentransfer anhand des
Urteils des EuGH und den o. g. Empfehlungen des EDSA zu Uberprufen und ggf. ent-
sprechend anzupassen. Viele Unternehmen nutzen ,Tracking-Tools* auf ihren Web-
seiten. Derzeit wird hier davon ausgegangen, dass eine gemeinsame Verantwortlich-
keit (Art. 26 DS-GVO) mit dem Anbieter des Tools zumindest in der Phase der Erhe-
bung und Ubermittlung an den Anbieter des Tools besteht, sofern dieser die Daten
auch zu eigenen Zwecken verarbeitet. Anlassbezogen werden Unternehmen wegen
des moglichen Datenexports in die USA vom Landesbeauftragten befragt und beraten.

Infolge des o. g. ,Schrems II“-Urteils erhob im August die Organisation NOYB (My Pri-
vacy is ,None of Your Business®) 101 Beschwerden gegen europaische Unternehmen,
die die Dienste Google Analytics oder Facebook Connect auf ihren Webseiten einbin-
den. Inhaltlich ist fraglich, ob Google und Facebook uber die genannten Produkte per-
sonenbezogene Daten in die USA Ubermitteln durfen. Beide Konzerne stltzen sich auf
Standarddatenschutzklauseln. Ob ausreichende zusatzliche Malihahmen getroffen
wurden, um dem EU-Schutzniveau im Wesentlichen zu entsprechen (s. 0.), ist von den
zustandigen nationalen Aufsichtsbehdrden zu klaren. Der EDSA richtete die Task

10 https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j?uri=CELEX:32021D0914&locale=de

11 https://Isaurl.de/EDSA012020

12 https://Isaurl.de/EDSA022020

13 https://Isaurl.de/EDSA012020v2
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Force ,101“ ein, die die Aufsichtsbehorden unterstitzen und auf eine einheitliche Be-
wertung hinwirken soll.

5.3 Das neue BCR-Verfahren und die nationale Umsetzung verbindlicher in-
terner Datenschutzvorschriften

Verbindliche interne Datenschutzvorschriften (,Binding Corporate Rules®, BCR) eines
Unternehmens bzw. Konzerns erlauben es, personenbezogene Daten an eine verbun-
dene Stelle bzw. an ein Unternehmen des Konzerns in einem Drittland zu Ubermitteln,
selbst wenn das Drittland nicht dber ein der EU vergleichbares Schutzniveau verfugt.
Voraussetzung ist aber, dass die BCR geeignete Garantien fur den Schutz von perso-
nenbezogenen Daten im Sinne des Art. 46 Abs. 1 und 2 lit. b DS-GVO bieten und die
zustandige Aufsichtsbehorde die BCR nach einem formellen Koharenzverfahren nach
Art. 47 Abs. 1, Art. 63 DS-GVO genehmigt hat. In dem Verfahren gibt der EDSA eine
Stellungnahme zur beabsichtigten Genehmigung ab (Art. 64 Abs. 1 lit. f DS-GVO). Der
EDSA schaltet nunmehr dem Koharenzverfahren mit dem sog. ,BCR Session Meeting*
ein informelles Verfahren als weitere Abstimmungsrunde vor. Neben der zustandigen
(federfuhrenden) Aufsichtsbehdrde konnen sich alle europaischen Aufsichtsbehdrden
daran beteiligen. Auf nationaler Ebene wurde diskutiert, ob sich deutsche Aufsichtsbe-
horden beteiligen sollten, wenn das betreffende Unternehmen keine Hauptniederlas-
sung in Deutschland hat. Der Landesbeauftragte schlug in der 99. DSK vor, dass eine
deutsche Aufsichtsbehorde obligatorisch eine BCR (mit-)pruft, wenn in ihnrem ortlichen
Zustandigkeitsbereich das Unternehmen seinen deutschen Hauptsitz hat. Verflgt das
Unternehmen dagegen Uber keine deutsche Niederlassung, konnen alle deutschen
Aufsichtsbehdérden BCR mitprifen und fungieren dann als deutsche Berichterstatter
im ,BCR Session Meeting“. Die DSK beschloss, dass die deutschen Aufsichtsbehor-
den jedoch in diesem Fall keine Prufobliegenheit trifft.

Vor dem Hintergrund der EuGH-Entscheidung in Sachen ,Schrems 11 (s. Nr. 5.2) mus-
sen auch BCR so angepasst werden, dass der Datentransfer in ein Drittland ggf. unter
dem Einsatz zusatzlicher Malnahmen dem EU-Schutzniveau im Wesentlichen ent-
spricht.

54 Brexit

In seinem XVI. Tatigkeitsbericht (Nr. 5.3) hatte der Landesbeauftragte bereits zu der
Einigung zwischen der Europaischen Union und dem Vereinigten Konigreich (UK) auf
das Austritabkommen am 14. November 2018 und der darin vorgesehenen Uber-
gangsphase bis voraussichtlich 31. Dezember 2020 berichtet, nach der das Vereinigte
Konigreich zunachst wie bisher alle EU-Regeln einhalt und weiterhin Beitrage zahlen
wird, aber in EU-Gremien keine Mitsprache mehr hat. Die langfristigen Beziehungen
zwischen dem Vereinigten Konigreich und der EU wurden in 2020 dann Gegenstand
weiterer Verhandlungen.

In den Schlussbestimmungen des erst Ende 2020 ausverhandelten Handels- und Zu-
sammenarbeitsabkommens (Trade and Cooperation Agreement, TCA) zwischen der
Europaischen Union und dem Vereinigten Konigreich (Article 10A Interim provision for
transmission of personal data to the United Kingdom, S. 406 ff.) war nunmehr eine
neue Ubergangsregelung fiir Datenlibermittiungen vorgesehen. Die Geltung der Uber-
gangsregelung war an eine Reihe von Voraussetzungen geknlpft. So durfte das Ver-
einigte Konigreich seine Datenschutzgesetze (Data Protection Act 2018 und auf UK
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»=angepasste DS-GVO®) nicht andern und keine Handlungen ausiben, die das aktuelle
Datenschutzniveau abandern.

Damit konnten die Beflrchtungen eines sog. ungeregelten Austritts des Vereinigten
Konigreichs aus der Europaischen Union und die damit verbundene Konsequenz, das
Vereinigte Konigreich mit Blick auf Datentbermittlungen als Drittland anzusehen, zu-
nachst abgewendet werden.

FUr bereits bis zum 31. Dezember 2020 im Vereinigten Kénigreich gesammelte perso-
nenbezogene Daten (,legacy data“) galt die DS-GVO eingefroren weiter, sie wurde
daher auch als ,frozen GDPR® bezeichnet.

Danach sollten Ubermittlungen personenbezogener Daten aus der Europaischen
Union an Verantwortliche und Auftragsverarbeiter im Vereinigten Kénigreich und Nord-
irland fiir eine Ubergangsperiode von letztlich sechs Monaten nicht als Ubermittiungen
in ein Drittland (Art. 44 DS-GVO) angesehen werden. Diese Periode begann mit dem
In-Kraft-Treten des Abkommens am 1. Januar 2021.

Zwischenzeitlich hat die EU-Kommission zwei UK betreffende Angemessenheitsent-
scheidungen nach Art. 45 Abs. 3 DS-GVO und Art. 36 Abs. 3 JI-Richtlinie erlassen
(28. Juni 2021, C(2021) 4800 final). Demnach gilt UK datenschutzrechtlich weitestge-
hend als ,sicheres Drittland®, d. h. bis auf Weiteres ist der Datenverkehr von Unterneh-
men aus Sachsen-Anhalt mit UK-Partnern ohne zusatzliche Erschwernisse moglich.
Es besteht keine Notwendigkeit aufwendiger individueller Datensicherheitsgarantien
fur Datentransfers. Der Angemessenheitsbeschluss behalt seine Gliltigkeit vorerst bis
zum 27. Juni 2025. Zum Ablauf dieses Zeitraums muss die EU-Kommission selbst-
standig neu prifen, ob die Angemessenheit des UK-Datenschutzniveaus auch weiter-
hin gewahrleistet ist.

Die verbleibenden europaischen Aufsichtsbehdérden hatten verschiedene Folge-
probleme des Brexits zu bewaltigen, denn zum Ende des Jahres 2020 ist die Daten-
schutzaufsichtsbehdrde des Vereinigten Konigreichs (Information Commissioner's
Office, ICO) aus dem Verbund der Datenschutzaufsichtsbehdrden der Europaischen
Union ausgetreten.

Die nach Art. 47 Abs. 1 DS-GVO erforderlichen, bereits erteilten Genehmigungen von
Binding Corporate Rules, bei denen UK als federfuhrende Aufsichtsbehdrde fungierte,
wirkten nach dem Ende der Ubergangszeit nicht fort (Infonote des EDSA vom 22. Juli
2020). Daher musste eine neue federfuhrende Aufsichtsbehérde die Genehmigung
nach dem Austritt und dem Ende der Ubergangszeit neu erteilen. Der Findungspro-
zess der neuen federfiUhrenden Aufsichtsbehorden ist zeitnah abgeschlossen worden,
hieran hatten vor allem die betroffenen Unternehmen ein grol3es Interesse.

Daruber hinaus mussten die noch offenen Beschwerden des One-stop-shop-Verfah-
rens, fur die UK federfUhrend zustandig war, von einer neuen federflhrend zustandi-
gen Aufsichtsbehdrde Ubernommen werden. Die Suche nach einer neuen Federfuh-
rung oblag der Behorde, bei der die Beschwerde urspriinglich eingegangen war. UK
hatte angeboten, auch nach der Ubergangsphase in grenziberschreitenden Fallen
weiterhin mitzuarbeiten. Nach Rickfrage bei der EU-Kommission musste der EDSA
dieses Angebot ablehnen (Infonote und Antwortbrief des EDSA vom 20. Oktober
2020). Eine Teilnahme der ICO an entsprechenden Sitzungen der Fachuntergruppen
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des EDSA kdénne nur ausnahmsweise gestattet werden, eine andere Verfahrensweise
verstieRe gegen das Austrittsabkommen.

5.5 Europaischer Datenschutztag

Der Europaische Datenschutztag wird seit 2007 auf Initiative des Europarates alljahr-
lich am 28. Januar begangen und nimmt damit Bezug auf die urspringliche Europa-
ratskonvention 108 zum Datenschutz, genauer auf das ,Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten”, das
am 28. Januar 1981 zur Unterzeichnung aufgelegt wurde. Zur Europaratskonvention
und ihrer Uberarbeitung hatte der Landesbeauftragte bereits in seinem
XVI. Tatigkeitsbericht (Nr. 5.4) berichtet. Seit dem 18. November 2020 bis zum 21. Mai
2021 hat Deutschland den Vorsitz im Ministerkomitee des Europarats inne.

An diesem Aktionstag fur den Datenschutz sollen die Blurger Europas durch daten-
schutzspezifische Veranstaltungen von Behdérden, Unternehmen und anderen Einrich-
tungen des gesellschaftlichen Lebens fur den Datenschutz sensibilisiert werden.

Im Jahr 2020 lag das Augenmerk der Veranstaltung in Deutschland, insbesondere auf
Datenschutz im Kontext des Entwicklungsfortschritts der Kl. Unter dem Motto ,Kunst-
liche Intelligenz — Zwischen Bandigung und Foérderung“ wurden Freiheiten, Grund-
rechte und Schutzbedurfnisse bei der Schaffung von Rahmenbedingungen und der
Entfaltung diesbezlglicher Aktivitaten von Referenten aus Politik, Wissenschaft und
Recht sowie den Teilnehmern thematisiert.

Die Vortrage beschaftigten sich unter anderem mit den Themen ,Aspekte des Unions-
rechts im Hinblick auf Digitalisierung und Datenschutz®, ,Der Handlungsrahmen fur Kl-
Anwendungen: Wirtschaft, Technik, Ethik und (Datenschutz-)Recht in Deutschland,
Europa und der Welt* und ,Was verstehen Nutzer unter Algorithmen?*.

Im Rahmen der Podiumsdiskussion diskutierten Vertreter von Forschung und Lehre
mit einem Vertreter der EU-Kommission zum Thema ,Nutzen und Schaden von KI fur
den Einzelnen — Was geht mich Kl an?*

56 Internationale Datenschutzkonferenz

Die 42. Internationale Datenschutzkonferenz (Global Privacy Assembly, GPA) fand
vom 13. bis 15. Oktober 2020 mit mehr als 100 Vertretern pandemiebedingt als reine
Online-Veranstaltung statt und stand unter dem Motto der ,Erhéhung der internationa-
len Datenschutzstandards durch eine moderne, kollaborative globale Gemeinschaft®.

Ziel war hier die weitere Modernisierung der GPA im Hinblick auf neue Wege zur Part-
nerschaft bzw. Zusammenarbeit, insbesondere mit wichtigen internationalen Organi-
sationen wie der OECD bis hin zur Zusammenarbeit mit Tech-Unternehmen zum Da-
tenschutz durch Design.

Die Konferenz verabschiedete verschiedene Entschlielungen, u. a. zum Datenschutz
und seinen Herausforderungen durch die COVID-19-Pandemie. Hier fordert die GPA
beispielsweise datenschutzfreundliche Voreinstellungen bei der Kontaktnachverfol-

gung.
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In einer weiteren EntschlieBung zur Beachtung der datenschutzrechtlichen Vorgaben
bei der Entwicklung und Nutzung kunstlicher Intelligenz (Kl) wird die transparente und
diskriminierungsfreie Verarbeitung personenbezogener Daten durch KI-Systeme ge-
fordert.

In ahnlicher Weise werden im Rahmen der Entschlieung zur Technologie der Ge-
sichtserkennung die Gefahren der damit verbundenen starken Beeintrachtigung der
Privatsphare und der Diskriminierung deutlich gemacht.

SchlieBlich hat die GPA auch eine EntschlieRung zum Verfahren fur die Verabschie-
dung gemeinsamer Erklarungen zu neuen globalen Fragen angenommen. Die GPA
wird danach zukunftig auch aufRerhalb der Konferenz gemeinsame Stellungnahmen
zu wichtigen globalen Datenschutzthemen veroffentlichen und damit viel besser in der
Lage sein, zu aktuellen Themen sehr zeitnah reagieren zu kdnnen.

Der Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit (BfDI), Pro-
fessor Ulrich Kelber, wurde zudem einstimmig in das Leitungsgremium (Executive
Committee) der Internationalen Datenschutzkonferenz gewahlt. Er ist der erste deut-
sche Datenschutzbeauftragte, der diesem Gremium angehort, dessen Mitglieder fur
zwei Jahre bestimmt und einmalig wiedergewahlt werden kdnnen.

Weiterflihrende Informationen finden sich auf der Webseite der GPA.!* Das Angebot
steht nur in englischer Sprache zur Verfuigung.

6 Technik und Organisation
6.1 E-Government-Gesetz Sachsen-Anhalt

Wie bereits im XVI. Tatigkeitsbericht (Nr. 6.1) mitgeteilt, hat das Land mit dem 2019 in
Kraft getretenen E-Government-Gesetz des Landes (EGovG LSA) den rechtlichen
Rahmen fur die weitere Entwicklung der elektronischen Verwaltung geschaffen und
Regelungslicken des EGovG des Bundes geschlossen bzw. an die Besonderheiten
des Landes angepasst. Verwaltungstatigkeiten, Fachverfahren und Querschnitts-
dienste kdnnen auf dieser Grundlage elektronisch angeboten, bearbeitet bzw. abge-
wickelt werden.

Das vom Gesetz vorgegebene Kooperationsgremium zwischen kommunaler Verwal-
tung und Landesverwaltung wurde in Form des IT-Kooperationsrates eingerichtet. Der
Landesbeauftragte ist beratendes Mitglied des IT-Kooperationsrates. Im Berichtszeit-
raum wurden durch den IT-Kooperationsrat vor allem die Umsetzung des Onlinezu-
gangsgesetzes (OZG) im kommunalen Bereich sowie die kinftige institutionelle Zu-
sammenarbeit zwischen Land und Kommunen in diesem Zusammenhang themati-
siert. DarUber hinaus wurden Fragen eines Ubergreifenden Informationssicherheitsma-
nagementsystems (ISMS) diskutiert und die Entwicklung der Glasfaseranbindung der
Schulen des Landes erortert.

14 https://globalprivacyassembly.org/
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Uber die Notwendigkeit einer Fortschreibung der aktuellen E-Government-Strategie
wurde noch keine abschlieende Entscheidung getroffen, jedoch eine geblindelte und
gut visualisierte Umsetzungsplanung aller, auch der bereits begonnenen, Projekte er-
beten. Diese wird fur das kommende Berichtsjahr erwartet.

6.2 Onlinezugangsgesetz und Portalverbund

In seinem XVI. Tatigkeitsbericht (Nr. 6.2) hatte der Landesbeauftragte berichtet, dass
der Bundesgesetzgeber mit dem Onlinezugangsgesetz (OZG) die Rechtsgrundlagen
dafur geschaffen hat, dass die Burgerinnen und Burger Uber einen Bund-Lander-Por-
talverbund bundesweit elektronische Verwaltungsleistungen bei der zustandigen Be-
horde beantragen konnen. Der Gesetzgeber hatte mit dem Erlass des OZG eine ganz
bestimmte Fallkonstellation vor Augen:

Danach sollen die Burgerinnen und Burger ein Nutzerkonto beim Bund oder in einem
Serviceportal eines Landes einrichten, mit dem sie sich Uber die in dem Nutzerkonto
hinterlegten Identitatsdaten sicher authentifizieren konnen. Der Nutzer soll dann Uber
den Portalverbund direkt zu der zustandigen Behorde geleitet werden, damit er bei ihr
die von ihm begehrte Verwaltungsleistung beantragen kann. Er identifiziert sich und
setzt mit seinem Antrag ein elektronisches Verwaltungsverfahren in Gang, das durch
den Erlass eines elektronischen Verwaltungsaktes abgeschlossen wird. Das Nutzer-
konto kann namlich mit einem Postfach gekoppelt werden, sodass dem Nutzer auch
elektronische Verwaltungsakte zugestellt werden konnen. Ein weiterer Clou besteht
darin, dass nach dem ,Once-Only-Prinzip“ in dem Nutzerkonto erforderliche Nach-
weise gespeichert werden konnen, die dann mit dem Einverstandnis des Nutzers an-
deren Behorden in anderen Verwaltungsverfahren zur Verfigung gestellt werden kon-
nen. Nachweise mussen also nicht standig neu, sondern nur einmal (,once-only“) er-
hoben werden.

Der IT-Planungsrat hat insgesamt 14 Themenfelder mit 575 Verwaltungsleistungen er-
mittelt, die nach dem OZG bis Ende 2022 digitalisiert sein sollen. Die Ministerprasiden-
tenkonferenz hat auf einer Tagung im Dezember 2019 vereinbart, dass ein Land ein
Themenfeld Gbernimmt und fir die dem Themenfeld zugeordneten Verwaltungsleis-
tungen ein Online-Verfahren entwickelt. Dieses Verfahren soll dann von den anderen
Landern Ubernommen und implementiert werden koénnen (Einer-fur-alle-Prinzip).
Sachsen-Anhalt betreut dabei das Themenfeld ,Bildung“ (vgl. Nr. 6.2.1 ,BAfoG Digi-
tal“).

Das Ziel, bis Ende 2022 alle 575 Verwaltungsleistungen digitalisiert zu haben, erweist
sich dabei als ehrgeizig. Bis Mitte 2021 waren erst 315 Verwaltungsleistungen verfug-
bar. Die Grundidee, dass der Antragsteller einen elektronischen Antrag stellt und da-
raufhin einen elektronischen Verwaltungsakt zugestellt bekommt, ist in der Praxis viel-
fach noch nicht umgesetzt. Bei BAf6G Digital (vgl. Nr. 6.2.1) kommt der Bescheid z. B.
derzeit noch per Post.

Unter datenschutzrechtlichen Gesichtspunkten ist zunachst darauf hinzuweisen, dass
die Datenschutzaufsichtsbehorden des Bundes und der Lander keine Projektbeteilig-
ten an den einzelnen Digitalisierungsvorhaben sind. Die Aufsichtsbehérden werden
auch nicht als Genehmigungsbehodrden tatig, die das Vorhaben fur das jeweilige Land
oder gar bundesweit per Verwaltungsakt datenschutzrechtlich genehmigen kdnnten.
Es ist vielmehr Aufgabe des jeweiligen Landes bzw. des zustandigen Fachressorts,
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eigenverantwortlich die Vereinbarkeit des Vorhabens mit den einschlagigen daten-
schutzrechtlichen Vorschriften zu prufen. Die Datenschutzaufsichtsbehdrden kdnnen
dabei, wenn die Fachressorts die entsprechenden Vorarbeiten geleistet haben, bera-
tend und unterstitzend tatig werden.

Vor diesem Hintergrund hat die Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander (DSK) den Arbeitskreis (AK) Verwaltung beauf-
tragt, eine Unterarbeitsgruppe (UAG) zur datenschutzrechtlichen Bewertung der OZG-
Umsetzung von Portalen und auch Fachanwendungen einzurichten, die die moglichen
Konstellationen von Betreibermodellen in Bezug auf deren datenschutzrechtliche Ver-
antwortlichkeit und Umsetzung prufen soll. Hierzu ist ein stetiger Austausch mit der
Foderalen IT-Kooperation (FITKO) und dem Bundesministerium des Innern, fur Bau
und Heimat (BMI) vorgesehen.

Die vom AK Verwaltung eingesetzte ,UAG Portalldsungen®, an der auch Sachsen-An-
halt beteiligt ist, hat den Auftrag, zur Unterstutzung und Beratung der oOffentlichen Stel-
len des Bundes und der Lander ein Arbeitspapier zu entwickeln. Dieses war urspring-
lich fur das 1. Quartal 2021 vorgesehen. Trotz intensiver Beratungen und mehrfachen
Sitzungen der UAG mit dem BMI Iasst sich der von der DSK angedachte Zeitplan nicht
mehr einhalten. Das beruht im Wesentlichen darauf, dass die Lander bei der Digitali-
sierung von Verwaltungsleistungen von dem Grundgedanken des OZG, dass die Bur-
gerinnen und Burger Uber den Portalverbund zur zustandigen Behorde weitergeleitet
werden und bei ihr direkt einen Antrag stellen, abgewichen sind:

Nach den neuen, zum Teil schon verwirklichten Planungen sollen den Burgerinnen
und Bidrgern Antragsportale mit digitalen Antragsassistenten zur Verfugung gestellt
werden, die den Antragsteller beim Ausfullen des Antragsformulars unterstutzen sollen
(vgl. Nr. 6.2.1). Mit dem Antragsassistenten werden somit personenbezogene Daten
erhoben, die im Antragsportal zwischengespeichert werden kdnnen, bevor sie an die
zustandige Behorde weitergeleitet werden. Diese zusatzliche Datenerhebung durch
das Antragsportal ist im OZG jedoch nicht vorgesehen.

Ein weiteres Problem besteht darin, dass das Antragsportal aufgrund einer Verwal-
tungsvereinbarung der teilnehmenden Lander stets nur von einem Land betrieben wer-
den soll, das datenschutzrechtlich allein fir den Betrieb des Portals verantwortlich er-
klart wird. Das gilt auch dann, wenn der Antragsassistent Daten von Antragstellern an
Behorden aus anderen Bundeslandern Gbermittelt, also Antragsteller und Daten emp-
fangende Behorde nicht dem Zustandigkeitsbereich des portalbetreibenden Landes
unterfallen (Beispiel: Sachsen-Anhalt erhebt Daten eines Antragstellers aus Bayern
und Ubermittelt diese an eine Behdrde in Hamburg). Damit wurde auch das ,Einer-fur
alle-Prinzip“ aufgegeben, denn es gibt hier keine Verwaltungsleistung mehr, die den
anderen Bundeslandern zur Nachnutzung zur Verfligung gestellt werden kann.

Die UAG hat in den Gesprachen mit dem BMI bereits klargestellt, dass sie diese Ver-
waltungsvereinbarungslésung fur problematisch halt. Das ergibt sich schon daraus,
dass nach deutschem Recht Grundrechtseingriffe, hier also die Verarbeitung perso-
nenbezogener Daten, nicht durch eine Verwaltungsvereinbarung geregelt werden kon-
nen (vgl. auch Nr. 6.2.1 am Beispiel von BAfoG Digital). Zudem wurden durch die Ver-
waltungsvereinbarung die Zustandigkeit der datenverarbeitenden Behdrde und damit
auch die Zustandigkeit der Aufsichtsbehorde einseitig durch die Exekutive festgelegt.
Auch solche Festlegungen kann nur der Gesetzgeber treffen.
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Ein zusatzliches Problem ist der fehlende Informationsfluss. Die UAG Portalldsungen
kann die oOffentlichen Stellen des Bundes und der Lander nur dann beraten und unter-
stutzen, wenn sie weil}, welche Portalmodelle zum Einsatz kommen. Sie hat daher das
BMI gebeten, Auskunft Uber die vorhandenen Portalldsungen sowie die mit ihnen ver-
bundenen Datenflisse zu erteilen, um eine datenschutzrechtliche Bewertung der Por-
talmodelle vornehmen zu kdnnen. Diese Informationen wurden den Datenschutzauf-
sichtsbehorden jedoch nicht zur Verfligung gestellt. Damit fehlt eine Grundvorausset-
zung fur eine Beratungstatigkeit.

Der Bund hat die oben dargestellte Problematik mittlerweile gesehen und in §§ 9a bis ¢
E-Government-Gesetz des Bundes auf Bundesebene das Antragsportal und die da-
tenschutzrechtliche Verantwortlichkeit gesetzlich geregelt. Eine Lésung auf Landes-
ebene konnte darin bestehen, entsprechende Regelungen in das E-Government-Ge-
setz des Landes aufzunehmen.

Sinnvoll kdnnte es auch sein, in die Landesdatenschutzgesetze eine Befugnis zur Er-
hebung personenbezogener Daten und deren Ubermittlung an die zusténdige Behdrde
durch einen digitalen Antragsassistenten fur die o. g. landerubergreifenden Falle auf-
zunehmen. Vorbild fur eine solche Regelung kdnnte z. B. § 24b Abs. 1 Satz 1 Bundes-
elterngeld- und Elternzeitgesetz sein.

Der Landesbeauftragte wird Uber die Ergebnisse der UAG weiter berichten.
6.2.1 BAf6G Digital

Das Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (Online-
zugangsgesetz — OZG) verpflichtet Bund, Lander und Kommunen, bis Ende 2022 ihre
Verwaltungsleistungen Uber ein Bund-Lander-Portal auch digital anzubieten. Fur die
Bereitstellung der Verwaltungsleistungen haben Bund und Lander das ,Einer-fur-alle-
Prinzip“ vereinbart. Nach dieser Vereinbarung ist Sachsen-Anhalt flir das Themenfeld
Bildung zustandig und betreut in diesem Zusammenhang das Projekt BAfOG digital.
Das Ministerium fur Wirtschaft, Wissenschaft und Digitalisierung hat dem Landesbe-
auftragten ein Datenschutzkonzept fur den Online-Antragsassistenten BAfoG digital
vorgelegt. Der Landesbeauftragte hat das Ministerium hierzu beraten.

Gegenstand des Datenschutzkonzepts ist ein Antragsportal mit einem Online-An-
tragsassistenten, mit dem online Antrage auf Ausbildungsférderung gestellt werden
konnen. Die Bearbeitung des Antrags erfolgt durch das einzelne fur Ausbildungsforde-
rung zustandige Amt mit dem jeweiligen Fachverfahren. Der Antragsassistent unter-
stutzt beim Ausfullen der Antragsformulare, die bereits fur BAfoG online genutzt wur-
den. Malgeblich hierfur ist die BAfoG-Formblatt-VwV des Bundesministeriums fur Bil-
dung und Forschung. Basis der Umsetzung dieses ,Einer-fur-alle-Verfahrens® ist eine
Verwaltungsvereinbarung von Bund und Landern, in der das Land Sachsen-Anhalt als
Rechteinhaber benannt wird. Das Ministerium flr Wirtschaft, Wissenschaft und Digita-
lisierung ist nach Art. 4 Nr. 7 zweiter Halbsatz DS-GVO als Verantwortlicher bestimmt.
Mit der technischen Unterstlitzung und fur den technischen Support ist der zentrale IT-
Dienstleister Dataport AGR beauftragt.

Das Ministerium halt die Datenverarbeitung durch den Antragsassistenten gem. Art. 6
Abs. 1 lit. e DS-GVO i. V. m. § 4 Satz 1 Nr. 2 DSAG LSA fur zulassig (erforderlich zur
Erflllung einer in der Zustandigkeit des Verantwortlichen liegenden Aufgabe, deren
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Wahrnehmung im o6ffentlichen Interesse liegt). Nach Art. 4 Nr. 7 zweiter Halbsatz DS-
GVO konne der Verantwortliche durch Recht der Mitgliedstaaten vorgegeben werden.
Dies seien Normen, die eine Rechtspflicht im mitgliedstaatlichen Recht begrinden.
Verwaltungsvorschriften und auch die vorgenannte Verwaltungsvereinbarung waren
insoweit ausreichend.

Fraglich erschien die Rechtsauffassung, dass der bundesweite Betrieb des Online-
Assistenten zur Erfullung einer gerade in der Zustandigkeit eines sachsen-anhalti-
schen Ministeriums liegenden Aufgabe erfolge, deren Wahrnehmung im offentlichen
Interesse liege. Eine statthafte Aufgabe bzw. ein 6ffentliches Interesse, dass das Land
Sachsen-Anhalt personenbezogene Daten von Menschen verarbeitet, die keinen Be-
zug zu Sachsen-Anhalt aufweisen, ist nur bedingt erkennbar. Eine Verwaltungsverein-
barung als Zustandigkeitsregelung konnte nicht ausreichen, sondern eine staatsver-
tragliche Zuweisung der Aufgabe geboten sein. Auch wenn das Recht der Mitglied-
staaten nach Art. 4 Nr. 7 zweiter Halbsatz DS-GVO nicht zwingend ein Parlamentsge-
setz fordert, ist wohl zumindest eine parlamentsgesetzliche Ermachtigung und eine
Veroffentlichung in einem aullenwirksamen Regelwerk zu fordern.

Weiter wirft die Konzeption die Frage einer gemeinsamen Verantwortlichkeit auf, die
nach Art. 26 DS-GVO vorliegt, wenn zwei oder mehr Verantwortliche gemeinsam die
Zwecke und die Mittel zur Verarbeitung festlegen. Nach dem Datenschutzkonzept ent-
scheidet das Ministerium fur Wirtschaft, Wissenschaft und Digitalisierung des Landes
Sachsen-Anhalt in Abstimmung mit den teilnehmenden Landern im Lenkungskreis
,BAfOG digital® Uber Inhalt, Zweck und Mittel der Verarbeitung von personenbezoge-
nen Daten. Auch in der Verwaltungsvereinbarung werden Zwecke und Mittel der Da-
tenverarbeitung gemeinsam bestimmt. Die strategische und operative Steuerung er-
folgt Uber den gemeinsamen Lenkungskreis. Es liegt eine gewollte und bewusste Zu-
sammenarbeit vor. Die Vertragsparteien nehmen Einfluss bzw. halten sich diesen
durch die Verwaltungsvereinbarung offen. Diese Einflussnahme erfolgt auch im eige-
nen Interesse, da die Lander gehalten sind, Onlinezugange zu gestalten. Zwar ist es
im Fall des Antragsassistenten die Regel, dass fast alle der Beteiligten mit Ausnahme
des verarbeitenden Landes Sachsen-Anhalt und des Landes aus dem der Antragstel-
ler kommt sowie des Landes, in dem die zustandige Fachbehorde sitzt, kein Interesse
und auch keine Befugnis haben, die Daten des jeweiligen Antragstellers zu verarbei-
ten. Insoweit konnte aber berlcksichtigt werden, dass es flr die gemeinsame Verant-
wortlichkeit mehrerer Betreiber fur dieselbe Verarbeitung nicht zwingend erforderlich
ist, dass jeder Zugang zu den personenbezogenen Daten hat. Insgesamt liegt eine
gemeinsame Verarbeitung von Bund und Landern nahe.

Auch die Frage nach den Rechtsgrundlagen fur die Verarbeitung personenbezogener
Daten ist problematisch. Insoweit kdnnte das Ministerium wohl fir die landeseigenen
Falle auf § 4 DSAG LSA zurlckgreifen. Sofern eine gemeinsame Verantwortlichkeit
vorliegt, mussten aber alle Beteiligten auf eigene Rechtsgrundlagen zurtickgreifen
konnen. Andere Lander konnten, soweit sie durch den Wohnsitz des Antragstellers
bzw. den Sitz des Amtes fur Ausbildungsforderung betroffen sind, ggf. auf ihre allge-
meinen datenschutzgesetzlichen Befugnisse zuruckgreifen. Es verbliebe dann aber
noch die Notwendigkeit, fur das Ministerium im Falle seiner Nichtbeteiligung (kein Bur-
ger und kein Amt aus Sachsen-Anhalt) eine Rechtsgrundlage zu finden. Dies konnte
wohl nur durch eine Auftragsverarbeitung mit dem jeweiligen Land gemafy Art. 28
DS-GVO geschehen, sodass die Tatigkeit insoweit privilegiert ware.
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Der Landesbeauftragte hat das Ministerium umfassend beraten und eine Anpassung
der Vereinbarungen und vertraglichen Ausgestaltungen angeregt. Das Ministerium ist
aber zunachst seinem ursprunglichen Konzept gefolgt. Weiter wird die Problematik
auch im Kreise der Datenschutzaufsichtsbehorden erortert.

6.3 Verwaltungs- und Registermodernisierung — datenschutzkonform gestal-
ten

In seinem XVI. Tatigkeitsbericht (Nr. 6.3) erdrterte der Landesbeauftragte die Vorbe-
reitungen des Normenkontrollrates, des IT-Planungsrates und des Bundesministeri-
ums des Innern, fir Bau und Heimat (BMI) zur Modernisierung der deutschen Regis-
terlandschaft im Zuge der Untersetzung des Onlinezugangsgesetzes (OZG), welches
die Digitalisierung der wesentlichen Verwaltungsleistungen bis 2022 zum Ziel hat.

Nachdem die Rahmenbedingungen festgelegt waren und die OZG-Umsetzung bereits
in vollem Gange war, legte das BMI am 25. September 2020 den Entwurf zu einem
Registermodernisierungsgesetz (RegMoG) vor, welches u. a. zum Ziel hatte, die Steu-
eridentifikationsnummer als einheitliches registeribergreifendes Identifikationsmerk-
mal zu verwenden (BT-Drs. 19/24226). Dieses Vorhaben stie® bei Verfassungsschut-
zern, Burgerrechtlern und den Datenschutzaufsichtsbehérden aufgrund von verfas-
sungsrechtlichen Bedenken auf Kritik.

Hatte doch der Gesetzgeber mit der Einflhrung einer einheitlichen Steueridentifikati-
onsnummer fur alle Burger auch festgelegt, diese nur zu Zwecken der Steuererhebung
zu verwenden (vgl. § 139b Abs. 2 AO). Die bisher getrennte Flhrung unterschiedlicher
Register durch unterschiedliche Behdrden zu unterschiedlichen Zwecken ohne einen
zentralen registeribergreifenden staatlichen Zugriff zu ermdglichen, resultiert aus dem
Volkszahlungsurteil des BVerfG vom 15. Dezember 1983 Uber das verfassungsma-
Rige Grundrecht auf informationelle Selbstbestimmung.

Aus diesem Grund legte die DSK in Erganzung zu ihrer EntschlieBung vom 12. Sep-
tember 2019 ,Digitalisierung der Verwaltung — datenschutzkonform und burgerfreund-
lich gestalten!®, in der bereits die Anwendung sektorspezifischer Personenkennziffern
— s0 wie etwa in der Republik Osterreich umgesetzt — gefordert wurde, am 26. August
2020 die EntschlieBung ,Registermodernisierung verfassungskonform umsetzen!*
(Anlage 3) vor.

Darin weist sie darauf hin, dass die Steueridentifikationsnummer bisher nur deswegen
als verfassungskonform angesehen wird, weil sie einer engen Zweckbindung fur steu-
erliche Zwecke unterliegt. Weiterhin attestiert die DSK ein hohes Missbrauchspotential
in diesem sektorubergreifenden Ordnungsmerkmal, welches Burgerdaten aus mehr
als 50 Registern miteinander verknlpft und somit die technische und logische Grund-
lage dafur schafft, Uber weitere Gesetze verfassungsrechtliche Grundsatze aufzuwei-
chen und eine zukunftige staatliche Profilbildung komplexer burgerlicher Lebensver-
haltnisse zu ermoglichen. Auch kommt sie zu dem Schluss, dass die von autorisierten
Behorden einsehbare Ende-zu-Ende-Verschlisselung letztlich nicht vor einer miss-
brauchlichen Zusammenfuhrung der Daten oder unbeabsichtigten Datenlecks schut-
zen kann. SchlieRlich konstatiert sie, dass die Beschleunigung der Digitalisierung nicht
als Argument benutzt werden darf, verfassungsrechtlich notwendige Nachbesserun-
gen unter den Tisch fallen zu lassen.
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Trotz der medienwirksamen AuRerung vorgenannter Kritikpunkte wurde der Entwurf
zum RegMoG am 28. Januar 2021 vom Bundestag angenommen. Daraufhin wendeten
sich die Datenschutzaufsichtsbehérden an die jeweils in ihren Landern zustandigen
Innenressorts und in einer gemeinsamen Pressemitteilung nochmals an Offentlichkeit
und Regierungen. Leider erfolglos, denn am 5. Marz 2021 stimmte der Bundesrat dem
RegMoG zu. Die Einfuhrung der |dentifikationsnummer steht noch aus.

6.4 Dataport-Staatsvertrag

Seit dem Beitritt zum Staatsvertrag Uber die Errichtung von Dataport als rechtsfahiger
Anstalt des o6ffentlichen Rechts 2013 gehdrt das Land Sachsen-Anhalt neben Schles-
wig-Holstein, Hamburg, Mecklenburg-Vorpommern, Bremen und Niedersachsen zu
den Dataport-Tragerlandern. Dataport erbringt seitdem fur Sachsen-Anhalt fur die 6f-
fentlichen Verwaltungen, einschlieBlich der Kommunalverwaltungen, eine Reihe von
Leistungen auf dem Gebiet der Informations- und Kommunikationstechniken.

Aufgrund geanderter rechtlicher Rahmenbedingungen sind Anpassungen dieses
Staatsvertrages notwendig geworden. Zu diesen geanderten Bedingungen sind vor
allem die Umsetzung der DS-GVO und der jeweils angepassten Datenschutzgesetze
der Tragerlander zu zahlen. Dartber hinaus galt es, Zustandigkeiten und Regelungen
anzupassen, um auch gemeinsame IT-Verfahren zu ermoglichen. Damit wurde eine
trageribergreifende einheitliche Rechtsgrundlage fur den Betrieb von Abrufverfahren
und gemeinsame Verfahren geschaffen. Der Landesbeauftragte hat den Anderungs-
prozess begleitet.

Mit der Anderung des Dataport-Staatsvertrags wird auch der gesetzliche Auftrag zur
Unterstitzung der offentlichen Verwaltung der Tragerlander mit Informations- und
Kommunikationstechniken festgeschrieben. Der Vertrag in der Fassung vom 29. No-
vember 2019 ist am 24. Juli 2020 in Kraft getreten.

6.5 Standard-Datenschutzmodell

Das Standard-Datenschutzmodell (SDM) ist eine Methode zur Datenschutzberatung
und -prufung auf der Basis einheitlicher Gewahrleistungsziele. Zuletzt wurde im
XVI. Tatigkeitsbericht des Landesbeauftragten (Nr. 6.4) tUber die Veroéffentlichung der
uberarbeiteten Fassung 2.0a berichtet. Diese wurde im April 2020 von der Konferenz
der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander (DSK)
mit wenigen redaktionellen Anderungen und unter Aufnahme von zusétzlichen Hinwei-
sen zur Verbindlichkeit der Anwendung einzelner MalRhahmen des Mallnahmenkata-
logs (Kap. EG) in der Version 2.0b verabschiedet.

Im SDM werden geeignete Mechanismen aufgezeigt, mit deren Hilfe die umfangrei-
chen abstrakten datenschutzrechtlichen Anforderungen aus der DS-GVO in konkrete
technische und organisatorische MalRnahmen uberfihrt werden konnen. Dazu werden
die Anforderungen systematisch Gewahrleistungszielen des SDM zugeordnet. Diese
beinhalten die klassischen Ziele der IT-Sicherheit — Vertraulichkeit, Verfugbarkeit, In-
tegritat — und erganzen sie um die weiteren datenschutzbezogenen Schutzziele Da-
tenminimierung, Transparenz, Nichtverkettung und Intervenierbarkeit. Fur alle relevan-
ten Komponenten einer Datenverarbeitung, das sind Daten, Systeme und Dienste so-
wie Prozesse, werden fur jedes der Gewahrleistungsziele ReferenzmalRnahmen ab-
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geleitet. Diese sind im Referenzmallinahmen-Katalog des SDM beschrieben. Zusatz-
lich sind in einer abschliefienden Risikoanalyse noch ggf. daruber hinaus gehende
Sicherungsbedarfe zu ermitteln. Eine dauerhaft korrekte und ausreichende Umset-
zung ist zudem nur mit Implementierung eines Datenschutzmanagementprozesses zu
gewahrleisten. Dieser wird ebenfalls im SDM-Handbuch beschrieben und hilft Verant-
wortlichen dabei, alle Phasen der Verarbeitung personenbezogener Daten dauerhaft
zu betrachten und eine rechtssichere Verarbeitung kontinuierlich zu gewahrleisten
(PDCA-Zyklus).

Die Entwicklung des Katalogs mit den konkreten standardisierten Schutzmalinahmen
setzt sich stetig fort. Im Jahr 2020 lag der Schwerpunkt auf der Erarbeitung einzelner
Bausteine des Referenzmalinahmen-Katalogs gemal’ dem ,Betriebskonzept fir SDM-
Bausteine® des Arbeitskreises ,Technische und organisatorische Datenschutzfragen®
der DSK.

Da die SDM-Gewahrleistungsziele von grundrechtlichen Anforderungen abgeleitet
sind, dient das SDM primar dem Schutz der Betroffenen bei der Verarbeitung perso-
nenbezogener Daten, wahrend der IT-Grundschutz des Bundesamts fur Sicherheit in
der Informationstechnik die IT-Sicherheit, beispielsweise von Geschaftsprozessen, im
Blick hat. Beide, das SDM und der IT-Grundschutz (mit dem Baustein CON.2 Daten-
schutz), erganzen und bedingen einander in harmonischer und symbiotischer Weise.

Erfreulicherweise gab es im Berichtszeitraum und auch spater einige Nachfragen von
potenziellen Nutzerinnen und Nutzern zum SDM. Die jeweils letzte Fassung des Stan-
dard-Datenschutzmodells nebst den bereits veroffentlichten und vom AK Technik zur
Anwendung ,freigegebenen” Bausteinen des SDM-Malinahmenkatalogs sind auf den
Webseiten des Landesbeauftragten fur Datenschutz und Informationsfreiheit Mecklen-
burg-Vorpommern zu finden.!"

6.6 Akkreditierung und Zertifizierung

In den Art. 42 und 43 DS-GVO werden einheitliche Zertifizierungs- und Akkreditie-
rungsverfahren geregelt. Eine solche Zertifizierung kann Produkte, Dienstleistungen
oder Prozesse abdecken und dient dem Nachweis, dass personenbezogene Daten
DS-GVO-konform verarbeitet werden. Die Vorlage eines Zertifikats schafft Vertrauen,
das vorgegebene Anforderungen und Kriterien erflllt werden, aber auch, dass ein
Qualitatsniveau vorhanden ist, erhalten bleibt und sich idealerweise stetig verbessert.
Sie kann entscheidender Wettbewerbsfaktor sein, aber auch nur dem Nachweis der
Erfullung der datenschutzrechtlichen Rechenschaftspflichten dienen. Eine erfolgreich
durchgefuhrte Zertifizierung befreit eine Organisation nicht von der Verantwortung, die
DS-GVO einzuhalten, sie kann jedoch bei aufsichtsbehordlichen Kontrollen positiv ein-
flieRen, die Prifung etwa verkirzen oder vereinfachen.

Der Landesbeauftragte informierte in seinem XVI. Tatigkeitsbericht (Nr. 6.6) Uber die
generelle Maglichkeit einer Zertifizierung, deren rudimentare Ablaufe und die Rolle der
Deutschen Akkreditierungsstelle GmbH (DAKKS).

15 https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/
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Stellen, die DS-GVO-konforme Datenschutzzertifizierungen vornehmen wollen, mus-
sen zuvor akkreditiert werden. Die Akkreditierung ist durch die jeweils zustandige Auf-
sichtsbehorde vorzunehmen (Art. 57 Abs. 1 lit. ¢ DS-GVO). Sie erfolgt in Deutschland
zwar durch die DAKKS (Ausnahme nach Art. 41 Abs. 1 DS-GVO), diese greift jedoch
auf die fachlichen Kompetenzen der jeweils zustandigen Aufsichtsbehdrde zurtick.
Aufsichtsbehorden sind als Gutachter in die Entscheidungsfindung zur Akkreditierung
eingebunden. Grundlage der Prufung (Art. 43 Abs. 1 lit. b DS-GVO) ist die Norm EN-
ISO/IEC 17065/2012 ,Konformitatsbewertung — Anforderungen an Stellen, die Pro-
dukte, Prozesse und Dienstleistungen zertifizieren®, deren Anforderungen — etwa an
Kompetenzen oder die Unparteilichkeit der Zertifizierungsstelle — erfullt werden mus-
sen. Weitere Anforderungen — namlich zum Nachweis der Datenschutzkonformitat —
wurden in einem die Norm erganzenden Dokument ,Anforderungen zur Akkreditierung
gemal Art. 43 Abs. 3 DS-GVO i. V. m. DIN EN ISO/IEC 17065 erfasst. Diese Kriterien
fur die Akkreditierung von Zertifizierungsstellen wurden zusammen mit den anderen
deutschen Datenschutzaufsichtsbehdrden erstellt und auch mit dem Europaischen
Datenschutzausschuss (EDSA) abgestimmt (Art. 42 Abs. 5i. V. m. Art. 64 Abs. 1 lit. c
DS-GVO). Enthalten sind beispielhaft Anforderungen an die Fachkunde des Personals
der Zertifizierungsstellen, zur Veroffentlichung von Dokumenten aber auch rechtliche
und vertragliche Anforderungen.

Die Befugnis, als Zertifizierungsstelle tatig zu werden, wird gem. § 39 BDSG durch die
zustandige Aufsichtsbehorde des Bundes oder der Lander erteilt. Nach einer erfolgrei-
chen Akkreditierung konnen Zertifizierungsstellen dann eine Datenschutzzertifizierung
nach der DS-GVO erteilen (Art. 42 Abs. 5 DS-GVO).

Zu Beginn des Jahres 2020 wurde eine Kooperationsvereinbarung zwischen den ein-
zelnen Datenschutzaufsichtsbehérden und der DAKKS geschlossen, die die Details ih-
rer Zusammenarbeit im Rahmen des Akkreditierungsverfahrens regelt. Der Vertrag
enthalt beispielsweise Regelungen zur gegenseitigen Unterstlitzung der Aufsichtsbe-
horden untereinander, etwa um Fachpersonal bereitzustellen oder Mitarbeiter auszu-
tauschen, aber auch zu Ablaufen oder zur Gebuhrenverteilung.

In der Norm DIN EN ISO/IEC 17067:2013-12 ,Konformitatsbewertung — Grundlagen
der Produktzertifizierung und Leitlinien flr Produktzertifizierungsprogramme (ISO/IEC
17067:2013); Deutsche und Englische Fassung EN ISO/IEC 17067:2013" wird die
Festlegung von Prufkriterien, -systematik und -methoden vorgegeben. Die abzupri-
fenden datenschutzrechtlichen Anforderungen sind daher in einem Prufkriterienkata-
log vorzulegen (Art. 42 DS-GVO). Dieser ist in Form von Zertifizierungskriterien im
Zertifizierungsprogramm der Zertifizierungsstelle oder des Programmeigners enthal-
ten.

Im Berichtszeitraum wurde — in einem eigens eingerichteten UAK ,Prufkriterien” — in-
tensiv an einem Dokument zur einheitlichen Bewertung solcher Prufkriterienkataloge
gearbeitet.'® Es beschreibt die Mindestanforderungen an die Zertifizierungskriterien,
die erganzend zu den Vorgaben der DIN EN ISO/IEC 17067 (Programmtyp 6) in einem

16 Anforderungen an datenschutzrechtliche Zertifizierungsprogramme; Datenschutzrechtliche Priifkrite-
rien, Prifsystematik und Prifmethoden zur Anpassung und Anwendung der technischen Norm DIN EN
ISO/IEC 17067 (Programmtyp 6), Fertigstellung erst 2021.
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Zertifizierungsprogramm enthalten sein mussen. Hinzu kommen ggf. noch Spezialan-
forderungen, die Berucksichtigung der EDSA-Leitlinien, etwa der ,Leitlinien 1/2018 fur
die Zertifizierung und Ermittlung von Zertifizierungskriterien nach den Artikeln 42 und
43 der Verordnung (EU) 2016/679¢,'7 und z. B. von DSK-Beschliissen.

Ziel war es, bestehende Anforderungen systematisch zu erfassen und unter Einbezie-
hung des SDM (s. Nr. 6.5) strukturiert aufzulisten, sodass eine potenzielle Zertifizie-
rungsstelle, ein Programmeigner oder aber auch eine Datenschutzaufsichtsbehoérde
damit feststellen kann, ob ein Zertifizierungsprogramm vollstandig, ausreichend doku-
mentiert und weitgehend mangelfrei ist. FUr Zertifizierungsstellen soll es eine Erleich-
terung sein, damit diese wissen, was unbedingt in welcher Form enthalten sein muss.
Aufsichtsbehdrden sollen untereinander zu ahnlichen Bewertungen wahrend einer
Prufung kommen, da die Arbeit aller Aufsichtsbehdrden deutschlandweit Geltung be-
kommt und anhand der von einer Aufsichtsbehdérde genehmigten Prufkriterien akkre-
ditierte Zertifizierungsstellen deutschlandweit anerkannt werden sollen.

Bislang gibt es in Sachsen-Anhalt noch keine nach Art. 42 und 43 DS-GVO akkredi-
tierte Zertifizierungsstelle.

6.7 Windows 10

In seinem XVI. Tatigkeitsbericht (Nr. 6.8) stellte der Landesbeauftragte das von der
DSK entwickelte Priufschema ,Datenschutz bei Windows 10“ vor. Das Prifschema
dient der juristischen Klarung, ob eine Telemetriedatenubermittiung an Microsoft recht-
malig ist und auf welcher Rechtsgrundlage sie stattfinden kann. Verantwortliche
mussten jedoch bei der Anwendung des Prufschemas in den meisten Fallen die
Rechtswidrigkeit der Telemetriedatentubermittiung feststellen, weil keine Erforderlich-
keit dazu besteht und sich keine geeignete Rechtsgrundlage fur die Telemetriedaten-
Ubermittlung an Microsoft finden lasst. AuRerdem durfte spatestens durch das
»ochrems II“-Urteil (s. Nr. 5.2) eine Telemetriedatentbermittlung in die USA rechtswid-
rig sein. Es stand vielerorts die Frage im Raum, wie sich ein Verantwortlicher bei einer
rechtswidrigen Telemetriedatenibermittiung an Microsoft durch das eingesetzte Be-
triebssystem Windows 10 zu verhalten hat.

Daher fasste die DSK am 26. November 2020 den Beschluss ,Telemetriefunktionen
und Datenschutz beim Einsatz von Windows 10 Enterprise“.'® Der Beschluss beruhte
auf der Erkenntnis, dass Microsoft fur die Enterprise-Edition des Betriebssystems fur
die Abschaltung der Telemetriefunktion, zumindest was personenbezogene Daten be-
trifft, eine Gruppenrichtlinie bereitgestellt hat, die von Administratoren zentral aktiviert
werden kann. Diese Erkenntnis entstammt einer umfangreichen gemeinsamen techni-
schen Prufung der Niedersachsischen Landesbeauftragten fur den Datenschutz und
des Bayerischen Landesamts fiir Datenschutzaufsicht unter Konsultation Microsofts. !
Das BSl ist in einer anderen Prifung zu dem Ergebnis gekommen, dass trotz der o. g.
Gruppenrichtlinie weiterhin Daten an Microsoft flie3en kdnnen und dass Microsoft Uber

17 https://Isaurl.de/EDSALeitlinien12018

18 https://Isaurl.de/DSKWin10

19 https://Isaurl.de/DSKWin10Anlage1
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bestimmte Serveradressen die Einstellungen der Gruppenrichtlinie rickgangig ma-
chen kénnte.?°

Beide Untersuchungsergebnisse werden in dem Beschluss zusammenfassend darge-
stellt. AnschlieRend werden darin folgende Konsequenzen fur Verantwortliche erortert:
Verantwortliche missen gemal o. g. Prifschema die Rechtmaligkeit der Telemetrie-
datenubermittlung nachweisen oder diese unterbinden. Zum Unterbinden der Daten-
ubermittlung kann die o. g. Gruppenrichtlinie namens , Telemetrielevel Sicherheit* zu-
mindest in der Enterprise-Edition genutzt werden, jedoch muss gleichzeitig durch zu-
satzliche MaRnahmen wie Internetfilter die Verhinderung der Telemetriedatentubermitt-
lung sichergestellt werden.

Abschliel3end stellt die DSK fest, dass aufgrund der fortlaufenden Weiterentwicklung
des Betriebssystems die 0. g. Untersuchungsergebnisse die Verantwortlichen nicht
endgultig von ihrer aus Art. 5 Abs. 2 DS-GVO resultierenden Priuf- und Nachweispflicht
fur den datenschutzkonformen Einsatz von Windows 10 hinsichtlich der Ubermittlung
von Telemetriedaten entlasten kdnnen. Dies gilt umso mehr flr Verantwortliche, die
Windows 10 in der Pro- und Home-Edition einsetzen.

In der Geschaftsstelle des Landesbeauftragten wurde das Betriebssystem Windows 7
nach dem Supportende im Jahre 2020 durch Windows 10 Enterprise abgelost. Auch
der Landesbeauftragte achtet darauf, dass neben der oben genannten Gruppenricht-
linie , Telemetrielevel Sicherheit” weitere Mal3nhahmen, wie Deaktivierung des Betriebs-
systeminternen Diagnosedienstes, Sperren bestimmter Domainadressen von Micro-
soft und Isolierung des internen Netzwerks vom Internet, umgesetzt sind.

6.8 Microsoft Office 365

Der Landesbeauftragte wurde von mehreren Behorden und Unternehmen gefragt, wie
mit Office 365 (ProPlus) bzw. nunmehr ,Microsoft 365 Apps for Enterprise“ (ab hier
,MS 365“) umzugehen sei. Im Kern der Anfragen geht es um den Umgang mit Micro-
softs Online-Diensten und Bedenken bzgl. mdglicher Datenabflisse in Richtung Micro-
soft.

MS 365 ist eine als Software as a Service (SaaS) im Internet in der Microsoft Cloud
angebotene Office-Suite. Es werden gehostete Webversionen der Microsoft-Office-
Anwendungen mit Services in der Cloud kombiniert. MS 365 ist zwar auch lokal als
On-Premises-Installation nutzbar, jedoch bieten zahlreiche Online-Dienste einen deut-
lichen Mehrwert und langfristig ist zu erwarten, dass der Schritt in die Cloud vollum-
fanglich vollzogen werden wird. Bereits seit vielen Jahren werden immer mehr Funkti-
onen in die Cloud ausgelagert oder neue Funktionen nur dort angeboten. Enthalten
sind regelmallig die Office-Kernanwendungen Exchange Online, Lync Online und
SharePoint Online, aber auch die Office Web Apps. Die zugehoérigen Online-Dienste
umfassen Online-Konten, E-Mail, Kalender, gemeinsam nutzbaren Speicherplatz im
Internet, eine Kollaborationsplattform und selbst eine Videokonferenzplattform (Micro-
soft Teams).

Beim Einsatz von MS 365 handelt der Nutzer als Verantwortlicher (Art. 4 Nr. 7 DS-
GVO) und Microsoft regelmallig als Auftragsverarbeiter (Art. 4 Nr. 8 DS-GVO). Die

20 https://Isaurl.de/DSKWin10Anlage2
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DS-GVO benennt die zu prufenden Kriterien, die ein Auftraggeber als Verantwortlicher
zu berucksichtigen hat:

Einem Verantwortlichen obliegt es zunachst gem. Art. 32 Abs. 1 DS-GVO, Art, Um-
fang, Umstande und Zwecke der Verarbeitung sowie die Kategorien personenbezoge-
ner Daten festzustellen und basierend darauf die unterschiedliche Eintrittswahrschein-
lichkeit und Schwere des Risikos fur die Rechte und Freiheiten betroffener naturlicher
Personen zu beurteilen. Je nachdem, ob nur pseudonyme Metadaten in einer Ende-
zu-Ende-verschlusselten Videokonferenz oder detaillierte Burger- oder Schulerdaten
in einer Cloud verarbeitet werden, wird das Ergebnis stark variieren.

Da es sich bei der Nutzung von MS 365 regelmalig um Auftragsverarbeitung handelt,
sind die Voraussetzungen nach Art. 28 DS-GVO zu beachten. Der Verantwortliche hat
danach bei der Auswahl eines Auftragsverarbeiters zu bertcksichtigen, dass dieser
hinreichende Garantien daflr bietet, dass geeignete technische und organisatorische
Malnahmen getroffen wurden und so durchgefuhrt werden, dass die Verarbeitung
dauerhaft im Einklang mit den Anforderungen der DS-GVO erfolgt und damit der
Schutz der Rechte der betroffenen Personen gewahrleistet ist.

Ein Auftraggeber bleibt flr die Verarbeitung der personenbezogenen Daten in seiner
Hoheit voll verantwortlich und muss sich etwaige Fehler zurechnen lassen. Ein Auf-
tragsverarbeiter ist vorab zu Uberprifen und passend auszuwahlen. Die Einhaltung
der Grundsatze fur die Verarbeitung personenbezogener Daten gem. Art. 5 DS-GVO
ist sicherzustellen.

Microsoft behauptet selbst, MS 365 sei DS-GVO-konform nutzbar. Dies muss aus ei-
ner Reihe von Grinden (mangelnder Transparenz, fehlenden Konfigurationsmaglich-
keiten und auch rechtlichen Defiziten) bezweifelt oder gar verneint werden.

Zur Erfullung der Verpflichtungen aus der DS-GVO stellt Microsoft dem Verantwortli-
chen Online Service Terms (OST) und Data Processing Addenda (DPA, Datenschutz-
bestimmungen) als Vertragsbestandteile zur Verfligung. Die Datenschutzkonferenz
(DSK) kommt im September 2020 nach Auswertung der OST und der DPA mit knapper
Mehrheit zu dem Ergebnis, dass auf Basis der genannten Unterlagen kein daten-
schutzgerechter Einsatz von MS 365 moglich ist. Die von Microsoft noch im Laufe des
Untersuchungszeitraums angepassten Dokumente wiesen in den bereits vorab ge-
nannten Kritikpunkten keine wesentlichen Veranderungen auf.

Auch Datenschutzbeauftragte anderer EU-Lander und auch der Europaische Daten-
schutzbeauftragte sehen noch verschiedene offene Punkte, die mit der DS-GVO in
Einklang zu bringen sind und noch Anderungen von Produkt und Vertragsbedingungen
durch Microsoft erfordern. AbschlieRende Einschatzungen werden darliber hinaus
dadurch erschwert, dass das Produkt unangekindigt geandert werden kann und auch
die Vertragsbedingungen moglichen Anderungen unterliegen.

Eine verantwortliche Stelle, die Microsoft als Auftragsverarbeiter gem. Art. 28 DS-GVO
mit der Bereitstellung von MS 365 beauftragen mdchte, sollte sich einer Reihe von
Problemen bewusst sein, die derzeit nicht vollumfanglich ausgeraumt werden konnen:

e Bei der Auftragsverarbeitung stellt Art. 28 DS-GVO genaue Anforderungen an
die Inhalte des zugehdrigen Vertrages. In den Dokumenten von MS 365 finden
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sich jedoch unprazise Beschreibungen zu Arten und Zwecken der Datenverar-
beitungen und den betroffenen personenbezogenen Daten.

e Die Dokumente enthalten nur unzureichende Informationen uber Unterauftrag-
nehmer, einschlieBlich deren Aktualisierung gem. Art. 28 Abs. 2 DS-GVO. Die
Angaben Firmenname, Land und ein paar Worte zum angebotenen Dienst sind
deutlich zu wenig!?! Auch sind weitergehende Informationen zum Datenumfang
als beispielsweise ,pseudonymisierte Kundendaten® notwendig. Diese Informa-
tionen miussen auch ohne vorherige Anmeldung abrufbar sein.

e Es fehlen Beschreibungen der Umsetzungen risikoangemessener technischer
und organisatorischer Mal3nahmen gem. Art. 32 DS-GVO. Diese sind gegen-
wartig durch Verantwortliche nicht Gberprifbar!

e Eine Offenlegung personenbezogener Daten gegenuber amerikanischen Si-
cherheitsbehérden oder Geheimdiensten ist aufgrund des Clarifying Lawful
Overseas Use of Data (CLOUD) Act und des Foreign Intelligence Surveillance
Act (FISA) nicht ausgeschlossen.

Datentransfers in Drittlander obliegen generell zusatzlichen Anforderungen. Der
Europaische Gerichtshof urteilte am 16. Juni 2020 zur Zulassigkeit internatio-
naler Datentransfers (C-311/18 — Schrems Il) und der Unzulassigkeit des Pri-
vacy Shields. Die alternativ von der EU-Kommission angebotenen Standardver-
tragsklauseln sind ohne erganzende Malinhahmen keine ausreichende Recht-
fertigung fur die Datentbermittlung in die USA und viele weitere Drittlander.

Der EDSA stellt in seinen Empfehlungen ,Empfehlungen 01/2020 zu Mal3nah-
men zur Ergdnzung von Ubermittlungstools zur Gewahrleistung des unions-
rechtlichen Schutzniveaus fiir personenbezogene Daten“*? unter anderem fest,
dass ein Transfer unverschlisselter Daten — etwa im Rahmen einer Textverar-
beitung in der Cloud — nicht rechtskonform mdglich ist (Anhang 2, Anwendungs-
fall 6).

¢ Die eigene Verantwortlichkeit Microsofts im Rahmen der Verarbeitungen perso-
nenbezogener Daten fur eigene Geschaftszwecke wird unzureichend transpa-
rent beschrieben und ist teilweise ohne ausreichende Rechtsgrundlage. Das
betrifft z. B. die Weitergabe von Daten von Burgern durch o6ffentliche Verwal-
tungen, aber auch Telemetriedaten-Abflisse mit unbekanntem Umfang, Zielen
und Zwecken.

e Daruber hinaus fehlen Angaben zu Loschregeln und -fristen von zu eigenen
Zwecken durch Microsoft erhobenen personenbezogenen Daten.

Der Landesbeauftragte wurde durch eine Behorde gefragt, ob es datenschutzrechtlich
madglich sei, eine deutlich kostengunstigere MS 365-Lizenzierung lediglich zum Zweck
der LizenzUberprufung (und Vertragsverlangerung) einer bestehenden On-Premises-

2! Microsoft Online Services Subprocessor List, https://go.microsoft.com/fwlink/p/?linkid=2096306

22 https://Isaurl.de/EDSA012020
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Installation zu nutzen. Eine Ubertragung von Beschaftigtendaten in begrenztem, még-
lichst pseudonymen Umfang ins Azure Active Directory mit dem alleinigen Zweck der
Authentifizierung und des Lizenzmanagements kdnnte als unproblematisch angese-
hen werden, auch weil die Daten in der EU verbleiben sollten. Zur Aktivierung und
Aktualisierung des Product Keys wirde dann bei der Anmeldung, einmal taglich, mit
dem Office-Lizenzierungsdienst und dem Aktivierungs- und Validierungsdienst Gber
eine Internetanbindung kommuniziert. Allerdings waren die dabei Ubertragenen Daten-
inhalte und Ubertragungsziele unklar und sollten gepriift werden. Es wurde davon aus-
gegangen, dass nur kryptografische Token ausgetauscht werden, jedoch kdnnten
auch Logs existieren und zusatzliche personenbezogene Daten uUbertragen und zu
Profilen verdichtet werden. Auch sollte bedacht werden, dass die Nutzung von MS 365
als Moglichkeit der Lizenzkostenverringerung uber On-Premises-Installationen allem
Anschein nach nur temporar Bestand haben wird. Mit der Version 2019 wurde die Sup-
portdauer verringert und an die der Version 2016 angeglichen — das Supportende der
On-Premises-Version kénnte demnach bereits feststehen.? Mittelfristiges Ergebnis
der Migration ist mit hoher Wahrscheinlichkeit eine zunehmende Nutzung der Microsoft
Cloud und damit eine dauerhafte, deutlich gréRere Abhangigkeit von Microsoft.

Die Lizenzierung zusatzlicher Dienste und Komponenten zu Testzwecken weist aller-
dings mdglicherweise auf das langfristige Ziel der Behdrde hin. Einige Lizenzen wur-
den um einen Office 365 Enterprise E1, sowie Mobility + Security E3 Plan erweitert.
Diese bieten Zugriff auf Online-Dienste, wie etwa OneDrive, Exchange, Teams,
SharePoint. Der von Bundesregierung, IT-Planungsrat und auch der EU immer wieder
geforderten ,Digitalen Souveranitat® — also der digitalen Unabhangigkeit von einzel-
nen, grolen Anbietern — wirde dies jedoch nicht entsprechen. Es wurde daher bereits
vorab geraten, eine Evaluierung der eigenen Bedurfnisse, des Nutzens, der Risiken
und der Mdglichkeiten auch alternativer und Open-Source-Software vorzunehmen. Bei
einer weitergehenden Nutzung insbesondere der Online-Komponenten von MS 365
ware auch eine erneute Bewertung des Einsatzes notwendig.

In dem durch die Behdrde angestrebten aktuellen Pilotprojekt mit:
e nur minimal betroffenen, personenbezogenen Daten,
e ohne Speicherung bei Drittanbietern,
e ohne Speicherung personenbezogener Daten Dritter,
e ohne Nutzung der Microsoft Online-Dienste fur Fachaufgaben,
e ohne direkte Anbindung an Microsofts IKT-Infrastruktur und
e unter Nutzung von lokal installierter Software
sind die vorgenannten Kritikpunkte an MS 365 weniger schwerwiegend.
Bezuglich der im Raum stehenden Absicht des Abschlusses eines Landesvertrages

zur Auftragsverarbeitung wurde vorsorglich auf die Einhaltung des Landesrechts (§ 15
Abs. 2 DSAG LSA — Unterwerfungspflicht des Auftragsverarbeiters) hingewiesen. Im

2 https://docs.microsoft.com/de-de/lifecycle/products/?products=office
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Raum steht aber auch die Nutzung eines moglicherweise zukinftigen Bundes-Rah-
menvertrages in einer Bundes-Cloud oder auch die Nutzung des Phoenix-Arbeitsplat-
zes von Dataport. Eine Entscheidung ist hier durch das Ministerium der Finanzen zu
fallen.

Der Einsatz von MS 365 kann nur — wenn uberhaupt mdglich — in hinreichend abgesi-
cherter Art und Weise erfolgen. Fur Schulen und die 6ffentliche Verwaltung ist ein voll-
kommen datenschutzgerechter Einsatz derzeit wohl ausgeschlossen. Verantwortliche
Stellen mussen sich eigenverantwortlich mit der Thematik auseinandersetzen, Risiken
abwagen und zusatzliche Mallnahmen zu deren Minimierung ergreifen.

Jeder Verantwortliche muss selbst eine datenschutzrechtliche Bewertung vornehmen.
Dabei muss nachgewiesen werden, dass das Produkt flir den vorgesehenen Einsatz-
zweck und im geplanten Nutzungsumfang geeignet ist und die gesetzlichen Anforde-
rungen vollstandig erflllt. Die rechtmalige Verarbeitung muss nachgewiesen werden
konnen (Art. 5 DS-GVO).

Der Landesbeauftragte rat aufgrund der beschriebenen Schwierigkeiten von der Nut-
zung von MS 365 derzeit nachdrucklich ab.

6.9 Mobiles Arbeiten — Home-Office

Bedingt durch die Corona-Pandemie sind Arbeitgeber und Dienstherren derzeit dazu
angehalten bzw. bestrebt, Beschaftigte, deren Prasenz nicht unbedingt erforderlich ist,
ins sog. Home-Office zu beordern. Beim Home-Office, oft auch Heimarbeit oder Wohn-
raumarbeit genannt, handelt es sich um die Verlagerung der Auslibung beruflicher
bzw. dienstlicher Aufgaben in den privaten Wohnbereich. Diese Art der Arbeitsorgani-
sation kann sich auf verschiedene technische und organisatorische Hilfsmittel stitzen,
die zum Teil schon in vorherigen Tatigkeitsberichten des Landesbeauftragten adres-
siert wurden. So hatte der Landesbeauftragte bereits in seinem IX. Tatigkeitsbericht
(Nr. 14.14) und XIIL/XIV. Tatigkeitsbericht (Nr. 12.12) die Telearbeit aus materiell-
rechtlicher Sicht behandelt. Zudem hatte er sich in seinem Xl. Tatigkeitsbericht
(Nr. 4.9) zu den Themen Mobile Computing und Bring Your Own Device geaul3ert.
Zuletzt hatte der Landesbeauftragte in seinem XVI. Tatigkeitsbericht (Nr. 6.9) zum
Thema Gerate- und Datentragerverschlusselung beim mobilen Arbeiten aufgeklart. Im
aktuellen Tatigkeitsbericht wendet er sich dem Bereich Videokonferenzsysteme
(Nr. 6.12) zu.

Die vorgenannten Themenbereiche flieRen unterschiedlich stark in den Komplex
Home-Office ein. So sollte Telearbeit, sofern Fernzugriffe auf unternehmens- bzw. be-
hordeninterne Strukturen erfolgen, durch VPN-Kanale abgesichert sein oder uber si-
chere webbasierte Kollaborationsplattformen erfolgen. Der Einsatz privater Gerate bei
der Verarbeitung betrieblicher bzw. dienstlicher Daten sollte generell vermieden oder
nur unter strengen Vorgaben im Rahmen eines gut organisierten Mobile Device Ma-
nagements durchgefuhrt werden. Mobile Datentrager und Gerate wie Laptops, Tablets
und Smartphones sollten generell verschlusselt sein. Der Zugang zu diesen Geraten
sollte, wenn maoglich, nur mit Zwei-Faktor-Authentifizierung oder zumindest mit siche-
ren Passwortern ermoglicht werden. Bei der Nutzung von Chat- und Videokonferenz-
diensten sollten geeignete Dienstleister ausgewahlt und vertragliche Rahmenbedin-
gungen berucksichtigt werden. Dies gilt auch flr den Einsatz von Kollaborationsplatt-
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formen. Generell sollten personenbezogene Daten so wenig wie moglich die Unter-
nehmens- bzw. Behdrdenstrukturen verlassen und wenn, dann nur verschlusselt. Des
Weiteren sollte zunachst immer erst der Eigenbetrieb vorgenannter Dienste in Betracht
gezogen werden. Beim Einsatz von Dienstleistern ist von Anbietern aus unsicheren
Drittlandern Abstand zu nehmen und sind die Vorgaben des Art. 28 DS-GVO zu be-
achten. Aulderdem sollten Verschlusselungsmechanismen immer nach dem Stand der
Technik implementiert sein und zusammen mit sicheren Passwortern zur Anwendung
kommen.

SchlieBlich ist die Unternehmens- bzw. Behordenleitung, die Home-Office anordnet,
hinsichtlich der Verarbeitung personenbezogener Daten verantwortlich i. S. d. Art. 4
Nr. 7 DS-GVO und damit verpflichtet, die Grundsatze der Verarbeitung personenbe-
zogener Daten gem. Art. 5 Abs. 1 DS-GVO einzuhalten, unabhangig davon, wo sich
Mitarbeiter wahrend der Arbeit aufhalten. Die vorgenannten technischen Malinahmen
mussen dabei auch durch organisatorische Mallhahmen untersetzt werden. So mus-
sen fur das Home-Office Regelungen getroffen und Beschaftigte verpflichtet werden,
sich an entsprechende Vorgaben zu halten. Dabei sind die Effektivitat und die Eignung
sowohl der technischen als auch der organisatorischen Mallnhahmen regelmafig zu
uberprufen. Eine ubersichtliche Zusammenstellung der o. g. Kriterien hat das BSI in
den Handreichungen , Tipps flr sicheres mobiles Arbeiten“** und ,Empfehlungen zum
sicheren mobilen Arbeiten im Home-Office“® veroffentlicht.

Im Ubrigen sind auch bei der Verbringung von papierbasierten Dokumenten in den
privaten Wohnbereich Regelungen zu treffen, die eine unbeabsichtigte Offenlegung
effektiv verhindern kdnnen. Je nach Risiko kommen z. B. folgende organisatorische
Malnahmen in Betracht: Transport erfolgt in einem geschlossenen Behaltnis; Trans-
port erfolgt auf direktem Wege in den privaten Wohnbereich, ohne Erledigung privater
oder dienstlicher Pflichten; Behaltnis wird wahrend des Transportes jederzeit in unmit-
telbarer Nahe der transportierenden Person geflhrt und unter keinen Umstanden dem
Zugriff Dritter ausgesetzt; Transport erfolgt nicht via 6ffentlicher Verkehrsmittel, wo ein
Zugriff Dritter mit erhdhter Wahrscheinlichkeit stattfinden kann; Aufbewahrung erfolgt
an einem sicheren Ort bzw. in einem gesicherten Behaltnis innerhalb des privaten
Wohnbereichs; Belehrung Uber das erhdhte Risiko wird durchgeflhrt; Dokumentation
der Ausgabe wird angelegt; Dokumentation der Ruckfuhrung wird angelegt; uber
Transport und Aufbewahrung wird zu Verschwiegenheit verpflichtet; Vorkommnisse
bzgl. einer unbeabsichtigten Offenlegung oder Beschadigung werden unverzuglich ge-
meldet; regelmalige Evaluierung der Wirksamkeit durchgefihrter MalRnahmen; regel-
maldige Mitarbeiterbefragung Uber die Realisierbarkeit angeordneter Malinahmen.

Der CIO des Landes Sachsen-Anhalt erstellt derzeit eine Informationssicherheitsricht-
linie zum Thema Telearbeit. Anlass dafur war der Beschluss des Landtages (LT-
Drs. 7/2933) vom 24. Mai 2018 mit dem die Landesregierung aufgefordert wurde, ein
Konzept zur Forderung und Umsetzung von Telearbeit fur die unmittelbare Landesver-
waltung zu erarbeiten. Dazu sollte eine umfassende Bestandsaufnahme zur Telearbeit
vorgelegt werden, was mit dem Bericht ,Telearbeit in der Landesverwaltung Sachsen-

24 https://Isaurl.de/BSIMobilArbeiten

2 https://Isaurl.de/BSIHomeOffice
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Anhalt® inklusive eines Entwurfs einer Rahmenrichtlinie Uber flexibles Arbeiten in Tele-
arbeit in der Landesverwaltung des Landes Sachsen-Anhalt (LT-Drs. 7/5474) erfolgte.
Diese Unterlagen dienten als Grundlage fur die weitere Behandlung in den zustandi-
gen Ausschussen fur Inneres und Sport, fur Finanzen, fur Wirtschaft, Wissenschaft
und Digitalisierung sowie fur Arbeit, Soziales und Integration.

Nach kursorischer Durchsicht des Entwurfs der Informationssicherheitsrichtlinie zur
Telearbeit konnte der Landesbeauftragte feststellen, dass auch fur den Datenschutz
wesentliche Anforderungen in dem Dokument adressiert werden. Allerdings sollte sich
der CIO des Landes Sachsen-Anhalt nicht mehr allzu sehr mit dem Inkraftsetzen der
Richtlinie Zeit lassen, denn schon vor Pandemiebeginn wurde Telearbeit in den obers-
ten Landesbehoérden intensiv in Anspruch genommen. So geht aus der Antwort der
Landesregierung (LT-Drs. 7/6381) auf eine Kleine Anfrage zum Thema Telearbeit in
der Landesverwaltung hervor, dass bereits in den Jahren 2018 und 2019 insgesamt
692 Antrage auf Telearbeit in den obersten Landesbehdrden genehmigt wurden.

6.10 Sicherer E-Mailversand

Im Fruhjahr 2020 wurde die vom Arbeitskreis ,Technische und organisatorische Da-
tenschutzfragen® vorgelegte Orientierungshilfe ,Malnhahmen zum Schutz personenbe-
zogener Daten bei der Ubermittlung per E-Mail“? durch die Konferenz der unabhangi-
gen Datenschutzaufsichtsbehdérden des Bundes und der Lander mit Mehrheitsbe-
schluss verabschiedet und in der Folge aktualisiert.

Der unverschlisselte Versand personenbezogener Daten per E-Mail war lange Zeit
viel zu wenig hinterfragte Praxis. Warnungen der Datenschutzer wurden oft mangels
Verschlusselungs-Know-how in Verbote umgemduinzt, da keine durchgangige Sicher-
heit gewahrleistet werden konnte. Der Warner wurde so ungewollt zum Verhinderer.
Zur effizienten Kommunikation wurden Alternativen gesucht und nicht zuletzt haufig in
sozialen Netzwerken und Messengern gefunden. E-Mail ist aber trotz oder gerade auf-
grund der immanenten technologischen Ruckstandigkeit ein einfach zu nutzendes,
weit verbreitetes und mittelfristig nicht wegzudenkendes Medium. Die DSK versuchte
daher bereits seit jeher, den Status Quo zu verbessern. Das Thema E-Mail hat mit
verschiedenen Schwerpunkten auch eine dauerhafte Position im Tatigkeitsbericht des
Landesbeauftragten.

Wahrend im XIIL/XIV. Tatigkeitsbericht (Nrn. 4.10, 4.11) noch die Einfuhrung von TLS-
basierter Verschlusselung nach dem Stand der Technik nahegelegt wurde, hat sich
die Situation mittlerweile verbessert. Das Land Sachsen-Anhalt fuhrte 2018 TLS 1.2
fur den Landes-E-Mail-Server ein und immer mehr E-Mail-Provider risteten ebenso
auf. Eine durchgehende Transportverschlisselung ist mittlerweile nicht nur Stand der
Technik, sondern auch unter Beachtung der in Art. 32 Abs. 1 DS-GVO zu bertcksich-
tigenden Aspekte obligatorisch umzusetzen. Der nachste Schritt sollte es damals sein,
die Annahme unverschllsselter E-Mails zu verweigern (nur noch SSL/TLS, kein
STARTTLS oder gar unverschlusseltes SMTP mehr). Grund ist, dass bei der Nutzung
von STARTTLS der erste Verbindungsaufbau immer im Klartext erfolgt und fur Man-
in-the-Middle-Angriffe ~ (Downgrade-Angriffe ~ durch  Verhinderung der TLS-
Verschlusselung) anfallig ist, sofern keine Gegenmalnahmen getroffen wurden

26 https://Isaurl.de/OHEMail
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(DANE, MTA-STS). Da STARTTLS keine Vorteile gegenuber TLS bietet, wird die Ein-
stellung von ,SSL/TLS" in E-Mail-Clients empfohlen und von der Nutzung von
STARTTLS (insbesondere auf den Landes-E-Mail-Servern) abgeraten. Es wird dem
Land empfohlen, zumindest innerhalb des Landesnetzes den unverschlisselten Emp-
fang und Versand komplett zu unterbinden.

Doch welche technischen und organisatorischen Mallinahmen mussen konkret getrof-
fen werden, um ein angemessenes Schutzniveau zu erreichen? Wie sind Geschafts-
geheimnisse und personenbezogene Daten in E-Mails sicher Ubermittelbar? Genugt
eine Transportverschlisselung? Ab wann wird eine zusatzliche Verschlusselung be-
notigt, wann eine Ende-zu-Ende-Verschlisselung? Was ist bei der Umsetzung der ver-
schiedenen Mdglichkeiten in der Praxis zu beachten? Wo gibt es weitere Hinweise?
Die eingangs genannte Orientierungshilfe versucht, solche Fragen zu beantworten und
gibt konkrete Handlungsempfehlungen.

Verantwortliche miissen die Risiken, die durch die Ubermittlung personenbezogener
Daten per E-Mail entstehen, mit geeigneten technischen und organisatorischen Mal3-
nahmen mindern (Art. 25 DS-GVO). Dabei sind der Stand der Technik, die Implemen-
tierungskosten, Art, Umfang, Umstande und Zwecke der Verarbeitung, sowie Eintritts-
wahrscheinlichkeiten und Schwere der mit der Verarbeitung verbundenen Risiken fur
die Rechte und Freiheiten naturlicher Personen zu berlcksichtigen. In der Orientie-
rungshilfe erlautert die Datenschutzkonferenz, was genau alles beim Versand und
Empfang von E-Mail-Nachrichten zu beachten ist und welche Anforderungen Verfah-
ren zur VerschlUsselung erfullen missen, um der DS-GVO zu genugen und die Rechte
der betroffenen Personen zu schutzen.

Sowohl Transportverschlisselung als auch Ende-zu-Ende-Verschlisselung mindern
die bestehenden Risiken fur die Vertraulichkeit und Integritat der GUbertragenen perso-
nenbezogenen Daten. Beide Verfahren mussen durch Verantwortliche bei der Wahl
der technischen und organisatorischen MalRnahmen berlcksichtigt und maoglichst
kombiniert werden.

FUr Ende-zu-Ende-Verschlusselungen werden in der Orientierungshilfe S/MIME und
OpenPGP in den jeweils aktuellen Standards abschliel3end aufgezahlt.

Der Landesbeauftragte bittet an dieser Stelle, insbesondere das ,sichere” Verfahren
Chiasmus des BSI nur mit Vorsicht und Bedacht einzusetzen. Zum einen werden
Passworter/Schltssel durch Verantwortliche im Land auch per E-Mail verschickt (bitte
nicht nachmachen). Zum anderen enthalt das Programm eine ,selbstentwickelte®, weit-
gehend proprietare Kryptografie, welche verglichen mit den etablierten Standards we-
nig zum Einsatz kommt und damit auch weniger in der Praxis untersucht wurde.

Die Nutzung der Transportverschlusselung bietet lediglich einen Basis-Schutz und
stellt damit auch nur eine MindestmalRnahme zur Erflllung der gesetzlichen Anforde-
rungen dar. In Abhangigkeit von den mit der Ubertragung per E-Mail verbundenen Ri-
siken kann eine Transportverschlisselung im Normalfall bereits ausreichend sein. Zur
Sicherstellung einer durchgehenden qualifizierten Transportverschlusselung mussen
Serverbetreiber und Nutzer aktiv werden.
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Der Landesbeauftragte legt allen Verantwortlichen, den von diesen eingebundenen
Auftragsverarbeitern und genutzten o6ffentlichen E-Mail-Diensteanbietern nahe, die in
der Orientierungshilfe der DSK genannten Anforderungen umzusetzen.

6.11 ITN-XT — Sachstand

In seinem XV. Tatigkeitsbericht (Nr. 5.1) berichtete der Landesbeauftragte Uber die
damals fur die Anbindung aller Behdrdenstandorte in Sachsen-Anhalt an das ITN-XT
erforderlichen Standortbegehungen unter enger Einbeziehung des Landesbetriebs
Bau- und Liegenschaftsmanagement Sachsen-Anhalt (BLSA). AnschlieRend wurden
im Jahr 2019 und 2020 zahlreiche Standorte wahrend der sog. WAN-Migration BSI-
Grundschutz-konform an das Backbone-verschlusselte ITN-XT mittels entsprechender
Kryptokomponenten angebunden, so auch die Geschéaftsstelle des Landesbeauftrag-
ten.

Bemerkenswert ist, dass Standorte im Vorfeld der Migration genau anzugeben haben,
auf welchen Netzwerkrouten welche Ziele erreicht werden konnen mussen. Lediglich
die geplanten Routen werden nach der Migration auch tatsachlich geschaltet. Somit
wird verhindert, dass ein WAN-Anschluss einer Behorde beliebig ins ITN-XT kommu-
nizieren kann. Standorte kdnnen dann nur mit den vorher festgelegten Gegenstellen
und den Fachverfahren in den Rechenzentren von Dataport kommunizieren.

Fir die Behdrdenarbeit erforderliche Kommunikationswege und Kommunikationspro-
tokolle, die uber einen gewissen vordefinierten Landesstandard hinausgehen, mussen
schriftlich dokumentiert und als sog. ,Change-Requests” Uber einen formellen Weg
beantragt werden. Dabei kommt dem Betriebszentrum des ITN-XT im Ministerium der
Finanzen eine zentrale koordinierende Rolle zu, denn dieses gibt Uber das Extranet
des Landes die zahlreichen Formulare fir etwaige Anderungsantrage vor, nimmt jeg-
liche Meldungen zum ITN-XT entgegen und leitet diese nach formaler und inhaltlicher
Prufung dem Dienstleister T-Systems zu, der fur die praktische Realisierung etwaiger
Antrage zustandig ist.

So mussen z. B. Schrankoffnungen an den Gebaudeverteilern, in denen die Hardware
der WAN-Ubergénge verbaut ist, schriftlich im Betriebszentrum angemeldet werden,
damit diese bei T-Systems fiir den beantragten Zeitraum aus der Uberwachung ge-
nommen werden. Wirde dies nicht gemeldet werden, so wirde bei einer unautorisier-
ten Schrankoffnung ein elektronischer Alarm bei T-Systems auflaufen. Je nach Stand-
ort, Tageszeit und Erreichbarkeit eines Standortverantwortlichen kann dies sogar dazu
fuhren, dass der Alarmzustand bis an die ortliche Polizeibehdrde eskaliert und ein
Streifenwagen an den Standort entsendet wird, um vor Ort die Sicherheitslage zu uber-
prufen.

Die vorgenannten technischen und organisatorischen Malnahmen bei der Umsetzung
des ITN-XT sind dem Ziel geschuldet, ein nach BSI-Grundschutz zertifiziertes sicheres
Landesnetz aufzubauen. Durch diese Bestrebungen wird tatsachlich ein hoheres Si-
cherheitsniveau bei der Datenubermittiung zwischen Behorden der Landesverwaltung
sowohl untereinander als auch zu deren Dienstleistern erreicht. Dies ermoglicht es der
Landesverwaltung auch in Zukunft personenbezogene Daten, deren Missbrauch mit
erhohten Risiken fur die Rechte und Freiheiten der Betroffenen verbunden ware, da-
tenschutzkonform Uber Standortgrenzen hinweg zu tUbermitteln.
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Wahrend die erste Ausbaustufe (WAN-Migration aller Standorte) zum Jahreswechsel
2020/21 noch nicht ganz abgeschlossen war, hat das Betriebszentrum an ausgewahl-
ten Standorten bereits mit der nachsten Ausbaustufe begonnen. Dabei werden ausge-
hend von den grundschutzkonformen Gebaudeverteilern die Etagenverteiler mit ent-
sprechenden Switches, die wie die WAN-Komponenten durch T-Systems als Dienst-
leister betreut werden, ausgestattet, so dass das ITN-XT bis in die Buros hinein um-
gesetzt ist. Dies ist Voraussetzung daflr, dass in einer weiteren Ausbaustufe die IP-
basierte Telefonie aus Los 2 der ITN-XT-Ausschreibung in den Standorten umgesetzt
werden kann. Der Landesbeauftragte begrifit die vorgenannten Bestrebungen des
CIlO ausdrucklich und wird den Fortgang des Projektes weiterhin verfolgen.

6.12 Videokonferenzsysteme

Mit Beginn der Corona-Pandemie wurden vielerorts Ausgangsbeschrankungen fest-
gelegt, Dienstreisen und Gremiensitzungen vermieden und Teile des Arbeitslebens
sowie schulische und Fortbildungs-Tatigkeiten in den privaten Wohnraum verlagert.
Einhergehend mit diesen Anpassungen an die gesellschaftliche Situation ist der Ein-
satz von Videokonferenzlosungen in kurzester Zeit das Mittel der Wahl geworden, um
Distanzen zu Uberbriicken und geschaftliche, dienstliche und schulische sowie fortbil-
dende Tatigkeiten fortfuhren zu kdnnen.

Das Durchfuhren einer Videokonferenz ist eine Verarbeitung personenbezogener Da-
ten, denn es werden von allen Teilnehmern mindestens zeitweise Bild- und Tondaten
an ein zentrales System Ubertragen und von dort den jeweils anderen Teilnehmern
weitergeleitet. Somit ist der Veranstalter einer Videokonferenz Verantwortlicher im
Sinne des Art. 4 Nr. 7 DS-GVO und hat zahlreiche rechtliche Vorgaben der Daten-
schutz-Grundverordnung zu erflllen. Wird zur Durchfuhrung einer Videokonferenz die
Plattform eines Dienstleisters in Anspruch genommen, so handelt es sich um eine Auf-
tragsverarbeitung gem. Art. 28 DS-GVO, die entsprechend vertraglich unterlegt sein
Mmuss.

Die DSK hat dies zum Anlass genommen, eine Orientierungshilfe?’” zum Thema Vi-
deokonferenzsysteme zu erarbeiten, welche am 23. Oktober 2020 verdffentlicht
wurde.

Die Orientierungshilfe unterscheidet zunachst die drei Betriebsmodelle Eigenbetrieb,
Betrieb durch Dienstleister und Nutzung eines Online-Dienstes. Des Weiteren werden
die rechtlichen Anforderungen fur die jeweiligen Betriebsmodelle dargestellt. Hier wer-
den auch maogliche Rechtsgrundlagen fur die Verantwortlichen und die damit einher-
gehende Zweckbindung eroértert. So wird zum Beispiel auf die Einwilligung als magli-
che Rechtsgrundlage eingegangen oder die Verarbeitung besonderer Kategorien per-
sonenbezogener Daten gem. Art. 9 DS-GVO naher beleuchtet. Anschlieend werden
die Pflichten des Verantwortlichen aufgelistet. Hierbei sind vor allem die Informations-
pflichten an die Betroffenen, die rechtmaRige Ausgestaltung einer Auftragsverarbei-
tung und die rechtssichere Datenubermittlung in Drittlander von Bedeutung. Abschlie-
Rend werden technische und organisatorische Anforderungen an die Durchflhrung ei-
ner Videokonferenz dargestellt. Dabei wird auf Themen wie Ubertragungssicherheit,

27 https://www.datenschutzkonferenz-online.de/media/oh/20201023 oh_videokonferenzsysteme.pdf
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Nutzerauthentifizierung, Softwareaktualisierung, Rollentrennung oder Konferenzauf-
zeichnung eingegangen.

Vor dem Hintergrund des ,Schrems I1“-Urteils (s. Nr. 5.2) wird von den Aufsichtsbehor-
den die Nutzung von Online-Diensten US-amerikanischer Anbieter besonders kritisch
gesehen. Die Anbieter beziehen sich dann zwar auf ihre Standardvertragsklauseln, die
allerdings ohne zusatzliche Sicherungsmalinahmen nicht ausreichend sein durften.
Besonders problematisch ist es, wenn derlei Produkte in Schulen eingesetzt werden,
da bei der Verarbeitung personenbezogener Daten von Kindern und Jugendlichen
gem. ErwGr 38 DS-GVO besonders hohe Anforderungen gelten.

Die Datenschutzaufsichtsbehérden verschafften sich einen Uberblick tber Anbieter
und deren Produkte zur Durchfuhrung von Videokonferenzen und haben diese im Ein-
zelfall gepruft. Schliel3lich nahmen sie auch selbst an Videokonferenzen teil, oft auch
als Veranstalter. Der Landesbeauftragte gibt allerdings weder Produkte frei, noch
spricht er sich generell gegen deren allgemeine Verwendung aus. Jeder Einsatz einer
Videokonferenzldsung ist als Einzelfall zu betrachten und in seiner rechtlichen Wurdi-
gung abhangig davon, ob und welche personenbezogenen Daten, welcher Betroffe-
nenkreise, zu welchen Zwecken, in welchem Umfang in einer Videokonferenz verar-
beitet werden und wie die vertragliche Ausgestaltung umgesetzt ist. Schlie3lich sind
die offentlichen und nichtoffentlichen Stellen selbst in der Verantwortung, eine rechts-
konforme LOsung fur das gestellte Ziel zu erarbeiten und umzusetzen und im Zweifels-
fall auch Verantwortung fur Fehlentscheidungen zu tragen. Der Landesbeauftragte be-
halt es sich als Aufsichtsbehorde vor, jederzeit den Einsatz von Videokonferenzsyste-
men im Offentlichen und nichtoéffentlichen Bereich zu kontrollieren und ggf. auch zu
untersagen oder zu sanktionieren, wenn erforderlich.

Auch das BSI erstellte ein Papier zu diesem Thema. Am 16. Marz 2021 legte das BSI
in einem neuen Mindeststandard fiir Videokonferenzen?® Sicherheitsanforderungen
vor, die sich auf den Erhalt der Vertraulichkeit in digitalen Konferenzen fokussieren.

6.13 Informationssicherheit

Das Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik (BSIG) ent-
halt Regelungen, unter anderem zu Aufgaben und Befugnissen, die spezifisch fur das
Bundesamt fir Sicherheit in der Informationstechnik (BSI) sind. Es wurde am 19. Juni
2020 geandert. Aufgaben des BSI sind u. a. Gefahrenabwehr, Sammlung und Aus-
wertungen von Informationen zu Sicherheitsrisiken und -vorkehrungen, auch Eigen-
entwicklungen von Sicherheitsvorkehrungen, Entwicklung von Kriterien und Werkzeu-
gen zur Bewertung von IT-Systemen (u. a. IT-Grundschutz), aber auch die Prifung
der Sicherheit von IT-Systemen und das Schlussel- und Sicherheitsmanagement fur
die Bundes-Kryptografie. Auch kimmert sich das BSI um den Schutz kritischer Infra-
strukturen (KRITIS) etwa durch Festlegung der Betreiber. Diese mussen angemes-
sene technische und organisatorische SchutzmalRhahmen nach dem Stand der Tech-
nik treffen, um beispielsweise die Verfugbarkeit und Vertraulichkeit ihrer IT-Systeme
sicherzustellen.

28 https://Isaurl.de/BSIVideokonferenz
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Das BSI kann Landern Dienstleistungen anbieten und diese insbesondere bei der Ab-
sicherung ihrer IT unterstutzen. Es warnt vor Sicherheitslicken oder aktuell kursieren-
der Schadsoftware. Auch werden Mindeststandards fur die Sicherheit der Bundes-IT
erarbeitet.

Fir die Landesbehdrden gab es bereits 2018 und 2019 Bestrebungen, ein gemeinsa-
mes Informations-Sicherheits-Management-System (ISMS) aufzubauen. Dataport
hostet dafur die Fachanwendung ,HiScout®. Die HiScout GRC Software ist eine brow-
serbasierte Multiuser-Standardsoftware fur IT-Grundschutz, Informationssicherheits-
Management, Business Continuity Management und Datenschutz-Management. Im
Jahr 2020 erfolgten erste Schulungen der Nutzer. Behoérdenspezifische Anpassungen
der Konfiguration, der sogenannte Behdorden-Client, sollen bereitgestellt werden. Da
die Informationssicherheit eine wichtige Voraussetzung fur die Einhaltung des Daten-
schutzes ist, wird die Bereitstellung des Datenschutz-Moduls im Verbund vom Landes-
beauftragten befUrwortet.

Bereits im Dezember 2018 trat die lange erwartete Leitlinie zur Informationssicherheit
der unmittelbaren Landesverwaltung Sachsen-Anhalt (LISL LSA, Informationssicher-
heitsleitlinie) des Landes in Kraft, vgl. XV. Tatigkeitsbericht (Nr. 5.2). Die Arbeitsgruppe
Informationssicherheit (AG InfoSic Land) stellt das ISM-Team, welches umgehend die
Arbeit aufgenommen hat und — unter Einbeziehung des Landesbeauftragten — damit
begonnen hat, die Regelungen mit Leben zu fullen. In UAGs der AG InfoSic im Minis-
terium der Finanzen werden nach und nach zugehdrige Informationssicherheitsrichtli-
nien (ISRL) — beginnend mit der Passwort- und der Telearbeits-Richtlinie — erarbeitet.

Die ISRL werden fir alle Stellen der unmittelbaren Landesverwaltung in Sachsen-An-
halt einschliellich der beauftragten externen Dienstleister gelten und einen Mindest-
standard einfordern. Der mittelbaren Landesverwaltung und weiteren Stellen, u. a.
dem Landesbeauftragten, wird die Berucksichtigung empfohlen. Positiv anzumerken
ist, dass die Erarbeitung auf hohem Standard erfolgt und sich eng an den BSI-
Vorgaben orientiert. Im Ergebnis sind einige Inhalte sogar strenger formuliert, als es
der Landesbeauftragte gefordert hat. Alle Ressorts haben die Moglichkeit der Mitar-
beit. Nicht einzuhaltende Punkte, Abweichungen und Ausnahmen sind dem Landes-
CISO zu melden, insofern wird sich ein genaues Bild der IT-Sicherheitslage im Land
im Rahmen des geregelten Umfangs nach und nach auch durch die Auswertung ggf.
vorhandener Defizite zeichnen lassen. Die Dokumente sollen dann im Rahmen der
planvollen Revision bei Bedarf angepasst werden.

Weitere in Arbeit befindliche ISRL sind die Behandlung von Sicherheitsvorfallen, das
Dokumentenmanagement, Korrektur- und Vorbeugemalinahmen, das Berichtswesen
und die Prozessbeschreibung des Sicherheitsprozesses.

7 Telekommunikation und Medien
71 Webtracking — Google Analytics

In seinem XVI. Tatigkeitsbericht (Nr. 7.1) hatte der Landesbeauftragte bereits auf die
von der Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und
der Lander (DSK) veroffentlichte Orientierungshilfe flr Anbieter von Telemedien sowie
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die in einer abgestimmten Aktion der Datenschutzaufsichtsbehdrden herausgegebe-
nen Mitteilungen zum Einsatz von Google Analytics und ahnlichen Analysediensten
hingewiesen.

Allerdings bestand hinsichtlich des Einsatzes von Google Analytics weiterhin grol3er
Beratungsbedarf, da es sich um das meistgenutzte Analysetool handelt, mit dessen
Hilfe sich umfassende statistische Auswertungen des Nutzungsverhaltens der Web-
seitenbesucher vornehmen lassen.

Aus diesem Grund haben die Datenschutzaufsichtsbehorden den Einsatz von Google
Analytics noch einmal neu bewertet. Die Ergebnisse wurden in dem Beschluss ,Hin-
weise zum Einsatz von Google Analytics im nicht-6ffentlichen Bereich“ der DSK vom
12. Mai 2020 veréffentlicht.?’

Demnach sind Google und der Google-Analytics-Anwender unter Berucksichtigung
der aktuellen Rechtsprechung des Europaischen Gerichtshofs®® gemeinsam fiir die
Datenverarbeitung verantwortlich. Unter Anwendung dieser Grundsatze geht der Lan-
desbeauftragte derzeit davon aus, dass im Fall der Weiterverarbeitung durch Google
zu eigenen Zwecken eine gemeinsame Verantwortung gem. Art. 26 DS-GVO besteht.
Dies ist aber auf der europaischen Ebene noch nicht abschlielend geklart.

Sollten Webseitenbetreiber nicht auf alternative und datensparsame Werkzeuge zur
Reichweitenmessung ausweichen, sondern weiterhin Google Analytics verwenden,
werden MalRnahmen in dem DSK-Beschluss aufgelistet, die daflir zwingend umzuset-
zen sind. Die darin getroffene Feststellung, dass ein rechtmafiger Einsatz von Google
Analytics in der Regel nur aufgrund einer wirksamen Einwilligung der Webseitenbesu-
cher gem. Art. 6 Abs. 1 lit. ai. V. m. Art. 7 DS-GVO maglich ist, wurde durch das Urteil
des Bundesgerichtshofs vom 28. Mai 2020 (I ZR 7/16 — ,Planet49) bestatigt.

7.2 TTDSG — Umsetzung der E-Privacy-Richtlinie

In seinem XVI. Tatigkeitsbericht (Nr. 7.1) hatte der Landesbeauftragte bereits auf das
Urteil des Europaischen Gerichtshofs (EuGH) vom 1. Oktober 2019 hingewiesen (Az.
C-673/17, ,Planet49%). Dieser hatte entschieden, dass eine wirksame Einwilligung
nach den Vorgaben der E-Privacy-Richtlinie 2002/58/EU aktiv erteilt werden muss.
Demnach kann die fur die Speicherung und den Abruf von Cookies auf dem Gerat des
Besuchers einer Webseite erforderliche Einwilligung durch ein voreingestelltes An-
kreuzkastchen, das der Nutzer zur Verweigerung seiner Einwilligung abwahlen muss,
nicht wirksam erteilt werden.

Der Bundesgerichtshof (BGH) ist in seinem Urteil vom 28. Mai 2020 (Az. | ZR 7/16)
der Vorabentscheidung des EuGH gefolgt und hat das grundsatzliche Erfordernis einer
wirksamen Einwilligung fur das Setzen von Cookies bestatigt. Dabei geht der BGH
davon aus, dass sich § 15 Abs. 3 Satz 1 Telemediengesetz (TMG) europarechtskon-
form auslegen lasst. Entsprechend dem Wortlaut ware die Datenverarbeitung zulassig,
wenn der Betroffene entsprechend informiert wurde und nicht widersprochen hat (sog.

2 hitps://Isaurl.de/DSKGoogleAnalytics

30 Urteil vom 1. Oktober 2019, Az. C-673/17 (,Planet49“) und Urteil vom 29. Juli 2019, Az. C-40/17
(,Fashion ID¥)
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Widerspruchslésung). Mit Blick auf Art. 5 Abs. 3 E-Privacy-Richtlinie legt der BGH § 15
Abs. 3 TMG jedoch dahingehend aus, dass schon in dem Fehlen einer wirksamen
Einwilligung ein solcher Widerspruch gesehen werden kann und deshalb eine aktive
Einwilligung erforderlich ist.

Kurz nach dem BGH-Urteil wurde der Entwurf fur ein Gesetz Uber den Datenschutz
und den Schutz der Privatsphare in der elektronischen Kommunikation und bei Tele-
medien sowie zur Anderung des Telekommunikationsgesetzes, des Telemediengeset-
zes und weiterer Gesetze (Telekommunikation-Telemedien-Datenschutzgesetz —
TTDSG) veroffentlicht.>! Der Gesetzentwurf enthielt Datenschutzbestimmungen, die
bisher im Telekommunikationsgesetz und im TMG enthalten waren und flhrte so den
Telekommunikationsdatenschutz und den Telemediendatenschutz in einem neuen
Gesetz zusammen. Dabei wurden auch notwendige Anpassungen an die europai-
schen Vorgaben der DS-GVO und der E-Privacy-Richtlinie vorgenommen.

Da der Entwurf des TTDSG jedoch hinter einer europarechtskonformen Umsetzung
der E-Privacy-Richtlinie sowie den Anforderungen einer Anpassung an die DS-GVO
zuruckblieb, hat die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander im November 2020 eine Entschlielung verédffentlicht, die den
Bundesgesetzgeber auffordert, die europarechtlichen Verpflichtungen der E-Privacy-
Richtlinie endlich zu erfullen und in nationales Recht umzusetzen (Anlage 8).

7.3 Verantwortlichkeit fur Facebook-Fanpages

Wie bereits in seinen friheren Tatigkeitsberichten hat der Landesbeauftragte auch im
XVI. Tatigkeitsbericht (Nr. 7.2) den oOffentlichen und nichtoffentlichen Stellen vom Be-
trieb einer Facebook-Fanpage abgeraten.

Als Folge einer solchen Beratung hatte die Staatskanzlei die Facebook-Fanpage des
Landes wegen durchgreifender rechtlicher Bedenken und haftungsrechtlicher Risiken
zunachst abgeschaltet, reaktivierte sie jedoch im Zuge der Corona-Pandemie im Marz
2020. Die Wiederaufnahme des Betriebs der Facebook-Fanpage sah der Landesbe-
auftragte kritisch, auch wenn uber diesen Kanal nur Informationen zur Corona-Pande-
mie veroffentlicht wurden.

7.4 Der neue Medienstaatsvertrag

Bereits Ende 2019 haben die Lander einen neuen Medienstaatsvertrag (MStV) be-
schlossen, der am 7. November 2020 in Kraft getreten ist. Der MStV 10st den seit 1991
geltenden Rundfunkstaatsvertrag ab und erfasst nicht mehr nur Radio- und Fernseh-
sender, sondern zusatzlich auch solche Anbieter, die Medieninhalte vermitteln bzw.
deren Verbreitung dienen — sog. Gatekeeper (z. B. Suchmaschinen, Streaming-Anbie-
ter, Sprachassistenten, App-Stores, soziale Netzwerke). Er enthalt grundlegende Re-
gelungen flr die Veranstaltung und das Angebot, die Verbreitung und die Zuganglich-
machung von Rundfunk und Telemedien in Deutschland.

Mit dem MStV werden die Vorgaben aus der ,EU-Richtlinie flr audiovisuelle Medien-
dienste” in nationales Recht umgesetzt. Diese Regelungen, sowohl auf EU- als auch

31 Das Gesetz wurde nach dem Ende des Berichtszeitraums zwischenzeitlich mit Wirkung zum 1. De-
zember 2021 in Kraft gesetzt.
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auf nationaler Ebene, starken den Jugendmedienschutz, gewahrleisten mehr Trans-
parenz im Hinblick auf den Meinungsbildungsprozess und sichern den Medienpluralis-
mus und somit die Meinungsvielfalt. Zentraler Punkt ist die diskriminierungsfreie Auf-
findbarkeit und Prasentation von Angeboten oder Inhalten, das heildt, dass Algorith-
men bestimmte Onlineangebote nicht gezielt bevorzugen oder benachteiligen durfen.

Wie im bisherigen Rundfunkstaatsvertrag gilt auch im MStV fur die Datenverarbeitung
zu journalistisch-redaktionellen Zwecken das sog. Medienprivileg (vgl. §§ 12, 23
MStV). Fur Sachsen-Anhalt folgt damit aus § 12 Abs. 4 MStV i. V. m. § 38 Abs.1 MDR-
Staatsvertrag der aktuellen Fassung, dass die datenschutzrechtliche Zustandigkeit
des Landesbeauftragten fur den offentlich-rechtlichen Rundfunk — also den Mitteldeut-
schen Rundfunk (MDR) — nicht gegeben ist.

Ebenso ist die datenschutzrechtliche Zustandigkeit des Landesbeauftragten nicht ge-
geben, soweit Unternehmen, Hilfs- und Beteiligungsunternehmen der Presse der
Selbstregulierung durch den Pressekodex und der Beschwerdeordnung des Deut-
schen Presserates unterliegen. In diesen Fallen ist der Deutsche Presserat anstelle
des Landesbeauftragten fur die Beachtung der datenschutzrechtlichen Vorschriften
zustandig. Er pruft Beschwerden in einem eigenen Redaktionsdatenschutz-Aus-
schuss.

Dies gilt allerdings nur fUr den journalistisch-redaktionellen Bereich. Fur alle sonstigen
Bereiche der Presseunternehmen wie Verwaltung, Abonnements, Nutzungsdaten der
Webseite etc. gilt die DS-GVO uneingeschrankt und ist der Landesbeauftragte fur die
Aufsicht Uber deren Einhaltung zustandig.

8 Offentliche Sicherheit
8.1 Polizei 2020

Mit dem von der Innenministerkonferenz beschlossenen Programm ,Polizei 2020“ wol-
len die Polizeien von Bund und Landern die polizeiliche Informationsarchitektur zu-
kunftsfahig gestalten. Bisher verfligen die Polizeien der Lander Uber keine einheitliche
Informationsarchitektur, die einen schnellen Austausch von Daten zulasst. Das Pro-
gramm ,Polizei 2020 soll die verschiedenen Datenbestande verkntpfen und die vor-
handenen Informationen fur alle Polizistinnen und Polizisten im Rahmen der ihnen zu-
gewiesenen Aufgaben nutzbar machen.

Im Jahr 2020 legten die Polizeien von Bund und Landern einen ersten ,fachlichen Be-
bauungsplan® fir das Programm ,Polizei 2020“ vor. Dieser benennt den Datenschutz
als eines der Kernziele des Programms. Diese Zielstellung wurde von der Konferenz
der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander (DSK)
ausdrucklich begrufdt. Gleichwohl wurde das Fehlen von konkreten Vorschlagen zur
Starkung des Datenschutzes bei der Umsetzung des Projektes kritisiert. Die DSK hat
deshalb mit ihrer EntschlieBung ,Polizei 2020 — Risiken sehen, Chancen nutzen!“ vom
16. April 2020 (Anlage 2) datenschutzrechtliche Kernforderungen formuliert, deren
Berucksichtigung sie bei der Umsetzung des Programms ,Polizei 2020“ als zwingend
erachtet.
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Der Landesbeauftragte wird die Entwicklung des Programms ,Polizei 2020 in
enger Abstimmung mit dem Bundesbeauftragten und den Landesbeauftragten
der anderen Bundeslénder weiterhin kritisch begleiten.

8.2 Landerubergreifendes Glucksspielauswertesystem

Der Staatsvertrag zur Neuregulierung des Glucksspielwesens in Deutschland
(Staatsvertrag) vom 29. Oktober 2020 dient insbesondere der bundesweiten
Legalisierung und Regulierung des Online-Glucksspiels. Zur Wahrnehmung der
Glucksspielaufsicht beschlossen die Lander, zum 1. Juli 2021 eine rechtsfahige
Anstalt des offentlichen Rechts als ,Gemeinsame Glucksspielbehdrde der Lander®
(Aufsichtsbehdrde) mit Sitz in Sachsen-Anhalt zu errichten.

Aufgaben dieser Aufsichtsbehdrde sind u.a. die Ausubung der Aufsicht Uber
Veranstalter von Sportwetten im Internet, Online-Poker und virtuellen Automaten-
spielen im Internet.

Das Landerubergreifende Glucksspielauswertesystem (LUGAS) dient der Aufsichts-
behérde als Instrument zur bundesweit einheitlichen Uberwachung des Online-
Gliicksspiels und der Gliicksspielanbieter. Zur effektiven Uberwachung ist es erfor-
derlich, personenbezogene Daten des Spielers (u. a. Name, Anschrift, Geburtsdatum,
Geburtsort, Hohe des vom Spieler festgelegten anbietertibergreifenden Einzahlungs-
limits) zu verarbeiten und regelmallig zu aktualisieren. Im Zuge dieser Verarbeitung
wird die Glucksspiel-Aufsichtsbehdrde zur Verantwortlichen i. S. der DS-GVO, Uber
die der Landesbeauftragte die datenschutzrechtliche Aufsicht ausubt.

Glucksspielanbieter mussen vielfaltige Bedingungen zum Schutz der Spieler
einhalten, u. a. auch ein auf wissenschaftlichen Erkenntnissen beruhendes, auto-
matisiertes System zur Spielsuchtfriherkennung implementieren. Zu diesem Zweck
sind Glucksspielanbieter verpflichtet, die fur die Glucksspielaufsicht notwendigen
Daten digital unveranderlich und jederzeit kontrollierbar zu erfassen. Dazu betreiben
Gliicksspielanbieter Server, auf welche die Aufsichtsbehdrde zur Uberwachung der
Aktivitaten von Gllcksspielanbietern Uber ein Auswertesystem zugreift.

Die Behorde fuhrt zum Schutz der Spieler vor den Gefahren der Spielsucht drei
Dateien: eine Aktivitdtsdatei zur Verhinderung parallelen Spiels bei mehreren
Glucksspielanbietern, eine Limitdatei zur anbieteribergreifenden Einzahlungslimi-
tierung und eine Spielersperrdatei zur Selbst- oder Fremdsperre eines Spielers. lhre
rechtliche Grundlage finden die drei Dateien im Staatsvertrag.

Der Landesbeauftragte wurde durch das federfuhrende Ministerium fir Inneres und
Sport des Landes Sachsen-Anhalt fruhzeitig in die Projektgruppe zur Erarbeitung des
LUGAS eingebunden. Uber die Teilnahme an verschiedenen Projektgruppensitzungen
und die Erarbeitung datenschutzrechtlicher Stellungnahmen durch den
Landesbeauftragten flossen die Belange des Datenschutzes umfassend in die
Projektarbeit ein. Insbesondere wurden Fragen zur Anonymisierung von Spielerdaten
mit dem Ziel erortert, den ,glasernen Spieler” zu vermeiden.

Aufgrund der vertrauensvollen und konstruktiven Zusammenarbeit in der Projekt-
gruppe konnte der Landesbeauftragte mafigeblich Einfluss auf die Ausgestaltung des
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LUGAS nehmen und im Ergebnis gewahrleisten, dass die Verarbeitung der
personenbezogenen Daten auf das erforderliche Mindestmal} beschrankt wird.

8.3 Schutz vertraulicher Kommunikation — § 113 TKG

Mit Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 und 1 BvR 2618/13 — (,Bestands-
datenauskunft 11“) hat das Bundesverfassungsgericht erneut verfassungsrechtliche
Vorgaben fur die Ausgestaltung des manuellen Bestandsdatenauskunftsverfahrens
gemacht. Das Bundesverfassungsgericht bekréaftigte, dass sowohl die Ubermittlung
von Daten durch Telekommunikationsdiensteanbieter als auch der Abruf durch be-
rechtigte Stellen jeweils einer verhaltnismaligen und normenklaren Rechtsgrundlage
bediirfen. Die Ubermittlungs- und Abrufregelungen miissen die Datenverwendung an
bestimmte Zwecke, tatbestandliche Eingriffsschwellen und einen hinreichend gewich-
tigen Rechtsgliterschutz binden. Die Ubermittlungsvorschrift des § 113 Telekommuni-
kationsgesetz sowie eine Reihe korrespondierender fachgesetzlicher Abrufregelungen
wurden fur mit dem Grundgesetz unvereinbar erklart.

Mit der EntschlieBung vom 25. November 2020 (Anlage 9) appellierte die DSK an die
Gesetzgeber auf Bundes- und Landesebene, alle Vorschriften, die Grundlage fur die
Ubermittlung und den Abruf von personenbezogenen Daten sein kdnnen, im Lichte
der Entscheidung des Bundesverfassungsgerichts zu evaluieren und gegebenenfalls
anzupassen. Weiterhin hielt es die DSK fir geboten, dass die politisch Verantwortli-
chen die vom Bundesverfassungsgericht gesetzte Frist nicht ausreizen und das ma-
nuelle Auskunftsverfahren maoglichst zeitnah verfassungskonform ausgestalten.

9 Verkehr
9.1 Datenschutzrechtliche Verwertungsverbote im Flhrerscheinwesen

Die Beschwerde eines Fuhrerscheininhabers, der von der Fuhrerscheinstelle verpflich-
tet wurde, ein Fahreignungsgutachten bei einer Begutachtungsstelle in Auftrag zu ge-
ben, gab Anlass, die Datenubermittlung der Fuhrerscheinstelle an den Gutachter zu
uberprufen. In den Stellungnahmen im Rahmen der Anhérung durch den Landesbe-
auftragten bekraftigte die Fahrerlaubnisbehorde, dass sie immer die vollstandigen Un-
terlagen an die MPU-Stelle (Gutachter, der die medizinisch-psychologische Untersu-
chung durchfuhrt) Gbersende. Die Fahrerlaubnisbehorden seien nicht befugt, die Akten
zu klrzen. Die Einschatzung, welche Unterlagen bendtigt werden, treffe die MPU-
Stelle.

Der Landesbeauftragte hat die Beschwerde mit dem Landesverwaltungsamt Halle als
Aufsichtsbehorde unter Einbeziehung des zustandigen Landesministeriums ausge-
wertet und die Fuhrerscheinstelle gewarnt, zukunftig nicht an der mitgeteilten Verwal-
tungspraxis festzuhalten, auch wenn diese im speziellen Beschwerdeverfahren nicht
zum Tragen gekommen war.

Nach § 3 Abs. 1 StVG, § 46 Abs. 1 und 3 FeV hat die Fahrerlaubnisbehdrde die Fahr-
erlaubnis zu entziehen, wenn sich jemand als ungeeignet zum Fuhren von Kraftfahr-
zeugen erweist. Bedenken an der Fahreignung sind durch Anordnung eines arztlichen
oder medizinisch-psychologischen Gutachtens aufzuklaren (§§ 1 — 14 FeV). Dem Gut-
achter sind die von ihm bendtigten Unterlagen zu Gbermitteln (§ 2 Abs. 14 Satz 1 StVG
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i. V.m. § 11 Abs. 6 Satz 4 FeV). Wenn sich der Betroffene weigert, sich untersuchen
zu lassen, oder das von der Fahrerlaubnisbehdrde geforderte Gutachten nicht fristge-
recht beibringt, darf die Fahrerlaubnisbehorde bei ihrer Entscheidung auf die Nichteig-
nung schlielen (§ 11 Abs. 8 Satz 1 FeV).

Somit existiert in § 2 Abs. 14 Satz 1 StVG eine gesetzliche Grundlage fiir die Ubermitt-
lung von Unterlagen an die MPU-Stelle. § 2 Abs. 14 Satz 1 StVG ist abschlielend, so
dass nur Unterlagen weitergegeben werden durfen, die von der MPU-Stelle fur die
Erfullung ihrer Aufgabe bendtigt werden. Mit der Aufgabe ist der konkrete Untersu-
chungsauftrag gemeint. Diese Regelung korrespondiert mit der datenschutzrechtli-
chen Rechtsgrundlage und fullt somit den Begriff der Erforderlichkeit der Datenverar-
beitung aus.

Die in § 2 Abs. 14 Satz 2 StVG erwahnte Verordnungsermachtigung bezieht sich aus-
dricklich nur auf die Datenverarbeitungen durch die MPU-Stelle. Die daraufhin zu er-
lassende Rechtsverordnung soll eingrenzen, welche Daten die MPU-Stelle verarbeiten
darf. Die in § 11 Abs. 6 Satz 4 FeV enthaltene Regelung der ,Ubersendung der voll-
standigen Unterlagen durch die Fahrerlaubnisbehorde® ist daher im Lichte des § 2 Abs.
14 Satz 1 StVG in der Weise auszulegen, dass nur die benotigten Unterlagen, diese
aber vollstandig, ubermittelt werden durfen. Nicht bendtigte Unterlagen unterfallen so-
mit einem datenschutzrechtlichen Verwertungsverbot.

Bereits im |V. Tatigkeitsbericht des Landesbeauftragten fur den Zeitraum vom 1. April
1997 bis 31. Marz 1999 (Nr. 27.2) ist die Befassung mit 0. g. Thema anlasslich des
Erlasses des neuen Fahrerlaubnisrechts und insbesondere der Fahrerlaubnisverord-
nung dokumentiert: ,Der Landesbeauftragte begrufdt diese Regelung zur Datenverar-
beitung, weist aber gleichzeitig daraufhin, dass eine vollstandige normenklare Rege-
lung nicht gelungen ist. Zwar wird die Datentbermittlung der Fahrerlaubnisbehdrden
an Stellen und Personen, welche die Eignung und Befahigung beurteilen oder prifen,
in § 2 Abs. 14 StVG geregelt. (...) AuRerdem geht die FeV hinsichtlich der Ubergabe
der Unterlagen an die begutachtende Stelle Uber die Ermachtigungsnorm im StVG (§ 2
Abs. 14 Satz 1) hinaus. Wahrend das StVG lediglich die Ubermittlung der Daten vor-
sieht, die zur Aufgabenerfullung benotigt werden, bestimmt die FeV (§ 11 Abs. 6 Satz
4) die Ubersendung der vollstandigen Unterlagen. Dies ist rechtlich unzuldssig. Der
Landesbeauftragte empfiehlt deshalb dem Ministerium fur Wohnungswesen, Stadte-
bau und Verkehr, bis zu einer Novellierung der FeV auf dem Erlasswege sicherzustel-
len, dass die Fahrerlaubnisbehdrden regelmafig die Akteneinsicht in diesen genann-
ten Fallen anbieten und nur die erforderlichen Fahrerlaubnisunterlagen an die begut-
achtenden Stellen Ubersandt werden.”

Das zustandige Ministerium ist der damaligen Anregung des Landesbeauftragten nicht
gefolgt. Das fur die Aufsicht zustandige Landesverwaltungsamt sah auch im aktuellen
Fall keinen Anlass, die Verwaltungspraxis der Fuhrerscheinstelle aufsichtsbehordlich
zu korrigieren.

9.2 Meldungen uber Fahrverbote

Ein Beschwerdeflhrer wandte sich gegen die Unterrichtung der zustandigen Polizei-
dienststelle sowie der Fahrerlaubnisbehdrde durch die Polizeiinspektion Zentrale
Dienste Sachsen-Anhalt Uber ein ihn betreffendes Fahrverbot.
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Hinsichtlich der Unterrichtung der Fahrerlaubnisbehérde berief sich die Polizeiinspek-
tion auf einen Erlass des Ministeriums fur Inneres und Sport (Runderlass des Ml vom
25. Juni 1992, 21.1.05140-3/1 Ziff 9.5, zuletzt geandert am 23. Oktober 2007). Das
daraufhin um Stellungnahme gebetene Ministerium fur Inneres und Sport teilte mit,
dass die Information der Fahrerlaubnisbehérden u. a. Uber Fahrverbote nach § 2
Abs. 12 StralRenverkehrsgesetz (StVG) unverzichtbar und fur die Aufgabenerfullung
erforderlich sei.

Der Erlass des Ministeriums fur Inneres und Sport sowie die Entscheidung der Zen-
tralen BuRgeldstelle zur Datenibermittlung halten einer Uberpriifung stand. Nach § 2
Abs. 12 StVG hat die Polizei Informationen Uber Tatsachen, die auf nicht nur voruber-
gehende Mangel hinsichtlich der Eignung oder auf Mangel hinsichtlich der Befahigung
einer Person zum Fuhren von Kraftfahrzeugen schlielen lassen, den Fahrerlaubnis-
behdrden zu Gibermitteln, soweit dies fiir die Uberpriifung der Eignung oder Befahigung
aus der Sicht der Ubermittelnden Stelle erforderlich ist. Soweit die mitgeteilten Infor-
mationen fur die Beurteilung der Eignung oder Befahigung nicht erforderlich sind, sind
die Unterlagen unverzuglich zu vernichten.

Es handelt sich hierbei um eine Informationspflicht der Polizei, soweit das Kriterium
der Erforderlichkeit gegeben ist. Erforderlich ist eine Datenverarbeitung, wenn eine
einzelfallbezogene Abwagung nach dem VerhaltnismaRigkeitsprinzip zwischen der
staatlich gewunschten Transparenz und dem Recht der betroffenen Personen auf Ach-
tung ihres Privatlebens im Allgemeinen und auf Schutz ihrer personenbezogenen Da-
ten im Besonderen zugunsten der staatlichen Aufgabe ausfallt.

Bei der staatlichen Aufgabe handelt es sich um die Sicherheit des Verkehrs, sie obliegt
sowohl der Polizei als auch der Fahrerlaubnisbehorde. Demnach darf die Polizei vor
dem Hintergrund ihrer organisatorisch durch Aspekte der Verkehrssicherheit vorge-
pragten Sichtweise entscheiden, ob eine Ubermittlung erforderlich ist. Diese Entschei-
dung bedarf vorangehender Uberlegungen im Einzelfall und wiirde bei pauschaler
Handhabung gegen den Verhaltnismafigkeitsgrundsatz verstolden.

Das zustandige Ministerium ist jedoch nicht gehindert, im Erlasswege fur diese Einzel-
fallentscheidung Leitlinien aufzustellen. Nach der Gesetzesbegrindung zum StVG
sind neben Alkohol und Drogen auch Erkenntnisse zu einer andauernden Ungeeignet-
heit zum Flhren von Fahrzeugen zu melden. Diese Vorgaben zeichnet der Erlass
nach.

Unbedeutende Ordnungswidrigkeiten konnen keine Zweifel an z. B. der charakterli-
chen Eignung begrunden, schwerwiegende Auffalligkeiten und grobe Pflichtverletzun-
gen dagegen schon. Drei erhebliche Geschwindigkeitstberschreitungen in kurzer Zeit-
folge berechtigen die Fahrerlaubnisbehorde z. B. zur Anforderung eines medizinisch-
psychologischen Gutachtens (VG Miunchen, Beschluss vom 20. Dezember 2006,
M 1 S 06.4357 — juris).

Das Fahrverbot ist eine der einschneidensten MalRnahmen, die im Buligeldkatalog
verzeichnet sind. Ein Fahrverbot kann bei ganz unterschiedlichen Zuwiderhandlungen
drohen. Grobe Verstdle, die regelmalig mit zwei Punkten in Flensburg sanktioniert
werden, ziehen meist ein Fahrverbot nach sich. Insoweit ist das Fahrverbot als Richt-
schnur zur Unterscheidung zwischen unerheblichen und schwerwiegenden Verstdlien
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tauglich. Hinsichtlich dieser Datentbermittlung war die Beschwerde also zurlickzuwei-
sen.

Die Polizeiinspektion Zentrale Dienste Sachsen-Anhalt teilte hinsichtlich der Daten-
ubermittlung an die zustandige Polizeidienststelle mit, dass diese im Stral3enverkehrs-
gesetz nicht vorgesehen und im Ubrigen auch nicht erforderlich sei. Die Verfahrens-
weise der Zentralen BulRgeldstelle sei mit sofortiger Wirkung geandert worden. Inso-
weit war der Beschwerde stattzugeben.

9.3 Anzeigen von Versto3en im ruhenden Verkehr, Datenweitergabe an den
Ortsburgermeister

Ein Beschwerdefuhrer vermutete eine rechtswidrige Datenweitergabe, als sich — un-
mittelbar, nachdem er verschiedene VerstoRe im ruhenden Verkehr beim Ordnungs-
amt angezeigt hatte — der Ortsbirgermeister bei ihm meldete, um ihn zu Uberreden,
die Anzeigen zurtickzunehmen.

Obwohl die Stadt die Datenweitergabe bestritt und die Vermutung aul3erte, der Orts-
blrgermeister musse aufgrund seiner Ortskenntnis die Person des Anzeigeerstatters
erraten haben, bat sie um Mitteilung der Rechtsauffassung des Landesbeauftragten
zu der Frage, ob § 85 Abs. 3 KVG LSA Erméachtigungsgrundlage fur die Weitergabe
personenbezogener Daten an den Ortsburgermeister in allen Angelegenheiten, die die
Ortschaft betreffen, ist.

Der Landesbeauftragte antwortete wie folgt: Die Rechte des Ortsblrgermeisters aus
§ 85 Abs. 3 KVG LSA waren bereits in der Gemeindeordnung a. F. festgeschrieben
(§ 88 Abs. 3 Satz 3 u. 4 GO LSA), um die Funktion des Ortsblrgermeisters zu starken.

Das Auskunftsrecht richtet sich ausdricklich nur an den Ortsblrgermeister und be-
schrankt die Auskunft auf Angelegenheiten der Ortschaft. Das Auskunftsrecht wird
durch das Akteneinsichtsrecht in Angelegenheiten, die die Ortschaft betreffen, erganzt.
Das Akteneinsichtsrecht kommt aber erst durch die Fassung eines Beschlusses durch
den Ortschaftsrat zum Tragen.

Nach § 81 Abs. 4 KVG LSA gelten fur die Ortschaftsrate die Vorschriften, die auch fur
die Gemeinderate gelten und fur das Verfahren im Ortschaftsrat die gleichen Vorschrif-
ten, die auch im Verfahren im Gemeinderat gelten, wenn im Abschnitt 4 — Ortschafts-
verfassung — nichts Abweichendes geregelt ist. Davon gibt es einzelne Ausnahmen,
wozu jedoch der § 45 Abs. 6 KVG LSA nicht gehort. Die Voraussetzungen, die im
Verfahren der Akteneinsicht des Ortsblirgermeisters einzuhalten sind, sind somit iden-
tisch zum Verfahren, welches auch fur die Einsetzung eines Akteneinsichtsausschus-
ses im Stadtrat einzuhalten ist.

Gleichzeitig gibt § 81 Abs. 4 Satz 3 KVG LSA die Mdglichkeit, Einzelheiten der Zusam-
menarbeit des Ortschaftsrates mit dem Stadtrat in der Geschaftsordnung zu regeln.

Der Beschluss flr die Akteneinsicht des Ortsburgermeisters muss, auch wenn das
Verfahren nicht eindeutig im Gesetzestext vorgeschrieben ist, wie auch der Beschluss
zur Bildung eines Akteneinsichtsausschusses nach § 45 Abs. 6 KVG LSA, auf einen
hinreichend konkreten Anlass bezogen sein. Das heil3t, er muss auf einen Einzelfall
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bzw. auf eine bestimmte Angelegenheit beschrankt sein (z. B. Verpachtung des Ge-
meindegrundstuckes XY, nicht Untersuchung von Verpachtungen gemeindlicher
Grundstucke allgemein, bzw. im konkreten Fall, nicht allgemein auf Parkverstof3e im
Bereich der Ortschaft). In den letztbenannten Fallen besteht die Gefahr, dass der Orts-
bidrgermeister durch solche Beschllsse die Verwaltung dauerhaft kontrollieren wirde,
was nicht zu seinen Aufgaben gehort.

Aus der zugewiesenen Aufgabe durch den Beschluss ergibt sich der von der Verwal-
tung sicherzustellende Umfang des Datenschutzes. Es durfen nur die personenbezo-
genen Daten dem Ortsblrgermeister bekannt werden, die fur die jeweilige Aufgaben-
erfullung der Akteneinsicht erforderlich sind. Gegebenenfalls ist zu schwarzen.

Der Ortsburgermeister ist aufgrund § 32 KVG LSA zur Verschwiegenheit verpflichtet.
Er darf somit im Ortschaftsrat zwar Uber das Ergebnis seiner Akteneinsicht berichten,
jedoch nur in dem Umfang, den der Beschluss Uber die Akteneinsicht umfasst. Es
sollte stets darauf geachtet werden, Informationen an den Ortschaftsrat in allgemeinen
Formulierungen herauszugeben. Auf die Herausgabe von personenbezogenen oder
personenbeziehbaren Daten soll soweit wie moglich verzichtet werden, da auch ein
Verstold z. B. gegen § 30 AO oder eine Verletzung von Amtstragerpflichten u. a. eine
Straftat oder Ordnungswidrigkeit sein konnte.

Ausgenommen vom Akteneinsichtsrecht durften auch fur den Ortsbirgermeister nach
§ 45 Abs. 7 KVG LSA Vorgange sein, bei denen spezialgesetzliche Regelungen der
Bekanntgabe entgegenstehen (z. B. im SGB) und Angelegenheiten, die nach § 6
Abs. 6 KVG LSA der Geheimhaltung unterliegen.

Aus hiesiger Sicht sprechen somit auch die nunmehr einzuhaltenden Regelungen der
Datenschutz-Grundverordnung nicht grundsatzlich gegen die Akteneinsicht, zumal es
sich beim Ortsblirgermeister um ein Organ der Ortschaft handelt, der wie der Stadtrat
fur die Stadt nicht als Dritter zu behandeln ist.

Der § 85 Abs. 3 KVG LSA ist somit als Ermachtigungsgrundlage fur die Weitergabe
der personenbezogenen Daten — immer im Rahmen des konkreten Ortschaftsratsbe-
schlusses — anwendbar.

10 Verfassungsschutz
10.1 Verfassungsschutzgesetz

Am 21. Oktober 2020 ist das Gesetz zur Fortentwicklung des Verfassungsschutzes
und der Sicherheitstberprifung im Land Sachsen-Anhalt in Kraft getreten. Der Lan-
desbeauftragte hat im Rahmen des Gesetzgebungsverfahrens mehrfach zum Gesetz-
entwurf Stellung genommen, vgl. XVI. Tatigkeitsbericht (Kap. 9).

Der Landesbeauftragte hatte, mit Blick auf das bereits absehbar aul3er Kraft tretende
DSG LSA, die Aufnahme eigener datenschutzrechtlicher Regelungen in das Verfas-
sungsschutzgesetz des Landes empfohlen. Stattdessen entschied sich der Gesetzge-
ber fur eine sogenannte ,versteinerte Verweisung®“. Danach verweist § 30 VerfSchG-
LSA auf die einschlagigen Vorschriften des Datenschutzgesetzes Sachsen-Anhalt in
der Fassung der Bekanntmachung vom 13. Januar 2016 bzw. in der Fassung vom
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6. Mai 2018. Die Auffassung des Landesbeauftragten, dass eine solche Verweisung
der Normenklarheit abtraglich sein durfte, wurde nicht geteilt.

Darlber hinaus wies der Landesbeauftragte darauf hin, dass die Erhebung und Spei-
cherung von Daten Minderjahriger nach § 10 VerfSchG-LSA aus seiner Sicht unver-
haltnismafig sein durfte. Danach darf die Verfassungsschutzbehérde Daten tGber Min-
derjahrige nach Vollendung des 14. und vor Vollendung des 16. Lebensjahres spei-
chern, verandern und nutzen, wenn tatsachliche Anhaltspunkte flr Bestrebungen vor-
liegen, eine Straftat nach dem Katalog des § 4 Abs. 1 VerfSchG-LSA zu begehen. § 4
Abs. 1 VerfSchG-LSA verweist ausschlieRlich auf Straftaten, die gegen die freiheitlich
demokratische Grundordnung gerichtet sind. In der Gesetzesbegrindung zu § 10
VerfSchG-LSA wird bei diesen Bestrebungen aber stets ein Bezug zu terroristischen
Aktivitaten hergestellt, der sich aus dem Wortlaut des Gesetzes selbst nicht erschlief3t.

Weiterhin geht aus der Gesetzesbegriindung hervor, dass noch erheblich weiterge-
hende Eingriffe angestrebt werden. Mit dem Argument der moglichen Einflussnahme
und Erziehung in Familien, die im extremistischen Bereich verhaftet sind, kann und soll
ausweislich der Begrundung jeder Minderjahrige einer Familie in den Datenbanken
des Verfassungsschutzes erfasst und gespeichert werden, wenn auch nur ein Eltern-
teil extremistisch ist, da eine entsprechende Beeinflussung mdglich sei. Eine eigene
extremistische Betatigung der Minderjahrigen verlangt weder die Regelung selbst noch
die Gesetzesbegrundung. Eine derart weitgehende ,Mitverantwortung“ Minderjahriger
fur die Ansichten ihrer Eltern bei tatbestandlich sehr weitgehender Rechtslage verstolt
aus Sicht des Landesbeauftragten sowohl gegen das UbermaRverbot als auch gegen
das Bestimmtheitsgebot und ist damit rechtswidrig. Durch diese Regelung kdnnten
auch Minderjahrige, ohne dass sie sich selbst extremistisch betatigt hatten, als einem
Extremismusbereich zugehorig gekennzeichnet werden.

1 Rechtspflege und Justizvollzug
111 Elektronischer Rechtsverkehr in der Justiz

Der Landesbeauftragte hat bereits in seinem XVI. Tatigkeitsbericht (Nr. 10.2) dartber
informiert, dass an den Gerichten des Landes von einem ,Elektronischen Rechtsver-
kehr keine Rede sein kann. Da die einzige im Projektzeitraum anberaumte Sitzung
des Projektlenkungsausschusses des Ministeriums fur Justiz und Gleichstellung auf-
grund der Corona-Epidemie nicht zustande kam, ist zu befurchten, dass sich an dieser
Situation auch aktuell nichts geandert hat.

11.2 Justiz-IT-Gesetz

Mit Stichtag zum 1. Januar 2026 muss die Digitalisierung in allen Gerichten und Staats-
anwaltschaften des Landes umfassend vollzogen sein. Die Akten sind dann zwingend
elektronisch zu fuhren. Zur Organisation und Umsetzung dieser Vorgaben wurde das
Justiz-IT-Gesetz (JITG LSA) erlassen. Dieses regelt unter anderem die Einrichtung
und Arbeitsweise eines IT-Kontrollbeirates mit umfassenden Kontroll- und Abhilferech-
ten, die denen des Landesbeauftragten sehr ahnlich sind.

Wahrend die Kompetenzverteilung fur die Gerichte zunachst schlussig erscheint, wirft
sie fur den Bereich der Staatsanwaltschaften hingegen Fragen auf. Nach der DS-GVO
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bzw. der JI-Richtlinie kédnnen die Mitgliedstaaten vorsehen, neben Gerichten auch
Staatsanwaltschaften im justiziellen Bereich von der Aufsichtszustandigkeit des Lan-
desbeauftragten auszunehmen. Der Landesgesetzgeber hat sich jedoch sowohl im
Rahmen der Umsetzung der JI-Richtlinie als auch bei der Ausfullung der DS-GVO ge-
gen diese Mdglichkeit entschieden und den Landesbeauftragten uneingeschrankt zur
Aufsichtsbehorde erklart.

Das JITG LSA kollidiert hiermit, indem es Inhaltsdaten, welche die richterliche, rechts-
pflegerische oder staatsanwaltschaftliche Entscheidungsfindung ganz oder teilweise
dokumentieren, einem besonderen Schutz unterwirft. Zudem raumt es dem IT-
Kontrollbeirat das Recht ein, zum Zweck der Ausubung der Aufsichtstatigkeit, Einsicht
in diese Daten zu nehmen.

Gleichzeitig beschrankt das Gesetz die aufsichtsrechtlichen Pflichten des IT-
Kontrollbeirates auf den justiziellen Bereich der Gerichte. Diese Beschrankung wirft
letztlich die Frage auf, weshalb die Staatsanwaltschaften zunachst so umfanglich in
den Schutzbereich und in die Kontrollbefugnisse einbezogen wurden, wenn der IT-
Kontrollbeirat aufsichtsrechtliche Pflichten nur gegenuber dem justiziellen Bereich der
Gerichte auszuliben berechtigt ist.

Der Landesbeauftragte hat auf diesen Widerspruch im Rahmen seines Rechts zur
Stellungnahme hingewiesen. Eine Berucksichtigung dieser Einwande erfolgte nicht.
Inwieweit es in der Folge zwischen dem Landesbeauftragten und dem IT-Kontrollbeirat
zu Differenzen hinsichtlich der Ausibung der datenschutzrechtlichen Aufsicht kommt,
bleibt abzuwarten.

12 Schulwesen
12.1 Schuldatenschutz-Verordnung

Im XIIL./XIV. Tatigkeitsbericht (Nr. 9.2.2) hatte der Landesbeauftragte dargestellt, dass
die §§ 84a ff. SchulG LSA Verordnungsermachtigungen enthalten, von denen seit
Ende 2012 kein Gebrauch gemacht wurde. Zur Erlauterung von gesetzlichen Begrif-
fen, wie z. B. der ,Schulpflichtmerkmale®, deren Inhalt und Bedeutung sich nur be-
grenzt erschliel3en, sowie zur Klarung von Verfahrensfragen im Hinblick auf die ver-
schiedenen vorgesehenen digitalen Einrichtungen (z. B. zentrale Schulerdatei) besteht
jedoch entsprechender Bedarf.

Nach umfangreichen Beratungen des Ministeriums fur Bildung im Sommer 2016 zu
einem Entwurf einer Schuldatenschutz-Verordnung wurde dieser zu inhaltlichen und
technischen Abstimmungen in die Schulverwaltung Ubergeben. Ende 2019 erhielt der
Landesbeauftragte sodann den Entwurf einer Verordnung tuber den Schutz personen-
bezogener Daten im Schulwesen des Landes Sachsen-Anhalt (SchulDatSchVO) zur
Stellungnahme. Zur Vorbereitung einer Beratung konnte der Landesbeauftragte im Mai
2020 einen ausfuhrlichen Vermerk an das Ministerium Ubersenden, in dem vielfache
Hinweise zu datenschutzrechtlichen Optimierungen gegeben wurden. Ein Schwer-
punkt war die Problematik der Nutzung privater Gerate, insbesondere von Smartpho-
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nes und Tablets. Ein weiterer Schwerpunkt waren die Regelungen zu Statistiken. Da-
neben wurden vielfach Prazisierungsanregungen gegeben. Eine abschlielende Bera-
tung steht noch aus.

12.2 Datenschutzbeauftragte in Schulen

Seit 2012 verfolgt der Landesbeauftragte die bei Kontrollen und Stichproben festge-
stellte Problematik, dass an Schulen entgegen dem lange bestehenden gesetzlichen
Gebot fast durchgangig keine behdrdlichen Datenschutzbeauftragten benannt sind.
Seitdem besteht der Kontakt mit dem Ministerium fur Bildung, um auf die Einhaltung
der gesetzlichen Verpflichtungen hinzuwirken. Lésungsansatze, wie z. B. ein Ende
2014 abgestimmter Erlassentwurf wurden aber weiter administriert, siehe zur Entwick-
lung XI. Tatigkeitsbericht (Nr. 9.3.1), XII. Tatigkeitsbericht (Nr. 9.2.1) und XIII./XIV. Ta-
tigkeitsbericht (Nr. 9.2.1). Zwischenzeitlich wurden vier Stellen im Landesschulamt vor-
gesehen, die dem Anliegen der Gewahrleistung von Datenschutzbeauftragten an
Schulen mit Rechnung tragen sollten. Zwei Mitarbeiter im Landesschulamt sind nun
auch aktiv um die Problematik bemuht. Auch im Jahr 2020 ist jedoch noch keine ab-
schlielende LOsung fur die seit weit Uber 10 Jahren andauernde Missachtung der ge-
setzlichen Vorgaben gegeben. Der Landesbeauftragte hat auch in diesem Jahr das
Ministerium fur Bildung und in verschiedenen Gesprachen die mit den Aufgaben be-
trauten Mitarbeiter im Landesschulamt beraten. Dabei ging es u. a. um viele kleine
Schulen, die schwerlich einen Datenschutzbeauftragten aus den eigenen Reihen be-
nennen kdnnen. Lésungen, wie gemeinsame Benennungen, die Berucksichtigung von
externen Beauftragten und die Benennung von Beauftragten durch die Schulbehoérde
unter Einsatz von weiteren Kraften zur Unterstitzung vor Ort, wurden diskutiert. Dazu
wurde darauf hingewiesen, dass jeweils die Grof3e und die Organisationsstruktur der
jeweils verantwortlichen Stellen nach Art. 37 Abs. 2 und 3 DS-GVO zu bertcksichtigen
sind. Wesentlich ist, dass eine personliche Erreichbarkeit gewahrleistet wird und der
jeweils aktiven Person nur die Verantwortung fir so viele Schulen Ubertragen wird,
dass sie in der Lage ist, den Aufgabenbereich voll zu Uberblicken und die gesetzlichen
Aufgaben in der zur Verfigung stehenden Zeit umfassend zu erledigen. Im Frihjahr
2021 hat das Landesschulamt nunmehr die beiden oben genannten Mitarbeiter als
Datenschutzbeauftragte fur die Schulen einmal fir den Schulamtsbereich Nord und
einmal fur den Schulamtsbereich Sud benannt. Zusatzlich wurde den Schulen aufge-
geben, fur die Beauftragten jeweils einen Ansprechpartner zu benennen.

12.3 Handreichung ,Datenschutz an Schulen®

Im XV. Tatigkeitsbericht (Nr. 10.2.1) hatte der Landesbeauftragte auf die Handrei-
chung ,Datenschutz an Schulen® des Ministeriums flr Bildung hingewiesen und erlau-
tert, dass beabsichtigt ist, diese im Folgenden, soweit notig, zu aktualisieren. Dazu
hatte das Landesschulamt dem Landesbeauftragten einen Entwurf einer Uberarbeite-
ten Neufassung ubersandt.

Der Landesbeauftragte hat das Landesschulamt umfanglich beraten und dabei neben
redaktionellen Hinweisen zu vielen Themenkreisen Empfehlungen gegeben, wie z. B.
zu Einwilligungserklarungen oder zur Problematik der behoérdlichen Datenschutzbe-
auftragten an Schulen. Ein Beratungsschwerpunkt waren die Regelungen zur Nutzung
von privaten digitalen Geraten durch die Lehrkrafte. Der vorrangige Einsatz dienstli-
cher Gerate wurde im Hinblick darauf empfohlen, dass es der einzelnen Lehrkraft nur
schwer mdglich sein durfte, die technischen und organisatorischen Anforderungen an
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einen datenschutzkonformen zulassigen Betrieb (Art. 5 Abs. 1 lit. f, Art. 32 DS-GVO)
zu gewabhrleisten. Insbesondere von der Nutzung von Smartphones und Tablets wurde
abgeraten. Auf die Haftungsregelungen des Art. 82 DS-GVO wurde hingewiesen. Wei-
ter ergingen umfangliche Empfehlungen, welche Hinweise die Schulverwaltung an die
Schulleitungen zu Anforderungen in Bezug auf die Genehmigung der Nutzung privater
Gerate geben kann.

Zu Auftragsverarbeitern wurde erlautert, dass diese gelegentlich Nutzerdaten auch fir
eigene Zwecke (Prozessoptimierung, Austausch mit Geschaftspartnern) verwenden.
Infolge der Regelung des Art. 28 Abs. 10 DS-GVO waren sie damit als eigene Verant-
wortliche tatig (Art. 28 Abs. 10 DS-GVO), die Privilegierung der Auftragsverarbeitung
ginge verloren und es lage somit eine Datenlbermittlung an eigenstandig Verantwort-
liche vor. Dies ware aber bei privaten Anbietern nach § 84a Abs. 8 Satz 2 SchulG LSA
in der Regel unzulassig. Erganzend wurde begrufdt, dass die Nutzung landeseigener
digitaler Technologie (Bildungsserver, emuCLOUD) im Vordergrund steht. So wurde
die Gefahr reduziert, dass durch die Nutzung von Programmanbietern eventuell mit
Art. 44 ff. DS-GVO nicht kompatible Datenubermittiungen in Drittstaaten erfolgen.

12.4 Bildungsmanagementsystem

Zum Bildungsmanagementsystem hat der Landesbeauftragte das Ministerium fur Bil-
dung weiter beraten, siehe bereits XIII./XIV. Tatigkeitsbericht (Nr. 9.2.3) und XVI. Ta-
tigkeitsbericht (Nr. 11.2.3). Dabei ging es insbesondere um die Manahmen zur Ge-
wahrleistung der Betroffenenrechte. Zu den seitens des Ministeriums entwickelten Ent-
wurfen wurden zu verschiedenen Einzelpunkten Hinweise gegeben, um den Anforde-
rungen der Art. 12 ff. DS-GVO Rechnung tragen zu kdénnen. Ein wesentlicher Punkt
war zunachst die Klarstellung, wer Verantwortlicher im Sinne von Art. 4 Nr. 7 DS-GVO
ist, unter Berlcksichtigung der Frage nach einer gemeinsamen Verantwortlichkeit
(Art. 26 DS-GVO). Das Ministerium fur Bildung ist nach § 87f SchulG LSA Verantwort-
licher fUr das Schulverwaltungsverfahren. Nach § 84c SchulG LSA richtet das Landes-
schulamt eine zentrale Schulerdatei ein, auf die beide Schulbehdrden Zugriff haben.
Auch nach § 5 Abs. 6 des Entwurfs einer SchulDatSchVO, der dem Landesbeauftrag-
ten vorlag, war ein Zugriff der Schulbehorden im Einzelfall vorgesehen. Nach § 84f
SchulG LSA ist auch das Landesinstitut fir Schulqualitat und Lehrerbildung nutzungs-
berechtigt. Auch die Schulen sollen Schulerdaten mittels des landeseinheitlichen IT-
gestutzten Schulverwaltungssystems verarbeiten (§ 84c Abs. 1 Satz 6, § 84f Satz 2
SchulG LSA). Zur Ausgestaltung einer ggf. nach Art. 26 DS-GVO gebotenen vertrag-
lichen Vereinbarung wurden verschiedene Moglichkeiten erortert. Weiter wurden Hin-
weise zu Form und Umfang der Informationen nach Art. 13 DS-GVO, zu den Erlaute-
rungen zur Herkunft der Daten und zur Art der Bereitstellung gegeben. Zum Auskunfts-
anspruch nach Art. 15 DS-GVO wurden Umfang und Geltendmachung erortert. In
technischer Hinsicht ging es u. a. um die Generierung von Testdaten, die aus zu ver-
andernden Echtdatensatzen gewonnen werden sollten.

Aus Sicht des Datenschutzes wurde zum Zugriff auf das System betont, dass es vor-
zugswurdig erscheint, entsprechend der bisherigen Planungen fir das Projekt Bil-
dungsmanagement Schulbehoérden nicht ohne Weiteres Zugriff auf samtliche Schuler-
daten zu gewahren (Vermeidung eines glasernen Schulers). Die Begriffe ,Zugriff‘ in
§ 84c SchulG LSA und ,Nutzung® in § 84f SchulG LSA sollten so interpretiert werden,
dass es bei der beabsichtigten Exportlésung bleibt, d. h., dass eine ,Ubermittlungs-
handlung® der jeweils direkt verantwortlichen Schule vorgeschaltet ist (push statt pull).
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12.5 Schul-Cloud des Hasso-Plattner-Instituts

Wie bereits im XVI. Tatigkeitsbericht (Nr. 11.2.4) erlautert, hat der Landesbeauftragte
auch in diesem Berichtszeitraum die Beratungen der Schul-Cloud des Hasso-Plattner-
Instituts (HPI1) begleitet. Noch immer ungeklart ist u. a. die Anbindung der Contentan-
bieter in der Cloud, um die Nutzer angemessen vor einem Tracking dieser Anbieter zu
schutzen.

Als Rechtsgrundlage fur die Nutzung der Cloud kommt weiterhin ausschliel3lich die
Einwilligung der Betroffenen in Betracht. Die Empfehlung des Landesbeauftragten,
eine gesetzliche Grundlage im Schulgesetz zu erganzen, die differenziert die Befug-
nisse fur die Nutzung digitaler Techniken im Unterrichtsgeschehen ausgestaltet, ist
bisher nicht umgesetzt worden.

Daruber hinaus wurden aufgrund anonymer Hinweise im Marz 2020 etliche Sicher-
heitslicken in der Schul-Cloud aufgedeckt. So konnte z. B. mit einer Einmal-E-Mail-
Adresse ein Account in der Schul-Cloud eingerichtet werden, womit es mit wenig Auf-
wand moglich war, die Namen der angemeldeten Schiler einzusehen. Laut Mitteilung
des HPI wurden die Sicherheitslicken unverzuglich geschlossen.

Die datenschutzrechtlichen Prufungen hinsichtlich der grundsatzlich getroffenen tech-
nischen und organisatorischen MaRnahmen und der Sicherheitslicken sind noch nicht
abgeschlossen. Infolge der erganzenden finanziellen Mittel im Rahmen der Pande-
miebekampfung ruckt auch die HPI-Schul-Cloud starker in den Fokus. Der Landesbe-
auftragte wird die Entwicklung auch kinftig begleiten.

12.6 Medienkompetenz

Die Digitalisierung hat durch die Corona-Pandemie in diesem Berichtszeitraum in vie-
len Lebensbereichen, vor allem auch in den Schulen, an Fahrt aufgenommen. Bereits
seit vielen Jahren wirbt der Landesbeauftragte jedoch daflr, dass allein die technische
Ausstattung von Schulen nicht ausreichend ist, sondern parallel auch digitale Bildung,
d. h. die Vermittlung von Datenschutzbewusstsein und Medienkompetenz erfolgen
muss. Das eine kann ohne das andere nicht funktionieren.

Die ,Landervereinbarung Uber die gemeinsame Verantwortung der Lander in zentralen
bildungspolitischen Fragen® sieht vor, dass die in der Strategie ,Bildung in der digitalen
Welt“ und dem DigitalPakt Schule vereinbarten Ziele konsequent weiterverfolgt wer-
den. Diese sind u. a. die curriculare Verankerung der fachdidaktischen Kompetenzen
zur Nutzung digitaler Medien in der Lehramtsausbildung und digitale Lehr- und Lern-
mittel fur alle Facher und Klassenstufen bis 2025. Dies wird vom Landesbeauftragten
ausdrucklich begruft.

Der Bund wollte die Lander bei der Digitalisierung der Schulen mit insgesamt 6,5 Mil-
liarden Euro unterstutzen, u. a. fur die Ausstattung der Lehrkrafte und von bedurftigen
Kindern mit digitalen Endgeraten. Die Finanzierung erfolgt aus dem DigitalPakt Schule.
Ferner durfen die Schulen nunmehr Mittel aus dem DigitalPakt Schule abrufen, ohne
dass zuvor ein padagogisches Konzept vorgelegt werden muss. Dartber hinaus ist die
Einrichtung von Kompetenzzentren fur digitales und digital unterstutztes Unterrichten
vorgesehen. Flr die organisatorische und administrative Umsetzung des DigitalPakt
Schule ist die ,Landesinitiative fur nachhaltige digitale Infrastrukturen fur Unterricht und
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Schule” (LINDIUS) am LISA in Halle etabliert worden. Die Kompetenzzentren sollen
die Schulen bei der Erstellung von Medienkonzepten und digitalen Schulentwicklungs-
planen unterstitzen. Auch soll der Bund eine Ubergreifende Bildungsplattform entwi-
ckeln, um die bereits bestehenden Systeme der Lander zu vernetzen. Der Landesbe-
auftragte wird die Fortentwicklung dieser Projekte weiterhin begleiten. In diesem Zu-
sammenhang ist insbesondere darauf zu achten, dass die Schulen nicht zu digitalen
Angeboten greifen, die aus datenschutzrechtlicher Sicht kritisch zu bewerten sind, da
z. B. unzulassige Datenauswertungen des Nutzungsverhaltens durch Lehrkrafte oder
die Softwareanbieter moglich sind.

Wahrend die Landesarbeitsgemeinschaft ,Medienbildung/Medienkompetenz® in die-
sem Jahr Uberhaupt nicht getagt hat, hat der 5. Tag der Medienkompetenz Sachsen-
Anhalt mit dem Fokus auf digitale Bildung virtuell mit vielen verschiedenen Angeboten
stattgefunden.

12.7 Nachweis der Masernimpfung

Mit dem Gesetz flr den Schutz vor Masern und zur Starkung der Impfpravention (Ma-
sernschutzgesetz) trat am 1. Marz 2020 eine Masernimpfpflicht in Kraft. Damit verbun-
den ist eine Nachweispflicht in Bezug auf Impfschutz der in den gesetzlich festgelegten
Gemeinschaftseinrichtungen (z. B. Kinderbetreuungseinrichtungen, Schulen) betreu-
ten Personen und der in Gemeinschafts- und Gesundheitseinrichtungen tatigen Per-
sonen (z. B. Beschaftigte, Dienstleister, ehrenamtlich Tatige) gegenuber den Leitun-
gen dieser Einrichtungen (§ 20 Absatze 9 bis 11 Infektionsschutzgesetz (IfSG)).

Aufgrund dieser Nachweispflicht erhielt der Landesbeauftragte in den folgenden Mo-
naten zahlreiche telefonische und schriftliche Anfragen und Beschwerden besorgter
Eltern. Teilweise wurden in den Schulen oder Kindertagesstatten ganze Impfausweise
kopiert und zu den Akten genommen. Oft genugte es, den Eltern die Rechtslage zu
erlautern. In einigen Fallen wurden die Schulen bzw. Kinderbetreuungseinrichtungen
kontaktiert. Diese stellten ihr Verfahren nach einer entsprechenden Beratung um und
vernichteten die gespeicherten Kopien der Impfausweise.

Nach § 20 Abs. 9 IfSG kommen folgende Nachweise in Betracht: ein Impfausweis,
eine Impfbescheinigung, ein arztliches Zeugnis, z. B. eine arztliche Dokumentation
uber Gesundheitsuntersuchungen fur Kinder und Jugendliche, aber auch ein arztliches
Zeugnis uber Masernimmunitat oder medizinische Kontraindikationen oder auch eine
Bestatigung einer staatlichen Stelle oder anderen mal3geblichen Einrichtung, dass ein
entsprechender Nachweis bereits vorgelegen hat.

Nach dem gesetzlichen Wortlaut ist der Nachweis vorzulegen. Damit gentgen die Ein-
sichtnahme durch die Einrichtungsleitung und der Vermerk in der Dokumentation der
Einrichtung, dass der Nachweis vorgelegen hat. Hinweise darauf, dass die Regelung
so zu verstehen sein konnte, dass eine Kopie des Nachweises bei der Einrichtung zu
verbleiben hat, sind auch der Gesetzesbegrundung nicht zu entnehmen.

Die Aufnahme von ungeschwarzten Kopien von Impfausweisen begrindet zudem die
Gefahr, dass weitere medizinische Informationen gespeichert werden. Um nicht gegen
das Gebot der Datenminimierung (Art. 5 Abs. 1 lit. ¢ DS-GVO) zu verstol3en, ist daher
vom Anfertigen und Abspeichern von Impfausweiskopien grundsatzlich abzusehen.
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12.8 Fotokopien von Prifungsunterlagen

In Prifungsordnungen bzw. -gesetzen finden sich vielfach Regelungen, die den Zu-
gang des Kandidaten zu seinen Prufungsarbeiten auf das Einsichtsrecht beschranken
und zeitlich befristen. In einem Beschwerdevorgang hatte eine Schule die Ubersen-
dung von Fotokopien von Abiturprifungsarbeiten mit dem Hinweis auf das durch Er-
lass lediglich erlaubte Einsichtsrecht abgelehnt.

Beantragt ein Prifungskandidat ausdricklich Auskunft oder ist sein Antrag bei verstan-
diger Wurdigung durch die zustandige Behorde dahin auszulegen, besteht ein Aus-
kunftsanspruch. Werden Fotokopien gewlinscht, ist dieses Anliegen so zu interpretie-
ren, dass der Betroffene seine Rechte dahin ausuben will, dass ihm seine Prifungs-
antworten und die bewertenden Anmerkungen der Prifer in verkdrperter Form zur Ver-
fugung gestellt werden.

Ein derartiger Anspruch ergibt sich flir den Betroffenen aus dem Auskunftsanspruch
der DS-GVO. Auch wenn die Prufungsarbeiten in Papierform abgeheftet sind, ist die
Anwendbarkeit der DS-GVO gegeben, da davon auszugehen ist, dass die Vorgange
in einem Dateisystem gespeichert sind (Art. 2 Abs. 1 DS-GVO). Uber § 3 Abs. 2 Satz
1 Nr. 3 DSAG LSA ware sie zumindest entsprechend anwendbar. Art. 15 Abs. 1 DS-
GVO gewahrt den betroffenen Personen ein Recht auf Auskunft zu den zu ihnen ge-
speicherten personenbezogenen Daten. Nach der Entscheidung des EuGH vom
20. Dezember 2017 (Az.: C 434/16°%) handelt es sich bei Prifungsantworten und et-
waigen Anmerkungen der Prifer um personenbezogene Daten des Prufungskandida-
ten. Die Auskunft bezieht sich auf diese Daten. Weiter gewahrt Art. 15 Abs. 3 DS-GVO
ein Recht auf eine Kopie.

Auch wenn der Begriff ,Kopie“ auslegungsfahig erscheint, durfte zumindest bei Pru-
fungsarbeiten in Papierform kaum eine andere Form der Kopie als durch Fotokopie
bzw. Scan moglich sein. Dieser Anspruch besteht unentgeltlich und zeitlich unbe-
schrankt. Lediglich fur ,weitere” Kopien kann der Verantwortliche ein Entgelt verlan-
gen.

Ausnahmen zu diesem Recht sieht Art. 15 DS-GVO selbst nicht vor. Einschrankungen
konnen zwar auf gesetzlicher Basis erfolgen. Die jeweilige Regelung musste dann
aber den Anforderungen des Art. 23 DS-GVO entsprechen, was fur die herkdmmlichen
einschrankenden Regelungen in Prufungsordnungen bzw. -gesetzen in der Regel
nicht zutreffen durfte. Bei Prifungsarbeiten sind auch nicht die Voraussetzungen der
Einschrankung des Auskunftsrechts nach § 11 DSAG LSA gegeben.

Der Landesbeauftragte hat die Problematik mit einigen Ministerien erértert und fur die-
ses Thema sensibilisiert.

Priifungskandidaten haben grundsétzlich einen unbefristeten Anspruch auf eine
unentgeltliche Kopie ihrer Priifungsunterlagen einschlie8lich der Bewertungen
der Prtifer.

32 https://curia.europa.eu/juris/document/document.jsf?docid=198059&doclang=DE
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12.9 Datenubermittiung an den freien Schultrager

Ein Schuler einer Grundschule in freier Tragerschaft war von seinem Vater mundlich
von der Schule abgemeldet worden. Am Folgetag erschien der Schiler nicht zur schul-
arztlichen Untersuchung. Die Arztin des Gesundheitsamtes hatte auch keine Unterla-
gen zu dem Schiler, was von ihr und der Schule als besorgniserregend angesehen
wurde. Die stellvertretende Schulleitung hat daraufhin ein Vorstandsmitglied des Tra-
gers der freien Schule informiert, das kurze Zeit spater ohnehin die Schulleitung tber-
nehmen sollte. Das Vorstandsmitglied wurde uber Namen, Fehlzeiten, Auffalligkeiten
sozial-emotionaler Natur, Pflegeverhaltnis, ungesundes und ungeziigeltes Essverhal-
ten, Ubergewicht und die miindliche Kiindigung des Schulvertrages informiert. Da die
Eltern auf eine Einladung zum Gesprach nicht reagierten und die Teilnahme an der
Schulreihenuntersuchung in Frage stand, hatte die Arztin des Gesundheitsamtes an-
geregt, die entsprechenden Amter zu informieren. Die Vorstandsvorsitzende des Tra-
gervereins informierte sodann unter der wahrheitswidrigen Behauptung, sie sei Lehre-
rin an der Grundschule, das Schulamt, das Jugendamt und das Gesundheitsamt des
Nachbarlandkreises, in dem der Schuler wohnte. Die Eltern waren Uber die Daten-
flusse erbost und wandten sich an den Landesbeauftragten.

Der Landesbeauftragte wies die Schule auf die Problematik der Ubermittlung sensibler
Daten durch die Schule an das Vorstandsmitglied des Tragervereins hin und bat um
Stellungnahme. Die Antwort kam sodann nicht von der Schule als datenschutzrechtlich
Verantwortliche, sondern von der Vorsitzenden des Tragervereins. Das Vorstandsmit-
glied habe in Erflllung von Aufgaben des Schultragers gehandelt, um die Teilnahme
an Schuluntersuchungen zu beférdern. Dazu wurde die Schule als Verantwortliche da-
rauf hingewiesen, dass zwar die Privatschulfreiheit inhaltlichen Einfluss gewahrt. Den-
noch ist zwischen der Tragerschaft der Schule (Einrichtung, Personal- und Sachmittel)
und der Schule in ihren erzieherischen Belangen zu trennen. Auch der bei freien Schu-
len mdgliche inhaltliche Einfluss bedeutet nicht, dass die klaren gesetzlichen Vorgaben
der Datenverarbeitung nach § 84a SchulG LSA fur Schulen in freier Tragerschaft ein-
geschrankt waren (§ 84a Abs. 13 SchulG LSA). Nach der Satzung betreibt der Verein
neben der Schule auch andere Einrichtungen, wie etwa im Bereich der Kinder- und
Jugendarbeit. Er ist datenschutzrechtlich als anderer Verantwortlicher anzusehen.
Auch das Schulgesetz differenziert in § 16a SchulG LSA zwischen Schultrager und
Schule. Daher ist die Schule Verantwortliche im Sinne von Art. 4 Nr. 7 DS-GVO, der
daruber hinaus wirkende Verein und seine Organe sind dagegen Dritte (Art. 4 Nr. 10
DS-GVO). Diese Auffassung hat der Landesbeauftragte mit dem Ministerium far Bil-
dung des Landes Sachsen-Anhalt erdrtert, das diese Auffassung teilt.

Der Rechtsanwalt der Schule bzw. des Tragervereins vertrat sodann die Meinung, die
Schulleitung stehe arbeitsrechtlich-hierarchisch unterhalb des Vorstands. Nach zivil-
und arbeitsrechtlichen Grundsatzen falle die datenschutzrechtliche Verantwortlichkeit
dem Trager zu. Der Landesbeauftragte erganzte dazu, dass die Schule infolge ihrer
schulrechtlichen Ausgestaltung eine derart verselbstandigte Einrichtung ist, dass sie
selbst Uber Zwecke und Mittel der Verarbeitung entscheidet, auch wenn der Trager sie
ausstattet. Maldstab fur den Umgang mit schulischen Daten aus der Erziehungs- und
Bildungsarbeit der Schule ist das Schulgesetz. § 84a Abs. 8 SchulG LSA, der nach
Abs. 13 auf die Schule in freier Tragerschaft Anwendung findet, gestattet grundsatzlich
keine Ubermittlung von Daten aus dem Schulbetrieb zu Schiilerinnen und Schiiler an
nichtéffentliche Dritte, es sei denn, die Ubermittlung ist zur Rechtsverfolgung insbe-
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sondere fur Ersatzanspriche erforderlich und Uberwiegt das Geheimhaltungsinte-
resse. In weiterer Korrespondenz blieb der Rechtsanwalt der Schule bzw. des Trager-
vereins bei der Auffassung, das Vorstandsmitglied sei vertretungsberechtigtes Organ
der Schule. Unabhangig von der wirtschaftlichen Verflechtung bleibt aber schulgesetz-
lich und datenschutzrechtlich die amtierende Schulleitung flr den datenschutzkonfor-
men Umgang mit sensiblen Schuilerdaten verantwortlich. Da das Vorstandsmitglied
des Vereins inzwischen Lehrerin und Schulleiterin der freien Schule geworden war,
begriindete dies die Gefahr, dass auch kiinftig mit der rechtswidrigen Ubermittlung von
personenbezogenen Daten von Schulerinnen und Schuilern aus dem padagogischen
und verwaltungsmaRigen Schulbetrieb an den Tragerverein gerechnet werden
musste. Im Interesse des Schutzes der Personlichkeitsrechte der Schilerinnen und
Schuler war es daher geboten, mittels Verwarnung gegenuber der Schule als Mal3-
nahme nach Art. 58 Abs. 2 lit. b DS-GVO festzustellen, dass die Ubermittlung der Da-
ten zu dem Schuler (Fehlzeiten, Auffalligkeiten sozial-emotionaler Natur, ungesundes
und ungeziigeltes Essverhalten, Ubergewicht) an die Vorsitzende des Tragervereins
unzulassig war und die Aufsichtsbehorde hieriber in Kenntnis zu setzen.

13 Corona-Pandemie
13.1 Datenschutz gilt auch wahrend der Corona-Pandemie

Die Corona-Pandemie pragte den Datenschutz im Jahr 2020. Mit der Ausbreitung des
Virus und der notwendigen Mal3nahmen zur Eindammung der Pandemie traten schnell
vielfaltige datenschutzrelevante Fragestellungen auf. Dies betraf u. a. Fragen zur Ge-
sundheit und zu Kontakten gegenuber Beschaftigten und Gasten, den Umgang mit
den Daten der Infizierten, die Datenerhebungen im Zusammenhang mit vorbeugenden
MalRnahmen sowie Fragen zur Heimarbeit und zum Fernunterricht. Die Bewaltigung
der Corona-Pandemie forderte von staatlichen Akteuren in der Legislative und der
Exekutive, MalRnahmen vorzugeben und umzusetzen, die in erheblichem Umfang ver-
schiedene Grundrechte der Burgerinnen und Burger betraf. Die Notwendigkeiten zum
Schutz von Leben und Gesundheit der Bevolkerung mussen aber jeweils mit den
Grund- und Freiheitsrechten der Blrgerinnen und Buirger in Einklang gebracht werden.
Die Beachtung rechtsstaatlicher Vorgaben garantiert dabei die Stabilitat von Staat und
Gesellschaft. In Bezug auf den Schutz personenbezogener Daten sind europaweit ein-
heitliche Grundsatze vorgegeben, die gerade in Krisenzeiten als Leitfaden flur staatli-
ches Handeln weiterhin Geltung beanspruchen. Darauf wies die EntschlieBung der
Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander vom 3. April 2020 hin (,Datenschutz-Grundsatze bei der Bewaltigung der
Corona-Pandemie®, Anlage 1). Der Landesbeauftragte hat neben umfanglichen
schriftlichen und telefonischen Beratungen auch allgemeine und spezifische Hinweise
zum Datenschutz im Zusammenhang mit der Corona-Pandemie auf seiner Homepage
veroffentlicht.

13.2 Fragen an Beschaftigte und Besucher

In den ersten Fragestellungen im Zusammenhang mit Eindammungsmalinahmen ging
es um die Zulassigkeit von Erhebungen durch Arbeitgeber und Dienstherren gegen-
uber Beschaftigten und Besuchern. Dabei war zu bertcksichtigen, dass zu erhebende
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Daten in Bezug auf die Gesundheit zu den nach Art. 9 DS-GVO geschutzten beson-
deren Kategorien von Daten zahlen. Vorrangig ging es um Informationen daruber, ob
bei der betroffenen Person eine Infektion festgestellt wurde oder ob Kontakt mit einer
nachweislich infizierten Person bestanden hat. Weiter interessierte, ob kurz zuvor ein
Aufenthalt in einem vom Robert-Koch-Institut als Risikogebiet eingestuften Gebiet
stattgefunden hat. Dazu wurde darauf hingewiesen, dass sich diese Malinahmen
rechtlich auf Grundlage der DS-GVO und des BDSG sowie ggf. Landesdatenschutz-
und weiteren Fachgesetzen legitimieren lieBen. Die Berechtigung zur Verarbeitung
personenbezogener Beschaftigtendaten ergibt sich in diesen Fallen fur 6ffentlich-
rechtliche Arbeitgeber grundsatzlich aus Art. 6 Abs. 1 Satz 1 lit. e DS-GVO, § 50 Satz
4 BeamtStG und § 84 Abs. 1 LBG LSA (ggf. i. V. m. § 26 Abs. 1 DSAG LSA) und flr
Arbeitgeber im nichtoffentlichen Bereich aus § 26 Abs 1 BDSG bzw. Art. 6 Abs. 1 Satz
1 lit. f DS-GVO. Soweit Gesundheitsdaten verarbeitet werden, sind zudem auch § 26
Abs. 3 BDSG und Art. 9 Abs. 2 lit. b DS-GVO einschlagig. Bei Art. 9 Abs. 2 lit. b DS-
GVO umfasst der Begriff ,,Arbeitsrecht” nach Auffassung der Datenschutzaufsichtsbe-
horden auch das deutsche Beamtenrecht. Zugunsten des offentlich-rechtlichen Arbeit-
gebers konnte zusatzlich Art. 9 Abs. 2 lit. g DS-GVO herangezogen werden, da die
Farsorgepflicht im Sinne der Gesundheitsvorsorge hier auch einem wichtigen offentli-
chen Interesse dient.

13.3 Fieberkurve der Mitarbeiter

Durch eine Eingabe erfuhr der Landesbeauftragte, dass ein Gesundheitsamt im April
2020 alle Schulen in seinem Zustandigkeitsbereich aufgefordert hatte, von den Be-
schaftigten einen Fragebogen mit Zeilen flr jeden Tag ausflllen zu lassen, der zulas-
sige Fragen nach spezifischen Krankheitssymptomen, Kontakt zu Infizierten und zur
Ruckkehr aus Risikogebieten enthielt. Dazu sollte jeden Tag in der Schule die Korper-
temperatur gemessen und eingetragen werden. Der Fragebogen sollte dann 4 Wo-
chen in der Schule aufbewahrt werden.

Es war nachvollziehbar, dass im Zusammenhang mit der Vielzahl von Problemen bei
Wiederaufnahme des Schulbetriebs begleitende Hinweise und ggf. Mallnahmen ge-
boten erschienen. Aus datenschutzrechtlicher Sicht bestanden allerdings gegen die
beabsichtigten listenmaRigen Erfassungen von Fieberdaten in den Schulen erhebliche
Bedenken. Mallnahmen zum Schutz von Leben und Gesundheit der Bevolkerung sind
mit den Grund- und Freiheitsrechten der Burgerinnen und Burger in Einklang zu brin-
gen. Europarechtliche Datenschutzgrundsatze sind zu beachten. Vornehmlich zu be-
rucksichtigen waren der besondere Schutz von Fieberdaten als Gesundheitsdaten
(Art. 9 DS-GVO) und die Grundsatze der Zweckbindung, Datenminimierung und Spei-
cherbegrenzung (Art. 5 Abs. 1 lit. b, c und e DS-GVO). Staatliches Handeln bleibt auch
nach der DS-GVO vom Grundsatz der Erforderlichkeit gepragt.

Danach erschien es nicht zulassig, dass Arbeitgeber von ihren Beschaftigten Fieber-
daten erfassen, aufzeichnen und speichern (Fieberkurve). Es wirden alle Beschaftig-
ten erfasst, unabhangig davon, ob im Einzelfall ein Anlass besteht. Die Geeignetheit
der Erfassung und Speicherung der Fieberkurve erschien fraglich. Zunachst dirfte es
eine Vielzahl von Fieberfallen geben, die nicht durch eine SARS-CoV-2-Infektion ver-
ursacht sind. Eine messbar erhohte Temperatur muss nicht einmal stets auf einer
Krankheit beruhen (z. B. Schlange stehen in der Sonne, Anfahrt mit dem Rad etc.).
Auch ist eine erhdhte Korpertemperatur nicht zwingend symptomatisch fur eine Covid-
19-Infektion. So hatte das Robert-Koch-Institut im April 2020 im Steckbrief zur SARS-
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CoV-2-Infektion mitgeteilt, dass in Deutschland lediglich 42% der Infizierten Fieber-
symptome aufweisen. Auch die Erforderlichkeit war fraglich. Geht es darum, bei Er-
kenntnissen Uber einen konkreten Infektionsfall die Kontaktpersonen ausfindig zu ma-
chen, durften Anwesenheitslisten ausreichen. Geht es darum, Personen mit erhdhter
Temperatur auszusondern, kdme als milderes Mittel in Betracht, die Beschaftigten auf-
zufordern, selbst zuhause bei Verdacht Fieber zu messen und bei erhdhter Tempera-
tur vom Schulbesuch abzusehen. Es war nicht anzunehmen, dass die Beschaftigten
gerade zu Beginn der Krisensituation dem nicht Folge leisten wirden, sodass eine
regelmanige Kontrolle vor Ort geboten ware.

Dem Anliegen des Gesundheitsamtes standen die Personlichkeitsrechte der Betroffe-
nen entgegen. Dabei war zu bertcksichtigen, dass sich der Grundrechtseingriff mit der
Vielzahl der erhobenen sensiblen Daten erhoht, wobei fast alle als Gesunde betroffen
sind. Die zwangsweise Erhebung von sensiblen Gesundheitsdaten darf nur erfolgen,
wenn dies fur die Erreichung eines uberragenden Zieles unerlasslich ist. Die 4-wdchige
Speicherung (Fieberkurve) stellte einen erheblichen Eingriff in das Persdnlichkeits-
recht insbesondere in Bezug auf weibliche Beschaftigte dar. Auch die Verhaltnisma-
Rigkeit erschien daher mit Blick auf die milderen Mittel, die ahnliche Resultate bewirken
konnten, fraglich. Im Ergebnis der Beratung hat das Gesundheitsamt sodann auf die
Erfassung und Speicherung von Fieberdaten verzichtet.

134 Warmebildkameras

Da eine SARS-CoV-2-Infektion teilweise mit einer erhdhten Korpertemperatur einher-
geht, werden zunehmend elektronische Gerate zur Temperaturerfassung als Mittel der
Zutrittssteuerung eingesetzt. Eine kontaktlose Temperaturmessung erfolgt in der Re-
gel per Infrarotmessung und wird entweder mithilfe eines Fieberthermometers oder
einer Thermalkamera- bzw. Warmebildkamera vorgenommen. Die Nutzung von War-
mebildkameras wird insbesondere in grof3en Einrichtungen in Betracht gezogen, da
mittels klassischer Fieberthermometer keine Temperaturmessung bei gréf3eren Grup-
pen erfolgen kann. Informationen zur Zulassigkeit der Erfassung einer gesteigerten
Koérpertemperatur bei Gasten, Kunden bzw. Besuchern wurde haufig nachgefragt.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der
Lander fasste dazu am 10. September 2020 den Beschluss ,Einsatz von Warmebild-
kameras bzw. elektronischer Temperaturerfassung im Rahmen der Corona-Pande-
mie“. 3 Darin sind einige grundsatzlich denkbare Rechtsgrundlagen dargestellt wor-
den. Jedoch fehlt es in der Regel an der Eignung und der Erforderlichkeit der Messung.
Denn eine erhdhte Kérpertemperatur kann nicht zwangslaufig als symptomatisch fur
eine SARS-CoV-2-Infektion angesehen werden, und viele Infizierte weisen keine
Symptome und damit auch keine erhdhte Temperatur auf. Zudem sind mildere Mal3-
nahmen wie z. B. die Einhaltung der Hygiene- und Abstandsbestimmungen und die
anlassbezogene Befragung der Beschaftigten durch den Arbeitgeber denkbar. Dem-
gemal begegnet die Nutzung von Warmebildkameras in der Regel durchgreifenden
datenschutzrechtlichen Bedenken.

33 https://Isaurl.de/DSKWaermebildkameras
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13.5 Listen von Personen in Quarantane

Aufgrund von gesetzlichen Meldepflichten sind die Gesundheitsamter Uber diejenigen
Personen informiert, bei denen eine SARS-CoV-2-Infektion positiv festgestellt wurde.
Dies fuhrte zu Anordnungen von Quarantanemaflinahmen gegenuber den Infizierten
sowie gegenuber Kontaktpersonen. An den diesbezliglichen Erkenntnissen bestand
ein reges Interesse, u. a., um mittels Betroffenenlisten Quarantaneeinhaltungen zu
prufen und um Personen, die aus beruflichen Grinden andere Personen zu Hause
aufsuchen mussen (Polizei, Rettungsdienste, etc.) Uber ggf. bestehende Infektionsge-
fahren vorab zu informieren. So wurde der Landesbeauftragte dartber informiert, dass
Gesundheitsamter seitens des Ministeriums fur Inneres und Sport des Landes Sach-
sen-Anhalt dazu aufgefordert worden waren, Betroffenenlisten mit Daten zu Personen
in Quarantane mit Anschrift und weiteren Daten zu Ubermitteln. Dazu hat der Landes-
beauftragte umgehend das Ministerium fur Inneres und Sport des Landes Sachsen-
Anhalt sowie das Ministerium fur Arbeit, Soziales und Integration des Landes Sachsen-
Anhalt auf die grundséatzliche Unzuléssigkeit derartiger Ubermittiungen und die ggf.
notwendige Loschung bereits Ubermittelter Daten hingewiesen.

Die MaRnahmen zur Verhitung und Bekampfung von auf Menschen Ubertragbaren
Krankheiten obliegen den kommunalen und staatlichen Tragern des 6ffentlichen Ge-
sundheitsdienstes. Diesen ist die Ubermittlung von personenbezogenen Daten nach
§ 24 Abs. 1 Nr. 3i. V. m. § 23 Abs. 2 Nr. 3 GDG LSA gestattet, wenn dies zur Abwehr
einer Gefahr fur Leben, Gesundheit oder Freiheit von Betroffenen oder Dritten erfor-
derlich ist und die Gefahr nicht auf andere Weise beseitigt werden kann. Diese Vo-
raussetzungen waren nicht erflllt. Es waren keine Anhaltspunkte daflr bekannt, dass
Personen, die Uber ihre Erkrankung informiert wurden und Quarantanevorgaben zu
beachten hatten, dem nicht folgen wirden. So bestatigte ein Landkreis, dass sich die
betroffenen Personen an die Quarantanevorgaben halten. Fur eine hinreichende
Wahrscheinlichkeit der Verletzung der Gesundheit oder des Lebens anderer Perso-
nen, die ein Einschreiten der Polizei Uber die Kontrollaufgaben der Gesundheitsamter
hinaus erforderlich gemacht hatte, lagen keine ausreichenden lokalen Hinweise vor.
Erst wenn das zustandige Gesundheitsamt zum Schluss gekommen ware, dass Uber-
prufungen der Quarantdnemafinahmen in grolerem Umfang unumganglich sind und
die lokalen Kapazitaten dafur nicht ausreichen, ware die Bitte der Polizei des Landes
Sachsen-Anhalt um Unterstlitzung vertretbar gewesen. Zudem setzt eine zulassige
Ubermittlung nach § 24 Abs. 1 Nr. 3i. V. m. § 23 Abs. 2 Nr. 3 GDG LSA voraus, dass
sie geeignet, erforderlich und verhaltnismafig im engeren Sinne ist. Insoweit bestan-
den erhebliche Zweifel. Da sich aus fachlicher Sicht wohl fast alle regelkonform ver-
hielten, erschien eine pauschale Kontrolle aller Betroffenen unverhaltnismafig. Zudem
hatte die vorgesehene Verarbeitung stigmatisierend gewirkt.

Auch eine Ubermittlung der Daten unter dem Aspekt des Schutzes der Beschaftigten
vor Ansteckungsgefahr begegnete in Bezug auf die Polizei des Landes Sachsen-An-
halt und auch auf Rettungsdienste, die sich um diese Daten bemuhten, erheblichen
Bedenken. Hier war eine Ubermittlung ebenfalls nicht erforderlich. Der Schutz der Be-
schaftigten wird nur in geringem Umfang bewirkt. Der Selbstschutz bleibt stets weiter
geboten, zumal wohl der weitaus grofdte Teil der Infizierten mangels umfassender, fla-
chendeckender Testung ohnehin nicht registriert ist. Auch waren von einer solchen
Ubermittlung alle von der Quarantane betroffenen Personen erfasst, obwohl keine
oder nur einige wenige von ihnen wahrend der Zeit der Ansteckungsgefahr mit der
Polizei des Landes Sachsen-Anhalt oder mit dem Rettungsdienst in Kontakt kommen.
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Weiter waren flir die Betroffenen weniger beeintrachtigende Malinahmen denkbar
(hinreichende SelbstschutzmalRnahmen, wie z. B. Masken). Insgesamt war deshalb
von einer grundsatzlich unzulassigen Vorratsdatenspeicherung abzusehen.

Das Ministerium far Inneres und Sport des Landes Sachsen-Anhalt hat die umfas-
sende Abfrage der Daten umgehend zurickgezogen. Das Ministerium flr Arbeit, So-
ziales und Integration des Landes Sachsen-Anhalt hat die Bedenken des Landesbe-
auftragten gegen die Ubermittlung von Listen von Infizierten bzw. Personen in Qua-
rantane an Rettungsdienste geteilt und dies in einer Beratung mit den Leitern der Ge-
sundheitsamter vermittelt.

13.6 Kontaktdatenerfassung

Die Malinahmen zur Bekampfung der Corona-Pandemie auf der Basis des Infektions-
schutzgesetzes machten es bei der Durchfuhrung von Veranstaltungen in Gaststatten
und in anderen Einrichtungen erforderlich, Kontaktdaten von Besuchern bzw. Kunden
zu erfassen. Die Vorgaben zur Erfassung ergaben sich aus den Verordnungen und
Verfigungen der Gesundheitsbehdrden auf Basis des Infektionsschutzgesetzes. In
Bezug auf die Umsetzung gingen beim Landesbeauftragten Beschwerden und Anfra-
gen ein. Der Landesbeauftragte hat daher auf der Homepage die ,Hinweise zur Kon-
taktdatenerfassung bei der Corona-Bekampfung“** aufgenommen. Darin wurde u. a.
dargestellt, dass nur die durch die Verordnung oder die Verfligung der Gesundheits-
behorde vorgegebenen Daten erfasst werden durfen und die Vertraulichkeit zu wahren
ist (kein Auslegen von einsehbaren Listen, keine langere Speicherung als erforderlich,
taggenaue Prufung, ob eine Loschung geboten ist). Weiter wurde auf die enge Zweck-
bindung der Datenverarbeitung hingewiesen.

13.7 Mund-Nasen-Bedeckung

Die SARS-CoV-2-Eindammungsverordnung sieht in bestimmten Situationen das Tra-
gen einer Mund-Nasen-Bedeckung verpflichtend vor. Ausnahmen davon sind u. a. vor-
gesehen fur Personen, denen die Verwendung einer Mund-Nasen-Bedeckung aus ge-
sundheitlichen Grunden nicht moglich oder unzumutbar ist; dies ist in geeigneter
Weise (z. B. durch plausible mindliche Erklarung, Schwerbehindertenausweis, arztli-
che Bescheinigung) glaubhaft zu machen (vgl. z. B. § 1 Abs. 2 Satz 2 der 8. SARS-
CoV-2-EindV). Glaubhaftmachung ist mehr als eine Behauptung, verlangt jedoch kei-
nen ,Vollbeweis®. Dies kann auch durch Vorlage einer arztlichen Bescheinigung erfol-
gen, insbesondere zur Vermeidung der Offenbarung von besonders geschutzten Ge-
sundheitsinformationen. Hierzu veroffentlichte der Landesbeauftragte die ,Hinweise
zur Befreiung von der Pflicht zum Tragen von Mund-Nasen-Bedeckungen® auf der
Homepage.?’

Ob die Verwendung einer Mund-Nasen-Bedeckung aus gesundheitlichen Grinden un-
zumutbar oder nicht moglich ist, ist als medizinische Frage in die Bewertung des Arztes
gestellt. Entgegen der Auffassung einiger gerichtlicher Entscheidungen in anderen
Landern erscheint das Anfordern von naheren Begriundungen oder gar Diagnosen bei

34 https://Isaurl.de/Kontaktdatenerfassung

35 https://Isaurl.de/NoMask
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Vorlage eines arztlichen Attests in der Regel weder geeignet noch erforderlich (Grund-
satz der Datenminimierung, Art. 5 Abs. 1 lit. ¢ DS-GVO). Gelegentlich geltend ge-
machte Bedenken wegen moglicher Bescheinigungen aus Gefalligkeit bzw. aus dem
Internet waren zwar nachvollziehbar. Die Erhebung einzelner Gesundheitsdaten Uber
die arztliche Feststellung hinaus ist grundsatzlich jedoch nicht geboten. Die Abfrage
weiterer medizinischer Informationen ist nicht geeignet, da dies kurzfristig dazu fihren
wurde, dass auch Bescheinigungen aus Gefalligkeit bzw. aus dem Internet derartige
Daten auffuhren. Bei begrindetem Zweifel kann man im besonderen Einzelfall ein
amtsarztliches Attest als milderes Mittel verlangen. Bei flichtigen Zugangskontrollen
erscheint es auch nicht praktikabel, medizinische Details oder gar Diagnosen zu pru-
fen. Auch der Text und die Begriindung der Verordnung sprechen daflr, die Anforde-
rungen niedrigschwellig anzusetzen. Ein erheblicher Grundrechtseingriff durch Ab-
frage sensibler medizinischer Informationen ist daher in der Regel nicht gerechtfertigt.
Erganzend wurde darauf hingewiesen, dass die Anfertigung und Speicherung von Ko-
pien von arztlichen Bescheinigungen bzw. die Speicherung von Originalen in der Regel
nicht erforderlich und damit unzulassig ist (Grundsatz der Datenminimierung, Art. 5
Abs. 1 lit. ¢ DS-GVO). Zu Dokumentationszwecken reicht ein Vermerk aus, dass die
Ausnahme durch arztliche Bescheinigung glaubhaft gemacht wurde.

13.8 Nutzung von Kontaktlisten fur die Strafverfolgung

Aufgrund der MalRnahmen zur Eindammung der Ausbreitung des neuartigen Corona-
virus SARS-CoV-2 in der Bundesrepublik Deutschland waren Restaurants, Gaststat-
ten und andere Einrichtungen aufgefordert, alle Gaste bzw. Besucher mit Hilfe von
Anwesenheitsnachweisen zu registrieren. Diese Mallnahme sollte im Falle einer auf-
tretenden Infektion die Information moglicher infizierter Personen sicherstellen.

Mit verschiedenen Presseberichten wurde darauf hingewiesen, dass es bundesweit in
einigen Fallen zur Einsichtnahme in diese Anwesenheitsnachweise durch die Polizei
kam, um so Zeugen fur im fraglichen Zeitraum verzeichnete Straftaten zu ermitteln.

Der Landesbeauftragte nahm diese Informationen zum Anlass und bat das Ministerium
fur Inneres und Sport des Landes Sachsen-Anhalt um Auskunft, ob die hiesige Polizei
ebenso verfahre und auf welcher Rechtsgrundlage dies stattfinde.

Das Ministerium flhrte aus, dass bis zum Zeitpunkt der Anfrage keine entsprechenden
Vorgange bei der Polizei des Landes Sachsen-Anhalt zu verzeichnen waren. Gleich-
wohl wies das Ministerium auf die nach Strafprozessordnung bundesweit bestehende
Rechtslage hin, wonach die Polizei als Ermittlungsperson der Staatsanwaltschaft im
Zuge der Strafverfolgung berechtigt und verpflichtet ist, Beweismaterial sicherzustel-
len, wenn es zur Aufklarung einer Straftat dienen kann.

Mit Wirkung vom 19. November 2020 wurde der § 28a des Infektionsschutzgesetzes
erganzt. Dieser schlie3t nunmehr in Abs. 4 Satz 3 die Verwendung der Anwesenheits-
nachweise zu einem anderen Zweck als der Kontaktnachverfolgung aus.

Anwesenheitsnachweise, welche aus Anlass der Coronapandemie erstellt wur-
den, diirfen ausschliel3lich zur Kontaktnachverfolgung durch die zustéandigen
Stellen verwendet werden.
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14 Gesundheits- und Sozialwesen
14 1 Gesundheitswesen
14.1.1 Aufzeichnungen der Rettungsleitstelle

Nach § 20 Abs. 2 Satz 1 RettDG LSA ist die Sprach- und Datenkommunikation der
Rettungsdienstleitstellen durchgehend zu dokumentieren. Aus dem Rettungsdienst ei-
nes Landkreises erhielt der Landesbeauftragte eine Anfrage und eine Beschwerde zur
Zulassigkeit des Abhorens der Aufzeichnungen. Es werde sogar eine Amtsnummer
abgehort. Auf Nachfrage teilte der Arztliche Leiter des Rettungsdienstes zunachst mit,
dass lediglich einzelne Aufzeichnungen unter qualitatssichernden Aspekten abgehort
wurden. Erganzend verwies der Leiter des Rettungsdienstes darauf, dass das Abhoren
der Aufzeichnungen durch den arztlichen Leiter eine Folge von Beschwerden uUber
Fehlentscheidungen sei. Gemal § 10 Abs. 3 RettDG LSA sei der Arztliche Leiter zum
qualititssichernden Abhéren befugt. Die Uberpriifung erfolge anlassbezogen und auf
das notwendige Mindestmal} beschrankt. Es lage keine Mitarbeiteriberwachung vor,
auch sei keine vorherige Information an die Mitarbeiter geboten.

Der Landesbeauftragte teilte die Auffassung, dass es dem Arztlichen Leiter zum Zwe-
cke der Uberwachung der Tétigkeit der Rettungsdienstleitstelle und zur Qualifikation
des Rettungsdienstpersonals gestattet ist, die Dokumentationen nach § 20 RettDG
LSA abzuhdren, soweit das erforderlich und insgesamt verhaltnismalig ist. Insbeson-
dere ist auch die Uberpriifung von Beschwerdeféllen als anlassbezogene Einzelfall-
malinahme mdglich. Der Landesbeauftragte machte aber deutlich, dass der im Vor-
dergrund stehende Aspekt der Sicherung des offentlichen Gesundheitssystems den
Aspekt des Schutzes der Personlichkeitssphare der Beschaftigten nicht verdrange. Es
spiele keine Rolle, ob und inwieweit die Absicht besteht, das System auszunutzen.
Ausschlaggebend ist die rein objektive Mdglichkeit des Abhdrens, die zu einem dau-
erhaften Uberwachungsdruck und damit zu einem Eingriff in die Personlichkeitsrechte
der Beschaftigten fuhrt. Ein Mit- oder Abhdren ist nur soweit mdglich, wie Uberwie-
gende Arbeitgeberinteressen dies gebieten, wie z. B. in der Anlernphase, stichproben-
artig zur Qualitatssicherung aufgrund der gesetzlichen Vorgaben oder in konkreten
Beschwerdeféllen. Zur Reduzierung des Uberwachungsdrucks ist eine hinreichende
Sicherheit geboten, dass unverhaltnismaliige Leistungs- oder Verhaltenskontrollen
nicht stattfinden. Soweit danach ein Abhoéren geboten ist, gilt dies fur die gesamte
Kommunikation der Rettungsleitstelle und damit ggf. auch fur einzelne Amtsnummern,
soweit diese fur Rettungszwecke genutzt werden und dies durch die Rettungsleitstelle
veroffentlicht wurde. Die Amtsnummern der Mitarbeiter der Behorden durfen grund-
satzlich nicht abgehdort werden.

14.1.2 Patientendaten-Schutz-Gesetz

Im XVI. Tatigkeitsbericht (Nr. 12.1.1) hatte der Landesbeauftragte auf Erérterungs- und
Verbesserungsbedarf zum Entwurf eines Patientendaten-Schutz-Gesetzes (PDSG)
hingewiesen. Dem gesetzgeberischen Ziel der Starkung der Patientenrechte zuwider
enthielt der Entwurf datenschutzrechtliche Defizite insbesondere in Bezug auf das Zu-
griffsmanagement hinsichtlich der elektronischen Patientenakte. Zur Wahrung der Da-
tensouveranitat der Versicherten ist es unabdingbar, dass die elektronische Patienten-
akte von Anfang an mit einem feingranularen, d. h. dokumentenbezogenen Zugriffs-
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management des Versicherten ausgestattet ist. Nur so sei gewahrleistet, dass der Ver-
sicherte Einfluss darauf hat, in welche Unterlagen in der Uber ihn gefuhrten elek-
tronischen Patientenakte Arzte, Apotheker oder sonstige Leistungserbringer Einsicht
nehmen kdnnen. Die vorgesehene Steuerungsmoglichkeit bezieht sich aber zunachst
nur auf jeweils alle Daten, die vom Versicherten bzw. von den Leistungserbringern
eingegeben werden. Diejenigen, die Uber ein digitales Endgerat verfugen, konnen erst
ab 2022 differenziert zugreifen. Andere mussen sich weiter der Unterstltzung der Leis-
tungserbringer bzw. Dritter bedienen. Dieses defizitare Zugriffsmanagement ist mit den
datenschutzrechtlichen Grundsatzen der Erforderlichkeit, der Zweckbindung, der Da-
tenminimierung sowie der Integritat und Vertraulichkeit nach Art. 5 Abs. 1 lit. b, c und
f DS-GVO nicht vereinbar. Das bedeutet: die Beachtung nationalen Rechts mit der
Umsetzung der Vorgaben des PDSG steht im Konflikt mit den Anforderungen der eu-
ropaweit verbindlichen Datenschutz-Grundverordnung. Ebenso bestanden Bedenken
in technischer Hinsicht hinsichtlich der Authentifizierungsverfahren.

Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit auf3erte frih-
zeitig und umfassend seine datenschutzrechtlichen Bedenken. Auch der Bundesrat
regte u. a. Priifungen bzw. Anderungen hinsichtlich des feingranularen Zugriffsmana-
gements an (BR-Drs. 164/20 Beschluss).

Der Landesbeauftragte teilte die Bedenken zur Ausgestaltung der Patientensouvera-
nitat und wies das zustandige Ministerium im August 2020 darauf hin. Mit der Ent-
schlieung ,Patientendaten-Schutz-Gesetz: Ohne Nachbesserungen beim Daten-
schutz fur die Versicherten europarechtswidrig!“ vom 1. September 2020 (Anlage 4)
wies die Konferenz der unabhangigen Datenschutzaufsichtsbehdérden des Bundes und
der Lander eindringlich auf datenschutzrechtliche Mangel des PDSG hin. Trotz der
massiven Bedenken der Datenschutzaufsichtsbehérden trat das PDSG am 15. Okto-
ber 2020 in Kraft.

Daraufhin fand im Oktober 2020 ein Beratungsgesprach zur Umsetzung des PDSG
mit der der Aufsicht des Landesbeauftragten unterstehenden Krankenkasse statt. Die
datenschutzrechtlichen Bedenken wurden erdrtert. Der Landesbeauftragte wird das
Vorgehen der Krankenkasse bei der Umsetzung des PDSG aufmerksam beobachten
und, falls erforderlich, auf die Einhaltung europarechtlicher Vorgaben hinwirken.

14.1.3 Ubermittlung von Gesundheitsdaten von Taxifahrern mit Hilfe von
WhatsApp anlasslich von Krankentransporten

Bereits in seinem XII. Tatigkeitsbericht (Nr. 5.10) und im XII./XIV. Tatigkeitsbericht
(Nr. 5.7) hatte der Landesbeauftragte Uber die Risiken beim Einsatz des Messenger-
dienstes WhatsApp berichtet. Den Landesbeauftragten erreichen dennoch immer wie-
der Informationen, dass der Dienst im betrieblichen Alltag von Unternehmen eingesetzt
wird.

So wurde z. B. bekannt, dass ein groferes Taxiunternehmen, das auch Krankentrans-
portfahrten durchfihrt, eine Chatgruppe im Messengerdienst WhatsApp eingerichtet
hatte. Es hatte bis zu 32 seiner Beschaftigten angewiesen, diese Gruppe zu nutzen,
um Krankentransportscheine, Zuzahlungsbefreiungskarten und Kostenlibernahme-
schreiben der Kostentrager (vor allem Krankenkassen) zwischen den Fahrern und den
in der Zentrale fur die Abrechnung zustandigen Beschaftigten auszutauschen. In der
Folge haben die Fahrer diese Unterlagen von rund 200 Fahrgasten mit ihren privaten
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Handys fotografiert und diese Fotos in die Chatgruppe eingestellt. Als Zweck hat das
Unternehmen eine reibungslose Abrechnung mit den Kostentragern angegeben, da
die Fahrer diesbeztglich nicht im Detail geschult gewesen seien.

Indem das Taxiunternehmen bei der Durchfuhrung von Krankentransportfahrten Daten
der Fahrgaste aus den Krankentransportscheinen, Zuzahlungsbefreiungskarten und
Kostenubernahmeschreiben der Kostentrager erhebt und weiterverarbeitet, z. B. an
Dritte Gbermittelt, verarbeitet es Gesundheitsdaten und damit besondere Kategorien
personenbezogener Daten im Sinne von Art. 4 Nr. 15 und Art. 9 DS-GVO. Daher ist in
besonderem Malde mittels geeigneter technischer und organisatorischer Malinahmen
nach Art. 25 und 32 DS-GVO sicherzustellen, dass der Zugriff Unbefugter auf perso-
nenbezogene Daten ausgeschlossen ist und auch, dass Zugang zu personenbezoge-
nen Daten nur die Beschaftigten erhalten, die dies fur ihre Aufgabenerfillung bendti-
gen. Daten durfen nur an Dritte Ubermittelt werden, wenn daflir eine einschlagige
Rechtsgrundlage vorliegt.

Die Nutzung des Messengerdienstes WhatsApp im betrieblichen Alltag begegnet aus
verschiedenen Grinden erheblichen datenschutzrechtlichen Bedenken (siehe im De-
tail bereits oben genannte Tatigkeitsberichte). Das datenschutzrechtliche Risiko war
im gepruften Fall wegen der Verarbeitung von Gesundheitsdaten besonders hoch und
erhdhte sich nochmals, da zu dienstlichen Zwecken auch private Endgerate genutzt
wurden. Dort findet ggf. eine Vermischung mit privaten Daten und privatem Nutzungs-
verhalten statt. Darlber hinaus besteht die Gefahr, dass Fotos mit personenbezoge-
nen Daten mittels WhatsApp auf Smartphones — je nach Einstellung — unverschlusselt
weiterverarbeitet werden. Oft werden Fotos, Videos und Sprachnachrichten standard-
maldig im externen Speicher bzw. in der Galerie des Smartphones abgespeichert. An-
dere Apps mit Zugriffsrechten auf den externen Speicher bzw. die Galerie kdnnten so
auf diese Daten zugreifen.

Fir die regelmaRige Ubermittlung der Kontaktdaten aus dem Adressbuch der
WhatsApp-Nutzer an WhatsApp weist der Messengerdienst in den Nutzungsbedingun-
gen darauf hin, dass die Nutzer dies im Einklang mit den geltenden Gesetzen tun. Dies
wurde nach der DS-GVO erfordern, von allen Kontakten (mindestens jedoch von den
Nicht-WhatsApp-Nutzern) eine Einwilligung einzuholen.

WhatsApp weist zudem auf seiner Webseite darauf hin, dass die Nutzer schon durch
den Download des Messengers den Nutzungsbedingungen und der Datenschutzricht-
linie zustimmen. Ob diese Zustimmung zu den Nutzungsbedingungen und der Daten-
schutzrichtlinie durch Installation der App die Anforderungen an eine Einwilligung ge-
mafd Art. 7 und Art. 4 Nr. 11 DS-GVO einschlieldlich der zugehdrigen Erwagungs-
grunde 32, 42 und 43 der DS-GVO erflllt, ist hochst fraglich und eher zu verneinen.
Bei der Verarbeitung von Gesundheitsdaten kommt hinzu, dass es sich nach Art. 9
Abs. 2 lit. a DS-GVO um eine ausdruckliche Einwilligung handeln musste. Konkluden-
tes, d. h. schlissiges Handeln reicht hier nicht aus.

Zudem widerspricht es dem Kopplungsverbot aus Art. 7 Abs. 4 DS-GVO, wenn Nutzer
des Messenger-Dienstes diesen nur benutzen kdnnen, wenn sie in die Verarbeitung
personenbezogener Daten einwilligen, die fur die Erbringung des Messenger-Dienstes
nicht erforderlich sind.
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Neben den beschriebenen allgemeinen Risiken hat die Nutzung der WhatsApp-
Gruppe in dem gepruften Taxiunternehmen dazu gefuhrt, dass alle Gruppenmitglieder
Zugang zu den Gesundheitsdaten aller betroffenen Fahrgaste hatten. Die Daten waren
stets fur alle Mitglieder der WhatsApp-Gruppe zuganglich, also auch fur die 30 Perso-
nen, die an den jeweiligen Befdrderungs- und Abrechnungsvorgangen der Kollegen
nicht beteiligt waren, was fur ihre Aufgabenerfullung nicht erforderlich war. Der Kreis
der Personen, die Zugriffsrechte auf die jeweiligen personenbezogenen Daten hatten,
war folglich nicht auf das notwendige Mald beschrankt. Das Unternehmen hat somit
eine technische und organisatorische MalRnahme ergriffen, die ungeeignet war, den
Anforderungen der DS-GVO zu genugen. Dies stellte einen Verstol gegen Art. 25 und
32 DS-GVO dar.

Nach der aufsichtsbehordlichen Beratung hat das Unternehmen dieses Verfahren un-
mittelbar eingestellt, die WhatsApp-Gruppe geldscht und die Beschaftigten aufgefor-
dert, alle Daten im Zusammenhang mit dieser WhatsApp-Gruppe von den Endgeraten
zu entfernen. Die aufsichtsbehdérdliche Kontrolle wurde mit einer Verwarnung nach
Art. 58 Abs. 2 lit. b DS-GVO abgeschlossen.

14.1.4 Einwilligung in die Verarbeitung von Gesundheitsdaten

Im XV. Tatigkeitsbericht (Nr. 11.1.2) hatte der Landesbeauftragte bereits dargestellt,
dass Arztpraxen keine Einwilligung ihrer Patienten einholen missen, um deren perso-
nenbezogene Daten zur Erfullung des Behandlungsvertrages zu verarbeiten. Sein ent-
sprechendes Informationsblatt hat der Landesbeauftragte zwischenzeitlich aktuali-
siert.3® Neu aufgenommen wurden Anwendungsbeispiele in Arztpraxen, fiir die eine
Einwilligung bendtigt wird sowie eine Formulierungshilfe flr eine Einwilligungserkla-
rung.

Auch fur Apotheken gilt, dass Datenverarbeitungen, die erforderlich sind, um den Ver-
trag der Apotheke mit den Kunden zu erfullen, insbesondere die Kunden mit verord-
neten Arzneimitteln und anderen bestellten Produkten zu versorgen, bereits auf ge-
setzlicher Grundlage erfolgen und keiner Einwilligung bedurfen (Art. 6 Abs. 1 Satz 1
lit. b i. V. m. Art. 9 Abs. 2 lit. h DS-GVO). Gleiches gilt, wenn eine spezialgesetzliche
Norm zu einer Datenverarbeitung verpflichtet oder sie erlaubt. Geht die Apotheke mit
der Datenverarbeitung allerdings Uber die reine Vertragserflllung oder andere gesetz-
liche Erlaubnisnormen hinaus, z. B. indem sie Gesundheitsdaten zu werblichen Zwe-
cken verarbeitet oder Serviceleistungen wie eine Stammkundenbetreuung erbringt,
bedarf es hierfur der ausdrucklichen, freiwilligen, informierten und widerruflichen Ein-
willigung der betroffenen Person (vgl. Art. 6 Abs. 1 Satz 1 lit. ai. V. m. Art. 9 Abs. 2
lit. a DS-GVO).

Eine Versandapotheke vertrat in diesem Zusammenhang die Auffassung, dass sie im
Rahmen ihrer pharmazeutischen Beratungspflicht (vgl. § 20 ApBetrO) oder auch der
Pflicht, Arzneimittelmissbrauch entgegenzutreten (vgl. § 17 Abs. 8 ApBetrO), zur Spei-
cherung und Auswertung aller vorherigen Bestellungen der Kunden verpflichtet sei und
daher auch fur diese Art der Datenverarbeitung keine Einwilligung einholen musse.

36 hitps://Isaurl.de/RGArztpraxis
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Auswirkungen hatte dies vor allem fur Gastbesteller, denn bei registrierten Kunden
wurde eine darauf gerichtete Einwilligung bereits eingeholt.

Der Landesbeauftragte hat sich zu der Frage, wie weit in diesem Sinne die Pflichten
der Apotheker nach § 17 Abs. 8 und § 20 ApBetrO reichen, mit der Apothekerkammer
Sachsen-Anhalt, die ihrerseits auch die Bundesvereinigung Deutscher Apothekerver-
bande e. V. eingebunden hat, sowie zu der datenschutzrechtlichen Bewertung auch
mit den weiteren Datenschutzaufsichtsbehdrden in Deutschland ausgetauscht.

Im Ergebnis vertrat der Landesbeauftragte die Rechtsauffassung, dass Bestelldaten,
die in einer Versandapotheke anfallen, nach der vollstandigen Zahlungsabwicklung
zuziglich einer moglichst kurzen Uberliegefrist auf gesetzlicher Grundlage nur noch
zum Zweck der Rezeptabrechnung und zur Erfullung handels- oder steuerrechtlicher
Dokumentationspflichten verarbeitet werden durfen. Bei der Beratung bei kunftigen
Bestellungen bleibt die Bestellhistorie grundsatzlich unbertcksichtigt. Basis fur die Be-
ratung des Apothekers sind die Informationen, die sich anlasslich des konkreten Ab-
gabevorgangs ergeben. Dies ist vergleichbar mit einer Abgabe von Arzneimitteln in
Prasenzapotheken. Auch wenn die Eindammung des Arzneimittelmissbrauchs im All-
gemeininteresse und im Individualinteresse des Bestellers liegt, kann dies nicht dazu
fuhren, jegliche Bestellhistorien unbegrenzt zu speichern und (ggf. elektronisch) aus-
zuwerten.

Angesichts der Bedeutung der Gesundheitsversorgung und angesichts eines mogli-
cherweise erhohten Risiko- und Missbrauchspotenzials im Onlinebereich, wo der per-
sonliche Kontakt fehlt, ware allerdings vorstellbar, dass bei Bestellungen von beson-
ders risikobehafteten Produkten die Uberliegefristen z. B. an der iblichen Einnahme-
dauer ausgerichtet werden konnten. Dies wurde allerdings im Einzelfall eine spezifi-
sche Betrachtung der bestellten Produkte erfordern.

Unbenommen bliebe die Mdglichkeit, alle Kunden, also auch die Gastbesteller, um ihre
ausdruckliche, freiwillige und informierte Einwilligung (vgl. Art. 9 Abs. 2 lit. a DS-GVO)
fur die Auswertung der gesamten Bestellhistorie zu bitten.

14.1.5 Léschung von Gesundheitsdaten

Durch eine Eingabe wurde dem Landesbeauftragten bekannt, dass eine Versandapo-
theke in ihren Loschroutinen eine generelle 33-jahrige Speicherfrist fur alle Daten aus
Bestellungen von verschreibungspflichtigen Arzneimitteln und aus Retaxierungen vor-
gesehen hatte. Bei einer Retaxierung verweigert die Krankenkasse der Apotheke die
Bezahlung eines Arzneimittels, das die Apotheke zuvor an einen gesetzlich versicher-
ten Patienten abgegeben hat. Die Versandapotheke begrindete dies mit einem zivil-
rechtlichen Haftungsrisiko. Bei gesundheitlichen Spatfolgen aufgrund der Einnahme
von Arzneimitteln seien die Vertriebswege im Einzelfall nachzuweisen. Die zivilrechtli-
chen Verjahrungsfristen betrigen 33 Jahre.

Tatsachlich bestehen in bestimmten Fallen fur eine Apotheke sehr lange Aufbewah-
rungspflichten, z. B. sind Daten Uber Erwerb und Abgabe von Blutzubereitungen, Sera
aus menschlichem Blut und Zubereitungen aus anderen Stoffen menschlicher Her-
kunft sowie gentechnisch hergestellten Plasmaproteinen zur Behandlung von Ha-
mostasestorungen fur die Dauer von 30 Jahren zu speichern (§ 22 Abs. 4i. V. m. § 17
Abs. 6a ApBetrO). Im Ubrigen bestehen jedoch weit kiirzere Fristen. So betragt die
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allgemeine Dokumentationspflicht in Apotheken mindestens ein Jahr nach Ablauf des
Verfalldatums, jedoch nicht weniger als 5 Jahre (vgl. § 22 Abs. 1 ApBetrO). Die han-
dels- bzw. steuerrechtliche Aufbewahrungspflicht fir Buchungsbelege betragt 10
Jahre, fur Handels-/Geschaftsbriefe und sonstige fur die Besteuerung relevante Un-
terlagen 6 Jahre (§ 257 Absatze 1 und 4 HGB sowie § 147 Absatze 1 und 3 der AO).
Auf der Internetseite der Apothekerkammer Sachsen-Anhalt ist eine Ubersicht tber die
fur Apotheken geltenden Aufbewahrungsfristen abrufbar.

Eine daruberhinausgehende Notwendigkeit, Daten aufzubewahren, kdnnte sich erge-
ben, wenn mit der Geltendmachung zivilrechtlicher Anspriche zu rechnen ist (Art. 9
Abs. 2 lit. f DS-GVO). Soweit bei der Verarbeitung bestimmter Daten im Einzelfall zu
beflrchten ist, dass gegen den Verantwortlichen Schadensersatzanspriche bestehen
konnten, die auf der Verletzung des Lebens, des Korpers, der Gesundheit oder der
Freiheit beruhen (§ 199 Abs. 2 BGB), oder im Einzelfall weitere in § 197 Abs. 1 Nrn. 2
bis 6 BGB genannte Anspruche bestehen konnten, wirde die zivilrechtliche Verjah-
rungsfrist fir diese Anspriche 30 Jahre betragen. Hohere Haftungsrisiken kdnnen sich
in einer Apotheke zum Beispiel ergeben, wenn der Apotheker Arzneimittel selbst her-
stellt, etwa bei Rezepturarzneimittelni. S. v. § 1a Abs. 8 ApBetrO oder dem Herstellen
und Verblistern von Arzneimitteln (§ 4 Abs. 14 AMG), oder wenn der Apotheker Medi-
kationsplane oder Medikationsanalysen erstellt (vgl. z. B. § 31a SGB V).

Zu der Frage, wie hoch das Haftungsrisiko fur Apotheken einzuschatzen ist, hat der
Landesbeauftragte die fachliche Einschatzung der Apothekerkammer Sachsen-Anhalt
eingeholt. Diese teilte aufgrund eigener Recherchen und einer bundesweiten Abfrage
bei anderen Apothekerkammern mit, dass keine Fallgestaltungen bekannt geworden
seien, bei denen eine Apotheke noch nach Uber 10 Jahren haftungsrechtlich in An-
spruch genommen wurde. Eine Rechtsverteidigung erscheine dann unwahrscheinlich.
Nur in schwierigen Fallen mit einem hohen Haftungsrisiko ware dies ggf. abweichend
zu bewerten. Dies wurde allerdings nur begrindete Einzelfalle betreffen.

Der Landesbeauftragte vertrat daher weiterhin die Auffassung, dass eine Aufbewah-
rungsfrist von 10 Jahren im Regelfall ausreichen sollte und lediglich in begrindeten
Einzelfallen davon abgewichen werden kdnnte. Voraussetzung fur eine entsprechend
langere Aufbewahrung ist, dass nachweislich konkrete Anhaltspunkte daftir bestehen,
dass im Einzelfall oder ggf. bei zu bestimmenden Kategorien von Fallen mit der Gel-
tendmachung zivilrechtlicher Anspriche noch nach mehr als 10 Jahren zu rechnen ist.
Eine rein theoretische Moglichkeit einer Geltendmachung vermag die Erforderlichkeit
und damit Zulassigkeit weiterer Speicherung nicht zu begrinden, vgl. bereits XVI. Ta-
tigkeitsbericht (Nr. 6.12) sowie XI. Tatigkeitsbericht (Nr. 10.1.9). In einer Apotheke ist
daher eine differenzierte Betrachtung anhand der Art der abgegebenen Arzneimittel
bzw. erbrachten Apothekenleistung sowie dem individuellen Haftungsrisiko und eine
entsprechend differenzierte Umsetzung der Loschzyklen erforderlich.

Seine Auffassung hatte der Landesbeauftragte bereits in einem Informationsblatt im
September 2015 veroffentlicht. Das Informationsblatt ,Datenschutzgerechte Vernich-
tung von Gesundheitsdaten“ steht seit Oktober 2020 in einer aktualisierten Fassung®’
bereit. Es richtet sich an alle medizinischen Einrichtungen und Verantwortlichen, deren
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Geschaftstatigkeit notwendigerweise mit der Verarbeitung von Gesundheitsdaten ver-
bunden ist. Es berucksichtigt sowohl die Einfuhrung der DS-GVO, die Neufassung des
BDSG und das DSAG LSA als auch die Erganzung des § 203 StGB im Hinblick auf
die ,mitwirkenden Personen®, vgl. XIII./XIV. Tatigkeitsbericht (Nr. 10.1.8). Es enthalt
Ausfuhrungen zu den rechtlichen Grundlagen, zu Umfang, Zeitpunkt sowie Art und
Weise der Vernichtung.

Gleichzeitig hat der Landesbeauftragte auch eine Formulierungshilfe fur einen Auf-
tragsverarbeitungsvertrag firr die Vernichtung von Gesundheitsdaten®® bereitgestellt.
Diese Formulierungshilfe kann Auftraggebern und Auftragnehmern eine Grundlage flr
einen eigenen Vertragsentwurf oder fur die Prafung bereits vorhandener Vertrage sein.

14.2 Sozialwesen
14.2.1 Kopieren des Personalausweises

Der Landesbeauftragte aulderte bereits in seinem VII. Tatigkeitsbericht (Nr. 20.4) Kritik
an der Praxis von Sozialleistungstragern, regelmafig den Personalausweis von An-
tragstellern fur die Akte zu kopieren. Mit seinem XI. Tatigkeitsbericht (Nr. 10.2.2) gab
der Landesbeauftragte Hinwiese, unter welchen engen Voraussetzungen die Auf-
nahme einer Kopie des Personalausweises in die Akte eines Jobcenters aus daten-
schutzrechtlicher Sicht zulassig ware. So ist denkbar, dass die Kopie auf der Grund-
lage einer informierten und freiwilligen Einwilligung gespeichert werden darf, damit sich
Antragsteller nicht bei jeder Vorsprache mit inrem Personalausweis erneut identifizie-
ren mussen.

Im Berichtszeitraum kam es zu einer Beschwerde, weil ein Jobcenter — unter Hinweis
auf bestehende Mitwirkungspflichten und unter Androhung der Leistungsversagung —
mehrfach eine Einverstandniserklarung zum Kopieren und Aufbewahren von Ausweis-
dokumenten anforderte. Genau dieses Jobcenter wurde bereits zwei Jahre zuvor zu
dem Erfordernis einer informierten und freiwilligen Einwilligungserklarung beraten. Es
hatte zugesichert, die Einwilligungserklarung zu Uberarbeiten und die Beschaftigten zu
sensibilisieren, dass in diesem Zusammenhang weder Mitwirkungspflichten bestehen
noch Sanktionen drohen. Durch die Beschwerde war es erneut erforderlich, das Job-
center zu den Voraussetzungen zu beraten. So darf nur dann eine Kopie des Perso-
nalausweises zur Akte genommen werden, wenn der Antragsteller einwilligt. Diese
Einwilligung ist nur wirksam, wenn sie auf einer freiwilligen Entscheidung des Betroffe-
nen beruht. Freiwilligkeit bedeutet, dass eine echte Wahl besteht, das Einverstandnis
zu erteilen oder nicht zu erteilen. Enthalt jedoch das Formular zur Einwilligungserkla-
rung gar keine Moglichkeit, sich gegen das Kopieren zu entscheiden oder wird es ver-
bunden mit einer Fristsetzung zur Ruckgabe und Hinweisen auf Mitwirkungspflichten
nach §§ 60 ff. SGB I, kann von einer auf dem freien Willen beruhenden Einverstand-
niserklarung nicht ausgegangen werden. Das Jobcenter wurde erneut beraten und
wird kunftig darauf achten, dass die Einwilligung datenschutzkonform eingeholt wird.

14.2.2 Meldungen von Datenschutzverletzungen

Die Zahl der beim Landesbeauftragten eingegangenen Meldungen von Verletzungen
des Schutzes personenbezogener Daten nach Art. 33 DS-GVO im Bereich des
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Sozialwesens bewegt sich auf dem Niveau des letzten Berichtszeitraums, vgl.
XVI. Tatigkeitsbericht (Nr. 12.2.1). Wiederum bildete der Fehlversand einzelner
Anlagen oder ganzer Schreiben einen Schwerpunkt der eingegangenen Meldungen.
Zum Vorgehen in diesen Fallen weist der Landesbeauftragte darauf hin, dass zur
Abmilderung der Auswirkungen ein besonderes Augenmerk auf die Auswahl der zu
ergreifenden MaRnahmen gelegt werden sollte. Wenn der versehentliche Empfanger
gebeten wird, das fehlversandte Schreiben zurlickzusenden, sollte dem Schreiben zur
Erhohung der Bereitschaft ein Freiumschlag beigefugt werden. Dies ermdoglicht der
Behorde die datenschutzgerechte weitere Aufbewahrung oder Vernichtung der Daten
und verhindert, dass das Schreiben beim versehentlichen Empfanger ggf. im Hausmdll
oder in der Papiertonne entsorgt wird, was ein starkes Missbrauchspotential durch
weitere Personen birgt. Der Empfanger sollte zusatzlich aufgefordert werden,
Verschwiegenheit Uber die ihm unrechtmalig bekannt gewordenen Daten zu
bewahren, und er sollte gebeten werden, zu versichern, dass er die Daten vollstandig
zuruckgegeben, also insbesondere keine Kopien gefertigt hat.

14.2.3 Aufbewahrung von Leistungsakten

Wurden Sozialdaten zunachst in zulassiger Weise verarbeitet, durfen Sozialleistungs-
trager sie dennoch nicht unbegrenzt aufbewahren. Sind die Daten fur die Zwecke, fur
die sie erhoben und verarbeitet wurden, nicht mehr notwendig, ist der fur die Verarbei-
tung Verantwortliche verpflichtet, diese Daten unverzuglich zu I6schen (Art. 17 Abs. 1
lit. a DS-GVO). Eine Ausnahme dazu nennt § 84 Abs. 1 Satz 1 SGB X fur Falle der
besonderen Art der Speicherung bzw. des unverhaltnismalig hohen Loschungsauf-
wands. Es stellt sich haufig die Frage, ab wann die Daten nicht mehr notwendig sind.

Eine im Berichtszeitraum eingegangene Beschwerde richtete sich gegen ein Sozialamt
einer kreisfreien Stadt. Dieses weigerte sich, die personenbezogenen Daten des mit
EinflUhrung des Angehorigen-Entlastungsgesetzes seit dem 1. Januar 2020 nicht mehr
unterhaltspflichtigen Angehorigen einer Pflegebeduirftigen unverztglich zu I6schen.
Das um Stellungnahme gebetene Sozialamt teilte mit, dass weiterhin Leistungen an
die pflegebedurftige Person geleistet werden und eine Loschung der Sozialhilfeakte
erst nach Ablauf der Aufbewahrungsfristen, die erst nach Beendigung der Leistung zu
laufen beginne, erfolgen werde. Im Ubrigen, so meinte das Sozialamt, lege die Akten-
ordnung des Landes Sachsen-Anhalt fur Hauptakten eine zwanzigjahrige Aufbewah-
rungsfrist fest.

Dass Verwaltungsvorgange auch nach ihrem Abschluss fur eine gewisse Zeit aufbe-
wahrt werden, ist aus datenschutzrechtlicher Sicht nicht zu beanstanden. Zu den typi-
schen Verwaltungsablaufen gehéren auch nach der Beendigung von Leistungen an-
dere Verwaltungsvorgange, wie beispielsweise nachtragliche Prufungen durch Rech-
nungspriufungsbehorden oder die Uberpriifung gewahrter Leistungen nach Vorliegen
neuer Erkenntnisse. Dazu werden Verwaltungsvorgange auch nach der Einstellung
von Sozialleistungen fur einen begrenzten Zeitraum aufbewahrt. Das Sozialamt ging
jedoch fehl in der Annahme, dass es sich bei Sozialhilfeakten um Hauptakten handelt.
Hauptakten sind Akten, die Dokumente von allgemeiner oder grundsatzlicher, gene-
reller Bedeutung enthalten. Dies konnen Gesetze, Verordnungen, Satzungen, Be-
kanntmachungen, Erlasse oder Verfigungen allgemeinen Charakters sowie Entschei-
dungen von grundsatzlicher Bedeutung sein. Nebenakten fassen hingegen Doku-
mente von begrenzter, spezieller Bedeutung zusammen, die einzelne Personen, Sa-
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chen, Ereignisse oder Rechtsverhaltnisse wie Genehmigungen oder Erlaubnisse be-
treffen. Leistungsakten der Sozialleistungstrager betreffen grundsatzlich einzelne Per-
sonen oder kleine Personengruppen, z. B. Familien oder Lebens- bzw. Haushaltsge-
meinschaften. In ihnen werden Regelungen zu Einzelfallen festgehalten, jedoch keine
Regelungen Uber den Einzelfall hinaus dokumentiert. Es dulrfte sich bei den in der
Leistungsverwaltung typischen Einzelfallakten demnach um Nebenakten handeln, fur
die Ublicherweise eine sehr viel kirzere Aufbewahrungsfrist gilt (maximal 5 Jahre). Im
Interesse der beschleunigten Aussonderung des fur die praktische Verwaltungsarbeit
nicht mehr bendétigten Schriftguts soll die Aufbewahrungsdauer nach § 18 Abs. 1 lit. a
AktO moglichst kurz bemessen werden, vgl. zu weiteren Aspekten der Aufbewahrung
und Léschung auch den Beitrag ,Loschungspflicht und Verjahrungsfrist” im XVI. Tatig-
keitsbericht (Nr. 6.12) und den Beitrag ,Langfristige Aufbewahrung von Patientenak-
ten® im XI. Tatigkeitsbericht (Nr. 10.1.9).

14.2.4 Anforderung und Aufbewahrung von Kontoauszugen durch Jobcenter

Im Bereich des Sozialwesens bleibt die Frage der Zulassigkeit von Anforderung und
Speicherung von Kontoauszigen ein Dauerthema. Bereits im Xll. Tatigkeitsbericht
(Nr. 11.2.1) und im XV. Tatigkeitsbericht (Nr. 11.2) hat der Landesbeauftragte dazu
umfassend informiert. Nun haben sich weitere Entwicklungen ergeben:

In seinem Urteil vom 14. Mai 2020 hat sich das Bundessozialgericht (Az: B 14 AS 7/19
R, juris) mit dem Antrag einer Klagerin auf Loschung ihrer Kontoauszuge befasst.
Diese wollte erreichen, dass nach der Einstellung der Leistungen ihre Kontoausztige
aus ihrer Leistungsakte entfernt werden. Das Jobcenter lehnte dies jedoch fur Konto-
auszlge ab, sofern diese Angaben enthielten, die die Héhe des Leistungsbezuges
beeinflussen. Das Bundessozialgericht stellte jedoch fest, dass Kontoausziuge mit An-
gaben zu Zahlungseingangen fur einen Zeitraum von zehn Jahren nach Bekanntgabe
der Leistungsbewilligung gespeichert werden diirfen. Solange nachtragliche Anderun-
gen der Bewilligungsentscheidungen nicht ausgeschlossen sind, muss das Jobcenter
Zugriff auf die bei Antragstellung vorgelegten Informationen haben. Der damit verbun-
dene Eingriff in das Grundrecht auf informationelle Selbstbestimmung ist verfassungs-
rechtlich gerechtfertigt. Voraussetzung bleibt aber, dass nicht leistungsrelevante An-
gaben Uber Zahlungsempfanger auf Kontoausztigen geschwarzt werden kénnen und
die Einsicht in die Kontoauszuge auf zulassige Zwecke beschrankt bleibt, was das
Jobcenter sicherzustellen hat.

Im Berichtszeitraum forderten Jobcenter Kontoauszuge nicht mehr fur die letzten drei,
sondern fur sechs Monate an. Dies begrundeten sie damit, dass der Bewilligungszeit-
raum statt sechs nun zwolf Monate betrage. Auch die ,Fachliche Weisung der Bundes-
agentur fur Arbeit zum Zweiten Sozialgesetzbuch® sehe das so vor. Der entgegenste-
henden Auffassung der Datenschutzaufsichtsbehdrden des Bundes und der Lander,
dass es fur die Prufung des Leistungsanspruchs auch bei einem Bewilligungszeitraum
von zwolf Monaten ausreicht, die Kontoauszlige der letzten drei Monate vorzulegen,
hat sich die Bundesagentur fur Arbeit inzwischen angeschlossen.

Fur die Prufung des Leistungsanspruchs ist auch bei einem Bewilligungszeitraum von
12 Monaten die Vorlage der Kontoauszuge der letzten drei Monate grundsatzlich aus-
reichend.
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Grundsétzlich diirfen auch weiterhin Daten nur so lange gespeichert werden, wie
diese zur rechtmaBigen Erfiillung der Aufgaben des Sozialleistungstrégers erfor-
derlich sind. Kontoausziige, die Angaben zu Zahlungseingéngen enthalten, kbn-
nen fir einen Zeitraum von zehn Jahren nach Bekanntgabe der Leistungsbewil-
ligung erforderlich sein und deshalb fiir diesen Zeitraum gespeichert werden.

15 Statistik, Kommunales
15.1 Zensus 2021 — Verschiebung auf 2022

Turnusgemal war fur den 16. Mai 2021 ein Zensus — also eine Volks-, Gebaude- und
Wohnungszahlung — vorgesehen (vgl. XVI. Tatigkeitsbericht, Nr. 13.1). Da aufgrund
der Corona-Pandemie die planmaRige Vorbereitung und Durchfiihrung des Zensus im
Jahr 2021 nicht mehr sichergestellt werden konnte, hat der Deutsche Bundestag be-
schlossen, den Zensus um ein Jahr zu verschieben. Mit dem am 10. Dezember 2020
in Kraft getretenen Gesetz (BGBI. | S. 2675) steht als neuer Stichtag der 15. Mai 2022
fest.

FUr den Fall, dass wegen der Corona-Pandemie ,oder anderer zwingender Grinde”
eine weitere Verschiebung des Zensus erforderlich werden sollte, wurde die Bundes-
regierung ermachtigt, mit Zustimmung des Bundesrates Anpassungen durch Rechts-
verordnung vorzunehmen.

Die Arbeiten zur Vorbereitung des Zensus waren in Folge der Corona-Pandemie zeit-
weise nur eingeschrankt moglich. Beschaftigte vieler Kommunen und auch der Statis-
tischen Amter des Bundes und der Lander wurden zum Teil in erheblichem Umfang
fur andere Aufgaben wie die Unterstlitzung der Gesundheitsamter bei der Kontakt-
nachverfolgung eingesetzt.

Der Grofteil der Zensus-Daten wird zwar durch die Auswertung bestehender Quellen
wie etwa der Melderegister gewonnen. Zur Erhebung von Informationen, die nicht in
Registern verfugbar sind (beispielsweise zur Qualitatssicherung der Registerdaten),
sind dennoch Vor-Ort-Befragungen erforderlich, deren Vorbereitung unter geltenden
Pandemie-Bedingungen nicht mdglich war. So konnten beispielsweise die vor Ort fur
die Befragung zustandigen Erhebungsstellen in Folge der Einschrankungen durch die
Pandemie nicht wie geplant eingerichtet werden.

15.2 Behordliche Datenschutzbeauftragte der Kommunen

Seit Geltung der DS-GVO ist jeder Verantwortliche und Auftragsverarbeiter u. a. dann,
wenn die Verarbeitung personenbezogener Daten von einer Behorde oder offentlichen
Stelle durchgefihrt wird, verpflichtet, einen Datenschutzbeauftragten zu benennen
und die Kontaktdaten der Aufsichtsbehorde — mithin dem Landesbeauftragten — mit-
zuteilen.

Vor diesem Hintergrund hat der Landesbeauftragte alle Kommunen im Land Sachsen-
Anhalt schriftlich um Mitteilung der Kontaktdaten des jeweiligen Datenschutzbeauf-
tragten gebeten. Diese Gelegenheit hat der Landesbeauftragte auch dazu genutzt,
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durch Mitteilung der direkten Kontaktdaten der Ansprechpartner fur kommunale Fra-
gen in seinem Haus zur Verbesserung der Kommunikation zwischen den Datenschutz-
beauftragten der Kommunen und ihm beizutragen. Uber diesen direkten Weg zu den
Datenschutzbeauftragten der Kommunen beabsichtigt der Landesbeauftragte kunftig
wichtige Informationen den Datenschutzbeauftragten der Kommunen direkt zu tber-
mitteln.

Im Ergebnis konnte positiv festgestellt werden, dass alle Kommunen im Land Sach-
sen-Anhalt ihrer Pflicht zur Benennung eines Datenschutzbeauftragten nachgekom-
men sind.

15.3 Kommunales Online-Portal ,Sag’s uns einfach®

Viele Kommunen binden in ihr Webangebot die auf Landesebene zur kommunalen
Nutzung bereitgestellte Plattform ,Sag’s uns einfach® ein.

Hiertber kdnnen Bulrger kleinere Anliegen, sei es ein Schlagloch, eine defekte Stra-
Renbeleuchtung oder eine illegale Abfallentsorgung, schnell und unkompliziert an ihre
Gemeindeverwaltung herantragen.

Die Burger geben lhre Hinweise in entsprechende Formulare auf der Plattform ein.
Diese sind zunachst nur fur die Verwaltung der Kommune sichtbar. Erst nach entspre-
chender Prufung und Anpassung durch die Verwaltung erfolgt ein datenschutzkonfor-
mer Hinweis auf der Homepage der Kommune, der allgemein sichtbar ist. Die Mal3-
nahmen der Kommune aufgrund des Hinweises werden ebenfalls verdffentlicht. Fur
die Blrger ist so der Umsetzungsstand ihres Anliegens einfach nachvollziehbar.

Allerdings steckt der ,datenschutzrechtliche Teufel” auch hier gelegentlich im Detail.
Bei der Ubertragung der Hinweise auf die Homepage der Kommune wurden auch
schon Adressdaten von Hinweisgebern mit veroffentlicht.

Die betroffenen Gemeinden haben den mit der Veréffentlichung verbundenen daten-
schutzrechtlichen Verstol3 bisher stets anerkannt. Im Regelfall sind solche Verstolie
auf ein Augenblicksversagen der Mitarbeiter zurlickzufihren und konnten fur die Zu-
kunft abgestellt werden. Allerdings lassen diese — tatsachlich recht seltenen — Falle
erkennen, dass nur aufmerksame und geschulte Mitarbeiter effektiv auf die Einhaltung
der Datenschutzvorgaben hinwirken konnen. Eine regelmafige Sensibilisierung zum
Thema Datenschutz und auch eine angemessene Kontrolle der durchgefuhrten Verar-
beitung sind daher angezeigt, auch um sicherzustellen, dass die Thematik im Ar-
beitsalltag prasent bleibt.

15.4 Kommunalverfassungsgesetz

Die Beeintrachtigungen durch die Corona-Pandemie im Jahr 2020 wirkten sich auch
auf die Arbeit der kommunalen Vertretungen aus. So hat es sich fur die Vertretungen
und Gremien schnell als schwierig erwiesen, in Prasenz zu tagen und hierbei die not-
wendigen BeschlUsse zu fassen.

Dieser Problematik sollte der Entwurf eines ,Zweiten Gesetzes zur Anderung des
Kommunalverfassungsgesetzes® dadurch Rechnung tragen, dass Regelungen zu
,vVerfahren in auf’ergewohnlichen Notsituationen® geschaffen werden. Zum einen
sollte die Durchfuhrung von Sitzungen der Vertretung und ihrer Ausschisse mittels
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Videokonferenztechnik ermoglicht werden, zum anderen sollten die Vertretung und
ihre Ausschusse Uber Verhandlungsgegenstande im Wege eines schriftlichen oder
elektronischen Verfahrens abstimmen kénnen.

Angesichts der technikoffenen Gestaltung der vorgesehenen Neuregelung hat der
Landesbeauftragte zunachst allgemeine Hinweise und Empfehlungen erteilt.

Durch Gesetz vom 19. Marz 2021 wurde das Kommunalverfassungsgesetz um § 56a
erganzt, der das Verfahren fir Vertretungen und ihre Ausschisse u. a. in einer pande-
mischen Lage regelt.

Fir die konkrete Umsetzung der neu geschaffenen Regelung im jeweiligen Einzelfall
hat der Landesbeauftragte den Kommunen seine Unterstlutzung zugesagt.

15.5 Erteilung von Personenstandsurkunden

Aufgrund einer Beschwerde hatte sich der Landesbeauftragte mit einem Sachverhalt
aus dem Personenstandsrecht zu befassen. Eine Privatperson hatte Abschriften von
Abstammungsurkunden nicht fur sich selbst, sondern fur ein anderes Familienmitglied
beantragt.

Durch die Aushandigung von Auszugen aus dem Personenstandsregister sind auf-
grund von dort gespeicherten Hinweisen Sachverhalte bekannt geworden, die der Be-
schwerdefuhrer den weiteren Familienmitgliedern nicht bekannt geben wollte. Hinge-
wiesen wird auf Eintrage in Registern anderer Standesamter, z. B. Hinweise auf eine
Scheidung oder Annahmen an Kindes statt (Adoption).

Der Landesbeauftragte hatte eine umfassende datenschutzrechtliche Stellungnahme
abgegeben. Die Aushandigung der Ablichtung selbst war danach rechtmafig im Sinne
des § 62 Abs. 1 Satz 1 PStG. In Bezug auf den Hinweis hatte dartber hinaus jedoch
§ 1758 BGB Beachtung finden mussen. Gemaly § 1758 BGB durfen Tatsachen, die
geeignet sind, die Annahme eines Kindes und ihre Umstande aufzudecken, ohne Zu-
stimmung des Annehmenden und des Kindes grundsatzlich nicht offenbart oder aus-
geforscht werden. Der Landesbeauftragte hat daraufhin erklart, dass der Hinweis auf
Annahme an Kindes statt bei der Erstellung der Ablichtung hatte abgedeckt werden
mussen.

Von Interesse ist der Sachverhalt auch deshalb, weil er nunmehr Gegenstand einer
zivilrechtlichen Auseinandersetzung um immateriellen Schadensersatz ist. Es handelt
sich um den ersten zivilrechtlich verfolgten Fall von immateriellen Schadensersatz mit
Kommunalbezug in seinem Zustandigkeitsbereich, der dem Landesbeauftragten seit
Geltung der DS-GVO bekannt geworden ist.

15.6 Hundebestandsaufnahme zur Erfassung steuerpflichtiger Hundehalter

In der Vergangenheit hatte der Landesbeauftragte bereits wiederholt auf die daten-
schutzrechtlichen Probleme bei der Schaffung von Regelungen zur und der Umset-
zung einer Hundebestandsaufnahme hingewiesen.
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Die satzungsrechtliche Ausgestaltung einer Hundebestandsaufnahme scheitert immer
noch am Fehlen einer landesgesetzlichen Ermachtigungsgrundlage und §§ 88 ff. Ab-
gabenordnung lassen keine generellen Ermittlungen nach unbekannten Steuerpflich-
tigen zu.

Aufgrund einer Beschwerde war der Landesbeauftragte mit einem Sachverhalt be-
fasst, bei der sich eine Gemeinde zur Hundebestandsaufnahme einer Firma als Ver-
waltungshelfer bedienen wollte. Diese Firma sollte die Hundebestandsaufnahme als
freiwillige Befragung ausgestalten.

Die Gemeinde wurde darauf hingewiesen, dass ein Verfahren zur Bestandsaufnahme,
bei welchem durch die Feststellung des Vorhandenseins einer Besteuerungsgrund-
lage steuerrelevante Daten erhoben werden, bereits dem Steuerverwaltungsverfahren
zuzurechnen ist. Steuerverwaltungsverfahren sind Teil der Eingriffsverwaltung und
kénnen bereits deswegen nicht wirksam einwilligungsbasiert ausgestaltet werden. Das
Uber- und Unterordnungsverhaltnis zwischen Staat und Blrgern steht hierbei bereits
konzeptionell der datenschutzrechtlich geforderten Freiwilligkeit einer Einwilligung ent-
gegen.

Der Landesbeauftragte hat die Gemeinde aufgefordert, die Befragung abzubrechen
und die im Zusammenhang damit erhobenen Daten zu I6schen. Dieser Aufforderung
ist die Gemeinde nachgekommen.

16 Wirtschaft
16.1 Meldungen von Datenschutzverletzungen

Wie bereits im letzten Berichtszeitraum kam es auch im Kalenderjahr 2020 zu einer
Fulle von Meldungen von Datenschutzverletzungen. Dies ist insoweit ein gutes Zei-
chen, als die Meldepflicht in der Wirtschaft bekannt geworden ist und erfullt wird. Al-
lerdings wurden dem Landesbeauftragten z. B. durch Beschwerden betroffener Per-
sonen Vorgange bekannt, die meldepflichtig waren, aber nicht oder mit erheblicher
zeitlicher Verzdogerung gemeldet wurden.

Meldefrist

Die Uberschreitung der Meldefrist beruhte teilweise auf fehlerhaften Rechtsauffassun-
gen und teilweise auf organisatorischen Mangeln.

Im Falle einer Datenschutzverletzung muss die Meldung durch den Verantwortlichen
unverzuglich und maoglichst binnen 72 Stunden erfolgen, nachdem die Verletzung be-
kannt wurde (Art. 33 Abs. 1 DS-GVO). Ein Verantwortlicher vertrat die Auffassung, die
Meldefrist beginne erst dann zu laufen, wenn der Unternehmensleiter personlich
Kenntnis von der Datenschutzverletzung erlange. Darauf kommt es jedoch nicht an.
Die Frist zur Meldung einer Datenschutzverletzung beginnt, wenn der Verantwortliche
von dem meldepflichtigen Ereignis Kenntnis erlangt hat. Verantwortlicher ist nach Art.
4 Nr. 7 DS-GVO die naturliche oder juristische Person, Behorde, Einrichtung oder an-
dere Stelle, die Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet. Dies ist das Unternehmen als Ganzes, nicht allein der Leiter. Die
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Kenntnisnahme der Mitarbeiter, die entsprechend zu schulen sind, sind dem Unter-
nehmen damit zuzurechnen. Das gilt jedenfalls dann, wenn Mitarbeiter auftragsgemaf
den Verdacht einer Datenpanne zu priufen und gegebenenfalls weiterzuleiten haben.
Rein personliche Hinderungsgrinde des Leiters des Unternehmens, wie z. B. Urlaub,
wirken grundsatzlich nicht fristverlangernd. Hier sind Vertretungsmaflnahmen zu er-
greifen. Ob der Verantwortliche die ihm bekannten Tatsachen rechtlich fehlerhaft nicht
als Verletzung i. S. d. Art. 4 Nr. 12 DS-GVO wertet, ist ebenso nicht von Belang.

In organisatorischer Hinsicht sollte durch unternehmensinterne Festlegungen sicher-
gestellt werden, dass die Meldung fristgerecht ergehen kann. Es ist nicht erforderlich,
dass nur eine bestimmte Person die Meldung absetzt, z. B. der betriebliche Daten-
schutzbeauftragte (dessen Aufgabe es ohnehin nicht ware, vgl. Art. 39 DS-GVO). Es
muss stets ein Mitarbeiter in der Lage sein, eine fristgerechte Mitteilung an den Lan-
desbeauftragten zu senden.

Inhalte der Meldungen

Auch in 2020 kam es erneut zu zahlreichen Meldungen, die das Abhandenkommen
von Datentragern oder Fehlzustellungen von Briefpost oder E-Mails zum Inhalt hatten.
Insoweit wird zunachst auf die Ausfihrungen zu Nr. 14.2 des XVI. Tatigkeitsberichts
verwiesen.

Zu Fehlversendungen kam es auch aufgrund von Namens- oder Adressanderungen.
Verantwortliche sind daher gehalten, eine standige Aktualisierung von Namen und
Kontaktdaten zu gewahrleisten, siehe zu Empfehlungen bei Fehlversendungen auch
Nr. 13.2.2.

Einen besonders drastischen Verstol gegen den Datenschutz beging eine Pflegekraft,
die Fotografien von teilweise unbekleideten Bewohnern mit ihnrem privaten Handy an-
gefertigt und anschliefend an ihren ehemaligen Lebensgefahrten versandte. Die Tat
wurde mit einem empfindlichen Bu3geld geahndet.

Mehrfach kam es zu Fehlversendungen unter Nutzung von Telefaxgeraten. Das Ver-
senden vertraulicher Informationen als Telefax ist nicht ohne Risiko. Informationen
konnen durch eine fehlerhafte Anwahl bei einem falschen Empfanger oder beim rich-
tigen Empfanger in die Hande von Unbefugten geraten. Die Informationen werden
grundsatzlich offen (unverschlusselt) Ubertragen. Eine Telefaxibersendung kann des-
halb mit dem Versand einer offenen Postkarte verglichen werden. Der Telefaxverkehr
ist wie ein Telefongesprach abhorbar. Zudem konnen Rufumleitungen dazu fuhren,
dass Telefaxgerate zeitweise auf andere Anschlisse geschaltet sind. Der Landesbe-
auftragte rat daher dringend davon ab, personenbezogene Daten, deren Offenbarung
ein normales bis hohes Risiko fur die Rechte und Freiheiten der Betroffenen darstellen
— dies betrifft regelmaRig besondere Kategorien personenbezogener Daten gem. Art.
9 DS-GVO wie z. B. Gesundheitsdaten oder die Gewerkschaftszugehorigkeit — per Fax
zu Ubertragen. In den Ubrigen Fallen, bei denen ein Fax zum Einsatz kommen kann,
sind insbesondere mit den Empfangern die Sendezeitpunkte und die Empfangsgerate
abzustimmen, damit das Fax direkt entgegengenommen werden kann und vor der Ein-
sichtnahme Dritter geschutzt ist. Die Absprachen schitzen auch vor Fehlleitungen,

XVII. Tatigkeitsbericht der Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (01/2020 bis 12/2020)



82

beispielsweise aufgrund veralteter Anschlussnummern oder aktivierter Anrufumleitun-
gen bzw. -weiterleitungen. Die vom Empfangsgerat vor der Ubertragung abgegebene
Kennung ist sofort zu Uberprufen, damit bei eventuellen Wahlfehlern die Verbindung
unverzuglich abgebrochen werden kann. Sende- und Empfangsprotokolle sind ver-
traulich abzulegen, da auch sie dem Fernmeldegeheimnis unterliegen.

Alle von den Telefaxgeraten angebotenen SicherheitsmalRnahmen (beispielsweise
Anzeige der stérungsfreien Ubertragung, gesicherte Zwischenspeicherung, Abruf
nach Passwort, Sperrung der Fernwartungsmaoglichkeit) sollten genutzt werden. Die
eingestellten technischen Parameter und Speicherinhalte sind regelmafig, insbeson-
dere nach durchgefuhrten Wartungen, zu Uberprufen. Damit konnen Fehleinstellungen
oder Manipulationsversuche frihzeitig erkannt und verhindert werden. Sofern nicht ge-
schehen sollte der Faxversand — wie auch die gesamte Nutzung von Telefaxgeraten —
durch eine Dienstanweisung geregelt werden.

Das Versenden von Faxen ist im Fall einer nichtexistierenden durchgehenden Ver-
schltsselung und aufgrund der Nichtvorhersagbarkeit derselben als unsicher anzuse-
hen. Hier ware die Nutzung einer flachendeckenden Transportverschlisselung — ana-
log der E-Mail-Technologie (vgl. Nr. 6.10) — etwa via SIPS/TLS (SIP Secure und Trans-
port Layer Security; SIP uber TLS) und SRTP (Secure Real-Time Transport Protocol)
zu fordern.

In etlichen Fallen wurde gemeldet, dass die Informationstechnik vom Emotet-Virus be-
fallen war. Dieses Virus versendet unter Nutzung des Adressverzeichnisses des E-
Mailprogramms des befallenen Rechners eigenstandig E-Mails. Der Landesbeauf-
tragte verwies in diesen Fallen im Wesentlichen auf die Homepage des Bundesamtes
fur Sicherheit in der Informationstechnik,* in der AbwehrmaRnahmen beschrieben
sind. Ahnlich verhielt es sich bei Meldungen eines Befalls mit Ransomware. Auch ohne
anschliellende Erpressung monetarer Guter und ohne Abfluss von Daten kann eine
Verschlusselung der gesamten Speicherinhalte die Verfugbarkeit einer Datenverarbei-
tung empfindlich beeintrachtigen. Tagliche Datensicherungen kdnnen dem entgegen-
wirken. Auch hier verwies der Landesbeauftragte regelmaRig auf die Informations-
schrift des Bundesamtes fiir Sicherheit in der Informationstechnik zu Ransomware.*’
In vielen gemeldeten Fallen von Virenbefall verwies der Landesbeauftragte darauf,
dass befallene Systeme neu aufzusetzen sind, da Viren sonst nicht mit absoluter Ge-
wissheit vollstéandig beseitigt werden kénnen und Uberreste oder bereits nachgeladene
weitere Schadprogramme im System verbleiben und erst nach einiger Zeit wieder aktiv
werden kdnnten.

Im Bereich der Kreditinstitute haben Beschaftigte mehrfach Kontodaten von ihren Ver-
wandten oder Bekannten zu privaten Zwecken abgerufen und genutzt. Dieses Verhal-
ten fuhrt regelmafig zur Einleitung von verwaltungsrechtlichen oder bulRgeldrechtli-
chen Verfahren gegen die Beschaftigten, da diese im Falle der Verarbeitung zu nicht
dienstlichen Zwecken selbst verantwortlich sind (sog. Mitarbeiterexzess). Hier missen
aber auch die Kreditinstitute alles unternehmen, um durch technische und organisato-
rische Mallnahmen unberechtigte Kontenzugriffe so weit wie moglich zu verhindern.
Der Landesbeauftragte halt die Implementierung von Rollenkonzepten flr erforderlich,

3 https://Isaurl.de/bsiemotet

40 https://Isaurl.de/bsiransomware
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die den Kontenzugriff der Beschaftigten auf das fur inre Fachaufgabe absolut erforder-
liche Mal3 beschranken. Zudem sollten lesende Zugriffe der Beschaftigten protokolliert
und angemessen, z. B. durch den Datenschutzbeauftragten, kontrolliert werden.

Pflicht zur Benachrichtigung der betroffenen Personen

Haufig erinnerte der Landesbeauftragte daran, dass die betroffenen Personen nach
Art. 34 DS-GVO zu benachrichtigen sind, wenn die Datenschutzverletzung voraus-
sichtlich ein hohes Risiko fur die persdnlichen Rechte und Freiheiten zur Folge hat. Ob
ein hohes Risiko vorliegt, hangt im Wesentlichen von der Eintrittswahrscheinlichkeit
und der Schwere eines mdglichen Schadens ab. Wobei das Gesamtrisiko das Produkt
von Eintrittswahrscheinlichkeit und Schadensschwere darstellt, und somit durch beide
Faktoren gleichermal3en erhdht wird. Umgekehrt unterliegt eine Verarbeitung, bei der
die Eintrittswahrscheinlichkeit fur einen Schaden gering ist, auch dann einem hohen
Risiko, wenn die Schwere des potentiellen Schadens entsprechend hoch ist. Sind be-
sondere Kategorien personenbezogener Daten oder auch Kontodaten von der Daten-
schutzverletzung betroffen, liegt ein hoher Schaden sehr nahe, insbesondere dann,
wenn diese Daten bereits unberechtigt oder unbefugt offengelegt worden sind. In die-
sen Fallen waren die betroffenen Personen zu benachrichtigen. Der Landesbeauf-
tragte wies mehrfach auf diese Umstande hin, woraufhin es mehrfach zur nachtragli-
chen Benachrichtigung betroffener Personen kam. Es ist Aufgabe des Verantwortli-
chen, im Einzelfall zu ermitteln, ob ein hohes Risiko vorliegt. Der Landesbeauftragte
rat, die Benachrichtigung der betroffenen Personen schon dann vorzunehmen, wenn
dies zu einer Risikominimierung beitragt.

16.2 Anderung des Genossenschaftsrechts

Anlasslich einer Beschwerde hat der Landesbeauftragte die Verbande der Wohnungs-
wirtschaft in Sachsen-Anhalt auf seine rechtliche Bewertung hinsichtlich § 43a Abs. 6
GenG aufmerksam gemacht.

Diese Vorschrift betrifft die Bekanntmachung der Namen und Kontaktdaten der Ver-
treter und Ersatzvertreter in der Vertreterversammlung einer Genossenschaft. Seit der
Anderung dieser Vorschrift zum 22. Juli 2017 sind nicht nur die Namen und Anschrif-
ten, sondern nunmehr Namen und zusatzlich wahlweise Anschriften, Telefonnummern
oder E-Mail-Adressen bekanntzumachen. Die Bekanntmachung kann wie bisher durch
Auslegen in den Geschaftsraumen der Genossenschaft und ihren Niederlassungen
geschehen (Frist: mindestens zwei Wochen), aber nun alternativ auch durch Verof-
fentlichung auf der Internetseite der Genossenschaft (Frist: bis zum Ende der Amtszeit
der Vertreter).

Auch hier ist der Grundsatz der Datenminimierung zu beachten (Art. 5 Abs. 1 lit. ¢ DS-
GVO). Dies kommt bereits in der Begriundung des Gesetzgebers zur Anderung des
§ 43a GenG zum Ausdruck (vgl. BT-Drs. 18/11506, S. 29). Daraus ergibt sich Folgen-
des:

In der Regel entscheidet das jeweilige Mitglied der Vertreterversammlung selbst, wel-
che seiner Kontaktdaten auf der Liste ausgewiesen werden (Anschrift, Telefonnum-
mer, E-Mail-Adresse).
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Wenn sich die Genossenschaft fur die Veroffentlichung im Internet entscheidet, sollte
dies in einem nur fur die Mitglieder der Genossenschaft zuganglichen Bereich der In-
ternetseite erfolgen. Denn Zweck der Regelung ist, dass die Mitglieder die gewahlten
Vertreter erreichen konnen. Es ist damit nicht erforderlich, diese personenbezogenen
Daten Uber einen sehr langen Zeitraum (die gesamte Amtszeit) weltweit allen Besu-
chern der Internetseite, und damit einem unbestimmten Personenkreis, offenzulegen.

Ebenfalls zum 22. Juli 2017 wurde § 30 GenG geandert, der den Inhalt und das Flhren
der Mitgliederliste der Genossenschaft regelt. Wie bisher hat der Vorstand in der Mit-
gliederliste fir jedes Mitglied der Genossenschaft den vollstandigen Namen, die An-
schrift, die Zahl der weiteren Geschaftsanteile sowie das Ausscheiden aus der Genos-
senschaft einzutragen. Neu ist, dass die Genossenschaft in ihrer Satzung regeln kann,
mit welchen weiteren Angaben jedes Mitglied eingetragen wird. Die Gesetzesbegrun-
dung benennt als Beispiele die Unternehmereigenschaft, die Eigenschaft als investie-
rendes Mitglied, den Beruf (vgl. BT-Drs. 18/11506, S. 27). Die Genossenschaften mus-
sen allerdings darauf achten, dass nur die weiteren Angaben satzungsmafig verlangt
werden, die wirklich erforderlich sind.

Bisher waren zu jeder eingetragenen Angabe der Zeitpunkt, zu dem sie wirksam
wurde, sowie die die Eintragung begrindenden Tatsachen anzugeben. Nunmehr ist
(nur noch) der Zeitpunkt, zu dem der Beitritt, eine Veranderung der Zahl weiterer Ge-
schaftsanteile oder das Ausscheiden wirksam wird oder geworden ist, anzugeben. Ob
es erforderlich ist, dass in der Mitgliederliste (weiterhin) auch fur weitere Eintragungen
der Anderungszeitpunkt und die die Eintragung begriindenden Tatsachen dokumen-
tiert werden (z. B. Namensanderung aufgrund von Eheschlieung am ...), ware im De-
tail zu prufen und bei Bedarf in der Satzung zu regeln.

Des Weiteren fuhrt die Gesetzesanderung dazu, dass die oft jahrzehntelange Aufbe-
wahrungsfrist von drei Jahren nach Ende des Kalenderjahres, in dem das Mitglied aus
der Genossenschaft ausgeschieden ist, nur noch fur eintragungsbegrindende Unter-
lagen gilt, die den Beitritt, der Veranderung der Zahl weiterer Geschaftsanteile oder
das Ausscheiden betrifft. Flr Unterlagen, die sonstige Eintragungen betreffen, gelten
die Regelungen fur Handelsbriefe in § 257 HGB; sie sind somit derzeit fur die Dauer
von sechs Jahren nach dem Ende des Eintragungsjahrs aufzubewahren.

16.3 Kontrolle eines Wohnungsunternehmens aufgrund anonymer Mitteilung

Der Landesbeauftragte erhielt einen anonymen Hinweis auf moglicherweise rechts-
widrige Datenverarbeitungen bei einem Vermieter, der weit Uber eintausend Wohnein-
heiten vermietet. Die Hinweise bezogen sich auf die Speicherung von Personalaus-
weiskopien und Bonitatsdaten von Mietinteressenten und darauf, dass deren Daten in
Papierform und elektronisch Uber viele Jahre hinweg gespeichert wirden. Die Vermie-
tungsprozesse seien langst abgeschlossen gewesen und die Daten wirden nicht mehr
bendtigt. Die Hinweise waren sehr detailliert, konkret und glaubhaft. Dazu schilderte
der Hinweisgeber, dass der Geschaftsleitung des Unternehmens bewusst gewesen
sei, dass es sich um DatenschutzverstoRe handeln durfte und dass vor einer ange-
kindigten Prifung der Datenschutzaufsichtsbehdrde sehr wahrscheinlich Beweise
vernichtet werden wirden.
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Nach eingehender Prufung entschied sich der Landesbeauftragte unter Wirdigung der
Umstande dieses Einzelfalles fur eine unangekundigte Prufung in den Geschéaftsrau-
men des Unternehmens. Hierzu ist er nach Art. 58 Abs. 1 lit. fund e DS-GVO i. V. m.
§ 40 Abs. 5 BDSG berechtigt. Da auch Vorwurfe im Raum standen, die Bul3geldtatbe-
stande berlhrten, hat der Landesbeauftragte gleichzeitig ein BuRgeldverfahren eroff-
net und fur den Fall, dass dies notwendig werden sollte, einen Durchsuchungsbe-
schluss des Amtsgerichts beantragt, der auch ausgestellt wurde.

Die Kontrolle vor Ort bestatigte weitgehend den vom Hinweisgeber vorgetragenen
Sachverhalt. Das Unternehmen hatte Daten von Mietinteressenten in einem fur den
Vermietungsprozess nicht notwendigen Ausmal} erhoben, z. B. sehr personliche Da-
ten Uber Familien- und Verwandtschaftsverhaltnisse, die personliche Lebenssituation
(Bemerkungen wie ,Trennung®, ,schwanger” und ,rausgeflogen® sowie zu familiaren
Problemen, Erkrankungen, Alkoholproblemen von Angehdérigen und hauslicher Ge-
walt), den Grund des Umzugs, aber auch Kopien von Personalausweisen und Aufent-
haltstiteln, bedenkliche Vorvermieterbescheinigungen sowie zusatzlich Bonitatsaus-
kunfte einer Auskunftei. Hinzu kam, dass das Unternehmen die Daten und Unterlagen
von Mietinteressenten, bei denen es nicht zu einem Vertragsabschluss gekommen ist,
tatsachlich Uber einen sehr langen Zeitraum aufbewahrte. Die Beschaftigten des Lan-
desbeauftragten fanden in den Geschaftsraumen viele Aktenordner und in der Daten-
haltung des Unternehmens Excel-Tabellen mit Mietinteressentendaten, deren Erhe-
bung bis ins Jahr 2013 zurickreichte. Die Vermietungsprozesse waren langst abge-
schlossen; es war nicht ersichtlich, warum es erforderlich sein konnte, die Unterlagen
und Daten Uber diese Dauer aufzubewahren. Die Daten hatten daher schon langst
geldscht sein mussen (Art. 17 Abs. 1 lit. a DS-GVO; siehe auch bereits XIII./XIV. Ta-
tigkeitsbericht, Nr. 13.10).

Der Landesbeauftragte klarte Uber die rechtlichen Grundlagen und den rechtlich zu-
lassigen Umfang der Datenerhebung auf (vgl. Orientierungshilfe der Datenschutzkon-
ferenz zur ,Einholung von Selbstauskiinften bei Mietinteressentinnen“*!). Nach der
Prifung vor Ort hatte das Unternehmen Gelegenheit, zu dem vorgefundenen Sach-
verhalt Stellung zu nehmen. Es fand eine Nachprufung in den Geschaftsraumen des
Unternehmens einschliel3lich eines ausfuhrlichen Beratungsgesprachs statt. In dem
anschlielRenden Schriftwechsel sicherte das Unternehmen die kunftige Beachtung der
datenschutzrechtlichen Vorgaben zu. Im Ergebnis hat es seine Formulare und das
Loschkonzept angepasst sowie interne Regelungen in Form eines Datenschutzhand-
buches eingefuhrt.

Fur die massiven DatenschutzverstofRe verhangte der Landesbeauftragte Geldbufen
nach § 43 Abs. 3 BDSG a. F. und nach Art. 58 Abs. 2 lit. i DS-GVO, Art. 83 Abs. 5 DS-
GVO. Gegen die Bulgeldbescheide legte das Unternehmen Einspruch ein. In der
Hauptverhandlung Anfang 2021 stellte das Amtsgericht Magdeburg u. a. das Verfah-
ren bezliglich der VerstoRe nach BDSG a. F. ein. Im Ubrigen nahm das Unternehmen
den Einspruch zurtick. Die GeldbuRen wurden in H6he von insgesamt 18.500 Euro
rechtskraftig.

Die Hohe der Geldbule orientiert sich an den Kriterien des Art. 83 DS-GVO. Infolge
der beachteten wirtschaftlichen Situation des Unternehmens ist davon auszugehen,

41 https://Isaurl.de/OHMietSelbstauskunft

XVII. Tatigkeitsbericht der Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (01/2020 bis 12/2020)


https://lsaurl.de/OHMietSelbstauskunft

86

dass die Geldbul3e wirksam, verhaltnismaRig und abschreckend ist (Art. 83 Abs. 1 DS-
GVO).

16.4 Nachweis der Einwilligung bei mehreren Beteiligten

Erziehungsberechtigte teilten dem Landesbeauftragten mit, dass anlasslich einer Ver-
anstaltung in einer Kindertagesstatte eine Fotoaufnahme ihres Kindes angefertigt und
dieses im Nachgang von einem Unternehmen in einem Sozialen Netzwerk ohne ihre
Einwilligung zu Werbezwecken weltweit verbreitet wurde. Die Veranstaltung fand im
Rahmen einer Kooperation zwischen einem Unternehmen und einer Kindertagesstatte
statt. Als Rechtsgrundlage wurde sich auf eine Einwilligung der Erziehungsberechtig-
ten berufen.

Bei der Prufung der vermeintlichen ,Einwilligungserklarung“ stellte sich heraus, dass
diese bestenfalls ein Informationsschreiben darstellte. Die Voraussetzungen einer da-
tenschutzrechtlichen Einwilligung nach Art. 7 DS-GVO lagen in dieser Erklarung nicht
vor. Damit war fur die Anfertigung und Veroffentlichung der Fotografien keine Rechts-
grundlage vorhanden.

Das Unternehmen negierte die Verantwortung hinsichtlich der fehlenden Rechtsgrund-
lage fur die Fertigung und Veroéffentlichung der Fotografie. Es habe sich auf die Kin-
dertagesstatte verlassen. Diese habe erklart, dass eine wirksame Einwilligung der Er-
ziehungsberechtigten vorlage. Eine Vorlage und eine Kontrolle der Einwilligungserkla-
rungen erfolgte seitens des Unternehmens allerdings nicht.

Der Landesbeauftragte verwies hier zunachst darauf, dass das Unternehmen verant-
wortlich ist fur die Veroffentlichung der Fotografie im Sinne des Art. 4 Nr. 7 DS-GVO,
weil es Uber den Zweck (Werbung) und die Mittel (Veroffentlichung im Sozialen Netz-
werk) der Verarbeitung entschied. Denn ein Mitarbeiter des Unternehmens hatte die
Fotoaufnahme angefertigt und in einem Sozialen Netzwerk veroffentlicht. Somit trug
das Unternehmen die Verantwortung dafur, dass die Veroffentlichung des Fotos auf
einer Rechtsgrundlage beruhte. Einzig mdgliche Rechtsgrundlage ware hier die Ein-
willigung gewesen, die aber nicht vorlag. Die Veroffentlichung war damit rechtswidrig.

Auch der Hinweis auf die Erklarung der Kindertagesstatte half hier nicht. Denn der
Verantwortliche muss die Einhaltung der datenschutzrechtlichen Grundsatze (Art. 5
Abs. 2 DS-GVO) nachweisen kdnnen, wenn er sich auf eine Einwilligung beruft, dass
die betroffene Person oder wie hier die Erziehungsberechtigten tatsachlich eingewilligt
haben. Um diesen Nachweis zu erbringen, reicht es bei weitem nicht aus, sich auf
mundliche allgemeine Erklarungen Dritter zu verlassen. Hier ware es fur das Unter-
nehmen erforderlich gewesen, den Inhalt der behaupteten Einwilligungshandlung zu
erfragen und zu prifen, ob hier tatsachlich eine Einwilligung zur beabsichtigten Verar-
beitung vorliegt.

16.5 Grenzen zulassiger Werbung durch bevollmachtigte Schornsteinfeger

Im Berichtszeitraum ging beim Landesbeauftragten eine Beschwerde Uber unzulas-
sige Werbung ein.
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Mehrere bevollmachtigte Bezirksschornsteinfeger hatten als solche Informations-
schreiben an Privatpersonen verschickt. Dabei nannten sie in dem Briefkopf ihren Na-
men und ihre Adresse. Unter diesen Angaben fuhrten sie die Bezeichnung ,Schorn-
steinfegermeister auf.

Der Petent — ein anderer bevollmachtigter Bezirksschornsteinfeger — sah hierin einen
Verstold gegen wettbewerbsrechtliche und datenschutzrechtliche Bestimmungen in
Form der unzulassigen Werbung.

Der Landesbeauftragte sah diesen Sachverhalt nicht als einen Fall von unzulassiger
Werbung an. Die blof3e Verwendung der Bezeichnung ,,Schornsteinfegermeister ohne
weitere Angaben stellt kein Angebot von Dienstleistungen oder eine Form von Anprei-
sung dar. Nach § 45 Abs. 2 HwWO handelt es sich um die Nennung einer beruflichen
Qualifikation. Es waren hier auch keine sonstigen Hinweise auf einen Gewerbebetrieb
zu erkennen.

Allerdings wies der Landesbeauftragte darauf hin, dass die Datenverarbeitung fur of-
fentliche Zwecke — also fur die Tatigkeit als bevollmachtigter Bezirksschornsteinfeger
— strikt von der Datenverarbeitung fur seine Tatigkeit als Schornsteinfegermeister ge-
trennt werden muss.

Wird der bevollmachtigte Bezirksschornsteinfeger als solcher tatig, handelt er als 6f-
fentliche Stelle. Die hierfir in Form des Kehrbuchs verarbeiteten personenbezogenen
Daten dirfen nach § 19 Abs. 1 und 5 SchfHwG nicht fir andere Zwecke verwendet
werden.

Auch § 7 Abs. 2 DSAG LSA sieht hier keine Mdglichkeit einer zweckandernden Ver-
wendung vor.

Betroffene Personen mussen daruber aufgeklart werden, ob der Schornsteinfeger
ihnen gegenuber o6ffentlich — also als bevollmachtigter Bezirksschornsteinfeger — oder
als privater Unternehmer handelt. Der Zweck der jeweiligen Tatigkeit muss fur die Be-
troffenen zweifelsfrei erkennbar sein. Die Informationspflichten aus Art. 13 DS-GVO
(s. hierzu auch Nr. 14.3 im XVI. Tatigkeitsbericht) mussen getrennt erflllt werden. Den
Betroffenen muss entweder eine Datenschutzerklarung fur die offentliche Tatigkeit
oder eine Datenschutzerklarung fur die private unternehmerische Tatigkeit zur Verfu-
gung gestellt werden.

16.6 Versand von personenbezogenen Daten per E-Mail durch Berufsgeheim-
nistrager

In mehreren Verfahren hatte der Landesbeauftragte zu beurteilen, ob der Versand von
personenbezogenen Daten per unverschlusselter E-Mail einen Verstol} gegen das Be-
rufsgeheimnis darstellt.

Berufsgeheimnistrager sind z. B. Arzte, Psychotherapeuten, Apotheker, Physiothera-
peuten, Rechtsanwalte, Notare, Steuerberater, Sozialarbeiter sowie Beschaftigte von
staatlich anerkannten Beratungsstellen und privaten Kranken-, Unfall- oder Lebens-
versicherungen.

Auch Berufsgeheimnistrager und die bei Ihnen Beschaftigten oder Mitwirkenden (z. B.
Auftragsverarbeiter) unterliegen den Anforderungen aus Art. 5 Abs. 1 lit. f und Art. 32
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DS-GVO. Deshalb mussen Sie fur die Kommunikation per E-Mail ein angemessenes
Schutzniveau gewahrleisten.

Eine Transportverschlisselung stellt regelmaRig eine Mindestmalnahme zur Erflllung
der gesetzlichen Anforderungen bei E-Mail-Kommunikation dar (s. auch Nr. 6.10).

Berufsgeheimnistrager sollten bei der Versendung von E-Mails mit personenbezoge-
nen Daten deshalb grundsatzlich mindestens eine qualifizierte Transportverschliusse-
lung gewahrleisten. Sofern E-Mail-Nachrichten besonders sensible Daten enthalten,
sind eine qualifizierte Transportverschlisselung und eine Ende-zu-Ende-Verschlusse-
lung notwendig.

Den Einwand, Patienten oder Mandanten seien mit einer unverschlisselten E-Mail-
Kommunikation einverstanden, wies der Landesbeauftragte zurlick. Die Einwilligung
nach Art. 7 DS-GVO bezieht sich auf die Verarbeitung personenbezogener Daten als
solcher, nicht aber auf das Ergreifen von technischen SicherheitsmalRnahmen. Dies
gilt auch, falls Patienten oder Mandanten mit der unverschlisselten E-Mail-Kommuni-
kation von sich aus begonnen haben.

Berufsrechtliche Regelungen konnen die Vorschriften der DS-GVO nicht umgehen.
Erlauben sie — wie z. B. § 2 Abs. 2 Satz 5 und 6 BORA - die unverschlusselte Kom-
munikation per E-Mail, begeht der Berufsgeheimnistrager keinen berufsrechtlichen
Verstol3, wenn er auf Verschlisselung verzichtet. Ein Verstol3 gegen datenschutz-
rechtliche Vorschriften bleibt aber moglich.

Allerdings sind eine qualifizierte Transportverschllsselung und eine Ende-zu-Ende-
Verschlusselung nicht alternativlios. Daten konnten auch in einem nach dem aktuellen
Stand der Technik sicher verschlusselten Anhang mit einer obligatorisch transportver-
schlisselten E-Mail Ubermittelt werden.

Wer gegenuber Mandanten oder Patienten auf den Versand von E-Mails verzichten
mochte, konnte relevanten Schriftverkehr auch in einer datenschutzkonformen Cloud
in Form eines Mandanten-Accounts mit entsprechenden Zugriffsrechten der Mandan-
ten speichern.

16.7 Keine Zulassigkeit der Verarbeitung von Positivdaten durch Auskunfteien
zur Feststellung der Wechselneigung von Kunden der Energieversorger

Laut Presseangaben werden in Deutschland immer mehr Verbraucher bei einem an-
gestrebten Wechsel des Energieversorgers von diesem abgelehnt (Suddeutsche Zei-
tung, 9. September 2020, S. 15). Hintergrund daflr sollen auch Informationen der
Energieversorger uber ungestort verlaufende Vertragsverhaltnisse und die bisherige
Vertragslaufzeit sein (sog. Positivdaten). Laut SUddeutscher Zeitung und NDR planten
die Auskunfteien Schufa (Sitz in Hessen) und CRIF Burgel (Sitz in Bayern), die auch
zahlreiche Daten von Burgern aus Sachsen-Anhalt verarbeiten, Datenpools fur Ener-
gieversorgungsunternehmen, die branchenweit Vertragsdaten der Kunden von Ener-
gieversorgern speichern und an anfragende Unternehmen Ubermitteln sollen. Insbe-
sondere der Verbraucherzentrale Bundesverband e. V. (VZBV) befurchtete, dass
Energieversorger aufgrund solcher Datenbanken kinftig sehen konnten, dass Kunden
schon haufiger gewechselt haben, sie dann entweder ablehnen oder ihnen attraktive
Konditionen vorenthalten. Laut einer aktuellen Stellungnahme der Bundesregierung
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(BT-Drs. 19/23669, S. 3) ist aber der aktive Lieferantenwechsel erklartes Ziel der Libe-
ralisierung der Strom- und Gasmarkte.

Durch Beschluss vom 11. Juni 2018 wies die DSK bereits darauf hin, dass Handels-
und Wirtschaftsauskunfteien die Verarbeitung von Positivdaten zu Privatpersonen
grundsatzlich nicht auf die Grundlage des Art. 6 Abs. 1 Satz 1 lit. f DS-GVO stutzen
konnen. Erforderlich sei eine Einwilligung, wobei hier hohe Anforderungen hinsichtlich
der Freiwilligkeit zu erfullen seien. Eine Ausnahme bestehe flr Kreditinstitute aufgrund
spezieller Verpflichtungen zur Bonitatsprufung nach dem Kreditwesengesetz.

Fir den Bereich der Energieversorger ist eine solche Ausnahme nicht ersichtlich. Je-
der Kunde hat das Recht, den fiur ihn gunstigsten Energieversorger am Markt zu nut-
zen. Es war gerade Ziel des Gesetzgebers, durch die Liberalisierung des Energiemark-
tes einen Wettbewerb zu ermdglichen. Vertragstreue Kunden dirfen zurecht erwarten,
dass keine Uber den Vertragszweck hinausgehende Verarbeitung ihrer Daten erfolgt,
die gegebenenfalls ihre Moglichkeiten einschrankt, am Markt frei agieren zu kbnnen
(siehe Beschluss der DSK vom 15. Marz 2021). Damit stehen der Verarbeitung von
Positivdaten durch Auskunfteien zumindest Uberwiegende schutzwirdige Interessen
der Kunden der Energieversorger entgegen.

17 Videouiberwachung
17.1 Orientierungshilfe ,Videoliberwachung durch nicht-6ffentliche Stellen®

Aufgrund der immer weiteren Verbreitung der Videouberwachung hatte sich der Dus-
seldorfer Kreis, damals ein Gremium der Datenschutzkonferenz, schon im Jahre 2014
veranlasst gesehen, diese Entwicklung mit einer umfassenden Orientierungshilfe zu
begleiten. Nicht erst seit dem Inkrafttreten der DS-GVO bestand an dieser Orientie-
rungshilfe Anderungsbedarf. Fiir die Datenschutzkonferenz war Anlass zur Uberarbei-
tung nicht zuletzt auch die Tatsache, dass das Risiko als von einer VideolUberwachung
Betroffener in seinen Rechten verletzt zu werden, in den letzten Jahren erheblich ge-
stiegen ist. Grinde dafur sind die immer leistungsfahigere und ausgefeiltere Technik,
die geringen Anschaffungskosten und schlieB3lich ihre enorme Verbreitung. Selbst in
den Non-Food-Bereichen von Lebensmitteldiscountern werden zuweilen Uberwa-
chungskameras angeboten.

Die Datenschutzkonferenz hat deshalb die Orientierungshilfe umfassend Uberarbeitet
und dabei die Leitlinien 3/2019 des EDSA zur Verarbeitung personenbezogener Daten
durch Videogerate*? beriicksichtigt. Neu hinzugekommen sind die Abschnitte zur Vi-
deoluberwachung in der Nachbarschaft und zur datenschutzrechtlichen Bewertung von
Tar- und Klingelkameras, Drohnen und Wildkameras sowie von Dashcams.

Durch die Orientierungshilfe erhalten Verantwortliche und betroffene Personen aus-
fuhrliche Informationen Uber die Voraussetzungen fur eine datenschutzgerechte Vi-
deouberwachung in den unterschiedlichsten Bereichen und Uber die Betroffenen-
rechte. Als Schlusskapitel enthalt die Orientierungshilfe flr Betreiber eine Checkliste
mit den wichtigsten Prufungspunkten im Vorfeld einer Videouberwachung. Als Anhang

4 https://Isaurl.de/edpbvideoguidelines
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finden sich Muster fur Hinweisschilder, die es den Verantwortlichen erleichtern, den
Transparenzpflichten gem. Art. 12 ff. DS-GVO nachzukommen.

Die Orientierungshilfe ,Videouberwachung durch nicht-6ffentliche Stellen“ ist auf der
Homepage des Landesbeauftragten veroffentlicht.

17.2 Videouberwachung im Nachbarschaftsbereich

Ein erheblicher Teil der den Landesbeauftragten erreichenden Beschwerden betrifft
Falle, in denen Beschwerdeflhrer eine Videolberwachung im nachbarschaftlichen Be-
reich rugen.

Mitunter wird dem Landesbeauftragten von den Betreibern einer Videoanlage entge-
gengehalten, die VideolUberwachung, die von Privatgrundstiicken ausgehe, sei Privat-
sache. Die Vorgaben der DS-GVO sind jedoch nur dann nicht anwendbar, wenn die
mit der Videoluberwachung einhergehende Verarbeitung personenbezogener Daten
zur Austbung ausschlielBlich personlicher oder familiarer Tatigkeiten erfolgt, Art. 2
Abs. 2 lit. ¢ DS-GVO. Diese sogenannte ,Haushaltsausnahme® muss jedoch nach der
Rechtsprechung des EuGH gerade im Bereich der Videouberwachung eng ausgelegt
werden. Sie greift z. B. nicht, wenn Aufnahmen des eigenen Grundsticks im Internet
veroffentlicht werden und Dritte darauf erkennbar sind. Auch wenn die Videouberwa-
chung nur teilweise einen offentlich zuganglichen Raum erfasst und dem Zweck des
Schutzes des Eigentums, der Gesundheit und des Lebens der Besitzer des Hauses
dient, ist die DS-GVO anwendbar.**

Rechtsgrundlage auch fur die Videouberwachung im nachbarschaftlichen Bereich ist
Art. 6 Abs. 1 Satz 1 lit. f DS-GVO. Daraus folgt, dass die Videouberwachung nur zu-
Iassig ist, soweit sie zur Wahrnehmung berechtigter Interessen erforderlich ist, sofern
nicht die Interessen oder Grundrechte und Grundfreiheiten der Nachbarn, Passanten
oder anderer betroffener Personen Uberwiegen. Der Landesbeauftragte wies in zahl-
reichen Fallen auf den Grundsatz der Datenminimierung hin, der verlangt, den Erfas-
sungsbereich auf das flr den jeweiligen Zweck erforderliche Mal} zu beschranken.
Insbesondere die Erfassung von Nachbargrundsticken ist daher regelmaRig unzulas-

sig.

Vor diesem Hintergrund hat der Landesbeauftragte im Berichtszeitraum eine Handrei-
chung zur ,Videouberwachung auf Privatgrundsticken und in der Nachbarschaft® er-
arbeitet. Diese gibt einen Uberblick tiber den bei der Beschwerdebearbeitung anzule-
genden Prifmalstab. Sie macht aber auch deutlich, dass der Landesbeauftragte zwar
die Videouberwachung beschranken, nicht aber den Abbau einer Kamera verlangen
kann. Auch kann er zur Kontrolle der VideolUberwachung keine Privatraume betreten.
Daher verweist die Handreichung auch auf die zivilrechtlichen Moglichkeiten, gegen
eine (vermeintliche) Videolberwachung vorzugehen.

4 https://Isaurl.de/VideoOH

4 vgl. EuGH, Urteil v. 11. Dezember 2014, Rechtssache C-212/13
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Die Handreichung ist auf der Internetseite des Landesbeauftragten veroffentlicht.*
17.3 Datenschutzgerechter Einsatz von Drohnen

,orohne® ist der umgangssprachliche Begriff flr ein Luftfahrzeug, das ohne eine an
Bord befindliche Besatzung automatisiert oder durch einen Menschen uber eine Fern-
steuerung betrieben und navigiert werden kann. In der europaischen Rechtsordnung
wird ein unbemanntes Luftfahrzeug, einschlieRlich der Ausrustung fur seine Fernsteu-
erung, als unmanned aircraft system (UAS) bezeichnet. Seit der letzten Befassung des
Landesbeauftragten mit dem Thema Drohnen im XIl. Tatigkeitsbericht (Nr. 15.2.12)
anderte sich die Rechtslage.

Die Fernpiloten der Fluggerate, die Uber Kameras verfugen, haben nicht nur luftver-
kehrsrechtliche, sondern auch datenschutzrechtliche Vorschriften zu beachten. Letz-
teres gilt insbesondere deshalb, weil aus der Luft Bereiche Uberwacht werden kdnnten,
in denen sich betroffene Personen sehr ungezwungen verhalten, weil sie sich vor einer
Uberwachung mit technischen Mitteln geschiitzt wahnen. Dazu gehéren z. B. private
Garten, Terrassen, Freibader, Strande etc. Durch die Beobachtung dieser Bereiche
mit einer Kamera kommt es zur Verarbeitung personenbezogener Daten, wenn Per-
sonen erkennbar sind. Diese ist im Anwendungsbereich der DS-GVO nur dann zulas-
sig, wenn die abgebildeten Personen eingewilligt haben oder eine gesetzliche Erlaub-
nisnorm erfullt ist, Art. 6 Abs. 1 DS-GVO. Beide Voraussetzungen durften beim Droh-
neneinsatz nur in den seltensten Fallen vorliegen.

Hinzu kommt fir den datenschutzrechtlich verantwortlichen Drohnenbetreiber die
Schwierigkeit, seinen gesetzlichen Informationspflichten nach Art. 12 und 13 DS-GVO
nachzukommen. Er hat der betroffenen Person zum Zeitpunkt der Erhebung der Daten
in leicht zuganglicher Form eine Reihe von Angaben mitzuteilen, z. B. seinen Namen
und seine Kontaktdaten, die Zwecke der Verarbeitung und deren Rechtsgrundlage.

Das Betreiben von Kameradrohnen kann sogar strafrechtlich relevant sein. Nach
§ 201a Abs. 1 StGB kann mit Geld- oder Freiheitsstrafe bestraft werden, wer von einer
anderen Person, die sich in einer Wohnung oder einem gegen Einblick besonders ge-
schitzten Raum befindet, unbefugt eine Bildaufnahme herstellt oder Gbertragt und
dadurch den hochstpersonlichen Lebensbereich der abgebildeten Person verletzt.
Nach der Gesetzesbegrindung dieser Vorschrift kann auch ein Garten ,Raum® im
Sinne dieser Vorschrift sein, namlich etwa dann, wenn er durch eine hohe, undurch-
dringliche Hecke oder einen hohen Zaun bzw. eine Mauer gegen Einblick durch unbe-
rechtigte Personen geschutzt wird (BT-Drs. 15/2466, S. 5). Die Verwirklichung dieses
Tatbestands kann zur Einziehung der Kameradrohne flhren.

Es ist deshalb dringend empfehlenswert, dass bei der Benutzung der Kameradrohne
auf die Erfassung personenbezogener Daten betroffener Personen, die sich nicht da-
mit einverstanden erklart haben, und generell auf die Erfassung von Privatgrundstu-
cken verzichtet wird.

4 https://Isaurl.de/VideoPrivat
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Die Datenschutzkonferenz hat sich in einem Positionspapier*® (Stand 16. Januar 2019)
zur Nutzung von Kameradrohnen durch nichtoffentliche Stellen deutlich geaulert.

Seit dem 31. Dezember 2020 bendtigen Piloten von Kameradrohnen ab einem Droh-
nengewicht von 250 Gramm einen Kompetenznachweis der Europaischen Agentur fur
Flugsicherheit. Diesen Kompetenznachweis, gemeinhin bezeichnet als kleiner Droh-
nenfuhrerschein, stellt das Luftfahrt-Bundesamt nach dem erfolgreichen Abschluss ei-
nes Online-Trainings und einer Online-Theorieprufung aus. Er bestatigt dem Inhaber,
dass eine ausreichende Kompetenz fur das Steuern einer Drohne im 6ffentlichen Be-
reich in den Themen Flugsicherheit/Luftraumbeschrankungen, Luftsicherheit, Luft-
recht, menschliches Leistungsvermogen, Betriebsverfahren, allgemeine Kenntnisse
zur Drohne und nicht zuletzt zu Privatsphare und Datenschutz nachgewiesen wurde.

Der Landesbeauftragte erwartet von den Fernpiloten, dass sie die datenschutzrechtli-
chen Vorgaben beachten.

17.4 Gesichtserkennung mithilfe von Videotechnik

Durch immer leistungsfahigere Hard- und Software, womaoglich in Kombination mit
Kanstlicher Intelligenz, rickt die automatisierte Erkennung von Personen auf Fotogra-
fien oder in Videodatenstromen datenschutzrechtlich in den Fokus. Doch nicht nur bei
umfassend begleiteten GroRprojekten zur Gesichtserkennung, wie z. B. an einem Ber-
liner Bahnhof, spielt die Technik eine Rolle. In seinem XIII./XIV. Tatigkeitsbericht
(Nr. 14.1.4) hatte sich der Landesbeauftragte mit Gesichtserkennungssoftware in
Spielbanken befasst. Die den Kunden der Spielbank angebotene erleichterte und
schnellere Einlasskontrolle durch eine Gesichtserkennung beruhte hier auf einer wirk-
samen datenschutzrechtlichen Einwilligung und war damit zulassig.

Dem Landesbeauftragten ist bekannt geworden, dass Arbeitgeber offenbar auf Foto-
grafien der Gesichter seiner Beschaftigten basierende biometriegestitzte Zugangs-
kontrollen zum Unternehmensgebaude implementieren. Das Verfahren basierte eben-
falls auf einer Einwilligung nach Art. 7 DS-GVO. Die Einwilligung ist aber gerade im
Arbeitsverhaltnis nur dann wirksam, wenn sie freiwillig erfolgt. Bei der Beurteilung der
Freiwilligkeit sind die im Beschaftigungsverhaltnis bestehende Abhangigkeit sowie die
Umstande, unter denen die Einwilligung erteilt worden ist, zu berucksichtigen. Eine
Einwilligung zur Verarbeitung biometrischer Daten im Rahmen der Zugangskontrolle
im Arbeitsverhaltnis kann daher regelmafdig nur dann wirksam sein, wenn der Zugang
auch ohne die Verarbeitung biometrischer Daten mdglich ist.

Es sind aber auch andere Konstellationen denkbar, bei denen mit Videouberwachung
offentlich zuganglicher Bereiche erhobene Daten nach biometrischen Informationen
ausgewertet werden. Das gelange jedermann z. B. mithilfe von im Internet erhaltlicher
Bilderverwaltungssoftware. Eine Sammlung von Fotografien wird durch die Software
in wenigen Augenblicken automatisch nach Gesichtern durchsucht. Die gefundenen
Aufnahmen einer bestimmten Person kdnnten dann gruppiert angezeigt werden. So
konnte nachtraglich einfach festgestellt werden, wann diese Person sich im Aufnah-
mebereich einer Uberwachungskamera aufhielt.

46 https://lsaurl.de/Drohnen
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Das Szenario einer so genutzten Gesichtserkennung stellt jedenfalls einen intensiven
Eingriff in die Personlichkeitsrechte einer moglicherweise gro3en Zahl von Betroffenen
dar, fur das eine hinreichende Rechtsgrundlage zurzeit schlicht nicht existiert. Die Nut-
zung einer so genutzten Gesichtserkennungssoftware ware im Anwendungsbereich
der DS-GVO damit keinesfalls zulassig und folglich rechtswidrig. Deswegen — und auf-
grund der Fehlerquote — empfiehlt der Landesbeauftragte dringend, auf eine Video-
uberwachung im Verbund mit einer Gesichtserkennung im 6ffentlichen Raum ganzlich
zu verzichten.

Auch die Datenschutzkonferenz hatte bei ihrer 93. Sitzung am 29. und 30. Marz 2017
in Gottingen in der EntschlieRung ,Einsatz von Videokameras zur biometrischen Ge-
sichtserkennung birgt erhebliche Risiken* (s. XIII./XIV. Tatigkeitsbericht, Anlage 16)
festgestellt, dass der Einsatz von Videokameras mit biometrischer Gesichtserkennung
die Freiheit, sich in der Offentlichkeit anonym zu bewegen, ganzlich zerstéren kann,
da es kaum mdglich sei, sich solcher Uberwachung zu entziehen oder diese gar zu
kontrollieren.

18 BuBgeldverfahren
18.1 Statistik der behordlichen Buldgeldverfahren

Datenschutzrechtliche VerstoRe kann der Landesbeauftragte mit einem BulRgeld ge-
maf Art. 83 Abs. 4 bis 6 DS-GVO ahnden (§§ 23 Abs. 5, 31 DSAG LSAi. V. m. § 41
BDSG). In diesem Sinne wurden 17 BulRgeldverfahren eingeleitet, davon ein Verfahren
eingestellt und zehn Verfahren im Jahr 2020 rechtskraftig abgeschlossen.

Vermehrt wurden Ordnungswidrigkeitsverfahren wegen unzulassiger Videouberwa-
chung von Beschaftigten aus den Bereichen des Einzelhandels und der Gastronomie
eingeleitet. Bei der BuRgeldbemessung wurde berlcksichtigt, dass die Geschaftstatig-
keit durch die staatlichen MalRnahmen zur Eindammung der Ausbreitung des neuarti-
gen Coronavirus SARS-CoV-2 in Sachsen-Anhalt ab Marz ganz erheblich beeintrach-
tigt war.

Die Gesamtsumme der rechtskraftig verhangten BulRgelder aus Verfahren, die in den
Jahren 2019 und 2020 begannen, belauft sich auf 20.650 Euro:

Tatbestande BuRgelder insgesamt
Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 7.300 Euro
Unzulassige Datenverarbeitung

Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 1.100 Euro

Unzulassige Videoilberwachung von Beschaftigten

Art. 83 Abs. 5 lit. ai. V. m. Art. 6, 9 DS-GVO 600 Euro

Unzulassige Verarbeitung von Daten besonderer Kategorien

Art. 83 Abs. 5 lit. bi. V. m. Art. 15, 12 DS-GVO 1.500 Euro

Verspatete Informationserteilung
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Art. 83 Abs. 4 lit. ai. V. m. Art. 25 Abs. 1 DS-GVO 9.000 Euro
Unzureichender Datenschutz durch Technikgestaltung

Art. 83 Abs. 4 lit. ai. V. m. Art. 31 DS-GVO 1.150 Euro
Unzureichende Zusammenarbeit mit der Aufsichtsbehdrde

Zum Zeitpunkt der Erstellung dieses Tatigkeitsberichtes wurde ein Verfahren gegen
ein Wohnungsunternehmen vor dem Amtsgericht Magdeburg abgeschlossen. Die
Verfahrenseinleitung erfolgte bereits im Jahr 2019 wegen unzulassiger Erhebung und
Speicherung personenbezogener Daten von mietinteressierten Personen. Bezlglich
der Sach- und Rechtslage sowie der Buligeldhohe wird auf den Bericht zu Nr. 16.3
,Kontrolle eines Wohnungsunternehmens aufgrund anonymer Mitteilung“ verwiesen.
Dieses BuRgeld ist allerdings in der oben genannten Tabelle nicht enthalten.

18.2 Gerichtliche Zustandigkeit bei OWi

Mit dem ,Entwurf eines Gesetzes zur Effektivierung des Buligeldverfahrens® (BR-
Drs. 107/20(B)) will der Bundesrat die erstinstanzliche Zustandigkeit der Landgerichte
gemal § 41 Abs. 1 Satz 3 BDSG fur GeldbufRen nach der DS-GVO Uber 100.000 Euro
streichen. Unabhangig von der BuRgeldhohe sollen die Amtsgerichte nach § 41 BDSG
i. V.m. § 68 OWIiG Uber samtliche Einspriche entscheiden. Nach Einschatzung des
Landesbeauftragten verkennt der Gesetzentwurf in eklatanter Weise die besondere
wirtschaftliche, technische und rechtliche Komplexitat der Verhangung von Geldbulen
nach der DS-GVO. Die Vorschriften der DS-GVO sind eng am EU-Kartellrecht orien-
tiert. In Kartell-Ordnungswidrigkeitsverfahren entscheiden auf nationaler Ebene die
Oberlandesgerichte (§ 83 GWB). Eine Streichung der landgerichtlichen Zustandigkeit
wurde die Amtsgerichte noch starker als bisher belasten. Darauf weist auch die Ent-
schliefung ,Datenschutz braucht Landgerichte auch erstinstanzlich® der DSK vom
22. September 2020 (Anlage 6) hin.

18.3 Weiterentwicklung des BuRRgeldkonzeptes, Behordliche Praxis

Das von der DSK am 14. Oktober 2019 veroffentlichte Buldgeldkonzept knlpft an die
Struktur der Festsetzung von GeldbufRen gem. EU-Kartellrecht*’” (Az. 2006/C 210/02)
an. Danach wird ein umsatz- und tatbezogener Grundbetrag ermittelt, der infolge er-
schwerender bzw. mildernder Umstande entweder erhoht oder reduziert wird. Da nicht
von allen Unternehmen die Umsatzhéhen bekannt sind, behilft sich das BuRgeldkon-
zept mit Startbetragen nach ,,Unternehmenskategorien®, die im nachsten Schritt tatbe-
zogen bewertet werden. Aus der Wirtschaft und von einzelnen Aufsichtsbehdrden kam
erhebliche Kritik wegen des starken Umsatzbezuges, der regelmaflig zu sehr hohen
GeldbuRen fuhrt. Diese Kritik teilte das LG Bonn mit Urteil vom 11. November 2020
zum Verfahren des BfDI gegen das Telekommunikationsunternehmen ,1&1“ (Az. 29
OWI 1/20), indem es das Konzept flr leichte VerstoRe bei umsatzstarken Unterneh-
men fur nicht anwendbar halt. Gleiches gilt fur schwere VerstoRe von umsatzschwa-

47 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2006:210:0002:0005:DE:PDF
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chen Unternehmen. Insofern besteht Anlass fur die DSK und ihren Arbeitskreis ,Sank-
tionen“ das Konzept weiterzuentwickeln. Erste Versionen lagen zum Zeitpunkt der Er-
stellung dieses Tatigkeitsberichtes bereits vor.

Parallel wird vom EDSA gem. Art. 70 Abs. 1 lit. k DS-GVO an einer Leitlinie (,Fining
Guidelines®) fur die Aufsichtsbehorden in Bezug auf die Festsetzung von GeldbulRen
nach Art. 83 DS-GVO gearbeitet. Mit der Vorlage einer solchen Leitlinie kann wohl erst
Anfang 2022 gerechnet werden.

Fur die BuRgeldbemessung durch den Landesbeauftragten ist das BulRgeldkonzept
eine wertvolle Hilfestellung. Infolge der Pandemie wurde bei betroffenen Unternehmen
allerdings berucksichtigt, dass deren Geschaftstatigkeiten durch die staatlichen Mal}-
nahmen zur Einddammung der Ausbreitung des neuartigen Coronavirus SARS-CoV-2
in Sachsen-Anhalt ab Marz ganz erheblich beeintrachtigt waren. Die wirtschaftliche
Situation war glaubhaft zu machen bzw. durch geeignete Unterlagen nachzuweisen.

18.4 Schutz von Whistleblowern im Bufgeldverfahren

Wichtig fur den Landesbeauftragten ist der Schutz von beschwerdeflihrenden Perso-
nen, die ihren Namen zwar angeben, aber nach auf3en anonym bleiben mochten. Hau-
fig sind dies Personen, die von dem verantwortlichen Unternehmen abhangig beschaf-
tigt sind, und bei Offenlegung ihres Namens mit Repressalien rechnen. Die Angabe
der Kontaktdaten gegenliber dem Landesbeauftragten kann aber sehr vorteilhaft sein,
damit die Person zur weiteren Sachverhaltsaufklarung beitragen kann und selbst Gber
den Fortgang informiert wird.

Im Falle eines Antrages auf Akteneinsicht durch den Verantwortlichen im Verwaltungs-
verfahren werden unter Anwendung des § 13 Abs. 3, 6 BDSG, Art. 54 Abs. 2 DS-GVO
sowie unter Berufung auf das Urteil des BVerwG vom 4. September 2003 (Az. 5 C
48/02) personenbezogene Daten der beschwerdeflhrenden Person geschwarzt, so-
fern die Person anonym bleiben mochte.

Genauso verhalt sich der Landesbeauftragte auch im Bulgeldverfahren. Europaisch
betrachtet stellt die Geldbulie nach Art. 83 DS-GVO eine verwaltungsrechtliche Sank-
tion dar (ErwGr 150). Insofern sind die Regelungen des Strafverfahrens nach § 147
StPO i. V. m. § 46 OWIG, § 41 BDSG eher restriktiv auszulegen, soweit nicht die fun-
damentalen Rechte der beschuldigten Person auf ein faires Verfahren nach Art. 6
EMRK betroffen sind. Der EU-Gesetzgeber beabsichtigt selbst einen starken Schutz
der hinweisgebenden Person wie z. B. in Art. 23 Abs. 1 lit. i 2. Alt., Art. 54 Abs. 2 DS-
GVO und Art. 15 Abs. 1 lit. e, 16 Abs. 4 lit. e, Art. 44 Abs. 2 Satz 2 RL 2016/680. In
diesem Sinne werden im Falle der Akteneinsicht in die Buldgeldakte personenbezo-
gene Daten der beschwerdefuhrenden Person nicht offengelegt, sofern die Person
dies nicht mochte.

Anders ist die Situation, wenn neben den Angaben der beschwerdeflihrenden Perso-
nen trotz Sachverhaltsuntersuchung keine anderen Beweismittel fur das Vorliegen ei-
nes datenschutzrechtlichen VerstoRes zur Verfligung stehen. Dann befragt der Lan-
desbeauftragte die beschwerdefuhrende Person, ob nach wie vor Bedenken gegen die
Offenlegung des Namens bestehen.
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Anlagen

Anlage 1

Entschlie3ung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 3. April 2020

Datenschutz-Grundsatze bei der Bewaltigung der Corona-Pandemie

Die Corona-Pandemie stellt eine der groRten Bewahrungsproben flr die europaischen
Gesellschaften seit Jahrzehnten dar. Alle Mitgliedstaaten der Europaischen Union ha-
ben gegenwartig extreme Herausforderungen zu bewaltigen, um die Gesundheit ihrer
Bevolkerung zu gewahrleisten. Angesichts der bereits getroffenen MalRnahmen wird
gleichzeitig der Wert der Freiheitsrechte erlebbar, zu denen auch das Grundrecht auf
informationelle Selbstbestimmung gehort.

Fur die Stabilitat von Staat und Gesellschaft ist es in dieser Lage unverzichtbar, dass
sich die Burgerinnen und Burger darauf verlassen kdonnen, dass Freiheitsrechte wie
das Grundrecht auf informationelle Selbstbestimmung nur so weit und so lange einge-
schrankt werden, wie es zwingend erforderlich und angemessen ist, um die Gesund-
heit der Bevdlkerung wirksam zu schitzen. Einschneidende Regelungen missen um-
kehrbar und eng befristet sein und von den Gesetzgebern und nicht allein durch die
Exekutive verantwortet werden.

Was die Rechtfertigung der Verarbeitung personenbezogener Daten nach Mal3gabe
der europaischen Datenschutz-Grundverordnung anbelangt, stellt sie insbesondere in
ihnrem Artikel 5 europaweit einheitliche Grundsatze bereit, die als Leitfaden fur staat-
liches Handeln auch gerade in Krisenzeiten dienen kdnnen, einer effektiven Bekamp-
fung der Corona-Pandemie nicht entgegenstehen und zugleich einen grundrechts-
schonenden Umgang mit personenbezogenen Daten gewahrleisten.

Im Zusammenhang mit der Bewaltigung der Corona-Krise weist die Konferenz der un-
abhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander daher auf fol-
gende wesentliche RechtmaBigkeitsvoraussetzungen fur die Verarbeitung per-
sonenbezogener Daten hin:

e Krisenzeiten andern nichts daran, dass die Verarbeitung personenbezogener
Daten stets auf einer gesetzlichen Grundlage zu erfolgen hat. Das bedingt
insbesondere, dass die mit einer Verarbeitung verfolgten Zwecke maoglichst ge-
nau bezeichnet werden.

e Die geplanten MaBnahmen mussen zudem kritisch auf ihre Eignung Uberprift
werden, um etwa Infektionen zu erfassen, infizierte Personen zu behandeln
oder Neuinfektionen zu verhindern. So kann es in Notfalllagen beispielsweise
eine geeignete MalRnahme sein, Hilfsorganisationen zu verpflichten, medizi-
nisch ausgebildetes Personal an die fir die Gesundheitsversorgung zustandi-
gen Behodrden zu melden. Hingegen bestehen erhebliche Zweifel an der Eig-
nung etwa von MalRnahmen, die allein mithilfe von Telekommunikationsver-
kehrsdaten individuelle Infektionswege nachvollziehen sollen.
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e Die geplanten Mallnahmen mussen erforderlich sein. Stehen ebenfalls geeig-
nete MaBnahmen zur Zweckerreichung zur Verfigung, die weniger, oder —
wie eine vorherige Anonymisierung — sogar gar nicht in die Rechte der Men-
schen eingreifen, midssen diese vorrangig umgesetzt werden. Zudem darf die
Verarbeitung der personenbezogenen Daten nicht — wie die praventive Uber-
wachung ausnahmslos der gesamten Bevolkerung — auBer Verhaltnis zum
angestrebten legitimen Zweck stehen. Daraus folgt, dass besonders stark
freiheitseinschrankende MalRnahmen auch an besondere Voraussetzungen ge-
knUpft werden missen — etwa an die formelle Feststellung einer Gesundheits-
notlage, wie sie nach dem Infektionsschutzrecht in einigen Landern bereits er-
folgt ist.

e Zur verhaltnismaRigen Ausgestaltung der Verarbeitung von sensiblen Daten
gehort es schliellich, dass die speziell zur Bewaltigung der Corona-Pandemie
getroffenen MalRnahmen umkehrbar in dem Sinne gestaltet werden, dass sie
nach Krisenende wieder zurickgenommen werden konnen und, wenn sie dann
unverhaltnismafig sind, sogar mussen. So sind nicht mehr fiir die benannten
Zwecke benoétigte personenbezogene Daten unverzuglich zu I6schen. Ge-
nerell sollten zudem alle MaBnahmen befristet werden. Dies gilt insbesondere
fur solche gesetzlichen Mallhahmen, die in besonderem Male in die Grund-
rechte der betroffenen Personen eingreifen.

e Gesundheitsdaten zahlen zu den besonders sensiblen Daten, weil ihre Verwen-
dung fur die betroffenen Personen besondere Risiken nicht zuletzt in ihrem ge-
sellschaftlichen Umfeld begrinden kdnnen. Das europaische Datenschutzrecht
verlangt deshalb geeignete Garantien zum Schutz der betroffenen Personen.
Technisch-organisatorische MaBRnahmen zum Schutz der Integritat und
Vertraulichkeit von Gesundheitsdaten sind nicht nur rechtlich geboten, son-
dern auch notwendig, um eine missbrauchliche Verwendung von Daten zu ver-
hindern und Fehlern in der Verarbeitung entgegenzuwirken. Wichtig ist es auch,
im Sinne des Datenschutz-Grundsatzes der Transparenz die betroffenen Per-
sonen in verstandlicher Weise uber die Verarbeitung ihrer Daten zu informieren.

Datenschutz-Grundsatze bieten gerade auch in Krisenzeiten hinreichende Gestal-
tungsmoglichkeiten fur eine rechtskonforme Verarbeitung personenbezogener Daten.
Ihre Einhaltung leistet einen Beitrag zur Wahrung der Freiheit in der demokratischen
Gesellschaft.
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Anlage 2

Entschliefung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 16. April 2020

Polizei 2020 — Risiken sehen, Chancen nutzen!

Mit dem von der Innenministerkonferenz beschlossenen Programm Polizei 2020 be-
steht die Chance, bisherige datenschutzrechtliche Defizite zu beseitigen und den Da-
tenschutz nachhaltig zu verbessern. Die Polizeibehdrden in Bund und Landern haben
einen ersten ,fachlichen Bebauungsplan® fur das Programm Polizei 2020 vorgelegt.
Dieser benennt den Datenschutz als eines der Kernziele. Die Konferenz der unabhan-
gigen Datenschutzaufsichtsbehorden des Bundes und der Lander begruf3t dies aus-
dricklich. Sie vermisst aber ausreichende Vorschlage, wie das Projekt den Daten-
schutz starken will. Die Konferenz fordert deshalb, die Ziele und Meilensteine des Pro-
gramms auch an datenschutzrechtlichen Kernforderungen auszurichten und die Da-
tenschutzaufsicht in diesen Prozess einzubinden.

Aus Sicht der Datenschutzbehoérden sind vorrangig folgende Ziele in den Blick zu neh-
men:

1. Umfassende Bestandsaufnahme

Eine Projektanalyse umfasst bislang nur Fragen der technischen Machbarkeit. Sie hat
insbesondere nicht die Ergebnisse aus den zahlreichen datenschutzrechtlichen Kon-
trollen und Beratungen der letzten Jahre einbezogen. Dies ist in einer unabhangigen
Evaluierung nachzuholen.

2. Rechtliche Leitplanken

Mit dem neuen ,Datenhaus® in Polizei 2020 schaffen die Sicherheitsbehdrden eine
technische Grundlage fur umfassende computergestitzte Analysen personenbezoge-
ner Daten. Diese greifen intensiv in Grundrechte ein und sind deshalb gesetzlich und
technisch zu begrenzen. Sie lediglich auf Generalklauseln zu stutzen, wird dem Grund-
recht auf informationelle Selbstbestimmung nicht gerecht. Die verantwortlichen Stellen
mussen die gesetzlich und verfassungsrechtlich implizierten roten Linien bestimmen.
Dies ist zwingend erforderlich, bevor Haushaltsmittel in groRem Umfang eingesetzt
werden.

3. Zwecktrennung

Verarbeiten die Sicherheitsbehorden personenbezogene Daten, muss dafur immer ein
konkreter Zweck festgelegt sein. Dies ist der Kern des Datenschutzrechts. Deshalb
muss das neue System prazise zwischen den verschiedenen Verarbeitungszwecken
Aufgabenerflillung, Dokumentation und Vorsorge trennen. Insbesondere durfen fur
eine konkrete Aufgabe oder zur Dokumentation gespeicherte Daten nicht pauschal in
einen Datenvorrat Uberfuhrt werden oder als Auswerte- und Rechercheplattform ge-
nutzt werden.
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4. Verbesserung der Datenqualitat

Wenn die Polizeibehorden die IT-Struktur neu aufstellen, mussen sie alle Chancen
nutzen: Sie miussen vorhandene Datenbestande bereinigen, unnétige Daten ausson-
dern und die Qualitat der Daten sichern. Dies gilt auch, wenn alte Daten in die neuen
Systeme Ubertragen werden. Datenschutzkontrollen haben aufgezeigt, dass dies er-
forderlich ist. Beispiel ist die Falldatei Rauschgift.

5. Datenschutzspezifische Basisdienste

Mit dem Programm Polizei 2020 besteht die Chance, neue technische Grundfunktio-
nalitdten des Datenschutzes als ,Basisdienste“ zu implementieren. Notwendig sind
z. B. ein ,Basisdienst Zwecktrennung®, ein ,Basisdienst Datenqualitat® und ein ,Basis-
dienst Aufsicht und Kontrolle".
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Anlage 3

Entschliefung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 26. August 2020

Registermodernisierung verfassungskonform umsetzen!

Mit dem Gesetz zur Einflhrung einer Identifikationsnummer in die 6ffentliche Verwal-
tung (enthalten im Registermodernisierungsgesetz — RegMoG) plant die Bundesregie-
rung eine Modernisierung der in der Verwaltung gefuihrten Register. Hierzu soll u. a.
eine ldentifikationsnummer (ID-Nr.) fur naturliche Personen als registerubergreifendes
Ordnungsmerkmal in alle flr die Umsetzung des Onlinezugangsgesetzes relevanten
Register von Bund und Landern eingefuhrt werden.

Als Ubergreifendes Ordnungsmerkmal soll die Steuer-ldentifikationsnummer (Steuer-
ID) dienen, vor deren fortschreitend ausgedehnter Nutzung die Datenschutzbeauftrag-
ten des Bundes und der Lander mehrfach deutlich gewarnt hatten. Die nun geplante
ausgedehnte Verwendung der Steuer-ID als einheitliches Personenkennzeichen 16st
sich vollstandig von ihrer urspringlichen Zweckbestimmung fir rein steuerliche Sach-
verhalte, obwohl sie nur deswegen bislang als verfassungskonform angesehen wer-
den kann.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der
Lander (Datenschutzkonferenz) wies bereits in ihrer EntschlieBung vom 12.09.2019
darauf hin, dass die Schaffung solcher einheitlichen und verwaltungsubergreifenden
Personenkennzeichen bzw. Identifikatoren (auch in Verbindung mit einer entsprechen-
den Infrastruktur zum Datenaustausch) die Gefahr birgt, dass personenbezogene Da-
ten in grollem Mal3e leicht verknlpft und zu einem umfassenden Persdnlichkeitsprofil
vervollstandigt werden kdnnen.

Das Bundesverfassungsgericht hat der Einfuhrung derartiger Personenkennzeichen
seit jeher enge Schranken auferlegt, die hier missachtet werden. Der Blick auf den
Anwendungsumfang der geplanten Regelung zeigt das Potential der moglichen miss-
brauchlichen Verwendung.

So verknupft der Gesetzentwurf bei mehr als 50 Registern die Steuer-ID als zusatzli-
ches Ordnungsmerkmal. Auf diese Weise konnten Daten etwa aus dem Melderegister
mit Daten aus dem Versichertenverzeichnis der Krankenkassen sowie dem Register
fur erganzende Hilfe zum Lebensunterhalt oder dem Schuldnerverzeichnis abgegli-
chen und zu einem Persdnlichkeitsprofil zusammengefasst werden. Die im Gesetzent-
wurf vorgesehenen technischen und organisatorischen Sicherungen genugen nicht,
um eine solche Profilbildung wirksam zu verhindern. Diese stellen zwar sicher, dass
nur autorisierte Behdrden die erforderlichen Daten Ende-zu-Ende verschlusselt Uber-
mitteln. Sie bieten aber keinen ausreichenden Schutz gegen die missbrauchliche Zu-
sammenfihrung der Daten zu einer Person, die aus unterschiedlichen Registern stam-
men, ubrigens auch nicht bei Datenlecks. Zudem ist damit zu rechnen, dass die neue
ID-Nr. auch im Wirtschaftsleben weite Verbreitung finden wird, was das Missbrauchsri-
siko weiter erhoht.
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Die Datenschutzkonferenz hatte demgegenuber ,sektorspezifische“ Personenkennzif-
fern gefordert, die datenschutzgerecht und zugleich praxisgeeignet sind, weil sie ei-
nerseits einen einseitigen staatlichen Abgleich deutlich erschweren und andererseits
eine naturliche Person eindeutig identifizieren.

Obwohl ein solches Modell in der Republik Osterreich seit vielen Jahren erfolgreich
praktiziert wird, hat die Bundesregierung dies nie ernsthaft erwogen und ohne uber-
zeugende Begrindung mit dem pauschalen Verweis auf ,rechtliche, technische und
organisatorische Komplexitat” abgelehnt.

Auch wenn die Corona-Pandemie zeigt, wie notwendig eine Beschleunigung der Digi-
talisierung ist, darf dies nicht als Argument dafur benutzt werden, verfassungsrechtlich
notwendige Nachbesserungen unter Hinweis auf den ,Eilbedarf unter den Tisch fallen
zu lassen.

Die Datenschutzkonferenz weist daher nochmals darauf hin, dass die dem Gesetzent-
wurf zugrundeliegende Architektur im Widerspruch zu verfassungsrechtlichen Rege-
lungen steht. Sie fordert deshalb die Bundesregierung dazu auf, einen Entwurf vorzu-
legen, der den verfassungsrechtlichen Anforderungen genugt, bevor sie durch Ent-
scheidung des Bundesverfassungsgerichts dazu verpflichtet wird.
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Anlage 4

Entschliefung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 1. September 2020

Patientendaten-Schutz-Gesetz: Ohne Nachbesserungen beim Datenschutz fiir
die Versicherten europarechtswidrig!

Der Deutsche Bundestag hat am 3. Juli 2020 das Patientendaten-Schutz-Gesetz
(PDSG) entgegen der von den unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander gedulRerten Kritik beschlossen. Die Kritik richtet sich insbe-
sondere gegen das nur grobgranular ausgestaltete Zugriffsmanagement, die Authen-
tifizierung fur die elektronische Patientenakte (EPA) und die Vertreterlosung fur Versi-
cherte, die nicht Uber ein geeignetes Endgerat verfluigen.

Das PDSG soll am 18. September 2020 im Bundesrat abschlieRend beraten werden.
Zentrale Gesetzesregelungen stehen in Widerspruch zu elementaren Vorgaben der
EU-Datenschutz-Grundverordnung (DSGVO). Entgegen des derzeitigen Entwurfs
mussen die Versicherten bereits zum Zeitpunkt der EinfUhrung der EPA am 1. Januar
2021 die volle Hoheit Uber ihre Daten erhalten. Dies entspricht auch den im PDSG
vom Gesetzgeber selbst formulierten Vorgaben, die Patientensouveranitat dber die
versichertengefuhrten EPA grundsatzlich ohne Einschrankungen zu wahren und die
Nutzung der EPA flr alle Versicherten datenschutzgerecht auszugestalten.

Diese Ziele werden mit dem Gesetzentwurf nicht erreicht. Zum Start der EPA werden
alle Nutzerinnen und Nutzer in Bezug auf die von den Leistungserbringern (Arzten etc.)
in der elektronischen Patientenakte gespeicherten Daten zu einem ,alles oder nichts”
gezwungen, da im Jahr 2021 keine Steuerung auf Dokumentenebene fur diese Daten
vorgesehen ist. Das bedeutet, dass diejenigen, denen die Versicherten Einsicht in ihre
Daten gewahren, alle dort enthaltenen Informationen einsehen kénnen, auch wenn
dies in der konkreten Behandlungssituation nicht erforderlich ist.

Erst ein Jahr nach dem Start der EPA, d. h. ab dem 1. Januar 2022, kénnen lediglich
Versicherte, die fur den Zugriff auf ihre EPA geeignete Endgerate (Smartphone, Tablet
etc.) nutzen, eigenstandig eine dokumentengenaue Kontrolle und Rechtevergabe in
Bezug auf diese Dokumente durchfuhren.

Alle anderen Versicherten, die keine geeigneten Endgerate besitzen oder diese aus
Sicherheitsgrinden zum Schutz ihrer sensiblen Gesundheitsdaten nicht nutzen moch-
ten (d. h. sogenannte Nicht-Frontend-Nutzer), erhalten auch Uber den Stichtag 1. Ja-
nuar 2022 hinaus nicht diese Rechte. Ab dem 1. Januar 2022 ermdglicht das PDSG
insoweit den Nicht-Frontend-Nutzern lediglich eine Vertreterlosung. Danach kdnnen
diese mittels eines Vertreters und dessen mobilem Endgerat ihre Rechte ausiben. Im
Vertretungsfall mussten die Versicherten jedoch ihrem Vertreter den vollstandigen Zu-
griff auf ihnre Gesundheitsdaten einraumen.

Ein weiterer Kritikpunkt ist das Authentifizierungsverfahren fur die EPA und die ,Ge-
wahrleistung des erforderlichen hohen datenschutzrechtlichen Schutzniveaus®. Da es
sich bei den fraglichen Daten um Gesundheitsdaten und damit um hochst sensible
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personliche Informationen handelt, muss nach den Vorgaben der DSGVO die Authen-
tifizierung ein hochstmogliches Sicherheitsniveau nach dem Stand der Technik ge-
wahrleisten. Dies gilt insbesondere fur Authentifizierungsverfahren ohne Einsatz der
elektronischen Gesundheitskarte. Wenn dabei alternative Authentifizierungsverfahren
genutzt werden, die diesen hohen Standard nicht erflllen, liegt ein Verstol3 gegen die
DSGVO vor.

Der Bundesrat hat in seiner Stellungnahme zum PDSG vom 15. Mai 2020 (BR-Drs.
164/1/20, s. Ziffer 21. zu Artikel 1 Nummer 31 [§§ 334 ff. SGB V-E9]) die Bundesre-
gierung auf erhebliche Bedenken im Hinblick auf die DSGVO-Konformitat des PDSG
hingewiesen. Seine Kritik bezieht sich im Wesentlichen auf das zum Start der EPA
fehlende feingranulare Zugriffsmanagement und die daraus resultierende Einschran-
kung der Datensouveranitat der Versicherten. Er hat die Bundesregierung aufgefor-
dert, im weiteren Gesetzgebungsverfahren insbesondere den Regelungsvorschlag
zum Angebot und zur Einrichtung der EPA (§ 342 SGB V) umfassend bezuglich da-
tenschutzrechtlicher Bedenken zu prifen.

Auch im Lichte dessen fordern die unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander den Bundesrat auf, anlasslich seiner flr den 18. September
2020 anberaumten Beratung den Vermittlungsausschuss anzurufen, um notwendige
datenschutzrechtliche Verbesserungen des PDSG noch im Gesetzgebungsverfahren
zu erwirken.
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Anlage 5

Entschliefung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 22. September 2020

Digitale Souveranitat der offentlichen Verwaltung herstellen — Personenbezo-
gene Daten besser schiitzen

Der Begriff ,Digitale Souveranitat” wird in der offentlichen Debatte in verschiedenen
Bedeutungen verwendet. Nach der Definition des Kompetenzzentrums Offentliche 1T
ist in einem umfassenden Sinne Digitale Souveranitat die Summe aller Fahigkeiten
und Moglichkeiten von Individuen und Institutionen, ihre Rollen in der digitalen Welt
selbststandig, selbstbestimmt und sicher austuben zu kdnnen.

Die Rolle der offentlichen Verwaltung ist die gesetzesgebundene Erflllung der Staats-
aufgaben. Aus der Sicht der Verantwortlichen in der offentlichen Verwaltung bedeutet
Digitale Souveranitat insbesondere, eigenstandig entscheiden zu kénnen, wie die in
Art. 1 Datenschutz-Grundverordnung (DS-GVO) formulierten Ziele im Einklang mit den
in Art. 5 DS-GVO festgelegten Grundsatzen fur die Verarbeitung personenbezogener
Daten, wie Rechtmaligkeit, Transparenz, Zweckbindung und Sicherheit der Verarbei-
tung, umzusetzen sind. Dies erfordert nach Ansicht der Konferenz der unabhangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander (Datenschutzkonferenz)
Wabhlfreiheit und vollstandige Kontrolle der Verantwortlichen Gber die eingesetzten Mit-
tel und Verfahren bei der digitalen Verarbeitung von personenbezogenen Daten, ge-
gebenenfalls unter Hinzuziehung des jeweiligen Auftragsverarbeiters.

Die Digitale Souveranitat der 6ffentlichen Verwaltung ist jedoch nach einer fur den Be-
auftragten der Bundesregierung fur Informationstechnik durchgefihrten ,Strategi-
schen Marktanalyse“* beeintrachtigt, ,da die Geschaftsbeziehungen der 6ffentlichen
Verwaltung mit externen, meist privaten IT-Anbietern erhebliche Abhangigkeiten ver-
ursachen. Danach resultieren diese Abhangigkeiten aus der technischen Beschaffen-
heit der IT-Landschaft, aus den stark auf Software ausgerichteten Prozessen, aus dem
Umstand, dass sich die Beschaftigten an die eingesetzte Software gewohnt haben,
aus Vertragsklauseln sowie aus den bestehenden Marktgegebenheiten.“ Sie bringen
Kontrollverlust und eine eingeschrankte Verfugbarkeit, Vertraulichkeit und Integritat
der verarbeiteten personenbezogenen Daten mit sich. Auch vor diesem Hintergrund
hat sich der IT-Planungsrat zum Ziel gesetzt, die digitale Souveranitat der o6ffentlichen
Verwaltung in ihren Rollen als Nutzer, Bereitsteller und Auftraggeber von digitalen
Technologien kontinuierlich zu starken.

4 Kompetenzzentrum Offentliche IT (Hrsg.), Gabriele Goldacker, Digitale Souveranitat, erhaltlich unter
https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Souver%C3%A4nit%C3%A4t

4 PwC Strategy& (Germany) GmbH, Strategische Marktanalyse zur Reduzierung von Abhangigkeiten
von einzelnen  Software-Anbietern, erhéaltlich unter https://www.cio.bund.de/SharedDocs/
Publikationen/DE/Aktuelles/20190919 strategische marktanalyse.pdf? blob=publicationFile
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Die Datenschutzkonferenz teilt die Einschatzung des IT-Planungsrats, dass die Digi-
tale Souveranitat der offentlichen Verwaltung beeintrachtigt ist und sieht deren Ge-
wahrleistung als ein vordringliches Handlungsfeld an. Aus ihrer Sicht sind datenschutz-
rechtliche Vorgaben fur groRe Softwareanbieter, die in der ,Strategischen Marktana-
lyse“ empfohlene Diversifizierung durch den Einsatz alternativer Softwareprodukte so-
wie die Nutzung von Open Source Software besonders erfolgversprechende Hand-
lungsoptionen. Durch den Einsatz von Open Source Software kann die Unabhangig-
keit der offentlichen Verwaltung von marktbeherrschenden Softwareanbietern dauer-
haft sichergestellt werden. Konkret fordert die Datenschutzkonferenz Bund, Lander
und Kommunen dazu auf, langfristig nur solche Hard- und Software einzusetzen,

e die den Verantwortlichen die ausschliel3liche und vollstandige Kontrolle Uber die
von ihnen genutzte Informationstechnik belasst, insbesondere dadurch, dass
Zugriffe und Anderungen nur nach vorheriger Information und Zustimmung der
Verantwortlichen im Einzelfall erfolgen,

e bei der alle zur Verfugung stehenden Sicherheitsfunktionen fur Verantwortliche
transparent sind und

e die eine Nutzung der Hard- und Software sowie den Zugriff auf personenbezo-
gene Daten ermoglicht, ohne dass Unbefugte davon Kenntnis erhalten und
ohne dass unzulassige Nutzungsprofile angelegt werden kénnen.

Kurzfristig erfordert die Starkung der Digitalen Souveranitat der 6ffentlichen Verwal-
tung in Bund, Landern und Kommunen zur Einhaltung der datenschutzrechtlichen An-
forderungen insbesondere:

1. Verbesserte Moglichkeiten der datenschutzrechtlichen Beurteilung von Produk-
ten und Dienstleistungen — sowohl bei der Auswahl als auch im laufenden Be-
trieb:

e Zertifizierungen kdénnen Verantwortlichen die Prifung und Kontrolle er-
leichtern, wenn sie sich nicht eigenstandig ein valides Bild uber die kom-
plexe Funktionsweise von Informationstechnik machen kénnen.

e Die Ministerialebene sollte in die Pflicht genommen werden, Vorgaben
fur die 6ffentliche Verwaltung zu machen.

e Zudem sollten Behorden starker kooperieren, um die erforderliche Ex-
pertise selbst bereitstellen zu kdnnen.

2. Berucksichtigung der Ziele und Kriterien der Digitalen Souveranitat bei der
Vergabe und Beschaffung von Hardware, Software, Informations- und Kommu-
nikationstechnik sowie IT-Dienstleistungen:

e Firdie Vergabe und Beschaffung von Hardware, Software, Informations-
und Kommunikationstechnik sowie IT-Dienstleistungen sollten im Ein-
klang mit dem europaischen Vergaberecht Ausschreibungskriterien ent-
wickelt werden, um bei der Vergabe solche Anbieter bevorzugt auswah-
len zu kdnnen, welche Digitale Souveranitat ermoglichen.
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3. Nutzung von offenen Standards durch die Produktentwickler, damit die Verant-
wortlichen auch tatsachlich in die Lage versetzt werden, Anbieter und Produkte
zu wechseln, wenn sie mit deren Produkten und Dienstleistungen die Daten-
schutzanforderungen nicht (mehr) oder nur ungenugend umsetzen konnen:

e Die Nutzung von offenen Standards kann durch deren inharente Trans-
parenz dazu beitragen, die Uberpriifbarkeit zu sichern und eine Kontrolle
zu erleichtern. Dies betrifft Systemsoftware und insbesondere Datenfor-
mate, aber auch Datenbanken und Anwendungssoftware, die auf Soft-
ware-Plattformen aufsetzen. Offene Standards sind zudem geeignet, un-
erwunschte Lock-in-Effekte zu vermeiden. Insbesondere kdnnen hierbei
Uber die Einrichtung von Bund-/Lander-/Kommunen-ubergreifenden Ent-
wicklungsverbunden Aufwande verteilt und Skaleneffekte gehoben wer-
den. Daher sollten Verantwortliche den Einsatz von Produkten und
Dienstleistungen bevorzugen, die offene Standards verwenden.

4. Veroffentlichung des Quellcodes und der Spezifikationen 6ffentlich finanzierter
digitaler Entwicklungen:

e Wenn Software oder Hardwarestandards unter finanzieller Beteiligung
der offentlichen Hand entwickelt werden, sollten diese standardmafig so
veroffentlicht werden, dass diese nachvollzogen werden konnen.

e Standardmafig sollten diese so ausgestaltet werden, dass eine offentli-
che Weiterentwicklung méglich ist (Open Source Lizenzen).

5. Maoglichkeiten zur Steuerung des Zugriffs auf Daten, der Konfiguration von Sys-
temen und der Gestaltung von Prozessen:

e Verantwortliche missen Uber tatsachliche Steuerungsmaoglichkeiten ver-
fugen, insbesondere, um ihre Pflichten nach Art. 25 DS-GVO erfullen zu
kénnen. Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen muss elementarer Bestandteil von Dienst-
leistungen und Produkten sein, die im Zusammenhang mit der Verarbei-
tung personenbezogener Daten stehen. Verantwortliche sollten nur sol-
che Produkte und Dienstleistungen beschaffen und nutzen, die diese
Prinzipien beachten. Organisationen mit verteilter Verantwortung (etwa
Kommunen, Bundeslander oder auch beteiligte Dienstleister wie Kon-
zerne) mussen auch bei zentral beschafften oder betriebenen Kompo-
nenten wie Hardware, Software und Dienstleistungen die erforderlichen
Einstellungen vornehmen kénnen, um einen rechtskonformen Betrieb
der Verfahren zu gewahrleisten. Bei zentral bereitgestellten Anwendun-
gen, etwa in einer derzeit im IT-Planungsrat diskutierten ,Verwal-
tungscloud®, ist es eine notwendige Voraussetzung, dass die jeweiligen
datenschutzrechtlichen Vorgaben der Verantwortlichen flr Betrieb und
Konfiguration individuell umgesetzt werden konnen. Das ist bei der Kon-
zeption zu bericksichtigen.

Die Datenschutzkonferenz ist der Ansicht, dass die Starkung der Digitalen Souverani-
tat grolRe strategische Bedeutung flir die offentliche Verwaltung hat und gemeinsam
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und kontinuierlich vorangetrieben werden muss. Sie fordert Bund, Lander und Kom-
munen dazu auf, die in der EntschlieBung aufgefuhrten Kriterien fur eine Starkung der
Digitalen Souveranitat der 6ffentlichen Verwaltung in den Bereichen IT-Beschaffung
sowie System- und Fachverfahrensentwicklung zu berucksichtigen.
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Anlage 6

Entschliefung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 22. September 2020

Datenschutz braucht Landgerichte auch erstinstanzlich

Mit dem ,Entwurf eines Gesetzes zur Effektivierung des Bul3geldverfahrens“ (BR-Drs.
107/20 (B)) will der Bundesrat die erstinstanzliche Zustandigkeit der Landgerichte flur
Geldbul’en nach der Datenschutz-Grundverordnung (DSGVO) Uber 100.000 Euro
streichen. Selbst Uber Geldbuf3en in dieser Hohe sollen kunftig die Amtsgerichte ent-
scheiden.

Das Ziel der Effektivierung des BuRRgeldverfahrens wird mit dem geplanten Gesetz je-
doch nicht erreicht werden. Der Gesetzentwurf verkennt in eklatanter Weise die be-
sondere wirtschaftliche, technische und rechtliche Komplexitdt von DSGVO-
Geldbulen. Eine Streichung der landgerichtlichen Zustandigkeit wirde die Amtsge-
richte zudem nicht etwa entlasten, sondern noch starker als bisher belasten.

Das Sanktionsrecht der DSGVO ist — anders als der Bundesrat unterstellt — mit der
Sanktionierung herkdmmlicher deutscher Ordnungswidrigkeiten wie etwa Geldbulien
im Stralenverkehr in keiner Weise vergleichbar. Es geht hierbei nicht etwa um die
Verfolgung von Bagatelldelikten, sondern um unionsweit hochst relevante Verfahren
zum Schutz des freien Datenverkehrs und der Privatsphare der Blrgerinnen und Bur-
ger. Dabei konnen teils Millionen von Kundendaten betroffen sein. Datenschutz-Ord-
nungswidrigkeiten mit GeldbuRen Uber 100.000 Euro weisen wirtschaftlich und tech-
nisch eine besondere Komplexitat auf und bedurfen daher einer Wirdigung durch den
Spruchkdrper eines Kollegialgerichts. Sie sind viel eher mit Wirtschaftsstrafsachen ver-
gleichbar, die ohnehin den Landgerichten zugewiesen sind. Nicht ohne Grund hat sich
der europaische Gesetzgeber bei den Buligeldvorschriften der DSGVO am Kartell-
recht orientiert. Fur ahnlich komplexe Ordnungswidrigkeiten in Kartellangelegenheiten
ist in Deutschland sogar eine Zustandigkeit der Oberlandesgerichte gegeben. Diese
Wertung kommt auch in dem insoweit eindeutigen Wortlaut von § 41 Abs. 2 Satz 1
Bundesdatenschutzgesetzes (BDSG) zum Ausdruck, der eine entsprechende Anwen-
dung der Vorschriften Uber das Strafverfahren und damit auch eine Besetzung der
Strafkammern als sog. grof3e Bul3geldkammern entsprechend § 76 GVG vorsieht.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der
Lander (Datenschutzkonferenz) fordert daher die Beibehaltung der landgerichtlichen
Zustandigkeit fur DSGVO-Geldbufen uber 100.000 Euro und warnt vor einer Strei-
chung der Vorschrift und deren Folgen.
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Anlage 7

Entschlieung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 25. November 2020

Fur den Schutz vertraulicher Kommunikation durch eine sichere Ende-zu-Ende-
Verschliisselung — Vorschlage des Rates der Europaischen Union stoppen

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der
Lander (Datenschutzkonferenz) tritt Forderungen der Regierungen der Mitgliedstaaten
der Europaischen Union entgegen, Sicherheitsbehdrden und Geheimdiensten die
Mdglichkeit zu erdéffnen, auf Inhalte verschlisselter Kommunikation zuzugreifen. Als
Reaktion auf jungste Terroranschlage soll diesen Behorden und Diensten der Zugriff
auf die verschlisselte Kommunikation ermdglicht werden. Dies umfasst insbesondere
auch Messenger-Dienste wie WhatsApp, Threema oder Signal. Nach dem Resoluti-
onsentwurf ,Sicherheit durch Verschllisselung und Sicherheit trotz Verschlisselung®
des Rates der Europaischen Union (Nr. 12143/1/20 vom 6. November 2020) sollen
entsprechende Mdglichkeiten in Zusammenarbeit mit den Anbietern von Online-Diens-
ten entwickelt werden.

Eine sichere und vertrauenswirdige Verschlusselung ist essentielle Voraussetzung fur
eine widerstandsfahige Digitalisierung in Wirtschaft und Verwaltung. Unternehmen
mussen sich vor Wirtschaftsspionage schutzen kénnen. Eine Schwachung der Ver-
schlusselungsverfahren konnte jedoch europaische Unternehmen im globalen Markt
benachteiligen. Blrgerinnen und Blrger mussen auf eine sichere und integre Nutzung
digitaler Verwaltungsleistungen vertrauen konnen und bendtigen hierbei Schutz vor
umfassender Uberwachung und Datenmissbrauch. Auch die Ziele des Onlinezugangs-
gesetzes, Verwaltungsleistungen elektronisch Uber Verwaltungsportale anzubieten,
wulrden konterkariert, wenn Nutzerinnen und Nutzer dieser Portale sich der Vertrau-
lichkeit der elektronischen Kommunikation nicht sicher sein konnten.

Verschlisselung ist ebenso ein zentrales Mittel fur die Datendbermittlung in Drittlander
gemaf den Empfehlungen zu erganzenden MalRnahmen fiir Ubertragungsinstrumente
zur Gewahrleistung des EU-Schutzniveaus des Europaischen Datenschutzausschus-
ses als Reaktion auf das "Schrems II"-Urteil des Europaischen Gerichtshofs.

Wiurden die Vorschlage des Rates der Europaischen Union umgesetzt, wirde eine
sichere Ende-zu-Ende-Verschlisselung untergraben und notwendiges Vertrauen zer-
stort, ohne dass das angestrebte Ziel, die Ermittlungsmaoglichkeiten von Sicherheits-
behorden zu verbessern, nachhaltig und effektiv erreicht wird. Hintertiren in Ver-
schlusselungsverfahren stellen die Sicherheit und Wirksamkeit dieser ganzlich in
Frage. Die Aushohlung von Verschlisselungsldsungen wirde zudem unweigerlich zu
einem Ausweichen auf Umgehungstechniken fuhren, derer sich sowohl Kriminelle und
Terroristen als auch technisch versierte Burgerinnen und Burger bedienen kdnnten.

Gleichzeitig wurde der Einsatz wirksamer Ende-zu-Ende-Verschlisselung fur tech-
nisch weniger versierte Burgerinnen und Burger faktisch unmadglich gemacht.

Aus gutem Grund hat sich die Bundesregierung bereits im Jahr 1999 in den Leitlinien
deutscher Kryptopolitik zum Einsatz kryptographischer Verfahren bekannt. In Europa
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wird die Vertraulichkeit der Kommunikation durch das individuelle Recht auf Achtung
der Kommunikation in Art. 7 GRCh geschutzt. Erganzend greift fur gespeicherte Kom-
munikationsinhalte das in Art. 8 GRCh garantierte Recht auf Schutz personenbezoge-
ner Daten. In Deutschland wird der Grundrechtsschutz beim Einsatz von Kommunika-
tionsdiensten durch das Fernmeldegeheimnis in Art. 10 GG und erganzend durch das
Recht auf informationelle Selbstbestimmung sowie das Recht auf Vertraulichkeit und
Integritat informationstechnischer Systeme gewahrleistet. Folgerichtig beflrwortete
die Bundesregierung im Jahr 2015 erneut den Einsatz von Kryptographie in der Charta
zur Starkung der vertrauenswurdigen Kommunikation.

Die Datenschutzkonferenz sieht keine Veranlassung, dass der Rat der Europaischen
Union von diesen grundrechtswahrenden Positionen abweicht, zumal weitere, massiv
in die Privatsphare der Nutzerinnen und Nutzer eingreifende Befugnisse auch nicht
erforderlich sind. Der effektive Kampf gegen Terror ist zwar ein legitimes Anliegen,
aber den Sicherheitsbehorden stehen fur die verfolgten Ziele bereits umfangreiche und
sehr eingriffsintensive Instrumente zur Verfigung.

Die Datenschutzkonferenz hat sich wiederholt fur den Einsatz sicherer und integrer
Verschlisselung eingesetzt und auf die Unverzichtbarkeit vertrauenswirdiger und in-
tegrer Kommunikationsmoglichkeiten hingewiesen. Sie fordert erneut die Bundesre-
gierung und die deutsche EU-Ratsprasidentschaft auf, den Einsatz dem Stand der
Technik entsprechender Verschlisselungslosungen zu fordern und dem Bestreben,
solche Ldsungen zu schwachen, entschieden entgegenzutreten. Sichere Ende-zu-
Ende-Verschlisselung muss die Regel werden, um gerade im Zeitalter der Digitalisie-
rung eine sichere, vertrauenswurdige und integre Kommunikation in Verwaltung, Wirt-
schaft, Zivilgesellschaft und Politik zu gewahrleisten.
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Anlage 8

Entschlieung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 25. November 2020

Betreiber von Webseiten benotigen Rechtssicherheit. Bundesgesetzgeber
muss europarechtliche Verpflichtungen der ,,ePrivacy-Richtlinie” endlich erfil-
len

Der Gesetzgeber ist verpflichtet, die EU-Richtlinie GUber den europaischen Kodex fur
die elektronische Kommunikation vom 11. Dezember 2018 (RL 2018/1972/EU) bis
zum 20. Dezember 2020 umzusetzen.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der
Lander (DSK) fordert den Gesetzgeber auf, endlich Regelungen zu erlassen, um die
ePrivacy-Richtlinie*® vollstandig und im Einklang mit der Datenschutz-Grundverord-
nung (DSGVO) umzusetzen.

Die DSK hat in der Vergangenheit wiederholt kritisch darauf hingewiesen, dass der
Gesetzgeber Art. 5 Abs. 3 ePrivacy-Richtlinie nicht oder nicht ordnungsgemafn umge-
setzt hat.>! Das Urteil des Bundesgerichtshofs (BGH) vom 28. Mai 2020 (I ZR 7/16 —
,Planet49®) verstarkt nach Auffassung der DSK den seit langem bestehenden, drin-
genden Handlungsbedarf.

Die DSK hat bereits im April 2018 in der Positionsbestimmung ,Zur Anwendbarkeit des
TMG fur nichtoffentliche Stellen ab dem 25. Mai 2018“ den Standpunkt vertreten, dass
die Datenschutzvorschriften des Telemediengesetzes neben der Datenschutz-Grund-
verordnung (DSGVO) nicht mehr anwendbar sind. Eine ausfuhrliche Begrindung zu
dieser Rechtsauffassung wurde von der DSK in der Orientierungshilfe fir Anbieter von
Telemedien im Marz 2019 veréffentlicht.>

Der BGH hatte im Planet49-Verfahren einen Streit zu entscheiden, in dem das be-
klagte Unternehmen personenbezogene Daten Uber das Nutzungsverhalten von Ver-
brauchern mittels Cookies zu pseudonymisierten Nutzungsprofilen verarbeitete und
diese fur personalisierte Werbung nutzte. Nach dem Wortlaut des § 15 Abs. 3 Tele-
mediengesetz (TMG) ware ein solches Vorgehen dann zulassig, wenn die betroffenen
Personen entsprechend informiert wurden und nicht widersprochen haben (soge-
nannte Widerspruchslosung). Mit Blick auf Art. 5 Abs. 3 ePrivacy-Richtlinie legt der

50 Richtlinie 2002/58/EG in der letzten Anderung durch die Richtlinie 2009/136/EU

3! Siehe UmlaufentschlieRung der Datenschutzbeauftragten des Bundes und der Lander vom 5. Februar
2015, abrufbar unter: https://www.datenschutzkonferenzonline.de/media/en/20150205 en Entschlies-

sung_Cookies.pdf

52 Positionsbestimmung der DSK vom 26. April 2018 ,Zur Anwendbarkeit des TMG fiir nicht-6ffentliche
Stellen ab dem 25. Mai 2018 abrufbar unter: https://www.datenschutzkonferenz-online.de/anwen-

dungshinweise.html, Orientierungshilfe fir Anbieter von Telemedien https://www.datenschutzkonfe-
renz-online.de/media/oh/20190405 oh tmg.pdf
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BGH § 15 Abs. 3 TMG dahingehend aus, schon in dem Fehlen einer wirksamen Ein-
willigung kdnne ein solcher Widerspruch gesehen werden, weshalb eine aktive Einwil-
ligung erforderlich sei. Unter Zugrundelegung dieser Auslegung von § 15 Abs. 3 TMG
wendet er diese Vorschrift neben der DSGVO an. Letztlich ist der BGH der Vorabent-
scheidung des Europaischen Gerichtshofes gefolgt und bestatigt das grundsatzliche
Erfordernis einer wirksamen Einwilligung fur das Setzen von Cookies.

Schon die Tatsache, dass die DSK und der BGH bei einer sehr praxisrelevanten
Rechtsfrage zwar im Ergebnis darin Ubereinstimmen, dass eine Verarbeitung, wie sie
den Gerichten zur Entscheidung vorlag, einwilligungsbedurftig ist, jedoch bei der Her-
leitung dieses Ergebnisses voneinander abweichende Auffassungen vertreten, ver-
deutlicht das Ausmal der Rechtsunklarheit.

Mit der Entscheidung wird die Abgrenzung der Regelungsbereiche zwischen ePrivacy-
Richtlinie, DSGVO und den Datenschutzvorschriften des TMG deutlich erschwert. Der
BGH stellt ausdrucklich heraus, dass ePrivacy-Richtlinie und DSGVO unterschiedliche
Schutzrichtungen verfolgen. Die Vorschriften in den §§ 12 bis 15 TMG knupfen aus-
dracklich an den Begriff der Verarbeitung personenbezogener Daten an. Diese Materie
ist auf europaischer Ebene weitgehend abschlieend durch die Datenschutz-Grund-
verordnung geregelt. Art. 5 Abs. 3 ePrivacy-Richtlinie hat hingegen auch Informationen
ohne Personenbezug zum Regelungsgegenstand. Es bleibt daher offen, ob § 15 Abs.
3 TMG - entgegen des Wortlautes — auch dann eine Umsetzung des Art. 5 Abs. 3
ePrivacy-Richtlinie darstellen soll, wenn die Informationen, die im Endgerat eines Teil-
nehmers gespeichert werden oder auf die zugegriffen wird, keinen Personenbezug
haben.

§ 15 Abs. 3 TMG bezieht sich ausdrucklich und ausschlief3lich auf die Erstellung von
pseudonymen Nutzungsprofilen fir Zwecke der Werbung, der Marktforschung oder
zur bedarfsgerechten Gestaltung der Telemedien. Die Speicherung von Informationen
oder der Zugriff auf Informationen, die bereits im Endgerat eines Teilnehmers oder
Nutzers gespeichert sind, kann jedoch auch zu anderen Zwecken erfolgen und ist nicht
auf die in § 15 Abs. 3 TMG genannten Zwecke beschrankt.

Schliel3lich fordert Art. 5 Abs. 3 ePrivacy-Richtlinie grundsatzlich ohne Berucksichti-
gung konkreter Zwecke eine Einwilligung. Lediglich in Art. 5 Abs. 3 Satz 2 ePrivacy-
Richtlinie finden sich Ausnahmen von diesem Grundsatz. Dieses Regel-Ausnahme-
Prinzip findet sich im TMG nicht wieder.

Webseitenbetreiber und andere Akteure, die ihre Dienste u. a. in Bezug auf ,Cookies*
rechtskonform gestalten mussen, brauchen Rechtsklarheit. Der Gesetzgeber ist des-
halb aufgefordert, bestehende Rechtsunsicherheiten umgehend durch eine klare und
europarechtskonforme Gesetzgebung zu beseitigen.
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Anlage 9

Entschlieung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 25. November 2020

Auskunftsverfahren fiir Sicherheitsbehorden und Nachrichtendienste verfas-
sungskonform ausgestalten

Bei der Einrichtung des manuellen Auskunftsverfahrens von Bestandsdaten von Tele-
kommunikationskunden hat der Gesetzgeber wichtige verfassungsrechtliche Vorga-
ben aulRer Acht gelassen. Die bisherigen Zugriffsbefugnisse der Sicherheitsbehdrden
sind zu weitreichend. Die Datenschutzaufsichtsbehdérden des Bundes und der Lander
haben bereits seit Jahren auf die Unverhaltnismafigkeit entsprechender Regelungen
hingewiesen.

Mit Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 und 1 BvR 2618/13 — (,Bestands-
datenauskunft 11“) hat das Bundesverfassungsgericht erneut verfassungsrechtliche
Vorgaben fur die Ausgestaltung des manuellen Bestandsdatenauskunftsverfahrens
gemacht. Das Gericht bekraftigte, dass sowohl die Ubermittlung von Daten durch Te-
lekommunikationsdiensteanbieter als auch der Abruf durch berechtigte Stellen jeweils
einer verhaltnismaRigen und normenklaren Rechtsgrundlage bediirfen. Die Ubermitt-
lungs- und Abrufregelungen mussen — so das Gericht — die Verwendungszwecke hin-
reichend begrenzen, mithin die Datenverwendung an bestimmte Zwecke, tatbestand-
liche Eingriffsschwellen und einen hinreichend gewichtigen Rechtsgiterschutz binden
(1. Leitsatz). Hierzu gehdrt, dass fur den Einsatz zur Gefahrabwehr und die Tatigkeit
der Nachrichtendienste grundsatzlich im Einzelfall eine konkrete Gefahr und fur die
Strafverfolgung ein Anfangsverdacht vorliegen mussen. Die Zuordnung dynamischer
IP-Adressen muss daruber hinaus dem Schutz oder der Bewehrung von Rechtsgutern
von hervorgehobenem Gewicht dienen (4. Leitsatz). Die Ubermittlungsvorschrift des §
113 Telekommunikationsgesetz sowie eine Reihe mit ihm korrespondierender fachge-
setzlicher Abrufregelungen wurden im Hinblick hierauf fur mit dem Grundgesetz un-
vereinbar erklart.

Zwar bleiben die bisherigen Vorschriften bis zur Neuregelung, langstens jedoch bis
31. Dezember 2021, nach Maligabe der Entscheidungsgrinde weiter anwendbar. Im
Interesse der Rechtssicherheit appelliert die Konferenz der unabhangigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lander (DSK) jedoch an die politisch
Verantwortlichen, diese Frist nicht auszureizen, sondern das manuelle Auskunftsver-
fahren moglichst zeitnah verfassungskonform auszugestalten.

Die DSK halt es zudem fur geboten, dass Bundes- und Landesgesetzgeber im Zuge
der Umsetzung der Entscheidung nicht nur die unmittelbar von der Entscheidung be-
troffenen Vorschriften anpassen, sondern alle vergleichbaren Vorschriften, die Grund-
lage fiir die Ubermittlung und den Abruf von personenbezogenen Daten sein kénnen,
im Lichte der Entscheidung des Bundesverfassungsgerichts Uberprufen und gegebe-
nenfalls verfassungskonform ausgestalten. Dies betrifft insbesondere Regelungen der
Polizei- und Verfassungsschutzgesetze der Lander, die die Erteilung von Auskinften
uber Daten lediglich an die Erflllung der Aufgaben der berechtigten Stelle knlipfen.
Solche Regelungen sind mit der Gefahr unbegrenzter Verwendungen von Daten ver-
bunden und damit unverhaltnismaRig (vgl. BVerfG, o. g. Beschluss vom 27. Mai 2020,
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Rn. 154, 197). Datenabfragen durfen nicht langer aufgrund derart unbestimmter
Rechtsgrundlagen erfolgen.
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Anlage 10

Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bun-
des und der Lander am 15. Marz 2021

»Energieversorgerpool“ darf nicht zu glasernen Verbraucher*innen fiihren

Bei Auskunfteien und Energieversorgern gibt es Uberlegungen, einen sog. Energie-
versorgerpool zu schaffen. In diesem zentralen Datenpool sollen auch Positivdaten
der Kund*innen gespeichert und an andere Energieversorger Ubermittelt werden. Po-
sitivdaten sind Daten Uber Vertrage, bei denen die Belieferten keinen Anlass zu Bean-
standungen geben, sich also vertragskonform verhalten.

Informationen Uber die Anzahl abgeschlossener Vertrage und die jeweilige Vertrags-
dauer kénnen Hinweise darauf geben, ob Verbraucher*innen eine langere Vertrags-
beziehung zu einem Stromversorger beabsichtigen oder etwa regelmafig Angebote
fur Neukund*innen nutzen. Verbraucher*innen, die regelmalig das fur Sie kostengtins-
tigste Angebot am Markt wahlen und dazu den Anbieter wechseln mochten, konnten
dann von Versorgungsunternehmen bei preislich attraktiven Angeboten ausgeschlos-
sen werden.

Jede Burgerin und jeder Burger hat jedoch das Recht, den Wettbewerb zwischen den
Energieversorgern zu nutzen und am Markt nach gunstigen Angeboten zu suchen. Der
Wunsch, vermeintliche ,Schnappchenjager in einem zentralen Datenpool zu erfas-
sen, um sie bei Vertragsanbahnung als solche identifizieren und ggf. von Angeboten
ausschliel3en zu kdnnen, stellt kein berechtigtes Interesse i. S. d. Art. 6 Abs. 1 Satz 1
lit. f) DS-GVO dar. Es war gerade das Ziel des Gesetzgebers, durch die Liberalisierung
des Energiemarktes einen wirksamen und unverfalschten Wettbewerb bei der Versor-
gung mit Elektrizitat und Gas zu ermaoglichen. Der Versuch, preisbewusste und wech-
selfreudige Verbraucher*innen zu identifizieren und sie ggf. von bestimmten Angebo-
ten auszuschlie3en, liefe dieser Zielsetzung zuwider.

Selbst wenn die Interessen der Unternehmen als berechtigt angesehen wirden, uber-
wiegen in derartigen Fallen die schutzwirdigen Interessen und Grundrechte der
Kund*innen. Vertragstreue Verbraucher*innen durfen zu Recht erwarten, dass keine
uber den Vertragszweck hinausgehende Verarbeitung ihrer Daten erfolgt, die ggf. ihre
Madglichkeiten einschrankt, frei am Markt agieren zu kdnnen.

Die Speicherung und Ubermittlung von Positivdaten durch einen Energieversorgerpool
wurde erheblich zu glasernen Verbraucher*innen beitragen und ware nach Art. 6 Ab-
satz 1 Satz 1 lit. f) DS-GVO rechtswidrig.
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