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Vorwort

Der XVIII., XIX. und XX. Tatigkeitsbericht zum Datenschutz umfasst den Zeitraum vom
1. Januar 2021 bis zum 31. Dezember 2023.

Mit diesem Sammelband tber den Berichtszeitraum 2021 bis 2023 gelingt nun der
Lickenschluss in der Reihe der Tatigkeitsberichte des Landesbeauftragten fir den
Datenschutz Sachsen-Anhalt. Sie fallen noch nicht in meine Amtszeit. In dem relevan-
ten Berichtszeitraum oblag die kommissarische Vertretung des Amtes des Landesbe-
auftragten fir den Datenschutz meinem Stellvertreter Albert Cohaus. Ihm gebuhrt gro-
Ber Dank fur die Zeit der Vertretung und die Leitung der Behdrde. Wie den Berichten
zu entnehmen ist, stellten sich viele spannende datenschutzrechtliche Fragestellun-
gen, die ich dank des grol3en Einsatzes der Behdrde nun auch vorstellen kann.

Das Berichtsjahr 2021 zeichnet sich insbesondere durch die folgenden Themen aus.
Aus Anlass des EuGH Urteils zu Schrems |l hatte die DSK ein Rechtsgutachten zur
Rechtslage der Kommunikations- und Clouddienstleiter in den USA in Auftrag gege-
ben. Im Rahmen der Digitalstrategie der EU wurden die Grundlagen fir maf3gebliche
europaische Regelungen geschaffen, wie den Data Governance Act, die EU-
Verordnung Uber kinstliche Intelligenz, das Gesetz Uber digitale Dienste und das Ge-
setz uber digitale Markte. Beraten wurde zu den Themen BAf6G Digital sowie die ver-
schlisselte Datenubertragung bei Funkmesszéahlern. Hinzu kam der Abschluss des
Staatsvertrages zur Neuregulierung des Gliicksspielwesens in Deutschland und der
Einrichtung einer zentralen Glicksspielaufsicht (LUGAS) mit Sitz in Sachsen-Anhalt.
Naturlich pragte die anhaltende Pandemie die Tatigkeit des Landesbeauftragten. Ne-
ben Warn-Apps, Corona-Tests und Erfassung von Testergebnissen spielte auch die
Gestaltung des Homeoffice eine Rolle sowie das Beauskunften und Léschen von per-
sonenbezogenen Daten.

Im Berichtsjahr 2022 schritt die EU-Digitalgesetzgebung voran und der EDSA flhrte
die offentliche Konsultation der ersten Fassung der Leitlinien zur Festsetzung von
GeldbufRen nach der DS-GVO durch. Weitere Themen waren unter anderem L&sch-
konzepte, Akkreditierung und Zertifizierung, hdufige Mangel beim Einsatz von Cookies
und Trackingmechanismen, Datenschutz und Forschung, digitale Funkmeldungen des
Rettungsdienstes, Beschwerden im Zusammenhang mit dem Zensus 2022, das Mit-
héren von Mitarbeitergesprachen im Rahmen des Beschaftigtendatenschutzes und
Datenschutz im Kontext mit Bildaufnahmen von Kindern.

Im Berichtsjahr 2023 pragte das EU-U.S. Data Privacy Framework den internationalen
Datenverkehr. Auf nationaler Ebene wurden Themen wie z. B. Chatkontrolle, Google
Streetview, Pur-Abo-Modelle, Datenschutz in der Forschung, das Bildungsmanage-
mentsystem an Schulen und Elterneinsicht in WhatsApp-Chatgruppen behandelt.
Dazu kamen Themen wie elektronisches Fahrtenbuch fir Dienstfahrzeuge, Live-
Streams von Ratssitzungen, Auskunft nach Art. 15 DS-GVO, Aushang von Hausver-
boten, Herausgabe von Aufnahmen einer Videoiiberwachung an private Personen so-
wie Kameradummies und Klingelkameras.

Und das waren noch nicht alle Themen, mit denen sich der Landesbeauftragte befasst
hat. Die Arbeit war nicht nur von der Aufsichtstatigkeit gepragt. Eine wichtige Rolle
spielten ebenfalls die Information und Sensibilisierung zu datenschutzrechtlichen The-



men. Die Zahl der registrierten Posteingange ist wahrend des Berichtszeitraums kon-
tinuierlich gestiegen. Die Beschwerdeverfahren und Informations- und Beratungsfalle
waren in der Anzahl konstant hoch.

Ein Blick in die Berichte lohnt sich. Sie verdeutlichen, mit welcher Vielfalt an Themen
der Landesbeauftragte fur den Datenschutz im Laufe eines Berichtsjahres befasst ist
und wie wichtig es ist, dass die Behotrde sich neben Beschwerden, Informationen und
Sensibilisierung gerade auch mit Zukunftsthemen datenschutzrechtlich befasst. Viel
Freude bei der Lekttre!

Aus Grinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung der

Sprachformen mannlich, weiblich und divers (m/w/d) verzichtet. Samtliche Personen-
bezeichnungen gelten gleichermal3en fiir alle Geschlechter.

Magdeburg, den 9. Juli 2025

Maria Christina Rost
Landesbeauftragte fur den Datenschutz Sachsen-Anhalt



Inhaltsverzeichnis

XVIII. Tatigkeitsbericht 2021

1

Der Landesbeauftragte
1.1 Tatigkeit im Berichtszeitraum
1.2 Entwicklung des Arbeitsaufkommens — Fallstatistik

Weitere européische und internationale Entwicklungen

2.1 Europaischer Datenschutzausschuss
2.2 Behandlung grenzuberschreitender Beschwerden —
Betroffenheit

2.3 Schrems ll-Urteil des EuGH — Gutachten zur Reichweite von
Zugriffsrechten von U.S.-amerikanischen Sicherheitsbehorden
2.4 EU-Datenstrategie
2.4.1 Daten-Governance-Rechtsakt (Data Governance Act)
2.4.2 Verordnung tber Kinstliche Intelligenz (KI-VO)
2.4.3 Gesetz Uber digitale Dienste (Digital Services Act)
2.4.4 Gesetz Uber digitale Markte (Digital Markets Act)
2.5 Internationale Datenschutzkonferenz

Technik und Organisation

3.1 BAfOG Digital

3.2 Verschlisselte Datentbertragung bei Funkmesszéhlern
3.3 Versehentlicher Erwerb von personenbezogenen Daten
3.4 Akkreditierung und Zertifizierung

3.5 Informationssicherheit (AG InfoSic Land)

3.6 Besonderes elektronisches Behdrdenpostfach

Telekommunikation und Medien
4.1 Orientierungshilfe fir Anbieterinnen und Anbieter von
Telemedien

Offentliche Sicherheit

5.1 Landerubergreifendes Glucksspielaufsichtssystem (LUGAS)

5.2 Prufung der Rechtmafigkeit von
Videouberwachungsmalnahmen der Polizeiinspektionen

5.3 Einhaltung von Aussonderungspruf- und Léschfristen beim LKA

Verkehr
6.1 Zeitpunkt der Abfrage des Fahreignungsregisters (FAER)

Schulwesen

7.1 Status der Elternvertretungen

7.2 Ausstattung von Schulen mit digitalen Geraten
7.3 Zeugnisnoten per E-Mail

7.4 Behordliche Datenschutzbeauftragte an Schulen
7.5 Fotografieren bei Schulveranstaltungen

w w N NN

ol

19

19

20
20

21
21

22
22

24
24
25
27
28
29

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



7.6

Vi

BRAFO-KE Berufsorientierung / EU-Verwaltungsbehdrde

8 Gesundheitswesen

8.1
8.2
8.3
8.4
8.5
8.6
8.7
8.8
8.9
8.10

9.1
9.2

Luca-App/Corona-Warn-App
Corona-Tests an Schulen

Test Schulfremder
Prasenzpflicht an Schulen
Impfstatusabfrage

Atteste zum Mund-Nasen-Schutz
Kontaktdatenerfassungen
Testzentren

Daten des Betriebsarztes
Aufbewahrungsort flr Backups

Sozialwesen

Sozialdaten auf Briefumschlagen
Datenschutz in Kindertagesstétten

10 Beschaéftigtendatenschutz

10.1
10.2
10.3

Homeoffice
Digitalisierung von Versorgungsakten
Selbstauskunftsbogen der Investitionsbank Sachsen-Anhalt

11 Kommunales und Meldewesen

111

11.2

11.3
11.4

Vero6ffentlichung in Rats- und Birgerinformationssystemen
11.1.1  Veroffentlichung von Sitzungsvorlagen

11.1.2  Veroffentlichung von Beschlissen

11.1.3  Veroffentlichung von Niederschriften

Zustandigkeit der behordlichen Datenschutzbeauftragten der
Kommunen fur die Kommunalvertretungen

Wahlwerbung

Auskinfte aus dem Liegenschaftskataster

12 Wirtschaft

12.1
12.2

12.3
12.4
12.5

12.6
12.7
12.8
12.9
12.10
12.11

Aktuelle Meldungen von Datenschutzverletzungen
Datenubermittlungen von Versicherungen an
Polizeidienststellen

Schutz von Berufsgeheimnissen in E-Mails

Einsicht in die Mitgliederliste einer Genossenschatft
Fotografieren von Wohnrdumen und Datenerhebung fir das
Notariat durch Immobilienmakler

Speicherfrist von 30 Jahren fir bestimmte Versicherungsdaten

Erfillung des Auskunftsanspruchs nach Art. 15 DS-GVO
Dokumentation der Loschung personenbezogener Daten
Verarbeitung von Positivdaten durch Auskunfteien
Erbenermittlung durch Inkassounternehmen

Einholung von umfangreichen Einwilligungserklarungen mithilfe

von Vordrucken

29

30
30
31
33
34
35
37
38
39
40
41

43
43
44

44
44
45
46

47
47
47
48
48

49
49
51

52
52

53
54
54

56
58
60
61
61
62

63

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



13

Vi

BuR3geldverfahren
13.1  Statistik der behordlichen Buf3geldverfahren

XIX. Tatigkeitsbericht 2022

14

15

16

17

18

19

20

Der Landesbeauftragte
14.1  Tatigkeit im Berichtszeitraum, Entwicklung des
Arbeitsaufkommens — Fallstatistik

Nationales und Européisches Datenschutzrecht

15.1 AK Sanktionen: Evaluierung des 8§ 41 BDSG

15.2  Zustandigkeiten nach dem Telekommunikations-Telemedien-
Datenschutzgesetz (TTDSG)

15.3 EU-Digitalgesetzgebung und Datenschutz

Weitere europaische und internationale Entwicklungen

16.1 Grenziuberschreitende Beschwerden — One-Stop-Shop

16.2 Internationale Datenschutzkonferenz

16.3  Leitlinien 04/2022 des EDSA zur Berechnung von GeldbuRen
gemal der DS-GVO - Version 1.0 fur die 6ffentliche
Konsultation

Technik und Organisation

17.1 Was ist ein Loschkonzept?

17.2  Besonderes elektronisches Behdrdenpostfach
17.3  Akkreditierung und Zertifizierung

17.4  Informationssicherheit (AG InfoSic Land)

Telekommunikation und Medien

18.1 Google Fonts

18.2  Kurzgutachten zum Betrieb von Facebook-Fanpages

18.3  Haufige Mangel beim Einsatz von Cookies und Tracking-
Mechanismen

Offentliche Sicherheit

19.1 Sichere Videokonferenzen bei der Polizei Sachsen-Anhalts

19.2  Ermittlungen gegen Unbeteiligte

19.3 Aufnahme neuer Rechtsgrundlagen in das Gesetz Uber die
offentliche Sicherheit und Ordnung des Landes Sachsen-Anhalt

(SOG LSA)

Forschung

20.1  Wissenschaftliche Forschung — selbstverstandlich mit
Datenschutz

20.2  Petersberger Erklarung

64
64

66

66

67
67

67
68

70
70
71

72

73
73
74
74
76

78
78
80

80

82
82
83

84

85

85
85

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



21

22

23

24

25

26

27

28

VIiI

Schulwesen

21.1 Datenubermittlung im Rahmen von
Zielvereinbarungsgesprachen

21.2  Referentenentwurf zur Anderung des Schulgesetzes

Gesundheitswesen

22.1  Info-E-Mail zum Novavax-Impfstoff

22.2  Impfterminverarbeitung

22.3  3-G-Regel bei Schul- und Hochschulveranstaltungen

22.4  Einrichtungsbezogene Impfpflicht

22.5  Ubermittlung von Gesundheitsdaten mittels WhatsApp

22.6  Datenschutzverletzung an der Uniklinik — Meldedatenabruf

22.7 Digitale Funkmeldungen des Rettungsdienstes

22.8  Datenschutzgrundlagen bei kleineren Leistungserbringern im
Gesundheitswesen

22.9  Erflllen der Informationspflichten im Krankentransport und
Rettungsdienst

Beschaftigtendatenschutz

23.1 Beschaftigtendatenschutzgesetz

23.2  Verarbeitung von Mitarbeiterdaten im Callcenter
23.3  Mithoren von Telefongespréachen

Kommunales und Meldewesen
24.1  Automatisierte Meldedatenabrufe

Verwaltung allgemein

25.1  Zensus 2022

25.2  Zensus 2022 — Beschwerden

25.3  Beratungsanfragen Onlinezugangsgesetz (OZG)

Wirtschaft

26.1  Meldungen von Datenschutzverletzungen

26.2  Datenschutzrechtliche Verantwortung in Konzernstrukturen
26.3  Digitale Schliel3systeme in vermieteten Mehrfamilienhdusern

Videolberwachung und Fotoaufnahmen
27.1  Kinderbilder
27.2  Gezieltes Fotografieren Fremder an 6ffentlichen Platzen

BulRlgeldverfahren

28.1  Statistik der behdrdlichen Bul3geldverfahren

28.2  Bul3gelder wegen unzureichender Technikgestaltung beim
Web-Tracking nach Art. 25 Abs. 1 DS-GVO

86

86
86

87
87
87
88
89
89
91
94

95

97

99
99
99
101

102
102

103
103
104
105

105
105
106
107

109
109
110

111
111

112

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



XX. Tatigkeitsbericht 2023

29

30

31

32

33

34

35

36

Der Landesbeauftragte
29.1  Tatigkeit im Berichtszeitraum, Entwicklung des
Arbeitsaufkommens — Fallstatistik

Nationales und Européisches Datenschutzrecht
30.1  Wabhl einer/eines Landesbeauftragten flr den Datenschutz

Weitere europdische und internationale Entwicklungen

31.1 Europaischer Datenschutzausschuss

31.2  Grenzuberschreitende Verarbeitungen — One-Stop-Shop

31.3 Angemessenheitsbeschluss USA (EU-U.S. Data Privacy
Framework)

31.4  Angemessenheitsbeschluss Japan (Review)

31.5 UAK Extraterritorialer Zugriff

31.6  AG ,Rechtsgrundlage fiir die Ubermittlung von
Gesundheitsdaten und Biomaterialien in Drittstaaten”

31.7 AG ,Gemeinsame Handreichung zum EU-U.S. Data Privacy
Framework"

31.8 Leitlinien 04/2022 des EDSA fur die Berechnung von
GeldbulRen

31.9 Zustandigkeit fur die Religionsgemeinschaft Jehovas Zeugen

Technik und Organisation

32.1  Akkreditierung und Zertifizierung

32.2 Informationssicherheit (AG InfoSic Land)

32.3 Pilotphase ,Mein Justizpostfach®

32.4  Angemessene Reaktionen auf gangige Cyberangriffe
32.5 Prifung von Videokonferenzsystemen bei Dataport

Telekommunikation und Medien

33.1  Chatkontrolle

33.2 Google Street View

33.3  Pur-Abo-Modelle

33.4 Beschwerden Uber den Beitragsservice

Offentliche Sicherheit
34.1 Einhaltung datenschutzrechtlicher Vorschriften beim
Landeskriminalamt und der Verfassungsschutzbehorde

Rechtspflege und Justizvollzug
35.1 Beauftragung von Dienstleistern fur den Versand der

Gerichtspost

Forschung

36.1 Datenschutz in der Forschung durch einheitliche Mal3stdbe
starken

116

116

117
117

117
117
120

120
121
122
122
123

123
124

124
124
126
128
129
130

131
131
132
132
133

134

134

134

134

135

135

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



37

38

39

40

41

42

43

X

36.2  Regulierung gesetzlicher Register

Schulwesen

37.1 Bildungsmanagementsystem

37.2 Behordliche Datenschutzbeauftragte der Schulen
37.3  Elterneinsicht in WhatsApp-Chatgruppe

37.4  WhatsApp in der Schule

37.5 Umsetzung des Energiepreispauschalengesetzes

Gesundheitswesen

38.1 Cloudbasierte Gesundheitsanwendungen (Beschluss)
38.2  Coronamalinahmen — Datenléschung

38.3  Datenpannen im Universitatsklinikum

38.4  Nutzung der Patiententelefonnummer fir private Zwecke

Beschaftigtendatenschutz

39.1 Erhohter Regelungsbedarf im Beschaftigtendatenschutz
39.2  Elektronisches Fahrtenbuch fir die Dienstfahrzeuge
39.3  Einsatz von WhatsApp zur betrieblichen Kommunikation

Kommunales und Meldewesen

40.1 Live-Streams von Ratssitzungen

40.2 Umfang des Auskunftsanspruches gemalf Artikel 15
Datenschutz-Grundverordnung (DS-GVO)

Verwaltung allgemein
41.1  Datenschutziberprifung beim Postaustauschzentrum der
Landesbehorden

Wirtschaft

42.1  Aktuelle Meldungen von Datenschutzverletzungen

42.2  Anruferdatenbank und Datenschutzinformationen eines
Taxiunternehmens

42.3  Zusammenarbeit mit der Aufsichtsbehorde

42.4  Negativauskinfte nach Art. 15 DS-GVO

42,5  Vermischung der Daten der Stromanschlussnutzer und
Betreiber einer Photovoltaik-Anlage

42.6  Feuchtigkeitsmessungen in einer Mietwohnung aufgrund einer
Denkmalschutzauflage

42.7  Aushang von Hausverboten

42.8 LanderlUbergreifendes Gliickspielaufsichtssystem (LUGAS)

42.9  Verarbeitung der Daten von Berufsbetreuern bei Banken

Videouberwachung und Fotoaufnahmen

43.1 Herausgabe von Aufnahmen von Uberwachungskameras an
private Dritte

43.2  Speicherfristen bei Videolberwachung

43.3 Kameradummys — datenschutzgerechte Nichttiiberwachung

135

136
136
136
137
137
138

139
139
140
140
141

142
142
143
144

145
145

147

148

148

148
148

149
150
152

153

155
156
156
157

157

157
159
160

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



XI

43.4  Ordnungsamt als ,Datenschutzaufsicht* 161
43.5 Klingelkameras 163
43.6  Haushaltsausnahme bei Fotografien von privater Baustelle 165
44 Bul3geldverfahren 167
44.1  Statistik der behordlichen Bul3geldverfahren 167
Anlagenverzeichnis XIi
Abklrzungsverzeichnis Xl
Stichwortverzeichnis 169

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



Xl

Anlagenverzeichnis

Anlage 1
Organigramm 168

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



Abklrzungsverzeichnis

A

A. 6. R.
ABI.

Abs.
AEUV

AG

AG

AG InfoSic
AK

AllGO LSA
AO
ArbMedVV
Art.

ASIG

ATD
ATDG

B
BAf6G
BDBOS

BDSG
beA
BeamtStG

beBPo
beN
BfDI

BGB
BGH
BITS
BMG

BMG-AG LSA

BMI
BRAFO

BRAFO-KE
BSI
BStatG

bspw.

Xl

Anstalt des 6ffentlichen Rechts

Amtsblatt (der Europaischen Union)

Absatz

Vertrag Uber die Arbeitsweise der Europaischen Union
Amtsgericht

Arbeitsgruppe

Arbeitsgruppe Informationssicherheit

Arbeitskreis

Allgemeine Gebuhrenordnung des Landes Sachsen-Anhalt
Abgabenordnung

Verordnung zur arbeitsmedizinischen Vorsorge

Artikel

Gesetz Uber Betriebsarzte, Sicherheitsingenieure und an-
dere Fachkréafte fur Arbeitssicherheit (Arbeitssicherheitsge-
setz)

Antiterrordatei

Antiterrordateigesetz

Bundesausbildungsforderungsgesetz

Bundesanstalt fir den Digitalfunk der Behdrden und Orga-
nisationen mit Sicherheitsaufgaben
Bundesdatenschutzgesetz

besonderes elektronisches Anwaltspostfach

Gesetz zur Regelung des Statusrechts der Beamtinnen und
Beamten in den Landern (Beamtenstatusgesetz)
besonderes elektronisches Behordenpostfach

besonderes elektronisches Notarpostfach

Der Bundesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit

Burgerliches Gesetzbuch

Bundesgerichtshof

Behorden-IT-Sicherheitstraining

Bundesmeldegesetz

Ausflhrungsgesetzes des Landes Sachsen-Anhalt zum
Bundesmeldegesetz

Bundesministerium des Innern, fir Bau und Heimat
Landesberufsorientierungsprogramm ,BRAFO - Berufs-
wahl Richtig Angehen Friihzeitig Orientieren”

BRAFO Kompetenz- und Interessenerkundung
Bundesamt fiir Sicherheit in der Informationstechnik
Gesetz Uber die Statistik fir Bundeszwecke (Bundesstatis-
tikgesetz)

beispielsweise

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



BundID

BVerfG
BZRG

C
ca.
CEF
CEH

Cl/ICD

CIO

CISO

CSA

D

d. h.
DAKkS
De-Mail

DenkmSchG LSA
DGA

DIGAV
DIN
DMA

DNA
DPF, TADPF

XV

Nutzerkonto Bund, kiinftig DeutschlandID; Dient der Iden-
tifikation und Authentifikation von Burgern fir Online-Ver-
waltungsleistungen 6ffentlicher Stellen
Bundesverfassungsgericht

Gesetz Uber das Zentralregister und das Erziehungsregis-
ter (Bundeszentralregistergesetz)

circa

Coordinated Enforcement Framework

Compliance, e-Government und Health Expert Subgroup
des EDSA

Continuous Integration — Kontinuierliche Integration/Conti-
nuous Delivery oder Continuous Deployment — Kontinuier-
liche Auslieferung oder Kontinuierliche Bereitstellung (von
Software)

Chief Information Officer, Beauftragter der Landesregie-
rung fur Informations- und Kommunikationstechnologie
Chief Information Security Officer, Informationssicherheits-
beauftragter der unmittelbaren Landesverwaltung/Gesamt-
verantwortlicher fir die Informationssicherheit in einer Or-
ganisation

Concerned Supervisory Authority, betroffene Aufsichtsbe-
horde

das heifl3t

Deutsche Akkreditierungsstelle GmbH

Auf E-Mail-Technik beruhendes Kommunikationsmittel zur
sicheren, vertraulichen und nachweisbaren Kommunikation
im Internet

Denkmalschutzgesetz des Landes Sachsen-Anhalt

Data Governance Act, Verordnung (EU) 2022/868 des Eu-
ropaischen Parlamentes und des Rates vom 30. Mai 2022
Uber europaische Daten-Governance und zur Anderung
der Verordnung (EU) 2018/1724 (Daten-Governance-
Rechtsakt)

Digitale Gesundheitsanwendungen-Verordnung
Deutsches Institut fir Normung e. V.

Digital Markets Act, Verordnung (EU) 2022/1925 des Euro-
paischen Parlamentes und des Rates vom 14. September
2022 Uber bestreitbare und faire Markte im digitalen Sektor
und zur Anderung der Richtlinien (EU) 2019/1937 und (EU)
2020/1828 (Gesetz uber digitale Markte, ABI. L 265 vom
12. Oktober 2022, S. 1)

Desoxyribonukleinsaure

Trans-Atlantic Data Privacy Framework, EU-US Daten-
schutzrahmen

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



DSA

DSAG LSA

DSB
DSUG LSA
DSK

DS-GVO, DSGVO

E

eBO
EDSA
EDSB
EGovG
EEG 2023

EG
EGMR
EGVP

EN
EPPSG

EPPSG-DVO

ERV, eRV
ERVV

ESF

ErwGr

EU

EuGH
EU-KOM
EU-US DPF
EWR

e. V.

XV

Digital Services Act, Verordnung (EU) 2022/2065 des Eu-
ropaischen Parlamentes und des Rates uber einen Binnen-
markt fur digitale Dienste und zur Anderung der Richtlinie
2000/31/EG (Gesetz uber digitale Dienste)

Gesetz zur Ausfullung der Verordnung (EU) 2016/679 und
zur Anpassung des allgemeinen Datenschutzrechts in
Sachsen-Anhalt (Datenschutz-Grundverordnungs-Ausful-
lungsgesetz Sachsen-Anhalt)

Datenschutzbeauftragter
Datenschutzrichtlinienumsetzungsgesetz Sachsen-Anhalt
Konferenz der unabhangigen Datenschutzaufsichtsbehdor-
den des Bundes und der Lander (Datenschutzkonferenz)
Datenschutz-Grundverordnung — Verordnung (EU) 2016/
679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz nattrlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG

elektronisches Birger- und Organisationenpostfach
Europaischer Datenschutzausschuss

Européaischer Datenschutzbeauftragter

Gesetz zur Foérderung der elektronischen Verwaltung
Gesetz fur den Ausbau erneuerbarer Energien (Erneuer-
bare-Energien-Gesetz)

Européaische Gemeinschatft

Der Européaische Gerichtshof fir Menschenrechte
Elektronisches Gerichts- und Verwaltungspostfach (Kom-
munikationsinfrastruktur)

Europaische Norm

Gesetz zur Zahlung einer einmaligen Energiepreispau-
schale fir Studierende, Fachschilerinnen und Fachschuler
sowie Berufsfachschilerinnen und Berufsfachschuler in Bil-
dungsgangen mit dem Ziel eines mindestens zweijahrigen
berufsqualifizierenden Abschlusses (Studierenden-Ener-
giepreispauschalengesetz)

Verordnung zur Durchfihrung des Studierenden-Energie-
preispauschalengesetzes (EPPSG-Durchflihrungsverord-
nung) des Landes

Elektronischer Rechtsverkehr
Elektronischer-Rechtsverkehr-Verordnung

Europaischer Sozialfonds

Erwéagungsgrund

Européische Union

Européischer Gerichtshof

Européische Kommission

siehe DPF

Européaischer Wirtschaftsraum

eingetragener Verein
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F
FAER
FamFG

FAQ
ff.
FISA

G
GDPR

GenG

GG
GGL

gof.
ggda.
Glustv
GPA

GPS

GRCh
GwB
GWG

H
HBDI

I
ICO

i.d. R.
IEC
IfSG

IKT
IMI

IMK
INPOL
ISB
ISichG

ISMS
ISO
ISRL
IT

i. S.d.

XVI

Fahreignungsregister

Gesetz Uber das Verfahren in Familiensachen und in den
Angelegenheiten der freiwilligen Gerichtsbarkeit
Frequently Asked Questions, haufig gestellte Fragen
fortfolgende

Foreign Intelligence Surveillance Act

General Data Protection Regulation (dt.: Datenschutz-
Grundverordnung, s. DS-GVO)

Gesetz betreffend die Erwerbs- und Wirtschaftsgenossen-
schaften (Genossenschaftsgesetz)

Grundgesetz

Gemeinsame Glicksspielbehdrde der Lander
gegebenenfalls

gegenuber

Glucksspielstaatsvertrag

Global Privacy Assembly, Internationale Datenschutzkon-
ferenz

Global Positioning System, satellitengestitztes Ortungs-
system

Charta der Grundrechte der Européischen Union

Gesetz gegen Wettbewerbsbeschrankungen
Geldwaschegesetz

Der Hessische Beauftragte fur Datenschutz und Informati-
onsfreiheit

Information Commissioner’s Office, Datenschutzaufsichts-
behdrde des Vereinigten Konigreichs

in der Regel

International Electrotechnical Commission

Gesetz zur Verhitung und Bekampfung von Infektions-
krankheiten beim Menschen (Infektionsschutzgesetz)
Informations- und Kommunikationstechnik

Internal Market Information System (Binnenmarkt-Informa-
tionssystem)

Innenministerkonferenz

Informationssystem der Polizei
Informationssicherheitsbeauftragte

Gesetz zur Gewahrleistung der Informationssicherheit in
Sachsen-Anhalt (Informationssicherheitsgesetz ST)
Informationssicherheitsmanagementsystem

International Organization for Standardization
Informationssicherheitsrichtlinie

Informationstechnik

im Sinne des
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I. S. V.

i. V. m.

J
JI-Richtlinie

JKomG

Kl
KI-VO

KMU
KRITIS
KUG
KVG LSA

L

LAG

LAN

LBG LSA

LDA, BayLDA
LG
LISL LSA

lit.
LK
LKA
LSA
LSA

LT-Drs.
LUGAS
LVermGeo
LVG

M
m-RNA

XVII

im Sinne von
in Verbindung mit

Richtlinie (EU) 2016/680 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behérden zum Zwecke der Verhu-
tung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung sowie zum freien Datenver-
kehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates

Justizkommunikationsgesetz

Kunstliche Intelligenz

Verordnung (EU) 2024/1689 des Europaischen Parlaments
und des Rates zur Festlegung harmonisierter Vorschriften
fur Kinstliche Intelligenz und zur Anderung bestimmter
Rechtsakte der Union (Verordnung tber kinstliche Intelli-
genz)

kleine und mittelgroRe Unternehmen

Kritische Infrastrukturen

Kunsturhebergesetz

Kommunalverfassungsgesetz des Landes Sachsen-Anhalt

Landerarbeitsgruppe

Local Area Network, lokales Netzwerk

Beamtengesetz des Landes Sachsen-Anhalt (Landesbe-
amtengesetz

Das Bayerische Landesamt fur Datenschutzaufsicht
Landgericht

Leitlinie zur Informationssicherheit der unmittelbaren Lan-
desverwaltung Sachsen-Anhalt, Informationssicherheits-
leitlinie

lat. littera (Buchstabe)

Landkreis

Landeskriminalamt

Land Sachsen-Anhalt

Lead Supervisory Authority, federfihrende Aufsichtsbe-
horde

Landtagsdrucksache

Landerubergreifendes Gliicksspielaufsichtssystem
Landesamt fir Vermessung und Geoinformation Sachsen-
Anhalt

Landesverfassungsgericht Sachsen-Anhalt

Messenger Ribonucleic Acid (Boten-Ribonukleinsaure)

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



MDR
MF
MI
MID
MsbG

MW

Nr.
NFC

0. 0.
OH
OLG
OoWiG
0zG

P
PAuswG

PC
PGP

PKI
Pkw
POCSAG-Protokoll

PPC

Q

R

RED

RED-G
RIC-Kennung

RL
Rn.

S
SAFE

XVIII

Mitteldeutscher Rundfunk

Ministerium der Finanzen

Ministerium fur Inneres und Sport

Ministerium fur Infrastruktur und Digitales

Gesetz Uber den Messstellenbetrieb und die Datenkommu-
nikation in intelligenten Energienetzen (Messstellenbe-
triebsgesetz)

Ministerium fur Wirtschaft, Tourismus, Landwirtschaft und
Forsten

Nummer
Near Field Communication, Nahfeldkommunikation

oben genannt

Orientierungshilfe

Oberlandesgericht

Gesetz tber Ordnungswidrigkeiten

Gesetz zur Verbesserung des Onlinezugangs zu Verwal-
tungsleistungen (Onlinezugangsgesetz)

Gesetz Uber Personalausweise und den elektronischen
Identitatsnachweis (Personalausweisgesetz)

Personal Computer

Pretty Good Privacy, Software zur Verschlisselung und
zum Unterschreiben von Daten

Public-Key-Infrastruktur

Personenkraftwagen

Post Office Code Standardisation Advisory Group ist ein
unidirektionales Funkrufprotokoll.

japanische Datenschutzbehdrde

Rechtsextremismusdatei
Rechtsextremismus-Datei-Gesetz

Radio Identification Code sind eindeutige Kennungen, die
im digitalen Funk zur Adressierung und Alarmierung von
Funkmeldeempfangern und Sirenen verwendet werden
Richtlinie

Randnummer

Secure Access to Federated E-Justice/E-Government — si-
chere elektronische Identitaten in einem féderalen Umfeld,
Name einer Software zum Betrieb eines Verzeichnisdiens-
tes und Standard fir Verzeichnisdienste (Adressbicher),
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SARS-CoV-2

SARS-CoV-2-EindV

SBOM

,Schrems lI“-Urteil
SchulG LSA

SGB V

S/MIME

sog.
SOG LSA

ST

StGB
StPO
StRG

StVG

T
TF
TKG
TLP
TTDSG
TDDDG

TMG

U

UAG
UAK

UK
US/USA
u. a.

u. U.

V
VermGeoG LSA

VG
vgl.
VO

XIX

das beBPo kann den SAFE-Verzeichnisdienst der Justiz
nutzen

severe acute respiratory syndrome coronavirus type 2,
schweres akutes Atemwegssyndrom Coronavirus Typ 2,
umgangssprachlich (neuartiges) Coronavirus

Verordnung uber die MaBnhahmen zur Eindammung der
Ausbreitung des neuartigen Coronavirus SARS-CoV-2 in
Sachsen-Anhalt

Software Bill of Materials

Urteil des EuGH, Az. C-311/18

Schulgesetz des Landes Sachsen-Anhalt
Sozialgesetzbuch Fiinftes Buch — Gesetzliche Krankenver-
sicherung

Secure / Multipurpose Internet Mail Extensions, Standard
fur Verschlisselung und Signieren von MIME-Objekten
durch ein hybrides Kryptosystem

sogenannte

Gesetz uber die offentliche Sicherheit und Ordnung des
Landes Sachsen-Anhalt

Sachsen-Anhalt

Strafgesetzbuch

Strafprozessordnung

Statut der Religionsgemeinschaft Jehovas Zeugen in
Deutschland

Stral3enverkehrsgesetz

Task Force

Telekommunikationsgesetz

Traffic Light Protocol
Telekommunikation-Telemedien-Datenschutzgesetz
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz

Telemediengesetz

Unterarbeitsgruppe

Unterarbeitskreis

United Kingdom, Vereinigtes Konigreich

United States of America, Vereinigte Staaten von Amerika
unter anderem

unter Umstanden

Vermessungs- und Geoinformationsgesetz Sachsen-An-
halt

Verwaltungsgericht

vergleiche

Verordnung
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VPN

VS

VSB

VwGO
VwKostG LSA

W
WP
W-LAN

X
X.509

Y
z

z. B.
ZASt

ZensAG 2022 LSA

ZensG 2022
ZIdPrufv
ZMDB-VO LSA

ZPO

ZustvVO OWi LSA

XX

Virtual Private Network, virtuelles privates, in sich geschlos-
senes Kommunikationsnetzwerk

Verschlusssache

Verfassungsschutzbehdrde

Verwaltungsgerichtsordnung

Verwaltungskostengesetz des Landes Sachsen-Anhalt

Working Paper, Arbeitspapier
Wireless LAN, drahtloses lokales Netzwerk

Standardformat fur digitale Zertifikate

zum Beispiel

Zentrale Anlaufstelle

Zensusausfuhrungsgesetz Sachsen-Anhalt 2022
Zensusgesetz 2022
Zahlungskonto-ldentitatsprifungsverordnung

Verordnung zum Zentralen Meldedatenbestand des Lan-
des Sachsen-Anhalt

Zivilprozessordnung

Verordnung Uber sachliche Zustandigkeiten fur die Verfol-
gung und Ahndung von Ordnungswidrigkeiten des Landes
Sachsen-Anhalt

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



o

i
{

SACHSEN-ANHALT

Landesbeauftragte
fiir den Datenschutz

XVIII. Tatigkeitsbericht

der Landesbeauftragten fir den Datenschutz

—
_




1 Der Landesbeauftragte
1.1 Tatigkeit im Berichtszeitraum

Die Tatigkeit des Landesbeauftragten war auch im Jahr 2021 noch wesentlich durch
Fragen rund um das Pandemiegeschehen gepragt. Unmittelbar auf die Pandemie be-
zogen befasste sich der Landesbeauftragte mit Themen wie der Impfstatusabfrage
(Nr. 8.5), der Kontaktdatenerfassung (Nr. 8.7), den Tests in Schulen (Nr. 8.2) und den
Testzentren (Nr. 8.8). Aber auch mittelbar pandemiebedingte Themen wie das Projekt
BAfOG Digital (Nr. 3.1), welches das Land Sachsen-Anhalt nach dem ,Einer-fur-alle“-
Prinzip fur alle Bundeslander umgesetzt hat, beschaftigten den Landesbeauftragten
umfassend.

Auch wenn die Pandemie und ihre Auswirkungen das gesellschaftliche Leben weiter-
hin bestimmten, hatte sich der Landesbeauftragte dartiber hinaus mit Themen zu be-
fassen, die davon vollkommen unabhangig waren. So hatte er sich mit dem Status von
Elternvertretungen (Nr. 7.3), der Schuldnerermittlung durch Inkassounternehmen
(Nr. 13.10) oder auch der Einhaltung von Aussonderungsprif- und Loschfristen durch
das Landeskriminalamt (Nr. 5.3) zu befassen. Es wurden Daten geldscht, die fur die
polizeiliche Arbeit weiterhin erforderlich waren. Einen datenschutzrechtlich vertretba-
ren Weg zur Wiederherstellung der erforderlichen Daten zu finden, war daher gemein-
same Aufgabe von Polizei und Landesbeauftragtem.

1.2 Entwicklung des Arbeitsaufkommens — Fallstatistik

In dieser Rubrik berichtet der Landesbeauftragte regelmafig lUber die Anzahl an
Posteingadngen, um einen moglichst objektiven Eindruck von der Entwicklung des Um-
fangs seiner Tatigkeit zu vermitteln. Mit dem Inkrafttreten der Datenschutz-Grundver-
ordnung und der JI-Richtlinie im Jahr 2018 hat das Arbeitsaufkommen erheblich zuge-
nommen und héalt sich seither auf diesem hohen Niveau.

Anzahl der registrierten Posteingange:

2016 5.506
2017 6.737
2018 9.602 zuzlglich 3.306 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2019 10.941 zuzuglich 746 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2020 13.730 zuzuglich 764 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2021 13.933  zuziglich 1.351 Meldungen gem. Art. 37 Abs. 7 DS-GVO

Um nachvollziehen zu kénnen, wo Schwerpunkte der Tatigkeit des Landesbeauftrag-
ten liegen, fuhrt er fur wesentliche Bereiche seiner Tatigkeit eine Geschéftsstatistik.
Innerbehordliche Angelegenheiten (Organisation, Personal, Haushalt) sind nicht er-
fasst, so dass sich aus der Geschaftsstatistik direkt auf seine Aufsichtstatigkeit schlie-
Ben lasst. Wesentliche aufsichtsbehordliche Aufgabenfelder werden fur das Jahr 2021
nachfolgend dargestellt:
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Beschwerden und Eingaben 1.028
Informations- und Beratungsfalle 1.206
Meldungen von Datenschutzverletzungen 278
Abhilfemal3nahmen/Anordnungen 32
Eingeleitete Bul3geldverfahren 27
Europaische Verfahren mit eigener Betroffenheit (Kooperation und Koharenz) 14
Foérmliche Begleitung von Rechtsetzungsvorhaben 16

2 Weitere europdische und internationale Entwicklungen

2.1 Européaischer Datenschutzausschuss

Der Europdaische Datenschutzausschuss (EDSA) setzt sich aus den Leitungen der na-
tionalen Datenschutzbeh6érden und dem Européischen Datenschutzbeauftragten
(EDSB) zusammen. Der EDSA ist eine unabhangige européaische Einrichtung, die zur
einheitlichen Anwendung der Datenschutzvorschriften im gesamten Européischen
Wirtschaftsraum (EWR) beitrdgt und die Zusammenarbeit zwischen den EU-
Datenschutzbehdrden fordert (vgl. zu dessen Aufgaben XV. Tatigkeitsbericht, Nr. 2.1).
Die Aufsichtsbehdrden der EWR-Lander (Island, Liechtenstein, Norwegen) sind zwar
ebenfalls Mitglieder im EDSA, jedoch ohne Stimmrecht. Die Arbeitssprache im EDSA
ist Englisch.

Die Vertretung der deutschen Aufsichtsbehdrden im EDSA wird durch den Bundesbe-
auftragten fur den Datenschutz und die Informationsfreiheit und den Leiter einer Auf-
sichtsbehérde eines Landes (gemeinsamer Vertreter und Stellvertreter nach § 17
Abs. 1 BDSG) wahrgenommen. Der Bundesrat hat in seiner 1006. Sitzung am 25. Juni
2021 den Bayerischen Landesbeauftragten fir den Datenschutz, Prof. Dr. Thomas
Petri, zum Stellvertreter des gemeinsamen Vertreters im EDSA gewahlt.

Im Einklang mit Artikel 29 der EDSA-Geschéftsordnung hat der EDSA sein zweijahri-
ges Arbeitsprogramm fir die Jahre 2021 und 2022 auf der Grundlage der EDSA-
Strategie 2021-2023 und der Vorschlage seiner Mitglieder entwickelt. Diese Strategie
bietet zwar keinen abschlieRenden Uberblick Uiber die Arbeit des EDSA in den kom-
menden Jahren. Allerdings werden darin die vier tragenden Saulen der strategischen
Ziele sowie die wichtigsten MalRnahmen dargelegt, die zur Verwirklichung dieser Ziele
beitragen sollen (Saule 1: Forderung der Harmonisierung und Erleichterung der Ein-
haltung der Vorschriften; Saule 2: Unterstiitzung einer wirksamen Durchsetzung und
einer effizienten Zusammenarbeit zwischen nationalen Aufsichtsbehdrden; Saule 3:
Ein Grundrechtsansatz flr neue Technologien; Saule 4: Die globale Dimension).

Im Rahmen der im Arbeitsprogramm 2021/2022 festgelegten Aufgaben hat der EDSA
im Berichtszeitraum zahlreiche Dokumente verabschiedet. Da der Ausschuss gegebe-
nenfalls 6ffentliche Konsultationen interessierter Kreise gem. Art. 70 Abs. 4 der DS-
GVO durchfiihrt, werden einige der Dokumente nochmals nach Abschluss der 6ffent-
lichen Konsultation beraten. Von den verabschiedeten Dokumenten (Leitlinien! und

1 https://datenschutz.sachsen-anhalt.de/informationen/datenschutz-grundverordnung/edsa
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https://datenschutz.sachsen-anhalt.de/informationen/datenschutz-grundverordnung/edsa

Empfehlungen?) sind vor allem die Nachfolgenden zu nennen. Die Leitlinien nach
Art. 70 Abs. 1 DS-GVO stellen dabei einen Schwerpunkt der Tatigkeit des EDSA dar.

Leitlinien Gber die gezielte Ansprache von Nutzer:innen sozialer Medien (Gui-
delines 8/2020 on the targeting of social media users, Version 2.1, adopted on
13 April 2021, amended on 7 July 2021),

Leitlinien zu den Begriffen ,Verantwortlicher” und ,Auftragsverarbeiter® in der
DS-GVO (Guidelines 07/2020 on the concepts of controller and processor in the
GDPR, Version 2.0, adopted on 7 July 2021 after public consultation),

Leitlinien zum Zusammenspiel zwischen der Anwendung von Artikel 3 und den
Bestimmungen Uber internationale Ubermittlungen gemaR Kapitel V der DS-
GVO (Guidelines 05/2021 on the Interplay between the application of Article 3
and the provisions on international transfers as per Chapter V of the GDPR,
adopted on 18 November 2021, version for public consultation) — nur in Eng-
lisch,

Leitlinien zu Beispielen fur die Meldung von Datenschutzverletzungen (Guide-
lines 01/2021 on Examples regarding Data Breach Notification, Version 2.0,
adopted on 14 December 2021 after public consultation) — nur in Englisch,

Leitlinien zu Beschréankungen im Sinne des Art. 23 DS-GVO (Guidelines
10/2020 on restrictions under Art. 23 GDPR, Version 2.0, adopted on 13 Oc-
tober 2021 after public consultation) — nur in Englisch,

Leitlinien zur Verarbeitung personenbezogener Daten im Zusammenhang mit
vernetzten Fahrzeugen und mobilitatsbezogenen Anwendungen (Guidelines
1/2020 on processing personal data in the context of connected vehicles and
mobility related applications, Version 2.0, adopted on 9 March 2021),

Empfehlungen zu MaRnahmen zur Erganzung von Ubermittlungstools zur Ge-
wabhrleistung des unionsrechtlichen Schutzniveaus fur personenbezogene Da-
ten (Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of personal data, Version 2.0,
adopted on 18 June 2021) — nur in Englisch.

Erster im Dringlichkeitsverfahren angenommener Beschluss zum Ersuchen der
Hamburgischen (deutschen) Aufsichtsbehdrde gemal Art. 66 Abs. 2 der DS-
GVO um Anordnung des Erlasses endgultiger MalRnahmen beziglich Facebook
Ireland und der Datenverarbeitung im Zusammenhang mit WhatsApp (Urgent
Binding Decision 01/2021 on the request under Article 66(2) GDPR from the
Hamburg (German) Supervisory Authority for ordering the adoption of final mea-
sures regarding Facebook Ireland Limited, adopted on 12 July 2021)

2 https://datenschutz.sachsen-anhalt.de/informationen/infopakete/infopaket-drittstaatentransfer/

edsa-empfehlungen/
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Der Landesbeauftragte bringt sich im Rahmen seiner beschréankten personellen
Mdoglichkeiten mittelbar in den Meinungsbildungsprozess des EDSA uber die
deutschen Vertreter in den verschiedenen Fachuntergruppen des EDSA (Expert
Subgroups) ein. Seit Ende 2021 beteiligt er sich an der Task Force zur Rechts-
studie betreffend die Auslegung der sog. ,Haushaltsausnahme® in Art. 2 Abs. 2
lit. c DS-GVO.

2.2 Behandlung grenzuberschreitender Beschwerden — Betroffenheit

Der Landesbeauftragte pruft jeden Vorgang einer grenziberschreitenden Verarbei-
tung, auf seine Betroffenheit nach Art. 4 Nr. 22 DS-GVO. Im Berichtszeitraum betraf
dies allein 538 Eingange zu sogenannten grenziberschreitenden Beschwerden. Dazu
kommen eine Vielzahl statistisch nicht gesondert erfasster Eingénge von anderen Da-
tenschutzaufsichtsbehérden mit grenziberschreitendem Bezug, bspw. zu Untersu-
chungen von Amts wegen, Amtshilfeersuchen, Beschlussentwirfen und Beschlissen
sowie Meldungen von Datenschutzverletzungen. Die meisten dieser Vorgange errei-
chen den Landesbeauftragten elektronisch tber das Internal Market Information Sys-
tem (IMI, vgl. dazu XVI. Tatigkeitsbericht, Nr. 5.2).

Zur administrativen Bearbeitung aller dieser Vorgange und zur inhaltlichen Bearbei-
tung aller grenzuberschreitenden Beschwerden, kurz fur den Bereich ,Europa“, stehen
dem Landesbeauftragten 75% einer Vollzeitstelle zur Verfiigung. Erschwerend kommt
hinzu, dass mangels elektronischer Akte auch alle Vorgange, die elektronisch beim
Landesbeauftragten eingehen, zunachst ausgedruckt und sodann in Papierform bear-
beitet und auch veraktet werden missen. Dies betrifft aufgrund der IMI-Nutzung und
des Online-Beschwerdeformulars auf der Homepage des Landesbeauftragten den
weit Uberwiegenden Teil aller Vorgange.

Vor diesem Hintergrund muss der Landesbeauftragte genau hinterfragen, ob die Mel-
dung als betroffene Aufsichtsbehérde zur Wahrung der Rechte und Freiheiten der Blr-
ger in Sachsen-Anhalt zwingend erfolgen muss. Im Berichtszeitraum hat sich der Lan-
desbeauftragte in 14 Fallen in IMI als betroffene Aufsichtsbehérde gemeldet.

Der Landesbeauftragte meldet sich in jedem Fall als betroffene Aufsichtsbehdrde,
wenn der Verantwortliche tber eine Niederlassung in Sachsen-Anhalt verfligt und/oder
wenn sich eine in Sachsen-Anhalt ansassige betroffene Person mit einer Beschwerde,
die einen grenziberschreitenden Bezug aufweist, an ihn wendet (vgl. Art. 4 Nr. 22 lit. a
und ¢ DS-GVO).

In allen Ubrigen Fallen eroffnet Art. 4 Nr. 22 lit. b DS-GVO einen gewissen Auslegungs-
spielraum hinsichtlich des Merkmals der ,erheblichen Auswirkungen auf betroffene
Personen®. Wird mit der Beschwerde auch ein struktureller Mangel des Verantwortli-
chen deutlich, bejaht der Landesbeauftragte in der Regel seine Betroffenheit, wenn
das Tatigwerden des Verantwortlichen sich auch auf Blrgerinnen und Birger in Sach-
sen-Anhalt auswirkt bzw. auswirken kann.

Bei Vorliegen der nachfolgenden Kriterien lehnt der Landesbeauftragte jedoch in aller
Regel seine Meldung als betroffene Aufsichtsbehdrde ab. Dabei handelt es sich nicht
um zwingende Kriterien. Jeder Einzelfall wird einer individuellen Prifung und Entschei-
dung unterzogen:
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Kein Bezug zu Sachsen-Anhalt: Der Verantwortliche verfugt tber keine Nieder-
lassung in Sachsen-Anhalt und es ist nicht ersichtlich, dass Blrger aus Sach-
sen-Anhalt als ,Adressaten” der Datenverarbeitungen des Verantwortlichen in
Betracht kommen.

Einzelfall: Handelt es sich nach den vorliegenden Informationen um einen Ein-
zelfall (also der Gegensatz zum Vorliegen des o. g. strukturellen Mangels), mel-
det sich der Landesbeauftragte in der Regel nicht als betroffene Aufsichtsbe-
horde. Das Vorliegen eines Einzelfalls kann dann angenommen werden, wenn
in IMI keine weiteren vergleichbaren Beschwerden zu diesem Verantwortlichen
vorhanden sind und auch keine weiteren vergleichbaren Beschwerden beim
Landesbeauftragten zu diesem Verantwortlichen bekannt geworden sind.

Fragliche Erfolgsaussichten: Die Erfolgsaussichten der Beschwerde sind nach
den vorliegenden Informationen bereits fraglich, weil beispielsweise im Rahmen
von Finanzinstituten in der Regel personenbezogene Daten aufgrund der Anti-
Geldwasche-Gesetzgebung nicht sofort geléscht werden dirfen oder weil der
Betroffene seine Rechte ggu. dem Verantwortlichen noch gar nicht geltend ge-
macht hat.

Niederlassung in einem anderen Bundesland (Verwaltungsokonomie): Wenn
der Verantwortliche Uber eine Niederlassung in einem anderen Bundesland ver-
flugt, besteht aus Grunden der Verwaltungsékonomie in aller Regel kein Bedarf
zur Meldung des Landesbeauftragten als betroffene Aufsichtsbehdrde, da nach
den Regeln der innerdeutschen Zusammenarbeit nur den Aufsichtsbehdrden
ein maRgebliches AuRerungsrecht nach auRen zukommt, in deren Zustandig-
keitsbereich sich eine Niederlassung des Verantwortlichen befindet.

Datenschutzbeschwerde wird nur als ,Vehikel® und damit missbrauchlich be-
nutzt, wahrend der Hintergrund eine ganz andere Streitigkeit darstellt bzw. ein
anderes Ziel verfolgt (bspw. eine zivilrechtliche Streitigkeit, ,Jugendschutz®).

Bei dem geltend gemachten Verstol3 handelt es sich um eine Lappalie, die zu
keiner erheblichen Auswirkung fir Birgerinnen und Burger in Sachsen-Anhalt
fuhrt bzw. fihren kann.

Der Beschwerdegegenstand hat sich zwischenzeitlich bereits erledigt, da der
Verantwortliche dem Begehren des Beschwerdefiihrers — wenngleich auch ver-
spatet — entsprochen hat.

Der Landesbeauftragte sieht sich in grenziiberschreitenden Verfahren unter an-
derem nach Art. 4 Nr. 22 lit. b DS-GVO als betroffene Aufsichtsbehérde, wenn
eine Einzelfallprifung ,erhebliche Auswirkungen auf betroffene Personen mit

Wohnsitz im Bundesland” befluirchten lasst.

2.3

Schrems II-Urteil des EuGH — Gutachten zur Reichweite von Zugriffsrech-
ten von U.S.-amerikanischen Sicherheitshehorden

In Folge des ,Schrems Il-Urteils® des EuGH gaben die deutschen Datenschutzauf-
sichtsbehdrden ein Gutachten zur Rechtslage der Kommunikations- und Clouddienst-
leister in den USA bei Herrn Prof. Steven Vladeck (University of Texas) in Auftrag. Das
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,Gutachten zum aktuellen Stand des US-Uberwachungsrechtes und der Uberwa-
chungsbefugnisse” datiert vom 15. November 2021 ist auf der Homepage der Konfe-
renz der unabhangigen Datenschutzaufsichtsbehdérden des Bundes und der Lander
(DSK) in englischer und deutscher Sprache abrufbar.® Der Gutachter traf nachfolgende
wesentliche Feststellungen: Die unbeschrankten Uberwachungsbefugnisse der US-
Sicherheitsbehdrden basieren im Wesentlichen auf dem Abschnitt 702 des US-
amerikanischen Foreign Intelligence Surveillance Act (FISA) und der Executive Order
12.333. Der fur die Anwendbarkeit von Abschnitt 702 FISA zentrale Begriff ,Anbieter
elektronischer Kommunikationsdienste® sei sehr weit. Unter diesen Begriff falle nicht
nur klassische IT- und Telekommunikationsunternehmen. Vielmehr kénnten auch bei-
spielsweise Banken, Fluggesellschaften, Hotels oder Versanddienstleister dazugeho-
ren, wenn sie ihren Beschatftigten einen E-Mail-Dienst bereitstellten.

Der Begriff ,Anbieter elektronischer Kommunikationsdienst“ umfasse zudem u. a. auch
Anbieter von ,Computerspeicher- oder -verarbeitungsdiensten®. Auch wenn ein Unter-
nehmen nur hinsichtlich weniger oder gar nur eines einzelnen Dienstes (etwa E-Mail-
Dienst fur die Beschaftigten) als ,Anbieter elektronischer Kommunikationsdienste“ an-
zusehen sei, seien die Anordnungsbefugnisse der US-Behdrden beziiglich der Her-
ausgabe bestimmter Datenbestdnde nicht auf Daten im Zusammenhang mit diesem
Dienst beschrankt. Vielmehr eréffne die Einordnung als ,Anbieter elektronischer Kom-
munikationsdienste“ aufgrund einer geringfligigen Tatigkeit den Anwendungsbereich
von Abschnitt FISA 702 bezuglich samtlicher Daten im Unternehmen, auch wenn die-
ser Kommunikationsdienst nichts mit der unternehmerischen Haupttatigkeit zu tun
habe. Im Ubrigen befasst sich das Gutachten unter anderem mit dem Fall, dass ein
selbst nicht als ,Anbieter elektronischer Kommunikationsdienste anzusehendes Un-
ternehmen Dienste eines solchen in Anspruch nehme, sowie mit Fragen, ob européi-
sche Unternehmen, die in den USA aktiv sind, dem US-Recht unterfallen, und ob Ab-
schnitt FISA 702 extraterritorial anwendbar sei. Aul3erdem stellt es die Schwierigkeiten
fur EU-Blrger dar, Rechtsschutz in den USA wegen des Datenzugriffs durch US-
Sicherheitsbehdrden zu erlangen.

Der Landesbeauftragte beteiligte sich an den Kosten der Erstellung eines Gut-
achtens zur Reichweite von Zugriffsrechten von U.S.-amerikanischen Sicher-
heitsbehdrden nach dem sog. Kénigsteiner Schlissel und wirkte im Rahmen der
Task Force Schrems Il der DSK an der Auswertung und der Veroffentlichung mit.

2.4 EU-Datenstrategie
2.4.1 Daten-Governance-Rechtsakt (Data Governance Act)

Ende des Jahres 2021 einigten sich die EU-Kommission, der EU-Rat und das EU-
Parlament Uber die endgultige Fassung des Data Governance Act (DGA), mit der die
existierenden Datenbestande besser nutzbar gemacht werden sollen. Der Handel mit
Daten ist aus Sicht der EU zu schwach ausgebildet; wenig Unternehmen sind bereit
ihre Daten zu teilen. GroRRe Herausforderungen, neben der Frage der Datentransfor-
mation, sind die Qualitat der Daten als auch der Datenschutz. Vertrauensdefizite auf

3 https://lwww.datenschutzkonferenz-online.de/media/weitere_dokumente/
Vladek_Rechtsgutachten_DSK_de.pdf
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den Datenmarkten sollen gezielt durch Verhaltensvorgaben fur Datenvermittler (Da-
tenintermediare oder Datentreuhander) reduziert werden.

Der DGA regelt im Wesentlichen drei unterschiedliche Aspekte der Datennutzung und
-weitergabe: Die Wiederverwendung von Daten des oOffentlichen Sektors (Art. 3-9
DGA), die Anforderungen an Datenvermittler (Art. 10-15 DGA) und Anforderungen an
datenaltruistische Organisationen (Art. 16-25 DGA). Dabei geht es um personen- so-
wie nichtpersonenbezogene Daten (als codierte bzw. digital strukturierte Informatio-
nen). Aus datenschutzrechtlicher Sicht ist besonders der Datenaltruismus nach Art. 16
DGA herausfordernd. Betroffene Personen stellen Daten im Allgemeininteresse als
sog. Datenspende zur Verfigung. Fur die Bearbeitung naturwissenschaftlicher Frage-
stellungen ist haufig eine Anonymisierung von Daten hinderlich, weil ein fehlender Per-
sonenbezug die Granularitat der Daten mindert und die Interpretation der Daten er-
heblich erschweren kann. Daher ist bei der Datenspende regelmalf3ig auch die DS-
GVO betroffen. Probleme bereiten die Informiertheit der Einwilligung in die Datenver-
arbeitung und der Bestimmungsgrundsatz in Form der Konkretisierung des Zweckbin-
dungsgrundsatzes. Der Zweck der Forschung kann sich namlich im laufenden Prozess
andern. Als mogliche Lésung gilt ein ,broad consent” nach dem Erwagungsgrund 33
DS-GVO, danach kann eine Einwilligung rechtskonform fur bestimmte Bereiche wis-
senschaftlicher Forschung erteilt werden (sog. Forschungsprivileg). Probleme ergeben
sich aufgrund der Divergenz zwischen den knappen Transparenzpflichten nach Art. 20
DGA im Verhéltnis zu den umfassenden Informationspflichten nach Art. 13, 14 DS-
GVO. Nach Art. 25 DGA ist die Ausarbeitung eines europaischen Einwilligungsformu-
lars fr den Datenaltruismus geplant. Die Datenschutzaufsichtsbehérden sollen Uber
die DS-GVO hinaus ausweislich keine weiteren aufsichtsbehoérdlichen Zustandigkeiten
und Befugnisse erhalten (Erwagungsgrund 44 DGA). Sie haben beratende Funktion
gegenuber den durch die Mitgliedstaaten zu bestimmenden Aufsichtsbehdrden.

Der DGA wurde als Verordnung (EU) 2022/868 des Europaischen Parlamentes und
des Rates Uiber die europaische Daten-Governance und zur Anderung der Verordnung
(EU) 2018/1724 (Daten-Governance-Rechtsakt) am 30. Mai 2022 erlassen und gilt ab
dem 23. September 2023 (ABI. L 152, S. 1).

2.4.2 Verordnung tber Kinstliche Intelligenz (KI-VO)

Am 21. April 2021 legte die EU-KOM einen Vorschlag fir eine Verordnung des Euro-
paischen Parlamentes und des Rates zur Festlegung harmonisierter Vorschriften fur
Kinstliche Intelligenz und zur Anderung bestimmter Rechtsakte der Union vor. Kinst-
liche Intelligenz (KI) gilt als Motor von Innovationen bspw. in Bereichen der Gesund-
heit, Mobilitat, Bildung. Um den damit verbundenen Risiken vorzubeugen, sind nach
der KI-VO konkrete Anforderungen an die Entwicklung und den Einsatz von KiI-
Systemen zu stellen. Die VO regelt ein risikoadaquates Mald an Nachvollziehbarkeit
und Transparenz. Danach muss eine Kontrollstruktur bestehen, die eine Uberprifbar-
keit gewdahrleistet. Die VO verpflichtet zur praventiven Prifung von Ki-Anwendungen
auf bestimmte Rechtsgiter (verschiedene Risikogruppen). KI-Systeme zur Verhal-
tensmanipulation (sog. Dark Pattern), zur Bewertung sozialen Verhaltens durch Be-
horden (sog. Social Scoring) oder zur biometrischen Fernidentifizierung, die Bilder, Vi-
deos oder Sprachaufnahmen generieren oder manipulieren (sog. Deep Fake) sind ver-
boten. Die Verwendung biometrischer Echtzeit-Fernidentifizierungssysteme in 6ffent-
lich zuganglichen Raumen unterliegt mit Ausnahmen ebenfalls einem Verbot (Art. 5
KI-VO).
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Es ist davon auszugehen, dass die Entwicklung und Verwendung von KI-Systemen
vielfach mit der Verarbeitung personenbezogener Daten verbunden sein wird, so
bspw. im Bereich der Beschéftigung und des Personalmanagements. Um Nachteile
fur die betroffenen Personen zu vermeiden, klassifiziert die VO solche KI-Systeme als
,hochriskant‘ mit strengen Zulassigkeitsanforderungen (Art. 6 ff. KI-VO).

Der EDSA und EDSB fordern in der gemeinsamen Stellungnahme vom 18. Juni 2021,
dass die Verwendung eines ,Social Scoring“ auch durch Privatunternehmen aufgrund
seines enormen Diskriminierungspotentials verboten wird. Ferner liegt in der biometri-
schen Fernidentifizierung im offentlichen Raum ein hohes Risiko fir die Privatsphéare
naturlicher Personen. Insofern wird auch ein Verbot der Verwendung von Kl zur auto-
matischen Erkennung von personenbezogenen Merkmalen (Gesichtszlige, Fingerab-
drucke, DNA, Stimme, Verhaltenssignale) in 6ffentlich zuganglichen Raumen verlangt.
Auch sollen KI-Systeme verboten werden, die natirliche Personen nach biometrischen
Merkmalen in Cluster eingruppieren oder zur Emotionserkennung verwenden.

Der EDSA und der EDSB halten es fur sinnvoll die Datenschutzbehérden als nationale
Aufsichtsbehdrden im Sinne des Art. 59 KI-VO zu bestimmen, um so einen einheitli-
chen Regulierungsansatz zu ermdglichen und dazu beizutragen, dass die Mitglied-
staaten die Datenverarbeitungsvorschriften einheitlich auslegen und Widerspriiche in
deren Durchsetzung vermeiden. Fir grenziberschreitende Falle ware die Zuweisung
der Zustandigkeiten unter den nationalen Aufsichtsbehorden erforderlich.

2.4.3 Gesetz Uber digitale Dienste (Digital Services Act)

Am 15. Dezember 2020 legte die EU-KOM einen Vorschlag zur ,Verordnung des Eu-
ropaischen Parlamentes und des Rates Uber einen Binnenmarkt fur digitale Dienste
und zur Anderung der Richtlinie 2000/31/EG*, den Digital Services Act (DAS), vor. Zu-
sammenfassend regelt der DSA folgendes: Fir alle Dienste, die private Kommunika-
tion zwischen Personen anbieten, missen die Diensteanbieter eine Rechtsvertretung
in der EU benennen, auf Anordnungen der Mitgliedstaaten zur Beseitigung illegaler
Inhalte reagieren, klare Nutzungsbedingungen haben und Entscheidungen Uber die
Moderation von Inhalten transparent darlegen. Darlber hinaus missen sie Nutzern
eine leicht zugéngliche Moglichkeit bieten, illegale Inhalte zu melden, und ihnen Instru-
mente zur Verfigung stellen, um die Entscheidungen der Plattform anzufechten. Die
Mitgliedstaaten benennen Aufsichtsbehérden; eine Behorde ist als unabhangiger ,Ko-
ordinator fur digitale Dienste“ zu bestimmen. Dieser ist fUr alle Aufsichts- und Vollzugs-
fragen im Mitgliedstaat verantwortlich und kann genauso wie die EU-KOM sofortige
Abhilfemal3nahmen von den Plattformen verlangen und bei Nichtbefolgung die gericht-
liche voribergehende Aussetzung ihres Dienstes beantragen. Der EDSB betont in sei-
ner Stellungnahme (01/2021) vom 10. Februar 2021, dass bei den Aktivitaten der On-
line-Plattformen regelmalig die Verarbeitung personenbezogener Daten tangiert sei,
so dass der DSA die DS-GVO ergéanze. Insofern sei notwendig, die Komplementaritét
bei der Uberwachung und Beaufsichtigung von Online-Plattformen und anderen
Hosting-Dienstleistern sicherzustellen. Ferner bewertet der EDSB das Profiling im Zu-
sammenhang mit Online-Werbung und Empfehlungssystemen als hochrisikoreich und
fordert hohere Sicherheitsvorkehrungen und Transparenz. Bei der Moderation von In-
halten sollte das Profiling wegen der hohen Risiken der Manipulation verboten werden.
Langfristig sollte die gezielte Online-Werbung aufgrund Profilings abgeschafft werden.
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Insbesondere fordert der EDSB eine Rechtsgrundlage fur eine strukturelle Zusammen-
arbeit der Aufsichtsbehdrden mit den Datenschutzbehorden, den Verbraucherschutz-
behdrden und den Wettbewerbsbehdrden.

Der DSA wurde als Verordnung (EU) 2022/2065 des Europaischen Parlamentes und
des Rates Uber einen Binnenmarkt fur digitale Dienste und zur Anderung der Richtlinie
2000/31/EG (Gesetz uber digitale Dienste) am 19. Oktober 2022 erlassen und gilt seit
dem 17. Februar 2024 (ABI. L 277, S. 1).

244 Gesetz Uber digitale Markte (Digital Markets Act)

Am 15. Dezember 2020 legte die EU-KOM einen Vorschlag zur ,Verordnung des Eu-
ropaischen Parlaments und des Rates Uber bestreitbare und faire Markte im digitalen
Sektor®, den Digital Markets Act (DMA), vor. Mit dem Vorschlag werden Ex-ante-Re-
gulierungsmalnahmen eingefihrt, um sicherzustellen, dass auf Markten, die von gro-
Ren Plattformen mit erheblichen Netzwerkeffekten gekennzeichnet sind (,Gatekee-
per), Fairness und Wettbewerbsmaoglichkeiten sichergestellt bleiben. Aufsichtsbe-
horde ist die EU-KOM. Der EDSB betont in seiner Stellungnahme (02/2021) vom
10. Februar 2021, dass bei den Aktivitdten der Online-Plattformen regelméaRig die Ver-
arbeitung personenbezogener Daten u. a. in Form des verdeckten Trackings tangiert
sei, so dass der DMA die DS-GVO erganze. Er forderte benutzerfreundliche Einwilli-
gungslésungen und einen hoheren Fokus auf die wirksame Anonymisierung perso-
nenbezogener Daten.

Der DMA wurde als Verordnung (EU) 2022/1925 des Européaischen Parlamentes und
des Rates liber bestreitbare und faire Markte im digitalen Sektor und zur Anderung der
Richtlinien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz Uber digitale Markte) am
14. September 2022 erlassen und gilt seit dem 2. Mai 2023 (ABI. L 265, S. 1).

25 Internationale Datenschutzkonferenz

Die 43. Internationale Datenschutzkonferenz (Global Privacy Assembly, GPA) fand
vom 20. bis 21. Oktober 2021 mit mehr als 150 Mitgliedern als reine Online-Veranstal-
tung unter der Gastgeberschaft der Datenschutzbehdrde Mexicos (National Institute
for Transparency, Access to Information and Personal Data Protection of Mexico, INAI)
unter dem Motto ,Privatsphare und Datenschutz: Der Mensch im Mittelpunkt® (,Privacy
and Data Protection: A human centric approach®) statt. Folgende Top-Themen waren
Gegenstand der Diskussionen: Datengestitzte Innovation fir das Gemeinwohl, Zu-
sammenarbeit bei der Durchsetzung und Forderung der Innovation durch Engage-
ment.

Im Hinblick auf die zukinftige Entwicklung der GPA haben die Mitgliederbehérden be-
schlossen, dass die Organisation sich auf die praktische und umgehende Beratung fir
internationale Organisationen, politische Entscheidungstrdger und andere Akteure
konzentrieren sollte, damit sie auch weiterhin auf internationaler Ebene Gehor findet.

Zudem sollte die GPA auch weiterhin ein Augenmerk auf die Bedeutung des Daten-
schutzes durch Technik und die Schaffung angemessener Garantien, die in Einklang
mit dem internationalen Recht und regulatorischen Rahmen stehen missen, legen.
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Folgende strategische Prioritaten fur 2021 bis 2023 wurden bestatigt: Férderung des
globalen Datenschutzes im Zeitalter der beschleunigten Digitalisierung, Maximierung
der Stimme und des Einflusses der GPA, Ausbau der Expertise der GPA Mitglieder.

Die Konferenz verabschiedete nachfolgende, im Konsens angenommene Entschlie-
Bungen: zur gemeinsamen Nutzung von Daten fiir das 6ffentliche Wohl, zu den digita-
len Rechten von Kindern, zum Zugang zu Daten, Privatsphare und die Rechtsstaat-
lichkeit: Grundsatze des staatlichen Zugriffs auf personenbezogene Daten fur die na-
tionale Sicherheit und die 6ffentliche Sicherheit. Zudem wurde die Entscheidung der
Einrichtung eines durch Mitgliedsbeitréage finanzierten GPA-Sekretariates angenom-
men.

Die Konferenz hat sich zudem einen neuen Vorsitz gewahlt. Blanca Lilia Ibarra Ca-
dena, die Direktorin der Datenschutzbehorde Mexicos, Ubernimmt den Vorsitz der
GPA von Elizabeth Denham, der ehemaligen Chefin der britischen Datenschutzbe-
horde (Information Commissioner's Office, ICO). Schlie3lich wurde ein neues Gre-
mium, das ,Reference Panel“ geschaffen, das mit Datenschutzexpertinnen und -ex-
perten unter dem Vorsitz des Bundesbeauftragten fur den Datenschutz und die Infor-
mationsfreiheit besetzt ist und u. a. die Berichte und Papiere der Arbeitsgruppen der
GPA bei Bedarf fachlich prufen soll.

Weiterfiihrende Informationen finden sich auf der Webseite der GPA.* Das Angebot
steht ausschlie3lich in englischer Sprache zur Verfigung.

3 Technik und Organisation
3.1 BAfOG Digital

Das Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (Online-
zugangsgesetz, OZG) verpflichtet Bund, Lander und Kommunen, bis Ende 2022 ihre
Verwaltungsleistungen Uber ein Bund-Lander-Portal auch digital anzubieten. Fir die
Bereitstellung der Verwaltungsleistungen haben Bund und Lander das ,Einer-fur-alle-
Prinzip“ vereinbart. Nach dieser Vereinbarung ist Sachsen-Anhalt fir das Themenfeld
Bildung zustandig und betreut in diesem Zusammenhang das Projekt BAf6G Digital.
Das Ministerium fur Wirtschaft, Wissenschaft und Digitalisierung hat dem Landesbe-
auftragten ein Datenschutzkonzept fur den Online-Antragsassistenten BAfoG Digital
vorgelegt. Der Landesbeauftragte hat das Ministerium hierzu beraten.

Gegenstand des Datenschutzkonzepts ist ein Antragsportal mit einem Online-An-
tragsassistenten, mit dem online Antradge auf Ausbildungsférderung gestellt werden
kénnen. Die Bearbeitung des Antrags erfolgt durch das einzelne fir Ausbildungsférde-
rung zustadndige Amt mit dem jeweiligen Fachverfahren. Der Antragsassistent unter-
stutzt beim Ausfillen der Antragsformulare, die bereits fir BAf0G-online genutzt wur-
den. Mal3geblich hierfir ist die BAf6G-Formblatt-Verwaltungsvorschrift des Bundesmi-
nisteriums fur Bildung und Familie mit Zustimmung des Bundesrates. Basis der Um-
setzung dieses ,Einer-fur-alle-Verfahrens® ist eine Verwaltungsvereinbarung von Bund

4 https://globalprivacyassembly.org/
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und L&ndern, in der das Land Sachsen-Anhalt als Rechteinhaber benannt wird, wel-
ches das Ministerium fur Wirtschaft, Wissenschaft und Digitalisierung als Verantwort-
lichen nach Art. 4 Nr. 7 zweiter Halbsatz DS-GVO festlegt. Mit der technischen Unter-
stitzung und fur den technischen Support ist der zentrale IT-Dienstleister Dataport
A. 0. R. beauftragt.

Das Ministerium héalt die Datenverarbeitung durch den Antragsassistenten gem. Art. 6
Abs. 1lit. e DS-GVO i. V. m. 8 4 Satz 1 Nr. 2 DSAG LSA fur zulassig (erforderlich zur
Erfullung einer in der Zustandigkeit des Verantwortlichen liegenden Aufgabe, deren
Wahrnehmung im 6ffentlichen Interesse liegt). Nach Art. 4 Nr. 7 zweiter Halbsatz DS-
GVO konne der Verantwortliche durch Recht der Mitgliedstaaten vorgegeben werden.
Dies seien Normen, die eine Rechtspflicht im mitgliedstaatlichen Recht begriinden.
Verwaltungsvorschriften und auch die vorgenannte Verwaltungsvereinbarung waren
insoweit ausreichend.

Fraglich erschien die Rechtsauffassung, dass der bundesweite Betrieb des Online-
Assistenten zur Erfullung einer in der Zustandigkeit eines sachsen-anhaltischen Minis-
teriums liegenden Aufgabe erfolge, deren Wahrnehmung im offentlichen Interesse
liege. Eine statthafte Aufgabe bzw. ein o6ffentliches Interesse daran, dass das Land
Sachsen-Anhalt personenbezogene Daten von Menschen verarbeitet, die keinen Be-
zug zu Sachsen-Anhalt aufweisen, ist nur bedingt erkennbar. Eine Verwaltungsverein-
barung als Zustandigkeitsregelung kénnte nicht ausreichend, sondern eine staatsver-
tragliche Zuweisung der Aufgabe geboten sein. Auch wenn das Recht der Mitglied-
staaten nach Art. 4 Nr. 7 zweiter Halbsatz DS-GVO nicht zwingend ein Parlamentsge-
setz fordert, ware wohl zumindest eine parlamentsgesetzliche Ermachtigung und eine
Veroffentlichung in einem auf3enwirksamen Regelwerk zu fordern.

Weiter wirft die Konzeption die Frage einer gemeinsamen Verantwortlichkeit auf. Diese
liegt nach Art. 26 DS-GVO vor, wenn zwei oder mehr Verantwortliche gemeinsam die
Zwecke und die Mittel zur Verarbeitung festlegen. Nach dem Datenschutzkonzept ent-
scheidet das Ministerium fur Wirtschaft, Wissenschaft und Digitalisierung des Landes
Sachsen-Anhalt in Abstimmung mit den teilnehmenden Landern im Lenkungskreis BA-
foG Digital tber Inhalt, Zweck und Mittel der Verarbeitung von personenbezogenen
Daten. Auch in der Verwaltungsvereinbarung werden Zwecke und Mittel der Datenver-
arbeitung gemeinsam bestimmt. Die strategische und operative Steuerung erfolgt tiber
den gemeinsamen Lenkungskreis. Es liegt eine gewollte und bewusste Zusammenar-
beit vor. Die Vertragsparteien nehmen Einfluss bzw. halten sich diesen durch die Ver-
waltungsvereinbarung offen. Diese Einflussnahme erfolgt auch im eigenen Interesse,
da die Lander gehalten sind, Onlinezugéange zu gestalten. Zwar ist es im Fall des An-
tragsassistenten die Regel, dass fast alle der Beteiligten mit Ausnahme des verarbei-
tenden Landes Sachsen-Anhalt und des Landes, aus dem der Antragsteller kommt,
sowie des Landes in dem die zustandige Fachbehérde sitzt, kein Interesse und auch
keine Befugnis haben die Daten des jeweiligen Antragstellers zu verarbeiten. Insoweit
ist aber zu bericksichtigen, dass es fir die gemeinsame Verantwortlichkeit mehrerer
Betreiber fir dieselbe Verarbeitung nicht zwingend erforderlich ist, dass jeder Zugang
zu den personenbezogenen Daten hat. Insgesamt liegt eine gemeinsame Verarbei-
tung von Bund und Landern nahe.

Auch die Frage nach den Rechtsgrundlagen fiir die Verarbeitung personenbezogener

Daten ist problematisch. Insoweit kdonnte das Ministerium wohl fur die landeseigenen
Falle auf 8 4 DSAG LSA zurickgreifen. Andere Lander konnten, soweit sie durch den
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Wohnsitz des Antragstellers bzw. den Sitz des Amtes fur Ausbildungsférderung betrof-
fen sind, ggf. auf ihre allgemeinen datenschutzgesetzlichen Befugnisse zurlckgreifen.
Es verbliebe dann aber noch die Notwendigkeit, fir das Ministerium im Falle seiner
Nichtbeteiligung (kein Burger und kein Amt aus Sachsen-Anhalt) eine Rechtsgrund-
lage zu finden. Dies kénnte wohl nur durch eine Auftragsverarbeitung mit dem jeweili-
gen Land bzw. der zustandigen Stelle gemal3 Art. 28 DS-GVO geschehen, sodass die
Tatigkeit insoweit privilegiert ware.

Der Landesbeauftragte hat das Ministerium umfassend beraten und eine Anpassung
der Vereinbarungen und vertraglichen Ausgestaltungen angeregt. Weiter ist beabsich-
tigt, die Problematik auch in den Kreisen der Datenschutzaufsichtsbehérden zu erér-
tern. Das Ministerium ist aber zunachst seinem urspringlichen Konzept gefolgt.

3.2 Verschlisselte Datentibertragung bei Funkmesszahlern

Ein Funkmesszahler ist ein Messgerat, das Verbrauchsdaten fur Heizung, Warmwas-
ser oder Strom automatisch erfasst und diese per Funk an ein Auslesegerat oder einen
Server Ubermittelt. Im Gegensatz zu herkdbmmlichen Zahlern, bei denen der Zahler-
stand von einer Person abgelesen werden muss, ermdéglicht der Funkmesszéhler eine
Fernablesung. Die Verbrauchswerte werden regelméafiig an eine zentrale Einheit tber-
tragen, die bei Bedarf ausgelesen werden kann, ohne dass jemand die Wohnung be-
treten muss.

Die Daten, die ein Funkmesszahler erfasst und versendet, kdnnen als personenbe-
ziehbar betrachtet werden, da sie Auskunft Gber die Lebensverhaltnisse naturlicher
Personen geben kénnen. Jedoch sind die Daten technisch kodiert und kénnen nicht
ohne professionelle Hilfsmittel erfasst werden. AuRerdem sind die Daten pseudonymi-
siert, denn Sie enthalten keine Namen und Adressen. Lediglich tber die Zahlernum-
mer kénnen sie in der Abrechnungszentrale einem Vertragspartner und damit einer
Person bzw. einem Haushalt zugeordnet werden.

Ein Risiko, dass Unbefugte dieses Signal und damit die Daten empfangen, ist vorhan-
den, weil die Daten oft in einem lesbaren unverschlisselten Format und einem offenen
Standard mindestens bis zum meist im Hausflur befindlichen Auslesegerat gesendet
werden. Das Gesamtrisiko scheint jedoch sehr gering zu sein. Zum einen ist die Ein-
trittswahrscheinlichkeit, dass Unbefugte mit professionellem technischem Gerét das
Signal auffangen gering und zum anderen ist der zu erwartende Schaden niedrig. Bis-
lang sind dem Landesbeauftragten keine Missbrauchsfélle bekannt.

Da die marktfihrenden Hersteller von Funkmesszahlern seit spatestens 2020 Gerate
mit verschlisselter Datenubertragung anbieten, kann das unverschlisselte Aussen-
den des Signals nicht langer als Stand der Technik betrachtet werden und muss grund-
satzlich nicht mehr hingenommen werden. Es ist daher zu prifen, ob Geréte mit un-
verschlisselter Datenubertragung zeitnah durch verschlisselte Versionen ersetzt wer-
den kénnen, da die ausgesendeten Daten gem. Art. 32 DS-GVO gegen unbefugte Zu-
griffe zu schitzen sind. Bereits in Nr. 4.11 seines XIllI. Tatigkeitsberichts sprach der
Landesbeauftragte diese Empfehlung aus, noch bevor verschlisselte Gerate flachen-
deckend von den Marktfiihrern angeboten wurden.
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Insgesamt muss im Rahmen einer Abwagung das Gesamtrisiko unter Beruck-
sichtigung des Standes der Technik den Implementierungskosten gegentberge-
stellt werden. Die Aufsichtsbehdrde wird kaum verlangen kdénnen eine Millio-
neninvestition durchzufihren, um ein nicht nachweisbares vermeintliches Miss-
brauchsrisiko abzuwenden. Dies gilt z. B. wenn bereits verbaute Funkmesszahler
zu einem Zeitpunkt bestellt wurden, als noch keine verschlisselten Gerate be-
stellbar waren und dann fur die Dauer der Eichfrist von sechs Jahren verbaut
bleiben sollten und der organisatorische wie finanzielle Aufwand fir den vorfristi-
gen erneuten Austausch der Geréate enorm ist.

3.3 Versehentlicher Erwerb von personenbezogenen Daten

Wenn eine naturliche oder juristische Person ein mobiles Endgerat wie z. B. einen
Laptop gebraucht oder refurbished erwirbt und darauf personenbezogene Daten Drit-
ter vorfindet, so muss der Vorgang zunachst als unrechtmaRige Ubermittiung durch
den Vorbesitzer betrachtet werden. Wenn eine Person im Besitz personenbezogener
Daten Dritter — ob rechtm&Rig oder unrechtméalig erhoben — ist, obliegt ihr auch die
Verantwortung Uber den Umgang mit den Daten. Sie kann das Gerat mit den perso-
nenbezogenen Daten dann nicht einfach weiter- oder zuriickgeben. Als fur die Verar-
beitung Verantwortliche ist sie verpflichtet, das Gerat zuriickzugeben oder die Daten
SO zu léschen, dass diese spater von keinem Unbefugten eingesehen oder rekonstru-
iert werden kénnen. In jedem Fall sollte der Absender informiert werden.

Beim LOschen reicht es nicht aus, die Daten in den Papierkorb des Betriebssystems
zu verschieben, denn von dort kénnen diese sofort wiederhergestellt werden. Auch
das dauerhafte Entfernen der Daten, indem z. B. der Papierkorb geleert wird, ent-
spricht noch nicht der irreversiblen Léschung der Daten, denn eigentlich werden die
Daten auch dabei noch nicht geldscht, sondern auf der Festplatte des Gerates wird
nur vermerkt, dass der Speicherbereich, in dem die Daten vorher lagen, nun fur das
erneute Uberschreiben freigegeben ist. Solange allerdings noch keine neuen Daten
geschrieben wurden, liegen die alten Daten weiterhin im Speicher vor und kénnen mit
Rekonstruktionsprogrammen wiederhergestellt werden.

Das Uberschreiben des gesamten freien Speichers einer Festplatte gelingt z. B. unter
Verwendung des in Windows enthaltenen Kommandozeilenprogrammes cipher.exe.®
Es kénnen aber auch Programme anderer Hersteller zum irreversiblen Loschen bzw.
Uberschreiben freien Speicherplatzes, wie z. B. Secure Eraser®, Eraser’ oder Boot and
Nuke®, genutzt werden.

5> https://www.wintotal.de/tipp/mit-dem-kommandozeilenprogramm-cipher-freien-speicherplatz-sicher-
loeschen/

& https://www.heise.de/download/product/secure-eraser-standard-edition-11878
" https://lwww.heise.de/download/product/eraser-18980

8 https://lwww.heise.de/download/product/dariks-boot-and-nuke-dban-54943
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Erst wenn alle personenbezogenen Daten in den Papierkorb gelegt wurden, die-
ser dann geleert wurde und anschlieRend noch der gesamte verbleibende freie
Festplattenspeicher sicher Giberschrieben wurde, kann davon ausgegangen wer-
den, dass die Daten nicht ohne extrem hohe forensische Aufwande wiederher-
gestellt werden kdnnen.

3.4 Akkreditierung und Zertifizierung

Jede Zertifizierungsstelle Ubertragt mit jedem ausgegebenen Zertifikat das in sie ge-
setzte Vertrauen und entsprechende Qualitatserwartungen auf das hinsichtlich der DS-
GVO-Einhaltung geprifte Produkt oder die geprufte Dienstleistung. Verlassliche Da-
tenschutzzertifikate und -gutesiegel dienen Verbrauchern als Wegweiser hin zu daten-
schutzgerechten Produkten und sind ein untibersehbarer Wettbewerbsvorteil. Stellen,
die solche Zertifikate fir DS-GVO-gerechte Produkte, Dienstleistungen oder Prozesse
ausgeben wollen, mussen sich daher im Vorfeld durch die Deutsche Akkreditierungs-
stelle (DAKKS), in Zusammenarbeit mit der jeweils zustandigen Aufsichtsbehérde, ak-
kreditieren lassen.

In seinem XVI. Tatigkeitsbericht (Nr. 6.6) gab der Landesbeauftragte einen Uberblick
Uber die Moglichkeit einer Zertifizierung, die Ablaufe und die Notwendigkeit einer vor-
herigen Akkreditierung durch die DAKKS. Im XVII. Tatigkeitsbericht (Nr. 6.6) wurde auf
die der Prifung zugrunde liegende Norm EN-ISO/IEC 17065/2012 ,Konformitatsbe-
wertung — Anforderungen an Stellen, die Produkte, Prozesse und Dienstleistungen
zertifizieren® eingegangen und es wurde das durch die Aufsichtsbehtérden gemeinsam
erarbeitete Dokument ,Anforderungen zur Akkreditierung gemafi Art. 43 Abs. 3 DS-
GVO i. V. m. DIN EN ISO/IEC 17065“ mit ergdanzenden Anforderungen aus dem Da-
tenschutzbereich vorgestellt. Die Anforderungen beider Dokumente sind dauerhaft
einzuhalten und nachzuweisen. Auch wurde auf die Norm DIN EN ISO/IEC
17067:2013-12 2 ,Konformitatsbewertung — Grundlagen der Produktzertifizierung und
Leitlinien fir Produktzertifizierungsprogramme (ISO/IEC 17067:2013); Deutsche und
Englische Fassung EN ISO/IEC 17067:2013“ verwiesen, welche die Festlegung von
Prufkriterien, -systematik und -methoden erfordert. Datenschutzrechtliche Anforderun-
gen sind daher in einem Prifkriterienkatalog vorzulegen (Art. 42 DS-GVO), welcher in
Form von Zertifizierungskriterien im Zertifizierungsprogramm der Zertifizierungsstelle
oder des Programmeigners enthalten ist.

Will eine Stelle oder ein Unternehmen als Zertifizierungsstelle auftreten, missen Ak-
kreditierungsvoraussetzungen erfillt werden. Daneben muss der Kriterienkatalog von
der Aufsichtsbehdrde genehmigt werden. Im Unterarbeitskreis ,Prifkriterien des AK
Zertifizierung wurde an einem Dokument ,Anforderungen an datenschutzrechtliche
Zertifizierungsprogramme; Datenschutzrechtliche Prufkriterien, Prifsystematik und
Prifmethoden zur Anpassung und Anwendung der technischen Norm DIN EN ISO/IEC
17067 (Programmtyp 6)“° zur deutschlandweit einheitlichen Bewertung solcher Priif-
kriterienkataloge gearbeitet, welches Anfang 2021 von der DSK verabschiedet worden
ist.

° https://www.datenschutzkonferenz-online.de/media/ah/
DSK_Anwendungshinweis_Zertifizierungskriterien.pdf
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Grundlagen fir das Papier waren die Vorgaben fir Zertifizierungsprogramme aus den
EDSA-Leitlinien (vgl. XVII. Tatigkeitsbericht, Nr. 6.6), Art. 43 DS-GVO, die DIN EN
ISO/IEC Normen 17065 und 17067 und die Anwendungshinweise ,Anforderungen zur
Akkreditierung gemafd Art. 43 Abs. 3 DS-GVO i. V. m. DIN EN ISO/IEC 17065“ der
DSK.1% Neben der Bewertung eines vorgelegten Prufkriterienkatalogs durch die Daten-
schutzaufsichtsbehodrde dient das Papier aber insbesondere auch dem Antragsteller
zur eigenen Vorabuberprifung der vorgelegten Kriterien.

Entlang der relevanten Artikel der DS-GVO werden die Erwartungen an ein Zertifizie-
rungsprogramm beschrieben. Dabei werden die gesetzlichen Tatbestandsmerkmale,
die in den Zertifizierungskriterien zu behandelnden Prifthemen und deren Umsetzung
durch die Kunden der Zertifizierungsstelle und die Art und Weise der Prifung der Um-
setzung durch die Zertifizierungsstelle kurz vorgestellt.

Auf européischer Ebene werden die Themen Akkreditierung und Zertifizierung in der
,compliance, e-Government und Health Expert Subgroup® (CEH Expert Subgroup)
behandelt. In dieser Arbeitsgruppe wurden die ,Guidance on certification criteria as-
sessment*!! als Nachtrag zu den Leitlinien 1/2018 fir die Zertifizierung und Ermittlung
von Zertifizierungskriterien nach den Artikeln 42 und 43 der Verordnung (EU)
2016/679* veroffentlicht.

2021 gibt es in Sachsen-Anhalt noch keine nach Art. 42 und 43 DS-GVO akkreditierte
Zertifizierungsstelle.

3.5 Informationssicherheit (AG InfoSic Land)

Die AG InfoSic ist eine Arbeitsgruppe des IT-Planungsrats, die sich mit der Informati-
onssicherheit in der Offentlichen Verwaltung befasst. Sie unterstitzt den IT-
Planungsrat in Fragen der IT-Sicherheit und fordert die Zusammenarbeit zwischen
Bund, Landern und Kommunen. Auf Landesebene gibt es die AG InfoSic (Land). Diese
befasst sich ebenfalls mit dem Thema Informationssicherheit und erganzt die Aktivita-
ten der AG InfoSic des IT-Planungsrats und tragt dazu bei, die Informationssicherheit
in der offentlichen Verwaltung in Sachsen-Anhalt umfassend zu starken. Sie férdert
die Zusammenarbeit zwischen verschiedenen Akteuren, darunter Landesbehérden,
Kommunen und IT-Dienstleistern und entwickelt und koordiniert konkrete MaRnahmen
zur Verbesserung der Informationssicherheit.

10 https:/fwww.datenschutzkonferenz-online.de/media/ah/
20201008 _din17065_Ergaenzungen_deutsch_nach_opinion.pdf
https://www.datenschutzkonferenz-online.de/media/ah/
20201008 _german_accreditation17065_eng_nach_opinion.pdf

11 https:/fwww.edpb.europa.eu/our-work-tools/documents/public-consultations/2021/
guidance-certification-criteria-assessment_de

12 https:/fwww.edpb.europa.eu/our-work-tools/our-documents/guidelines/
guidelines-12018-certification-and-identifying_de
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Die Mitglieder der Arbeitsgruppe Informationssicherheit (AG InfoSic) Sachsen-Anhalt
sind im Wesentlichen die Informationssicherheitsbeauftragten (ISB) der obersten Lan-
desbehdrden unter Leitung des Informationssicherheitsbeauftragten des Landes
(CISO). Als Teil des Informations-Sicherheits-Management-Systems (ISMS) des Lan-
des obliegt ihr eine wichtige Schlisselrolle bei der Umsetzung einer einheitlichen und
effizienten Informationssicherheitsstrategie im Land. Die AG InfoSic (Land) als ein Ar-
beitsgremium mit immer mehr Aufgaben und stetig steigendem Arbeitsaufwand hat
sich im Berichtszeitraum eine Geschéaftsordnung gegeben, um Sitzungen schnell und
geregelt durchfiihren zu kénnen. Diese regelt die wesentlichen Aspekte der Zusam-
menarbeit im Gremium. Alle Beschlisse werden in der AG diskutiert, abgestimmt und
abschlieRend beschlossen, wobei die Wirkung primar intern bleibt. Die Treffen fanden
im Berichtsjahr ausschlieRlich virtuell statt.

Die Landesregierung von Sachsen-Anhalt hat zum 16. September 2021 das Ministe-
rium fur Infrastruktur und Digitales des Landes Sachsen-Anhalt (MID) gegrindet. Mi-
nisterin wurde Dr. Lydia Huskens. Das MID Ubernahm das Digitalressort vom Ministe-
rium far Wirtschaft, Tourismus, Landwirtschaft und Forsten (MW) sowie die Zustandig-
keit fur die Informationssicherheit vom Ministerium der Finanzen (MF). Diese Zusam-
menfihrung markierte einen wichtigen Schritt zur Starkung der Digitalisierung in Sach-
sen-Anhalt. Unter dem MID wurde eine starkere Fokussierung auf digitale Themen und
IT-Sicherheit moglich.

Die AG InfoSic (Land) wechselte im Zuge der Umstrukturierung ebenfalls vom MF zum
MID.

Kurz nach der Regierungsbildung Gbernahm Staatssekretar Bernd Schlomer die Auf-
gabe des Beauftragten der Landesregierung fir Informations- und Kommunikations-
technologie (CIO). Herr Schiémer sah in der Informationssicherheit eine grof3e Her-
ausforderung und nahm in seiner Funktion als CIO als Gast teil. Die ISB der Ressorts
Ubergaben dem CIO ein Positionspapier, in welchem die Schwerpunkte fir die nachs-
ten Aufgaben dargestellt wurden.

Der IT-Kooperationsrat beschloss die Einrichtung einer Unterarbeitsgruppe der AG In-
foSic unter der Leitung des MF mit dem Ziel der Einbindung der Kommunen in das
ISMS des Landes. Die UAG soll die Zusammenarbeit von Land und Kommunen im
Bereich der Informationssicherheit mit dem Schwerpunkt der Entwicklung einer Lo-
sung zum schnellen Informationsaustausch von Warn- und Informationsmeldungen zu
Sicherheitsliicken sowie bei Sicherheitsvorfallen verbessern.

Im XVII. Tatigkeitsbericht (Kapitel 6.13) wurde Uber das Inkrafttreten der Leitlinie zur
Informationssicherheit der unmittelbaren Landesverwaltung Sachsen-Anhalt (LISL
LSA, Informationssicherheitsleitlinie) des Landes und die damit einhergehende begin-
nende Erstellung belastbarer IT-Sicherheitsrichtlinien (ISRL) berichtet. Die ersten
ISRL, die Passwort- und die Telearbeits-RL, befanden sich bereits auf der Zielgeraden
und wurden nach Einarbeitung offener Riickmeldungen ziigig vollendet. Die ISRL zum
,Jmgang mit Sicherheitsvorfallen“ wurde finalisiert, Umsetzungshinweise zu den An-
forderungen ausgearbeitet. Weitere Arbeiten erfolgten — teils in UAGs — an ISRL und
Prozessbeschreibungen betreffend das Dokumentenmanagement, Korrektur- und
Vorbeugemal3nahmen, Organisation und Personal, Berichtswesen, Risikomanage-
ment und dem landesweiten Sicherheitsprozess.
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Intensiv wurde in der UAG ,BITS" am Behdrden-IT-Sicherheitstraining gearbeitet. Ziel
war die Anpassung vorhandener Inhalte an die Bedurfnisse der Landesverwaltung.
BITS ist ein kostenloses webbasiertes Online-Training, das Beschaftigte in Behdrden
und offentlichen Einrichtungen fur die Gefahren der IT-Nutzung sensibilisiert. Es ver-
mittelt grundlegende Kenntnisse und Verhaltensweisen, um die Informationssicherheit
zu erh6hen und sensible Daten zu schitzen.

Im Berichtszeitraum erfolgte ein Cyberangriff auf den Landkreis Anhalt-Bitterfeld. Eine
Ransomware legte die IT-Infrastruktur des Landkreises durch Verschlisselung von
Dateien lahm. Der Landkreis rief den Katastrophenfall aus, um schnellere Hilfe von
anderen Behorden zu erhalten. Das war das erste Mal, dass in Deutschland aufgrund
eines Cyberangriffes der Katastrophenfall ausgerufen wurde. Der CISO unterstitzte
vor Ort. Es entstand ein erheblicher finanzieller Schaden, hauptsachlich durch die auf-
grund von Datenverlusten eingetretene Handlungsunfahigkeit der Verwaltung. Der
Vorfall verdeutlichte die Anfalligkeit 6ffentlicher Verwaltungen fur Cyberangriffe und
fuhrte zu einem verstarkten Bewusstsein fur die Bedeutung von Cybersicherheit in
Deutschland. Alle verantwortlichen Stellen sollten aus dem Vorfall lernen, ihre IT-
SicherheitsmalRnahmen und Krisenmanagementplane auf mdgliche Verbesserungen
prufen und diese ziigig umsetzen und dauerhaft verbessern.

Bereits im letzten Tatigkeitsbericht wurde dartber informiert, dass das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) Landern Dienstleistungen anbietet und
diese insbesondere bei der Absicherung ihrer IT unterstitzen kann. Der Abschluss
einer Kooperationsvereinbarung ,Zusammenarbeit mit dem BSI auf Bund-Lander
Ebene® wurde angestrebt. Bereits im Jahr 2018 erfolgten erste Gesprache mit dem
BSI mit dem Ziel des Abschlusses einer Absichtserklarung. Dem folgte 2019 ein Vor-
schlag Dataports zu einer Absichtserklarung fir eine landeribergreifende Zusammen-
arbeit mit dem BSI. 2020 erfolgte die Abstimmung einer Absichtserklarung fir Sach-
sen-Anhalt mit dem Verbindungsbiro des BSI. Das Ministerium fur Inneres und Sport
(MI) erhielt durch die Landerarbeitsgruppe (LAG) Cybersicherheit der IMK den Entwurf
einer Kooperationsvereinbarung im Bereich der Cybersicherheit: Ml und MF sollten
eine gemeinsame Kooperationsvereinbarung fir Informations- und Cybersicherheit mit
dem BSI fir das Land schlieRen. Nach Diskussionen und rechtlichen Prufungen wurde
nun eine standardisierte Kooperationsvereinbarung im Bereich Cyber- und Informati-
onssicherheit zwischen der LAG Cybersicherheit, der AG InfoSic (Bund) und dem BSI
abgestimmt, welche per Umlauf in der AG versandt wurde. Nach landesspezifischen
Anpassungen lag sie sodann dem Ml zur Stellungnahme vor. Die Unterzeichnung der
Kooperationsvereinbarung sollte dann im nachsten Jahr erfolgen.

3.6 Besonderes elektronisches Behdrdenpostfach

Der Elektronische Rechtsverkehr (ERV) dient dem Austausch elektronischer Doku-
mente zwischen Behorden, Burgern und Gerichten. Ein sicherer Austausch allein
reichte dazu nicht, notwendig war es auch, dass dieser rechtlich wirksam erfolgt. Be-
reits ab 2001 wurden u. a. mit dem Formvorschriftenanpassungsgesetz und dem Zu-
stellungsreformgesetz die Vorrausetzungen dafur geschaffen, die Schriftform durch
die elektronische Form ersetzen zu kénnen. Durch das Justizkommunikationsgesetz
(JKomG) wurden 2005 die rechtlichen Rahmenbedingungen geéandert, um den elekt-
ronischen Zugang zu Gerichtsakten und den elektronischen Austausch von Dokumen-
ten zu ermdglichen und so Prozessakten elektronisch fihren zu kénnen. 2013 folgte
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das Gesetz zur Férderung des elektronischen Rechtsverkehrs mit den Gerichten, wel-
ches die Nutzung elektronischer Kommunikationsmittel im Rechtsverkehr mit den Ge-
richten verbessert. 2017 folgte dann die Elektronischer-Rechtsverkehr-Verordnung
(ERVV). Sie regelt die technischen Rahmenbedingungen fiir den elektronischen
Rechtsverkehr sowie die Nutzung des besonderen elektronischen Behdrdenpostfachs.
Es folgte im selben Jahr das Gesetz zur Einfihrung der elektronischen Akte in der
Justiz und zur weiteren Foérderung des elektronischen Rechtsverkehrs. Der Name ist
hier Programm. Damit waren 2018 die Weichen fiir die elektronische Ubertragung von
Dokumenten unter Wahrung der Schriftftormerfordernis via Elektronischem Gerichts-
und Verwaltungs-Postfach (EGVP) gemaf § 130a Abs. 4 ZPO per sicherem Ubermitt-
lungsweg gestellt. Fir Behdrden und juristische Personen des offentlichen Rechts bot
sich dafur die Einrichtung eines besonderen elektronischen Behdrdenpostfachs
(beBPo) an. Der Landesbeauftragte war ein ,Early Adopter. Die Nutzungshaufigkeit
steigt seitdem stetig an.

In seinem XVII. Tatigkeitsbericht fur das Jahr 2020 (Nr. 2.4) hatte der Landesbeauf-
tragte noch die Absicht gedul3ert, zusatzlich zum elektronischen Behdrdenpostfach
auch ein De-Mail-Konto zur Kommunikation mit Burgerinnen und Birgern einzurichten.
Dazu sollte nur noch der Abschluss eines Rahmenvertrages mit einem Dienstleister
durch das Ministerium der Finanzen abgewartet werden. Das hat sich mittlerweile von
selbst erledigt: Offenbar gab es zu geringe Nutzerzahlen. Im Berichtszeitraum kindigte
die Telekom als groRer De-Mail-Anbieter an, dass der Dienst eingestellt werden sollte.
Auch der Bundesrechnungshof sah das so und meinte, das Bundesinnenministerium
(BMI) sei dabei gescheitert, De-Mail ,als elektronisches Pendant zur Briefpost in der
Bundesverwaltung zu etablieren®. Der Landesbeauftragte sah daher von einer Einflh-
rung eines De-Mail-Zugangs ab.

De-Mail sollte einer ,sicheren, vertraulichen und nachweisbaren® Kommunikation fur
jedermann im Internet dienen (8 1 Abs. 1 De-Mail-Gesetz). Aber schnell war klar, dass
die Kosten fur die Nutzung zwar niedriger als bei der Papierpost, aber dennoch hoch
genug waren, um eine umfassende Nutzung zu untergraben. Neben den Gebihren,
sorgten dann auch der komplizierte Anmeldeprozess (Identifizierung), fehlende Ver-
breitung (der Empfanger musste ebenfalls einen Account haben), Konkurrenz (PGP
und S/MIME), fehlende Integration in behérdliche Kommunikation und Fachverfahren
und zu wenig Forderung durch den Staat fir fehlende Nutzerzahlen. Bundeseinrich-
tungen sollten bereits seit 2015 und Gerichte seit 2018 De-Mail nutzen, die Realitat
sah oft anders aus: Totalverweigerung und Ignoranz. Stadte und Gemeinden waren
nur optional dabei.

4 Telekommunikation und Medien
4.1 Orientierungshilfe fr Anbieterinnen und Anbieter von Telemedien

Cookies und ahnliche Technologien werden beim Betrieb von Telemedien, wie z. B.
Webseiten oder Apps, regelmalig eingesetzt, um das Verhalten der Nutzerinnen und
Nutzer im Internet zu verfolgen. Seit Inkrafttreten des Gesetzes Uber den Datenschutz
und den Schutz der Privatsphare in der Telekommunikation und bei Telemedien (Te-
lekommunikation-Telemedien-Datenschutzgesetz, TTDSG) am 1. Dezember 2021
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kénnen sich Webseiten- und App-Betreiber dabei nicht mehr auf ihr berechtigtes Inte-
resse nach Art. 6 Abs. 1 Satz 1 lit. f DS-GVO berufen. Gemal} 8 25 Abs. 1 TTDSG ist
die Speicherung von Informationen wie z. B. Cookies auf einem Endgerat sowie der
Zugriff auf diese Informationen grundsétzlich nur mit vorheriger Einwilligung der Nut-
zerinnen und Nutzer zuléssig.

Nach 8§ 25 Abs. 2 TTDSG kann auf das Einholen einer Einwilligung nur dann verzichtet
werden, wenn der Einsatz der Cookies oder @hnlicher Technologien unbedingt erfor-
derlich ist, um einen vom Nutzer ausdricklich gewiinschten Dienst zur Verfuigung stel-
len zu kdénnen. Als technisch notwendig konnen etwa Cookies angesehen werden, die
fur eine Warenkorbfunktion genutzt werden oder die Spracheinstellung speichern.
Auch Cookies, die zur Abwehr von Angriffen eingesetzt werden, sind als technisch
notwendige Cookies zu bewerten.

Mit Blick auf die neue Rechtslage hat die Konferenz der unabhéangigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander am 20. Dezember 2021 als Hilfestel-
lung die Orientierungshilfe fr Anbieterinnen und Anbieter von Telemedien (OH Tele-
medien 2021) ver6ffentlicht.® Darin finden sich u. a. Hinweise fiir die Praxis, welche
Cookies und ahnliche Technologien unter den Voraussetzungen des TTDSG auch
ohne Einwilligung zum Einsatz kommen konnen. Auf3erdem sind ausfuhrliche Hin-
weise zu den Voraussetzungen einer wirksamen Einwilligung enthalten.

5 Offentliche Sicherheit
5.1 Landerubergreifendes Glucksspielaufsichtssystem (LUGAS)

Der Staatsvertrag zur Neuregulierung des Glucksspielwesens in Deutschland (Staats-
vertrag) vom 29. Oktober 2020 dient insbesondere der bundesweiten Legalisierung
und Regulierung des Online-Glicksspiels. Zur Wahrnehmung der Glicksspielaufsicht
beschlossen die Lander, zum 1. Juli 2021 eine rechtsfahige Anstalt des 6ffentlichen
Rechts als ,Gemeinsame Glucksspielbehorde der Lander” (Aufsichtsbehorde) mit Sitz
in Sachsen-Anhalt zu errichten.

Das LUGAS dient der Aufsichtsbehorde als Instrument zur bundesweit einheitlichen
Uberwachung des Online-Gliicksspiels und der Gliicksspielanbieter. Dazu ist es erfor-
derlich, die personenbezogenen Daten der Spieler zu verarbeiten. Im Zuge dieser Ver-
arbeitung wird die Aufsichtsbehdrde Verantwortlicher im Sinne der Datenschutz-
Grundverordnung und dem Landesbeauftragten fur den Datenschutz obliegt die da-
tenschutzrechtliche Aufsicht hiertiber.

Der Landesbeauftragte fir den Datenschutz wurde durch das federfihrende Ministe-
rium fur Inneres und Sport des Landes Sachsen-Anhalt frihzeitig in die Projektgruppe
zur Erarbeitung des LUGAS eingebunden. Uber die Teilnahme an verschiedenen Pro-
jektgruppensitzungen und die Erarbeitung datenschutzrechtlicher Stellungnahmen
durch den Landesbeauftragten fur den Datenschutz flossen die Belange des Daten-
schutzes umfassend in die Projektarbeit ein.

13 https:/fwww.datenschutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf
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Aufgrund der vertrauensvollen und konstruktiven Zusammenarbeit konnte der
Landesbeauftragte fur den Datenschutz maf3geblich Einfluss auf die Erarbeitung
des LUGAS nehmen und im Ergebnis gewahrleisten, dass die Verarbeitung der
personenbezogenen Daten innerhalb des LUGAS auf das erforderliche Mindest-
malfd beschrénkt wird.

5.2 Prufung der RechtmaRigkeit von Videolberwachungsmalinahmen der Po-
lizeiinspektionen

Die Polizei darf gemaf § 16 Abs. 2 Satz 2i. V. m. 8§ 20 Abs. 2 Nr. 1 oder 3 Gesetz liber
die offentliche Sicherheit und Ordnung des Landes Sachsen-Anhalt (SOG LSA) Bild-
und Tonaufnahmen und -aufzeichnungen (Videouiberwachung) anfertigen. Videouber-
wachungsmalfinahmen, auch der Polizei, stellen immer auch einen Eingriff in die infor-
mationelle Selbstbestimmung der Passanten im 6ffentlichen Raum dar. Neben der
0. a. Rechtsgrundlage ist zusatzlich vor deren Einrichtung die Verhaltnismafigkeit der
jeweiligen MalRnahme zu betrachten (8 5 SOG LSA und § 3 Abs. 3 Datenschutzricht-
linienumsetzungsgesetz Sachsen-Anhalt (DSUG LSA)).

Der Landesbeauftragte fur den Datenschutz prifte im Jahr 2021 bei den Polizeiinspek-
tionen des Landes Sachsen-Anhalt die Einhaltung des Datenschutzrechts im Bereich
der stationaren polizeilichen Videolberwachung. Hierbei wurden verschiedene Krite-
rien, wie z. B. Notwendigkeit der Mal3hahme, Rechtsgrundlage, Verhaltnismagigkeit,
Datenschutzrecht und die Evaluierung betrachtet.

Zum Zeitpunkt der Prifung erhoben die vier Polizeiinspektionen des Landes insgesamt
in 20 VideouberwachungsmalRnahmen personenbezogene Daten. Im Ergebnis der
Prufung blieben alle VideoluberwachungsmalRnahmen der Polizei beanstandungsfrei.
Der Landesbeauftragte gab in einzelnen Fallen Hinweise zur Beschilderung der Uber-
wachungsbereiche.

Da es keine gesetzliche Grundlage fir die Anzeige von polizeilichen Videotberwa-
chungsmalnahmen gegeniber dem Landesbeauftragten fir den Datenschutz gibt, ist
inzwischen eine regelmafige Abfrage zu diesen Videouberwachungsmalinahmen vor-
gesehen. Auf diese Weise soll eine aktuelle Ubersicht fiir die Datenschutzaufsichtsbe-
horde gewahrleistet werden.

Die Prifung des Landesbeauftragten fur den Datenschutz fiihrte zu keinen Be-
anstandungen. Mangels gesetzlicher Anzeigepflicht haben sich der Landesbe-
auftragte fur den Datenschutz und die Polizeiinspektionen des Landes auf ein
Regelabfrageverfahren verstandigt, um zukinftig einen stets aktuellen Stand der
Aufsichtsbehdrde zu gewéahrleisten.

53 Einhaltung von Aussonderungsprif- und Loschfristen beim LKA

Im § 32a Gesetz Uber die offentliche Sicherheit und Ordnung des Landes Sachsen-
Anhalt (SOG LSA) sind die nach 8§ 31 Abs. 4 Datenschutzrichtlinienumsetzungsgesetz
Sachsen-Anhalt (DSUG LSA) festzulegenden Aussonderungspruf- und Loschfristen
geregelt.

Mit Schreiben vom 23. Februar 2021 teilte das Landeskriminalamt (LKA) mit, dass eine
grof3e Anzahl von Daten in den polizeilichen Informationssystemen geldscht worden
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sind. Ein Teil dieser Daten diente der Funktionsfahigkeit von bundesweit genutzten
Verbundsystemen.

Die geloschten Daten waren aus datenschutzrechtlicher Sicht teilweise bereits zu 16-
schen gewesen und teilweise weiterhin fur die Polizeiarbeit vorhaltbar. Deshalb
musste zwischen dem LKA und dem Landesbeauftragten fur den Datenschutz eine
L6sung gefunden werden, welche eine Wiederherstellung der verarbeitbaren Daten
unter Beachtung des datenschutzrechtlichen Rahmens gewahrleistet.

In einer gemeinsamen Besprechung am 4. Marz 2021 zwischen LKA und dem Lan-
desbeauftragten fir den Datenschutz unter Beteiligung des Ministeriums fir Inneres
und Sport des Landes Sachsen-Anhalt verstandigten sich die Beteiligten auf eine ent-
sprechende Vorgehensweise.

Im Ergebnis dieses Verfahrens konnte die datenschutzkonforme Rekonstruktion der
Daten in den Informationssystemen der Polizei (INPOL) Sachsen-Anhalt am 7. Mai
2021 abgeschlossen werden. Ab diesem Zeitpunkt standen auch die INPOL-Daten fir
die bundesweite Recherche im Rahmen der Gefahrenabwehr und Strafverfolgung wie-
der zur Verfigung.

Der Landesbeauftragte fur den Datenschutz regte in diesem Zusammenhang an, dass
alle kriminalaktenfiihrenden Polizeibehdrden fur die verschiedenen polizeilichen Infor-
mationssysteme priufen, ob die bestehenden Aussonderungspriuf- und Loschfristen
eingehalten werden. Zur Erleichterung bzw. Unterstitzung dieses Verfahrens sollten
die genutzten Systeme automatisiert auf die erforderliche Prufung der vorhandenen
Datensatze hinweisen und diese Prufung ggf. als Bedingung fur die weitere Bearbei-
tung einfordern.

Dieser Anregung folgte die Polizei des Landes Sachsen-Anhalt und konnte dies bereits
zum Teil umsetzen. Fur die noch fehlenden polizeilichen Informationssysteme soll die
automatisierte Prifung perspektivisch folgen.

Unter Beteiligung des Landesbeauftragten fiir den Datenschutz konnte eine da-
tenschutzkonforme Rekonstruktion der Daten in den Informationssystemen der
Polizei realisiert werden. Der Vorfall wurde zum Anlass genommen, die beste-
henden Verfahren zur Prifung der Aussonderungspruf- und Loschfristen weiter
zu verbessern und zu automatisieren.

6 Verkehr
6.1 Zeitpunkt der Abfrage des Fahreignungsregisters (FAER)

Im Berichtszeitraum gingen bei der Behdrde des Landesbeauftragten vier Beschwer-
den ein, die vor dem Hintergrund unterschiedlicher Sachverhaltskonstellationen Kkriti-
sierten, dass die Polizeiinspektion Zentrale Dienste bei Durchfiihrung des Bul3geldver-
fahrens Datenabfragen an das FAER zu friih und damit (noch) nicht erforderlich durch-
fuhrten.

Das Kraftfahrtbundesamt fuhrt auf Grundlage des Stral3enverkehrsgesetzes (8 28
StVG) das FAER. Die Abfrage von Daten aus dem FAER sind fur die zustdndigen
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Verfolgungsbehdrden im Rahmen der Bearbeitung von Verkehrsordnungswidrigkeiten
regelmaliig erforderlich, um fur die Ahndung der Verstdl3e festzustellen, ob von der
betroffenen Person wiederholt Straftaten oder Ordnungswidrigkeiten begangen wer-
den, die im Zusammenhang mit dem Stral3enverkehr stehen.

Die Bul3geldbehorde ist gehalten, die zur Verfigung stehenden Ermittlungsansatze
unter Beachtung des Grundsatzes der VerhaltnismaRigkeit zu ergreifen (88 161, 163
StPO i. V. m. 8§ 46 Abs. 2 OWIG). Der Vergleich des Blitzerfotos mit den Halterdaten
(8 35 Abs. 1 Nr. 3 StVG) ist regelmaldig nur der erste Schritt der Fahrerermittlung.
Stimmt das Blitzerfoto mit den Halterdaten hinsichtlich des Geschlechts und des Alters
Uberein, wird dem Halter ein Anhdrungsbogen, andernfalls ein Zeugenbefragungsbo-
gen zugesandt. Je nach RuckauBerung des Halters ist die BuRgeldstelle nach 88§ 46
OWIG, 161 StPO berechtigt, weitere Ermittlungsmal3nahmen zu ergreifen und z. B.
von allen Behdrden zum Zweck der Verfolgung von Ordnungswidrigkeiten Auskunft zu
verlangen. In Frage kommt die Abfrage der Personalien der beim Halter wohnhaften
Familienmitglieder / Mitbewohner beim Einwohnermeldeamt, und auch die Heraus-
gabe eines bei der Meldebehérde hinterlegten Lichtbilds (OLG Rostock, 29. November
2004, 2 Ss OWi 302/04 | 178/04; OLG Bamberg, 2. August 2005, 2 Ss OWi 147/2005).
Daneben besteht die Mdglichkeit, das Internet auszuwerten (BVerfG, 27. Februar 2008
— 1 BvR 370/07 und 1 BvVR 595/07) oder durch Polizeibeamte die Adresse des Halters
anfahren zu lassen, um sich beim Halter nach dem Fahrer zu erkundigen oder ggf. die
Mitbewohner, Familienangehérige, Mitarbeiter, Geschéaftskollegen oder Nachbarn zu
befragen.

Die Eintragungen im FAER durfen nach § 30 Abs. 1 Nr. 2 StVG an die Stellen, die fur
die Verfolgung von Ordnungswidrigkeiten zustandig sind, tbermittelt werden, soweit
dies fir die Erfillung der diesen Stellen obliegenden Aufgaben zu den in § 28 Abs. 2
StVG genannten Zwecken jeweils erforderlich ist. § 28 Abs. 2 Nr. 3 StVG definiert die-
sen Zweck mit der Ahndung der Verstél3e von Personen, die wiederholt Straftaten oder
Ordnungswidrigkeiten, die im Zusammenhang mit dem Stral3enverkehr stehen, bege-
hen.

Die Abfrage des FAER setzt als VorbereitungsmalRnahme fur die Zumessung der
BuRRe voraus, dass sich der Tatverdacht hinsichtlich der Fahrereigenschaft des Be-
troffenen erhértet hat und der Erlass des Bul3geldbescheides bevorsteht. Im Unter-
schied zum Anfangsverdacht setzt die Erhartung des Tatverdachts z. B. die Anhdrung
des Betroffenen, ggf. zusatzlich ErmittlungsmalRnahmen und eine Beweiswirdigung
aller Umstande voraus. In einem friheren Verfahrensstadium kann von einem erhar-
teten Tatverdacht insbesondere nur bei Vorliegen einer Zeugenaussage, eines Ge-
stéandnisses oder bei erfolgreichem Bildabgleich nach Internetrecherche ausgegangen
werden. Der Betroffene muss andernfalls vor Einleitung weiterer Ermittlungsmaf3nah-
men (Lichtbildabgleich mit Ausweisfotos, Anfahren der Adresse, Meldedaten von Fa-
milienmitgliedern oder anderen Dritten) mit dem Vorwurf konfrontiert und tiber das Ver-
fahren informiert werden. Solange er noch keine Gelegenheit hatte, sich zu &uf3ern
und ggf. eine andere Person als Fahrer zu benennen, werden die Fahreignungsregis-
terdaten auf Vorrat bzw. vorzeitig, mithin ohne Erforderlichkeit erhoben. Sie sind dar-
Uber hinaus potentiell nicht verwertbar, da immer dann, wenn der Halter nicht der Fah-
rer war, erneut die Fahreignungsregisterdaten des tatsachlichen Fahrers erhoben wer-
den mussen.
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Die Heilung dieses Datenschutzversto3es auch in den Fallen, in denen sich heraus-
stellt, dass der Halter tatsachlich gefahren ist, kann nicht angenommen werden. Eine
Heilung wird allenfalls in Einwilligungskonstellationen und dann nur fur die Zukunft fur
maoglich erachtet.

Die verfrihten Abfragen wurden durch einen strukturellen Fehler im in mehreren Bun-
deslandern eingesetzten automatisierten Verfahren verursacht, welches daraufhin
technisch geandert wurde. Nach erfolgter Halterauskunft wird nunmehr zunachst nur
die Betroffenenanhoérung erzeugt. Erst nach einer auf 14 Tage festgelegten Zeitspanne
erfolgt eine FAER-Abfrage, sofern diese noch erforderlich ist, d. h., wenn sich der Vor-
wurf nach der Anhorung bzw. dem Ende der diesbeziiglichen Frist noch gegen den
angeschriebenen Fahrzeughalter richtet. Den Betroffenen wird im Rahmen der Anho-
rung die Gelegenheit gegeben, sich binnen einer Woche zu dem Tatvorwurf zu &uf3ern
und ggf. den tatsachlichen Fahrzeugfuhrer zu benennen.

Unter Berlicksichtigung von Postlaufzeiten erscheint eine FAER-Abfrage im Fachver-
fahren nunmehr erst 14 Tage nach Auslosung der Betroffenenanhérung als sachge-
recht und datenschutzrechtlich vertretbar.

Die Abfrage des Fahreignungsregisters setzt die Erhartung des Tatverdachts vo-
raus. Dies erfordert z. B. die Anhdrung des Betroffenen, ggf. zusatzliche Ermitt-
lungsmalRnahmen und eine Beweiswirdigung aller Umstande. Vorzeitige Abfra-
gen sind nicht erforderlich.

7 Schulwesen
7.1 Status der Elternvertretungen

Aufgrund der bedenklichen Datenverarbeitung eines Schulelternratsvorsitzenden ei-
nes Gymnasiums hat der Landesbeauftragte die grundsétzliche Frage der daten-
schutzrechtlichen Verantwortlichkeit nach Art. 4 Nr. 7 DS-GVO flr die Datenverarbei-
tung von Elternvertretungen geklart.

Nach Art. 4 Nr. 7 DS-GVO ist Verantwortlicher aus datenschutzrechtlicher Sicht die
natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die Uber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

Elternvertretungen koénnen nicht frei Uber die Datenverarbeitung und deren Zwecke
entscheiden. Vielmehr sind die Zwecke der Datenverarbeitung durch das SchulG LSA
geregelt. Auch Uber die Mittel der Datenverarbeitung kénnen die Elternvertretungen
nicht frei entscheiden. Nach 8§ 63 SchulG LSA sind der notwendige Geschéaftsbedarf
und die erforderlichen Einrichtungen zur Wahrnehmung der Aufgaben der Elternver-
tretung vom Schultrager zur Verfigung zu stellen. Die Elternvertretungen kénnen
diese dann lediglich nutzen.

AulBerdem dirfte es nicht der gesetzgeberische Wille sein, dass Elternvertretungen
eigene datenschutzrechtlich Verantwortliche sind. Sinn und Zweck der Definition des
Verantwortlichen ist es, klare und umsetzungsstarke Einheiten zur Durchsetzung des
Datenschutzrechts zu schaffen. Dies durfte bei Elternvertretungen nicht der Fall sein.
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Waren die Elternvertretungen Verantwortliche, wirden sie u. a. alle Betroffenenrechte,
wie beispielsweise das Auskunftsrecht selbst treffen und ein eigener Datenschutzbe-
auftragter misste bestellt werden. Dies musste dann in jeder Schule durch jede Klas-
senelternvertretung und den Schulelternrat gewahrleistet werden. Dariiber hinaus
missten die Schilervertretungen wohl ahnlich agieren. Diese dann stark zergliederte
Organisation Schule, kann nicht die Intention der DS-GVO sein.

Ferner waren datenschutzrechtlich eigenverantwortliche Elternvertretungen wohl
keine offentlichen Stellen i. S. d. 8 2 DSAG. Den 88 55 bis 62, 88 27 bis 29 SchulG
LSA sind keine Rechtsgrundlagen zur personenbezogenen Datenverarbeitung von El-
ternvertretungen zu entnehmen. Zumeist handelt es sich hier um Aufgabenzuweisun-
gen. Nach 8§ 84a Abs. 8 Satz 2 SchulG sind Datenubermittiungen an Einzelpersonen
oder private Einrichtungen allerdings grundsatzlich nur mit Einwilligung zulassig. Damit
ist eine personenbezogene Datenibermittiung von der Schule an die Elternvertretung
ohne Einwilligung der Betroffenen unzulassig.

Auch nach der Schulverfassung ist davon auszugehen, dass die Elternvertretungen
letztlich als unselbstandige Organisationseinheiten der Verwaltungseinheit Schule zu
betrachten sind. Neben der Schulleitung, der Lehrerkonferenz und der Schulkonferenz
gehdren auch die Vertretungsorgane der Schuler und Eltern zur ,rechtlich verfassten
Schule” (Avenarius/Heckel, Schulrechtskunde, 7. Auflage, Seite 132). Die Mitwirkung
in Organen der unmittelbaren Willensbildung der Schule findet durch ihre Reprasen-
tanten statt (Avenarius/Heckel, Seite 147). Auch wenn Elternvertretungen von Weisun-
gen der Schulleitung eine inhaltlich unabhangige Interessenvertretung wahrnehmen
kénnen und den Umfang des Engagements frei bestimmen, bleiben sie doch in die
Schulorganisation eingebunden und dienen der Vermittlung von schulbezogenen Po-
sitionen. So vermitteln sie nicht nur Anregungen aus der Elternschaft an die Schule,
sie sollen auch im Interesse der Schule das Verstandnis der Offentlichkeit fur die Un-
terrichts- und Erziehungsarbeit der Schule starken (8 55 Abs. 1 SchulG LSA). Ein wei-
teres Beispiel schulorganisatorischer Einbindung ist, dass der Schulelternrat durchaus
Beschlusse fassen und Antrage an die Gesamtkonferenz stellen darf, die von dieser
auch behandelt werden mussen (8 59 Abs. 3 SchulG LSA).

Die datenschutzrechtliche Verantwortlichkeit hinsichtlich der Datenverarbeitung
von Elternvertretungen liegt grundsatzlich bei der Schule.

7.2 Ausstattung von Schulen mit digitalen Geraten

Wie sich Veroéffentlichungen entnehmen lief3, u. a. den Antworten der Landesregierung
auf Kleine Anfragen (z. B. LT-Drs. 8/127, LT-Drs. 8/194), schritt die Umsetzung des
DigitalPakts Schule mit groRen Schritten voran. Digitale Endgerate fur Lehrkrafte und
Schulerinnen und Schuler stehen in erheblichem Umfang zur Verfiigung und sind viel-
fach bereits verteilt bzw. werden kurzfristig zur Verfigung gestellt. Dabei sollte bedacht
werden, dass die Nutzung der Endgerate mit gangiger auf3ereuropaischer (aul3erhalb
des Anwendungsbereichs der DS-GVO) Software, insbesondere Microsoft Office 365,
datenschutzrechtliche Fragen aufwirft. Eine gewisse Sensibilitét hierfir ist in den Schu-
len bereits vorhanden. Den Landesbeauftragten erreichten im Berichtszeitraum einige
Anfragen. Leider ist es schon aus Kapazitatsgrinden nicht moglich, individuelle Bera-
tungen und Hilfen zur Installation anzubieten. Der Landesbeauftragte hat daher die
Schulen zun&chst auf die gesetzlich bestimmte eigene Verantwortung hingewiesen.
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Sie tragen fur die Verarbeitung der Daten der Schilerinnen und Schiuler die Verant-
wortung, sie mussen die datenschutzrechtlichen Vorgaben einhalten. Bei Schulerin-
nen und Schilern handelt es sich vielfach um Minderjahrige, die eines besonderen
Schutzes bedurfen. Die DS-GVO betont diesen Schutzbedarf u. a. in den Erwagungs-
grinden 38, 58, 65, 71 und 75 DS-GVO sowie Art. 8, Art. 12 Abs. 1, Art. 57 Abs. 1lit. b
DS-GVO. Weiter hat der Landesbeauftragte auf die wesentlichen problematischen
Fragestellungen hingewiesen, die die Schulen zu klaren haben, um in der konkreten
Umsetzung vor Ort eine rechtskonforme Verarbeitung der Schilerdaten zu erreichen.

Grundsatzlich ist die Schule befugt, Daten der Schilerinnen und Schiiler und Eltern
auf Basis des Schulgesetzes insoweit zu verarbeiten, wie dies fur die Erfullung des
Bildungs- und Erziehungsauftrags erforderlich ist. Dabei ist es méglich, sich automati-
sierter Verarbeitung, auch in Auftragsverarbeitung bei einem Dienstleister, zu bedie-
nen. Die Anforderungen der DS-GVO miussen dabei eingehalten werden. Insbeson-
dere sind die Grundsatze der Datenverarbeitung nach Art. 5 DS-GVO (Transparenz,
Vertraulichkeit, Datenminimierung, Erforderlichkeit und Zweckbindung) sowie die An-
forderungen an technische und organisatorische Vorgaben (Art. 5 Abs. 1 lit. f, Art. 25
Abs. 1, Art. 32 DS-GVO) zu beachten. Dies muss die Schule in eigener Verantwortung
prufen und die Einbindung von geeigneten IT-Dienstleistern datenschutzkonform ge-
wabhrleisten. Bei einer Umsetzung ist auch zu beachten, dass Softwareprodukte im
Auslieferungszustand oft nicht umfassend den Geboten der datenschutzfreundlichen
Voreinstellungen (Art. 25 Abs. 2 DS-GVO) entsprechen, sodass insoweit eine Nach-
justierung erforderlich werden kann.

Bei einer Verlagerung von personenbezogenen Daten zu einem Dienstleister bedarf
es einer Rechtsgrundlage. Ist eine Ubermittlung angedacht, ware grundsatzlich die
Regelung des § 84a SchulG LSA einschlagig. Die Ubermittlung von personenbezoge-
nen Daten an nichtoffentliche Stellen ist aber sehr stark eingeschrankt (8 84a Abs. 8
Satz 2 SchulG LSA) und dirfte zudem an der fehlenden Erforderlichkeit scheitern.
Ubermittlungen von Schiilerdaten an nichtoffentliche IT-Dienstleister kommen daher
grundsatzlich nicht in Betracht. Es verbleibt deshalb in der Regel nur die Mdglichkeit
eine derartige Inanspruchnahme eines Dienstleisters im Wege der Auftragsverarbei-
tung gemal Art. 28 Abs. 3 DS-GVO vertraglich auszugestalten.

Vor dem Hintergrund der regelmafigen Unzuldssigkeit der Datentbermittlung an einen
privaten Dritten ist auch stets zu priufen, ob tUber die inhaltliche Nutzung der Software-
produkte hinaus auf andere Weise Daten Ubermittelt werden, sei es durch Nutzung
anfallender Daten durch den Dienstanbieter fur eigene Zwecke oder durch die Not-
wendigkeit einer personlichen Anmeldung der Nutzer. Zu betrachten ist weiter, welche
der verschiedenen cloudbasierten Online Dienste des Anbieters Verwendung finden
sollen, bei denen personenbezogene Datenfliisse entstehen kénnen. Auch bei Stan-
dardanwendungen wie Schreib- und E-Mailprogrammen (bei Microsoft Word und Out-
look) kommt die Sammlung personenbeziehbarer Daten des Anwenders in Betracht,
die Uber Inhalte hinausgeht (z. B. bezuglich der Verwendung der Ricktaste oder der
Worte vor und nach dem in der Rechtschreibtberprifung gepruften Wort). Durch eine
Vielzahl von erfassten Ereignissen kénnen Profile entstehen. Unter anderem kénnen
Daten Uber das genutzte Endgerat, die Adresse des Internetzugangs und Standortda-
ten personalisiert werden. Dabei ist zu berticksichtigen, dass von einem Personenbe-
zug einer Information bereits ausgegangen werden muss, wenn eine ldentifizierbarkeit
gegeben ist (siehe dazu Erwéagungsgrund 26 DS-GVO). Einfache Pseudonymisierun-
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gen als Sicherungsmaflinahmen waren daher gegebenenfalls nicht ausreichend, so-
weit die Information durch eine Heranziehung zusatzlicher Informationen einer nattrli-
chen Person zugeordnet werden kdnnen.

Schulen obliegt es, neben der Einhaltung der bereichsspezifischen Vorschriften zur
konkreten Datenverarbeitung (8 84a ff. SchulG LSA) die europarechtlichen Grunds-
atze (Art. 5 DS-GVO) und Vorgaben, insbesondere in technischer und organisatori-
scher Hinsicht (Art. 5 Abs. 1 lit. f, Art. 25, Art. 32 DS-GVO) einzuhalten und die Einhal-
tung auch nachzuweisen (Art. 5 Abs. 2 DS-GVO). Sie miussen daher gem. Art. 32 Abs.
1 DS-GVO Art, Umfang, Umstande und Zwecke der Verarbeitung sowie die Kategorien
personenbezogener Daten feststellen und basierend darauf die Eintrittswahrschein-
lichkeit und Schwere des Risikos fir die Rechte und Freiheiten betroffener naturlicher
Personen beurteilen. Sodann sind geeignete technische und organisatorisch Mal3nah-
men zu treffen, um ein dem Risiko angemessenes Schutzniveau zu gewabhrleisten.

Fur die Auftragsverarbeitung sind zudem die Voraussetzungen nach Art. 28 DS-GVO
zu beachten. Der Verantwortliche hat danach bei der Auswahl eines Auftragsverarbei-
ters darauf zu achten, dass letzterer hinreichende Garantien dafur bietet, dass geeig-
nete technische und organisatorische Mal3nahmen getroffen wurden und so durchge-
fuhrt werden, dass die Verarbeitung dauerhaft im Einklang mit den Anforderungen der
DS-GVO erfolgt und damit der Schutz der Rechte der betroffenen Schilerinnen und
Schiler gewahrleistet ist.

Es erscheint mehr als fraglich, ob es Schulen gelingen kann, eine datenschutzrechts-
konforme und damit zulassige Verarbeitung von Schilerdaten bei Nutzung auf3ereu-
ropaischer Software nachzuweisen. Wiederholt haben Beratungen und Prifungen von
Datenschutzaufsichtsbeschwerden erhebliche Bedenken in Bezug auf einen daten-
schutzkonformen Betrieb von IT-Diensten hervorgebracht. Abschlie3ende Einschat-
zungen werden zudem dadurch erschwert, dass Produkte unangekiindigt geédndert
werden kénnen und auch die Vertragsbedingungen mdglichen Anderungen unterlie-
gen. Infolge mangelnder Transparenz, fehlender Konfigurationsmoglichkeiten und
auch offener rechtlicher Fragen bleiben vielfach erheblich Zweifel.

Bisher standen fir die Organisation und Gewahrleistung eines digitalisierten Betriebs
von Schulorganisation und Unterricht gerade in der besonderen Situation der Corona-
Pandemie nur wenige Angebote zur Verfigung. Ob trotz vielfaltiger Fragen und Be-
denken auch weiter davon ausgegangen werden kann, dass Produktnutzungen als
alternativios und damit noch vertretbar anzusehen sind, erscheint fraglich.

7.3 Zeugnisnoten per E-Mall

Eine Schilerin hat sich beim Landesbeauftragten beklagt, dass ihr Oberstufenkoordi-
nator ihre Zeugnisnoten per E-Mail an eine unbekannte Person tbermittelt habe. Dies
war aufgefallen, als sie den Lehrer auf seiner E-Mailadresse mit ihrem E-Mail-Konto
(,Marion.Mustermann(at)Anbieter.de*; Name erfunden) kontaktierte und um Ubermitt-
lung der Notenubersicht bat. Der Oberstufenkoordinator antwortete, dass er doch vor
kurzem erst die Noten an ihre E-Mail-Adresse gesandt habe. Zum Beweis habe er der
Schulerin seinen E-Mail-Zugang gezeigt, den sie abfotografierte und das Foto als Be-
weis ihrer Beschwerde beifugte. Bei der verwandten Adresse (,Marion.Muster-
mann(at)Mail.de“) waren zwar Vorname und Name gleich, nicht aber die Domain. Ob
und wer also die Zeugnisdaten erhielt, war unbekannt.
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Die Schule liel3 sich dahin ein, eine E-Mailadresse von Marion Mustermann sei in der
Schule nicht gespeichert. Dartiber hinaus habe der Oberstufenkoordinator erklart, sich
an eine Beantwortung eines Auskunftsersuchens zu dem genannten Datum der vor-
gegebenen E-Mail-Versendung nicht erinnern zu kdnnen. Auch das Zustandekommen
des angeblichen Fotos des E-Mail-Zugangs kénne man sich nicht erklaren. In der
Schule bestehe ein generelles Fotografierverbot, eine Ausnahmegenehmigung sei
nicht erteilt worden. Insgesamt gehe man davon aus, dass es sich nicht um eine Fo-
tografie des E-Mailzugangs des Oberstufenkoordinators handele. Das dem Landesbe-
auftragten vorliegende Foto des E-Mailverkehrs erschien zumindest insoweit unstim-
mig, als der behauptete Absender unterschiedlich dargestellt wird. Zum Zeitpunkt der
ersten Stellungnahme der Schule waren zudem bereits ca. funf Monate seit dem an-
geblichen E-Mail-Verkehr vergangen. Aufgrund der regelmafigen Loschung von bear-
beiteten E-Mails auf dem Server der Schule war auch kein &lterer E-Mail-Verkehr zu
finden. Erfolgversprechende weitere Ermittlungsaussichten waren daher nicht gege-
ben. Durch das ubersandte Foto lief3 sich ein tatsachlicher E-Mailverkehr wohl nicht
mit hinreichender Sicherheit belegen. Der Landesbeauftragte hat daher die Schullei-
tung mit der Aufforderung zur schriftlichen Bestatigung des darauf Veranlassten be-
lehrt, dass im Rahmen der Verpflichtungen des Verantwortlichen fiir die Datenverar-
beitungen gemafl Art. 5 Abs. 1 lit. f DS-GVO, Art. 32 DS-GVO geboten ist, durch ge-
eignete technische und organisatorische Malinahmen die Vertraulichkeit der Daten der
Schilerinnen und Schiiler sicherzustellen. Dazu gehdort insbesondere auch ein hinrei-
chendes ldentitatsmanagement, das den Beschaftigten im Rahmen von Beratungen
bzw. Fortbildungen zum Datenschutz nahezubringen ist.

7.4 Behordliche Datenschutzbeauftragte an Schulen

Die Absicherung der gesetzlichen Verpflichtung der Schulen zur Benennung von be-
hordlichen Datenschutzbeauftragten war bereits seit Jahren Gegenstand der Beratun-
gen mit dem Bildungsministerium, ohne dass abschlieRende Losungen gefunden wer-
den konnten (siehe XI. Tatigkeitsbericht, Nr. 9.3.1; XIl. Tatigkeitsbericht, Nr. 9.2.1;
XIIL/XIV. Tatigkeitsbericht, Nr. 9.2.1; XVII. Tatigkeitsbericht, Nr. 12.2). Der Landesbe-
auftragte griff die Problematik im Frihjahr 2021 mit einem Schreiben an den Direktor
des Landesschulamtes unter Bezugnahme auf die friiheren Beratungen und Lésungs-
maoglichkeiten wieder auf. Ein zentraler Ansatz wére grundsétzlich denkbar, da Art. 37
Abs. 3 DS-GVO vorsieht, dass eine Oberbehdrde einen Datenschutzbeauftragten be-
nennen kann, der die Aufgaben des Datenschutzbeauftragten fir nachgeordnete Be-
horden wahrnimmt. Dies musse aber unter Bericksichtigung der Grof3e und Organi-
sationsstruktur der jeweiligen Schulen erfolgen. Die Beauftragten mussten ihren Auf-
gabenbereich Uberblicken und ihre Aufgaben vollstandig erfullen konnen. Umfasst sei
der Aufgabenkanon des Art. 39 DS-GVO, der neben der regelméafigen Beratung auch
die Uberwachung des jeweiligen Verantwortlichen und damit Besuche vor Ort beinhal-
tet. Um den zwingenden Vorgaben der DS-GVO hinreichend Rechnung zu tragen,
wurde auf die Benennung externer, auf dem freien Markt verfigbarer Datenschutzbe-
auftragter hingewiesen und angeregt, die hierfur erforderliche Haushaltsvorsorge zu
treffen. Der Direktor des Landesschulamtes erlauterte in der Antwort die innere Orga-
nisationsstruktur der Schulen und die Gewohnheit, sich in rechtlichen und tatsachli-
chen Zweifelsfragen an das Landesschulamt zu wenden. Die Beauftragung externer
Datenschutzbeauftragter wéare mit einem erheblichen Verwaltungsaufwand verbun-
den. Mit Verfugung vom 17. Februar 2021 sei daher im Landesschulamt in Magdeburg
und in Halle jeweils fir den Einzugsbereich Nord und Sid eine Person als behérdlicher
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Datenschutzbeauftragter fiur die betroffenen Schulen benannt worden. Die Schulen
seien gebeten worden, Ansprechpartner aus der Schulleitung zu benennen, die den
engen Kontakt mit den Datenschutzbeauftragten pflegen. Auch wurde auf die unter-
stitzende Handreichung fur den Datenschutz an Schulen hingewiesen, die durch das
Landesschulamt fortgeschrieben werde. Ob angesichts der Anzahl der Schulen in
Sachsen-Anhalt und der bekanntermal3en ohnehin an der Belastungsgrenze arbeiten-
den Schulleitungen eine den Anforderungen des Art. 37 ff. DS-GVO gerecht werdende
Beratung und Kontrolle durch zwei sehr engagierte Personen im Landesschulamt hin-
reichend Rechnung getragen werden, bleibt zweifelhaft.

7.5 Fotografieren bei Schulveranstaltungen

Immer wieder wurde der Landesbeauftragte zum Fotografieren bei Schulveranstaltun-
gen, insbesondere im Zusammenhang mit Einschulungsveranstaltungen angefragt.
So beklagten einige, dass sie wohl fotografiert worden seien, obwohl sie dem nie zu-
gestimmt hatten. Andere, die gerne den ersten Schultag des Nachwuchses fur das
Familienalbum festgehalten hatten, beklagten, dass Schulleiter das Fotografieren bei
Einschulungen verboten hatten, da der Datenschutz dem entgegenstiinde. Dies ist
aber nicht so. Auch wenn naturlich die Personlichkeitsrechte der Teilnehmer der Ver-
anstaltungen zu bericksichtigen sind, kann das Fotografieren auf Schulveranstaltun-
gen zulassig sein, wenn die entsprechenden Voraussetzungen vorliegen. Diese kon-
nen durch organisatorische MalRnhahmen hergestellt werden. Hierzu hat der Landes-
beauftragte die Hinweise ,Fotografieren bei Schulveranstaltungen® auf seiner Home-
page veroffentlicht.'* Der Datenschutz steht dem Fotografieren bei Schulveranstaltun-
gen demnach nicht entgegen.

7.6 BRAFO-KE Berufsorientierung / EU-Verwaltungsbehdrde

Im XIL/XIV. Tatigkeitsbericht (Nr. 9.2.7) hatte der Landesbeauftragte die umfangliche
Beratung des Bildungsministeriums im Jahr 2016 zum Berufsorientierungsprojekt
BRAFO-KE dargestellt. Im Berichtszeitraum wurde er nunmehr um erneute Beratung
bei der Ausgestaltung der Einwilligungserklarungen zu dem Projekt durch das nun wei-
terfuihrende Ministerium fir Arbeit, Soziales, Gesundheit und Gleichstellung gebeten.
Der Landesbeauftragte wies u. a. darauf hin, dass Einwilligungen als Rechtsgrundlage
mit dem Problem behaftet sind, dass die Rechtsgrundlage fur die Verarbeitung entfallt,
wenn die Einwilligung widerrufen wird, was jederzeit méglich ist. Vorhandene gesetz-
liche Grundlagen sollten genutzt werden. Soweit Einwilligungen eingeholt werden sol-
len, wurde darauf hingewiesen, dass die an den Projekten Teilnehmenden umfassend
Uber die beteiligten Verantwortlichen und die jeweiligen Datenverarbeitungsprozesse
informiert werden sollten. Nur damit kénnen Einwilligungen wirksam sein und den
Zweck erflllen, den Erklarenden die Tragweite ihrer Entscheidung vor Augen zu fih-
ren. Es sollte klar sein, welche Daten der Projekttrager bzw. Durchfiihrende verarbei-
tet. Die eventuelle Speicherung von Daten im IT-System efREporter3 sollte nachvoll-
ziehbar sein. Auch sollte an eine Beteiligung der EU-Verwaltungsbehdrde im Finanz-
ministerium gedacht werden, die Daten fur den EU-rechtlichen Verwendungsnachweis
benotigt. Es musse differenziert erlautert werden, welche Informationen aufgrund von

14 https://lsaurl.de/schulvfoto
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rechtlich zwingenden Vorgaben erfasst werden miussen, etwa aufgrund von EU-
Verordnungen zu Fordermitteln, bzw. welche Informationen rein freiwillig sind.

Im Kontext dieser Beratungen wandte sich Ende des Jahres auch die EU-
Verwaltungsbehdrde im Ministerium der Finanzen in Bezug auf das Informationsblatt
zur Datenverarbeitung an den Landesbeauftragten. Bisher ging dieser davon aus,
dass Tragereinrichtungen auf Basis von Art. 6 Abs. 1 lit. f DS-GVO Teilenehmerdaten
erheben und weiterleiten missen, um die Férderungsvorgaben zu erfillen. Alternativ
k&dme in Betracht, dass die Tragereinrichtungen als Auftragsverarbeiter fir die EU-
Verwaltungsbehdrde gem. Art. 28 DS-GVO agieren. Dies musste dann transparent
gemacht werden und ein Vertrag nach Art. 28 Abs. 3 DS-GVO ware dann erforderlich.
Weiter ware die eventuelle Einbindung von Evaluatoren und ihre Datenverarbeitung
einzubeziehen. Die Speicherung im IT-System efREporter3 sei in den Blick zu neh-
men. Auch gegeniber der EU-Verwaltungsbehdrde wurde angeregt, eine zentrale,
umfassende Darstellung der Verarbeitung von Daten von Teilnehmern in ESF-
geforderten Projekten vorzunehmen, damit sich die Beteiligten Gber ihre Rollen und
datenschutzrechtlichen Verpflichtungen klar werden und die Teilnehmer angemessen
Transparenz erfahren.

8 Gesundheitswesen
8.1 Luca-App/Corona-Warn-App

Die Luca-App ist eine Anwendung zur Unterstitzung der zur Pandemiebekampfung
notwendigen Kontaktnachverfolgung. Die Mehrzahl der Lander der Bundesrepublik
Deutschland hat sich, wie auch Sachsen-Anhalt, im Frihjahr 2021 dazu entschieden,
mit dem Anbieter der Anwendung Lizenzvereinbarungen zu treffen. Die Luca-App hat
eine sehr weite Verbreitung gefunden. Der Landesbeauftragte ist insoweit nicht betei-
ligt worden. Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander hat dazu in der Stellungnahme vom 26. Marz 2021 ,Kontakt-
nachverfolgung in Zeiten der Corona-Pandemie — Praxistaugliche Losungen mit einem
hohen Schutz personenbezogener Daten verbinden® eine erste Bewertung des Sys-
tems vorgenommen.® Mit der ,Stellungnahme zu Kontaktnachverfolgungssystemen —
insbesondere zu ,Luca“ der culturdlife GmbH*“!® hat die DSK unter Feststellung einer
dem Grunde nach tragfahigen Konzeption des Luca-Systems — insbesondere im Be-
reich der durchgangig verschlisselten Kontaktdaten — auf Untersuchungen einzelner
Aufsichtsbehdrden hingewiesen, die Mdglichkeiten missbrauchlicher Nutzung aufzeig-
ten. Die DSK hat die Bemihungen des Anbieters um Nachbesserungen und die Ko-
operationsbereitschaft anerkannt und auf die notwendige zigige weitere Verbesse-
rung gedrangt. Infolge der weiteren Begleitung der Entwicklung der Anwendung durch
die fir den Anbieter zustandige Berliner Beauftragte fir Datenschutz und Informati-
onsfreiheit hat der Landesbeauftragte auf die Anfragen zur Nutzung der Luca-App mit-
geteilt, dass gegen die Nutzung zumindest keine durchgreifenden Bedenken beste-
hen.

15 https:/fwww.datenschutzkonferenz-online.de/media/st/20210329_DSK_Stellungnahme.pdf

16 https:/fwww.datenschutzkonferenz-online.de/media/st/20210429_DSK_Stellungnahme_LUCA.pdf
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Dabei hat er jedoch regelmafig darauf hingewiesen, dass auch datenschutzfreundli-
chere Alternativen gepruft werden sollten, da bei der Nutzung teilweise mit Klardaten
(Anmeldedaten beim Anbieter) und pseudonymisierten personenbezogenen Daten ge-
arbeitet wird. Im Zusammenhang mit der Kontaktnachverfolgung sei die Corona-Warn-
App des Robert-Koch-Institutes datenschutzfreundlicher ausgestaltet, da sie schnell
und ohne personenbezogene Daten nur auf Basis von pseudonymen Bluetooth-Kon-
takten der Endgeréte feststellt, ob riskante Begegnungen stattgefunden haben und die
Betroffenen informiert. Anders als bei der Luca-App wirde allerdings nicht das Ge-
sundheitsamt informiert. Die DSK hat mit der Entschliel3ung vom 29. April 2021 ,Chan-
cen der Corona-Warn-App 2.0 nutzen“!” Bund und Landern nahegelegt, die datenspar-
samen Mdglichkeiten der Corona-Warn-App zu prufen und empfohlen, sie jedenfalls
als erganzende Moglichkeit der Benachrichtigung potentiell Infizierter zu nutzen und
zur Clustererkennung in den Konzepten zur Pandemiebekdmpfung zu bericksichti-
gen.

8.2 Corona-Tests an Schulen

Die Erfahrungen des Jahres 2020 hatten die Notwendigkeit, den Prasenzunterricht an
Schulen mdglichst aufrecht zu erhalten, deutlich gemacht. Daher mussten Lésungen
gefunden werden, den Gefahren einer schnelleren Ausweitung der Corona-Infektionen
durch angemessene MalRBhahmen zu begegnen. Ein Mittel war die Einfuhrung einer
Testpflicht an Schulen, um rechtzeitig Infektionen zu erkennen und ihnen individuell
begegnen zu kénnen. Aus datenschutzrechtlicher Sicht war dabei zu berlcksichtigen,
dass mit der Erfassung des negativen Testergebnisses in der Schule bzw. des Be-
kanntwerdens eines positiven Testergebnisses durch die Folge der Absonderung der
Betroffenen (Isolation, Heimflihrung) besonders geschitzte Gesundheitsdaten (Art. 9
Abs. 1 DS-GVO) betroffen waren. Es handelt sich um personenbezogene Daten, die
sich auf die korperliche oder geistige Gesundheit einer nattrlichen Person beziehen
und aus denen Informationen tber deren Gesundheitszustand hervorgehen. Die Da-
ten sind auch aktuell sehr sensibel. Kinder und Jugendliche in Gruppen und Gemein-
schaftseinrichtungen gehen mit derartigen Informationen auch anders um, als verstan-
dige Erwachsene. Die Beflrchtungen vieler Eltern, die sich an den Landesbeauftrag-
ten wandten, der (unsachgemalfe) Umgang mit derartigen Informationen an den Schu-
len kdnne zu Stigmatisierungen fuhren, erschienen zumindest nicht vollstandig unbe-
grundet.

Beratung der Schulbehdrden

Um den Pandemiegefahren zu begegnen und den Prasenzbetrieb zu sichern ist im
Frahjahr 2021 damit begonnen worden, an Schulen Antigen-Selbsttests durchzufih-
ren. Der Landesbeauftragte hat sich infolge besorgter Anfragen beratend an das Mi-
nisterium fir Bildung und das Landesschulamt gewandt und auf die Sorgen der Eltern
in Bezug auf den Umgang mit den Gesundheitsdaten hingewiesen. Thematisiert wurde
u. a. die Frage der Rechtsgrundlage der Datenverarbeitung, die mangelnde Pflicht,
sich testen zu lassen und der Umgang mit den Ergebnissen (eventuelle Speicherung

17 https://www.datenschutzkonferenz-online.de/media/en/
20210429 _DSK_EntschlieBung_Chancen_der CWA_2.0_nutzen.pdf
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und rechtzeitige Loschung). Das Ministerium hat sodann Anfang April 2021 die Schu-
len schriftlich dazu verpflichtet, die Schiler vor Schulbeginn zu testen.

Das Ministerium wurde dazu darauf hingewiesen, dass die Verarbeitung von Gesund-
heitsdaten einer spezifischen, tragfahigen Rechtsgrundlage bedarf. Von einer Einwilli-
gung der teilnehmenden Schiler konnte nicht ausgegangen werden, da die Teilnahme
am Prasenzunterricht verweigert worden ware und die alternativ angebotene ,Versor-
gung mit Lernaufgaben® nicht als gleichwertiges Erziehungs- und Bildungsangebot an-
gesehen werden konnte. Die nach Art. 7 DS-GVO gebotene Freiwilligkeit war nicht
gegeben. Infolge des faktischen Zwangs stellte die ministerielle Vorgabe im Wege des
Erlasses ein Anordnungsaquivalent dar. Fiur eine pauschale Anordnung von korperli-
chen Untersuchungen ,im Vorgriff‘ auf eine Vorgabe in der SARS-CoV-2-
Eindammungsverordnung und die damit im Zusammenhang stehend Datenverarbei-
tung fehlte jedoch die Rechtsgrundlage. Der Landesbeauftragte hat daher den Verzicht
auf die Verarbeitung von Gesundheitsdaten bis zur Schaffung einer hinreichenden
Rechtsgrundlage empfohlen. Weiter gab er Hinweise flr Regelungen zum Umgang mit
Daten, die aus einer kinftig ggf. rechtskonformen Erhebung stammen.

Testung der Lehrkréfte

Verbunden mit der Testung der Schiler war auch die Testung der Lehrkrafte vorgese-
hen. Auch dazu hat der Landesbeauftragte das Ministerium fur Bildung beraten. Es
wurde darauf hingewiesen, dass sich entgegen der Annahme des Ministeriums eine
Testpflicht und damit die Befugnis zu Verarbeitung von sensiblen Gesundheitsdaten
nicht ohne Weiteres aus der Einschatzung des Arbeitgebers ergibt, dass die Testung
von Beschaftigten wohl zur Pandemiebekampfung notwendig sei. Grundsatzlich ge-
hen den Arbeitgeber Gesundheitsdaten, wie auch der Impf-, Genesungs- oder Test-
status, nichts an (vgl. dazu den Beitrag ,Impfstatusabfrage®, Nr. 8.5).

Fehlende Rechtsgrundlage

Das Ministerium fur Bildung hat sich wohl entsprechend den Empfehlungen des Lan-
desbeauftragten verhalten. Am gleichen Tag hatte namlich das Verwaltungsgericht
Magdeburg zu den Tests an Schulen entschieden. Es verwies darauf, dass es fur Ein-
griffe in die Rechte der Betroffenen nach dem Vorbehalt des Gesetzes, Art. 20 Abs. 3
GG, einer Rechtsgrundlage bedlrfe. Ministerielle Erlasse stellten keine geeignete
Rechtsgrundlage dar. Allein die Befugnisse fur Ministerien, in der Vierzehnten SARS-
CoV-2-Eindammungsverordnung Naheres zur Ausgestaltung durch Erlass zu regeln,
reichten nicht aus. Mit diesen Regelungen kdnnten nur solche MalRnahmen gemeint
sein, die die Landesregierung als Verordnungsgeber selber in den Blick genommen
hat. Die Formulierung der Eindammungsverordnung mache auch deutlich, dass dem
Ministerium ein Entscheidungsspielraum fur die Berlicksichtigung von Besonderheiten
eingeraumt werden sollte, nicht jedoch die Befugnis zum Erlass eigener Mal3hahmen.

Test in der Einddmmungsverordnung

Mit der Neufassung der SARS-CoV-2-Einddmmungsverordnung am 16. April 2021
wurde die (zweimalig woéchentliche) Testung von nicht geimpften oder genesenen
Schulerinnen und Schiulern verbindlich vorgegeben. Die Regelungen wurden durch die
Landesregierung als Verordnungsgeber auf der Basis von 8§ 32 Satz 1 i. V. m. § 28
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Abs. 1, 8 28a, § 73 Abs. 1a, § 54 IfSG erlassen. Das Landesverfassungsgericht Sach-
sen-Anhalt hat mit Beschluss vom 21. Mai 2021 (Az.: LVG 21/21) festgestellt, dass die
Anordnung der Testung von Schilerinnen und Schilern den Anforderungen an die
VerhaltnismaRigkeit von Grundrechtseingriffen genige. Damit war die Durchfiihrung
von Tests normativ geboten. Die Verarbeitung von personenbezogenen Daten der
Schulerinnen und Schuler war somit erforderlich im Sinne von § 84a SchulG LSA, § 9
Nr. 4 DSAG LSA i. V. m. Art. 9 Abs. 2 lit. i DS-GVO. Vielen Eltern, die sich weiterhin
beim Landesbeauftragten beklagten und Sorgen auch im Hinblick auf die Durchfih-
rung der Testungen aufRerten, musste der Landesbeauftragte daher mitteilen, dass
gegen die mit den Testungen verbundene Datenverarbeitung grundsatzlich keine Be-
denken bestehen. Mit steigender Anzahl von Schilerinnen und Schilern, deren Impf-
und Genesenenstatus berucksichtigungsfahig war, lief3 sich auch nicht immer vermei-
den, dass gegebenenfalls aus der Tatsache der Durchfiihrung eines Tests erkennbar
wird, dass dort dieser Status nicht vorliegt. Mildernd wirkte insoweit, dass das Ministe-
rium zu Hause durchgefiihrte Tests akzeptierte. Zudem hatte das Ministerium die
Schulleitungen schon frihzeitig zum sensiblen Umgang mit den Testungen aufgefor-
dert und transparente Datenverarbeitungen vorgegeben.

8.3 Test Schulfremder

Aufgrund einer Eingabe von Eltern im Herbst 2021 wurde der Landesbeauftragte da-
rauf aufmerksam, dass Schulleitungen bei der Veranstaltung von Elternabenden be-
absichtigen, von den Eltern Testergebnisse abzufragen bzw. alternativ sich Impf- oder
Genesenennachweise vorlegen zu lassen. Ein Schulleiter habe auf die Vorgaben des
Rahmenplans fur die HygienemalRhahmen, den Infektions- und Arbeitsschutz an Schu-
len des Ministeriums fur Bildung (Rahmenplan-HIA-Schule) hingewiesen. Personen,
die sich langer als 10 Minuten an Schulen aufhalten hatten danach eines Test-, Impf-
oder Genesenennachweises bedurft. Der Landesbeauftragte hat die Schulbehérde da-
rauf hingewiesen, dass bereits im Frihjahr die Problematik notwendiger Vorausset-
zungen der Anordnung von Tests im Rahmen der Pandemiebekampfung erortert
wurde (siehe dazu den Beitrag ,Corona-Tests an Schulen®, Nr. 8.2). Die Einfuhrung
von Corona-Tests und damit die Verarbeitung von Gesundheitsdaten bedarf einer nor-
mativen Grundlage, ein Erlass, wie der Rahmenplan, reicht nicht. In § 14 der seiner-
zeitigen 14. SARS-CoV-2-EindAmmungsverordnung war nur die Testung von Schiile-
rinnen und Schilern und Schulpersonal vorgesehen.

Auch Uber die allgemeine Regelung in 8 3 Abs. 2, 14. SARS-CoV-2-
Eindammungsverordnung war die Testdurchfihrung und Datenverarbeitung nicht zu
rechtfertigen. Der Landesbeauftragte hatte zu dieser Regelung Kontakt mit dem fir die
Einddmmungsverordnung zusténdigen Ministerium fur Gesundheit und Soziales auf-
genommen. Dort erhielt er den Hinweis, dass § 3 Abs. 2 14. SARS-CoV-2-EindV zwar
entsprechende Vorgaben flr Veranstaltungen vorsehen mag, der Veranstaltungsbe-
griff des § 3 Abs. 2 14. SARS-CoV-2-EindV aber nicht reguléare Veranstaltungen von
Schulen und Hochschulen (Elternabend, Vorlesung) erfasse. Erfasst seien nur beson-
dere Veranstaltungen (Sportfest, Chor). Die Regelung zu Veranstaltungen des 8§ 3
Abs. 2 14. SARS-CoV-2-Eindammungsverordnung betreffe nach der Begriindung
nicht interne notwendige Zusammenkuinfte beim zul&dssigen Betrieb von Einrichtungen,
z. B. Dienstberatungen, Teambesprechungen u. &. Es fehlte daher die normative An-
ordnung derartiger Test, die eine demokratisch legitimierte Grundlage fur die Erhebung
von Gesundheitsdaten ergeben hatte. Daher war die Erhebung zunachst unzuléssig.
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In der Folge wurde sodann in die ndchste geanderte Fassung der Eindammungsver-
ordnung durch den Normgeber die Testung auch von schulfremden Personen aufge-
nommen.

8.4 Prasenzpflicht an Schulen

Zum Ende des Jahres 2021 stiegen die Infektionszahlen wieder an. Eine der Schutz-
maf3nahmen in der SARS-CoV-2-Eindammungsverordnung sah vor, dass der Betrieb
in Schulen in Prasenzunterricht unter Befreiung von der Prasenzpflicht stattfindet. Der
Rahmenplan fur die Hygienemalinahmen, den Infektions- und Arbeitsschutz an Schu-
len des Ministeriums fur Bildung (Rahmenplan-HIA-Schule) sah dazu vor, dass die
Befreiung von der Préasenzpflicht zwingend einer schriftlichen Erklarung der Erzie-
hungsberechtigten bedarf, die nachvollziehbar durch Belege des Infektionsschutzes
begriindet sein muss. In der Folge erreichten den Landesbeauftragten Beschwerden.
Eine Beschwerde filhrte aus, dass eine Schulleitung differenzierte medizinische Anga-
ben zu gesundheitlichen Beeintrachtigungen der betroffenen Kinder sowie zur Ge-
sundheit von im Haushalt der Kinder lebenden &lteren Personen forderte, zu letzteren
einschliel3lich einer Meldebestatigung. Damit wurde die Verarbeitung von sensiblen,
besonders geschitzten Gesundheitsdaten angestrebt, und damit auch eine Ein-
schrankung der Befreiung von der Prasenzpflicht vorgenommen.

Dazu wies der Landesbeauftragte das Ministerium fur Bildung darauf hin, dass die
vorgesehenen Datenverarbeitungen in besonderem Mal3 grundrechtsrelevant sind
(Art. 8 Abs. 1, 2 EU GRCh, Grundrecht auf informationelle Selbstbestimmung, Art. 1
Abs. 1, Art. 2 Abs. 1 GG). Fur Eingriffe in die Rechte der Betroffenen bedarf es daher
nach Art. 6 Abs. 1 DS-GVO sowie dem Vorbehalt des Gesetzes nach Art. 20 Abs. 3
GG, einer normenklaren Rechtsgrundlage (Art. 5 Abs. 1 lit. a, Art. 6 DS-GVO). § 14
Abs. 2 und 3 15. SARS-CoV-2-Eindammungsverordnung sah nur vor, an allen Schulen
den Prasenzunterricht unter Befreiung von der Prasenzpflicht stattfinden zu lassen.
Das Nahere zur Ausgestaltung des Schulbetriebes werde durch Erlass nach 8§ 15 Abs.
3, 15. SARS-CoV-2-Einddmmungsverordnung geregelt. Eine normenklare Rechts-
grundlage fur die personenbezogene Erhebung und Verarbeitung von Gesundheitsda-
ten von Schulerinnen und Schilern sowie ggf. von deren Angehérigen durch Schulen
war damit nicht gegeben. Die Verordnung liel3 die geltende normative Rechtlage un-
bestimmt. Aus Regelungen zur Durchfiihrung des Prasenzunterrichts aufgrund eines
Erlasses (Rahmenplan-HIA-Schule) als verwaltungsinterne Regelung konnte sich
keine Verarbeitungsbefugnis ergeben, da die normative Regelung derartige Mal3nah-
men nicht im Ansatz vorsah. Das ,Ob“ und zumindest grundlegende Kriterien bzw.
Maflstabe fur Grundrechtseingriffe bedirfen einer demokratisch legitimierten Festle-
gung. Auch der Gesetzgebungs- und Beratungsdienst des Landtags von Sachsen-An-
halt hat in einer Ausarbeitung vom 30. November 2021 festgehalten, dass zwar durch
Erlass Naheres zur Ausgestaltung geregelt werden darf, sich der Einddmmungsver-
ordnung aber kein Anhaltspunkt daftir entnehmen lasse, die Befreiung von der Pra-
senzpflicht davon abhangig zu machen, dass diese durch Belange des Infektions-
schutzes begrindet ist.

Hinter der Regelung stand aber wohl eine durchaus sinnvolle Absicht. Mit der Befrei-
ung Einzelner von der Prasenzpflicht ware es mdglich, besonders Gefahrdete, also
gesundheitlich vorgeschadigte Schilerinnen und Schiler oder in deren Haushalt le-
bende &ltere oder gesundheitlich vorgeschadigte Personen (z. B. Oma oder Opa) zu
schitzen. Der Landesbeauftragte empfahl daher, dass, wenn der Verordnungsgeber
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eine derartige Regelung fur notwendig hielt, grundlegende Kriterien und Mal3stabe in
der Eindammungsverordnung geregelt werden. In der Folge wurde die 0. g. Regelung
zur Befreiung von der Prasenzpflicht in der Einddmmungsverordnung zunachst gestri-
chen.

8.5 Impfstatusabfrage

Nachdem Ende 2020 die ersten Impfungen gegen Covid-19 erfolgten, keimte bei Ar-
beitgebern das Interesse daran auf, sich Gber den Impfstatus der Beschaftigten zu
informieren. Auch in Bezug auf Kunden zeigte die Privatwirtschaft, u. a. in Bezug auf
Restaurant- oder Konzertbesuche, Interesse an der Abfrage von Gesundheitsdaten
(insbesondere des Impfstatus).

Allgemein wies die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Lander (DSK) hierzu durch die Entschlielung vom 29. Marz 2021
,Coronavirus: Impfnachweis, Nachweis negativen Testergebnisses und Genesungs-
nachweis in der Privatwirtschaft und im Beschaftigungsverhéltnis gehéren gesetzlich
geregelt!“!® darauf hin, dass der Impfstatus und andere Daten, die Riickschliisse auf
die Gesundheit der Betroffenen zulassen, unter besonders strengem Schutz der DS-
GVO stehen. Die Privatautonomie gestattet es privaten Veranstaltern zwar grundsatz-
lich, die Besucher insoweit frei auszuwahlen, wie keine gesetzlich verbotene Diskrimi-
nierung erfolgt. Fir die Datenverarbeitung ist jedoch eine Rechtsgrundlage erforderlich
(Art. 5 Abs, 1 lit. a, Art. 6 Abs. 1 DS-GVO). Insoweit ist stets eine Interessenabwagung
geboten. Infolge des besonderen Schutzes von Gesundheitsdaten ist somit in aller
Regel eine konkrete gesetzliche Regelung erforderlich, die Datenverarbeitungen legi-
timiert (z. B. § 20 IfSG fur die Masernschutzimpfung oder § 23a IfSG flr in Kranken-
einrichtungen Beschéftigte). Moglicherweise kommt auch eine Einwilligung als Rechts-
grundlage in Betracht. Insoweit sind aber die strengen Anforderungen des Art. 7 und
der Erwagungsgrund 32, 42, 43 DS-GVO zu beachten. Die gebotene Freiwilligkeit ist
dabei oft fraglich. Es sind stets Einzelfallentscheidungen geboten, die komplex und
schwierig sind.

Infolge der Entwicklung des Impfgeschehens und haufiger Anfragen hatte die DSK
zunachst den Beschluss ,Verarbeitungen des Datums ,Impfstatus® von Beschaftigten
durch die Arbeitgeberin oder den Arbeitgeber vom 19. Oktober 2021 veréffentlicht.*®
Darin wurde deutlich gemacht, dass der Schutz der Personlichkeitssphére der Be-
schaftigten es erfordert, dass dem Arbeitgeber grundsatzlich keine Gesundheitsdaten
zukommen. Auch aus den haufig aufgefiihrten Griinden des Arbeitsschutzes und der
Fursorgepflicht des Arbeitgebers ergibt sich keine allgemeine Befugnis zur Erhebung
von Gesundheitsdaten. Der Arbeitsschutz gebietet nur, sich von Fachkraften beraten
zu lassen und ggf. erforderliche Mal3hahmen, wie z. B. Hygienemafl3nahmen zu treffen.
Da der Impfschutz aufgrund der Darstellungen des Robert-Koch-Instituts zunachst
auch nur relativen Schutz vor Infektiositat bot, schien auch die Geeignetheit der Kennt-

18 https://www.datenschutzkonferenz-online.de/media/en/
20210331 entschliessung_impfdatenverarbeitung.pdf

19 https://www.datenschutzkonferenz-online.de/media/dskb/
20211025 DSK_Beschluss_Impfstatus_von_Beschéftigten.pdf
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nis des Impfstatus als Grundlage von Arbeitgebermal3nahmen fraglich. Zudem be-
stand Anlass, Beschatftigte vor dem Bekanntwerden des Impfstatus zu schitzen, da
dies zu Stigmatisierung und ggf. sozialem Druck im Rahmen der gesellschaftlich auf-
geheizten Diskussion in Bezug auf Pandemiemal3nahmen fuhren kénnte.

So hat auch die Einfuhrung der Regelungen in 8 36 Abs. 3 IfSG im Sommer des Jahres
(Abfrage des Impf- und Serostatus durch den Arbeitgeber in bestimmten Einrichtun-
gen, u. a. Gemeinschaftseinrichtungen, Massenunterkinften) nach der vorherigen
kontroversen Diskussion in der politischen Offentlichkeit gezeigt, dass derart sensible
Eingriffe in die Personlichkeitssphare der Betroffenen einer abgewogenen Entschei-
dung des Gesetzgebers bedurfen.

Eine weitere haufig auftretende Einzelfrage im Zusammenhang mit dem Impfstatus
des Beschaéftigten war die Problematik, die sich aus der Erstattung der Verdienstaus-
fallentschadigung nach § 56 Abs. 1 IfSG ergab. Die Arbeitgeber zahlen bei coronabe-
dingter Quarantane des Beschaftigten i. d. R. den Lohn fort und erhalten vom Gesund-
heitsamt eine Erstattung (8 56 Abs. 5 Satz 3 IfSG). Mit Einfuhrung von Satz 5 in 8§ 56
Abs. 1 IfSG erhalt der Betroffene keine Entschadigung und somit der Arbeitgeber keine
Erstattung, wenn der Betroffenen durch Inanspruchnahme einer Schutzimpfung oder
anderen Malinahme der spezifischen Prophylaxe eine Absonderung hatte vermeiden
kénnen. Der Arbeitgeber bedurfte daher vor der Lohnfortzahlung des Nachweises,
dass der Beschaftigte geimpft ist. Insoweit war die Erhebung des Impfstatus infolge
der gesetzlichen Vorgaben erforderlich und somit datenschutzrechtlich zulassig (8 26
Abs. 1 BGB, Art. 9 Abs. 2 lit. i DS-GVO). Es besteht aber keine Pflicht zur Mitteilung
des Impfstatus, der Beschaftige kann seine Erstattungsanspriiche auch selbst gegen-
Uber der zustandigen Behorde geltend machen.

Weitere Fragen ergaben sich durch die Einfiihrung der 3-G-Regelung am Arbeitsplatz
mit 8 28b IfSG. Leider lie3 der Gesetzeswortlaut erheblichen Auslegungsspielraum,
sodass die Konferenz der Datenschutzaufsichtsbehérden den Gesetzgeber zum Er-
lass normenklarer Regelungen aufrief. Grundlegend war jedoch eine Verpflichtung des
Arbeitgebers im Abs. 3 zur taglichen Nachweiskontrolle und Dokumentation sowie die
Befugnis zur zweckgebundenen Verarbeitung personenbezogene Daten einschliel3-
lich Daten zum Impf-, Sero- und Teststatus aufgenommen worden. Weiter wurden Ar-
beitgeber und Beschéftigte verpflichtet, einen Impfnachweis, einen Genesenennach-
weis oder einen Testnachweis mit sich fuhren, zur Kontrolle verfliigbar zu halten oder
bei dem Arbeitgeber zu hinterlegen. Die teilweise schwierige Umsetzung in der Praxis
fuhrte zu vielen Beratungsanfragen beim Landesbeauftragten.

Mit dem Ziel einer landeribergreifenden Rechtsanwendung bei der Pandemiebekamp-
fung im Bereich des Beschatftigtendatenschutzes veroffentlichte die Konferenz der un-
abhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander im Dezember
2021 die Anwendungshinweise ,Haufige Fragestellungen nebst Antworten zur Verar-
beitung von Beschéftigtendaten im Zusammenhang mit der Corona-Pandemie“.?°

2 https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_dsk_anwendungshilfe.pdf
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8.6 Atteste zum Mund-Nasen-Schutz

Beim Landesbeauftragten gingen wahrend des gesamten Berichtszeitraums viele Be-
schwerden ein, die die Anforderung von medizinischen Informationen im Zusammen-
hang mit der Befreiung von der Pflicht zum Tragen einer Mund-Nasen-Bedeckung bzw.
eines Mund-Nasen-Schutzes betrafen. Die meisten Eingaben betrafen den Schulbe-
reich. Landesrechtlich war aufgrund der 14. SARS-CoV-2-Einddmmungsverordnung
(14. SARS-CoV-2-EindV) vorgegeben, in bestimmten Situationen eine Mund-Nasen-
Bedeckung bzw. einen Mund-Nasen-Schutz verpflichtend zu tragen. Fir Schulen war
in 8§ 14 14. SARS-CoV-2-EindV vorgegeben, dass innerhalb des Schulgebdudes
grundsétzlich eine Mund-Nasen-Bedeckung zu tragen ist. Dies galt gem. 8 1 Abs. 2
Satz 4 der 14. SARS-CoV-2-EindV u. a. nicht fur Personen, denen die Verwendung
einer Mund-Nasen-Bedeckung wegen einer Behinderung, einer Schwangerschaft oder
aus gesundheitlichen Grinden nicht moéglich oder unzumutbar ist; dies war in geeig-
neter Weise (z. B. durch plausible mindliche Erklarung, Schwerbehindertenausweis,
arztliche Bescheinigung) glaubhaft zu machen. Schulleitungen hatten in der Umset-
zung vielfach die Anerkennung einfacher arztlicher Feststellungen, dass das Tragen
eines Mund-Nasen-Schutzes aus gesundheitlichen Griinden nicht zumutbar sei, nicht
akzeptiert. Vielmehr wurde die Auffihrung der gesundheitlichen Griinde gefordert, teil-
weise sogar die Nennung von Diagnhosen. Die Aussage, dass gesundheitliche Grinde
vorliegen, reiche nicht. Im Rahmen der Prifung der Beschwerden durch den Landes-
beauftragten wiesen die Schulen und auch das Landesschulamt auf die Vorgaben im
Rahmenplan fir die Hygienemafinahmen, den Infektions- und Arbeitsschutz an Schu-
len (Rahmenplan-HIA-Schule) des Bildungsministeriums hin, der die Benennung ge-
sundheitlicher Beeintrachtigungen erforderte.

Der Landesbeauftragte hatte gegeniber dem Bildungsministerium die erheblichen da-
tenschutzrechtlichen Bedenken dargelegt und eine schnelle Klarung angeregt. Es
wurde erlautert, dass es nicht zulassig ist, dass Schulen im Zusammenhang mit der
Glaubhaftmachung sensible personenbezogene Gesundheitsdaten erheben. Auf die
Veroffentlichung ,Hinweise zur Befreiung von der Pflicht zum Tragen von Mund-Na-
sen-Bedeckungen® auf der Homepage des Landesbeauftragten wurde hingewiesen.
Das Anfordern von naheren Begriindungen oder gar ggf. stigmatisierenden Diagnosen
im Rahmen der Vorlage eines arztlichen Attests erscheine in der Regel weder geeignet
noch erforderlich und versto3e somit gegen europarechtliche Vorgaben (Grundsatz
der Datenminimierung, Art. 5 Abs. 1 lit. ¢ DS-GVO). Bei begrindetem Zweifel konne
man im besonderen Einzelfall ein amtsarztliches Attest als milderes Mittel verlangen
oder bei Verdacht auf Falschungen die Polizei einschalten. Infolge dessen wurde auch
der HIA-Rahmenplan am 26. August 2021 geandert. Die Vorgabe der Erhebung wei-
terer Begrindungen auf arztlichen Attesten wurde aufgegeben. Da mit Beginn des
Schuljahres 2021/2022 weitere Beschwerden eingingen, denen nachzugehen war,
hatte der Leiter des Landesschulamtes auf telefonische Nachfrage versichert, dass die
Schulleitungen abermals informiert wirden, dass in der Regel keine gesonderten Be-
grindungen notwendig sind.

Im Dezember 2021 wurde im Rahmenplan-HIA-Schule wiederaufgenommen, dass
dem Attest zu entnehmen sein muss, mit welchen Folgen der Betroffene zu rechnen
hatte, wenn er einen Mund-Nasen-Schutz tragen wirde. Es gingen weiter Beschwer-
den und Anfragen ein. Der Landesbeauftragte wies das Bildungsministerium deshalb
erneut darauf hin, dass die Rechtsgrundlage fehlt, sodass die Erhebung von Gesund-
heitsdaten rechtswidrig ware. Aus § 84a Abs. 2 SchulG LSA in Verbindung mit der 15.

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



38

SARS-Co-V2-Eindammungsverordnung ergab sich ausdrtcklich keine diesbezlgliche
Rechtsgrundlage fur die Anforderung sensibler medizinischer Informationen. Grund-
lage der Befreiung von der Maskenpflicht war 8 1 Abs. 2 Nr. 3 15. SARS-Co-V2-EindV.
Danach war eine Befreiung gegeben, wenn den Betroffenen aus gesundheitlichen
Griunden nicht mdglich oder unzumutbar war eine Maske zu verwenden. Dies war in
geeigneter Weise, z. B. durch arztliche Bescheinigung glaubhaft zu machen. Die Be-
grindung machte deutlich, dass keine besonders geschitzten Gesundheitsdaten
(siehe Art. 9 Abs. 1 DS-GVO) erhoben werden durfen: ,Das Vorliegen der Ausnahme-
grinde ist in geeigneter Weise glaubhaft zu machen, spezielle arztliche Atteste oder
die Vorlage des Schwerbehindertenausweises sind ausdrtcklich nicht erforderlich.
Hierflr kann bereits eine plausible Erklarung des Betroffenen ausreichen, ... Die An-
forderungen an die Glaubhaftmachung sind niedrigschwellig anzusetzen, um die Aus-
nahmen nicht durch Uberhdhte Anforderungen bei der Einlasskontrolle faktisch auf3er
Kraft zu setzen.“ Obwohl also die Rechtsnorm, die das Landesrecht fur Ausnahmen
von MalRnahmen der Pandemiebekampfung festlegte, ausdrticklich vorgab, dass es
nicht als gerechtfertigt angesehen werde, weitere Daten, insbesondere Gesundheits-
daten, zu erheben, setzte sich das Bildungsministerium als an das Recht gebundene
Behorde daruber hinweg und ordnete im Erlassweg, also verwaltungsintern, die Da-
tenerhebungen an. Datenschutzrechtlich war problematisch, dass durch die veran-
lasste Gesundheitsdatenerhebung pandemiebedingt in erheblicher Weise in die
Grundrechte der Schuler eingegriffen wurde, obwohl die Rechtsnorm zur Pandemiebe-
kampfung dies ausdrucklich nicht vorsah.

Hintergrund dieser bedauerlichen Entwicklung mag sein, dass eine Reihe von Ober-
gerichten in Deutschland die Anforderung von Gesundheitsdaten zur Glaubhaftma-
chung von Ausnahmen in Bezug auf Mund-Nasen-Schutz fur vertretbar hielt. Das Bil-
dungsministerium hat in einem Antwortschreiben auch auf einige Entscheidungen ver-
wiesen. Ubersehen wurde dabei, dass die Rechtslage in den Landern eine andere war.
Mangels entgegenstehender Begrindung der Verordnung wie in Sachen-Anhalt
konnte der Text entsprechend ausgelegt werden.

Aufgrund der fragwirdigen Rechtslage waren die weiteren Beschwerden nachvollzieh-
bar. Die Regelung im Rahmenplan-HIA-Schule fiuhrte auch zur Verunsicherung bei
den Schulleitungen, wie dem Landesbeauftragten durch zahlreiche Telefonate be-
kannt wurde. Da kurzfristig Losungen auf dem Rechtsweg angesichts der Situation
aber nicht erfolgsversprechend waren, hat der Landesbeauftragte das Bildungsminis-
terium dahingehend beraten, entweder im Regelfall auf die Anforderung von Gesund-
heitsdaten zu verzichten oder, soweit dies fur unerlasslich gehalten wird, auf die Auf-
nahme in die Eindammungsverordnung hinzuwirken.

8.7 Kontaktdatenerfassungen

Coronabedingt war die die Nutzung einzelner gewerblicher und kultureller Angebote
und Einrichtungen im Berichtszeitraum eingeschrankt. Bedingung fir eine Nutzung
war nach den seinerzeit geltenden Verordnungen tber MaRnahmen zur Eindammung
der Ausbreitung des neuartigen Coronavirus SARS-CoV-2 in Sachsen-Anhalt vielfach
die Fuhrung eines Anwesenheitsnachweises durch den Veranstalter, um ggf. die Kon-
taktnachverfolgung durch die Gesundheitsdmter zu ermdglichen. Hierzu wurde in den
Verordnungen die Erfassung bestimmter Daten vorgegeben, n&dmlich Vor- und Famili-
ennamen, die vollstandige Anschrift, die Telefonnummer sowie der Zeitraum und der
Ort des Aufenthalts der Kunden, Gaste und Veranstaltungsteilnehmer in Textform
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(siehe z. B. 8 1 Abs. 3 14. SARS-CoV-2-EindV). Die dartiberhinausgehende Verarbei-
tung von Daten der Kunden begegnet durchgreifenden Bedenken.

Die Umsetzung dieser Vorgaben bereitete in der Praxis Schwierigkeiten. Sehr haufig
haben die Veranstalter Ubersehen, dass es sich bei den Kontaktdaten der Kunden um
personenbezogene Daten handelt, fur deren Ubermittiung an Dritte grundsatzlich
keine Rechtsgrundlage gegeben ist. Leider wurden die Anwesenheitsdaten bei etli-
chen Verantwortlichen in Form von fir alle Besucher bzw. Gaste einsehbaren Listen
gefuhrt. Zwar ist die Verarbeitung dieser Daten in Listenform zuldssig, allerdings nur
in der Weise, dass die darin enthaltenen Daten nicht von Unberechtigten zur Kenntnis
genommen werden kdonnen. Mitunter wurden personenbezogene Daten verarbeitet,
deren Verarbeitung von den Corona-Verordnungen nicht vorgesehen waren, z. B. Un-
terschriften und E-Mail-Adressen. Gerade die E-Mail-Adressen wurden in einigen Fal-
len zudem zweckwidrig fiur Werbemafinahmen genutzt. Selbstverstandlich ist es auch
nicht zulassig, dass sich Mitarbeiter oder Kunden der Daten bedienten, z. B. um sym-
pathische Kundinnen zu kontaktieren. Auch der Zugriff der Polizei auf die Daten ist
grundsatzlich nicht zulassig, da die Verwendung strikt zweckgebunden ist (8 28a
Abs. 1 Nr. 17, Abs. 4 IfSG).

Im Falle von Verstdl3en hat der Landesbeauftragte die Verantwortlichen auf die Ein-
haltung datenschutzrechtlicher Vorgaben hingewiesen — mitunter war ein gewisser
Nachdruck erforderlich. Erfreulich war aber, dass letztendlich alle Verantwortlichen zu-
sagten, sich zukinftig an die Vorgaben zu halten. Auf die Erhebung von Buf3geldern
konnte daher — auch unter Berticksichtigung wirtschaftlicher Einbuf3en im Zusammen-
hang mit der Pandemie — verzichtet werden.

Der Landesbeauftragte hatte bereits im XVII. Tatigkeitsbericht (Nr. 13.6) auf die Prob-
lematik hingewiesen und Hinweise zur Kontaktdatenverfolgung auf der Homepage ver-
offentlicht. Hinzu kommt noch die Problematik, dass nicht nur die Anwender, sondern
auch die Diensteanbieter fur digitalisierte Kontakterfassung die datenschutzrechtlichen
Rahmenbedingungen beachten mussen. Mit der Stellungnahme ,Kontaktnachverfol-
gung in Zeiten der Corona-Pandemie — Praxistaugliche Losungen mit einem hohen
Schutz personenbezogener Daten verbinden“?! vom 26. Marz 2021 hat die Konferenz
der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander darauf
hingewiesen, dass digitale Verfahren zur Verarbeitung von Kontakt- und Anwesen-
heitsdaten datenschutzkonform betrieben werden missen. Weiter hat die DSK die um-
fangliche Orientierungshilfe ,Einsatz von digitalen Diensten zur Kontaktnachverfol-
gung anlasslich von Veranstaltungs-, Einrichtungs-, Restaurant- und Geschaftsbesu-
chen zur Verhinderung der Verbreitung von Covid-19“ vom 29. April 2021 verd6ffent-
licht?? und darin insbesondere die Anforderungen formuliert, die an die technischen
und organisatorischen Mal3inahmen der Kontaktnachverfolgungssysteme zu stellen
sind.

8.8 Testzentren

Die Coronavirus-Testverordnung gewahrte den Bulrgerinnen und Burgern einen An-
spruch auf einen kostenlosen sog. Burgertest. In kirzester Zeit sind viele Testzentren

21 https://www.datenschutzkonferenz-online.de/media/st/20210329_DSK_Stellungnahme.pdf

22 https://www.datenschutzkonferenz-online.de/media/st/20210429 DSK_Stellungnahme_LUCA.pdf
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entstanden und Programme zur Verarbeitung der dort entstehenden Daten entwickelt
worden. Fur die Datenverarbeitung war zu bertcksichtigen, dass die Grundsatze nach
Art. 5 DS-GVO zu beachten sind. So dirfen u. a. nicht mehr Daten erhoben werden,
als fur die Testaufgaben erforderlich (z. B. Kopie des Personalausweises). Die Verant-
wortlichen missen angemessene technische und organisatorische Schutzmafl3nah-
men ergreifen (Art. 25, Art. 32 DS-GVO). Auch sind die Informationspflichten der Be-
troffenen zu berilicksichtigen. Bei SchlieBungen von Testzentren infolge der gestiege-
nen Impfquote sind auch die sichere Aufbewahrung und fristgerechte Loschung zu
beachten. Die dem Landesbeauftragten bekannt gewordenen Falle deuteten aber da-
rauf hin, dass das Wissen um die datenschutzrechtlichen Verpflichtungen bei den
Testzentrenbetreibern nicht besonders ausgepragt war. Daher hat der Landesbeauf-
tragte Hinweise zu Testzentren auf seiner Homepage aufgenommen, um zumindest
auf grundlegende Verpflichtungen aufmerksam zu machen.??

8.9 Daten des Betriebsarztes

Im Berichtszeitraum erreichte den Landesbeauftragten eine Anfrage eines Betriebs-
arztes zum Umgang mit den bei seiner Tatigkeit anfallenden Daten. In der Antwort
wurde zunachst erlautert, dass die Hinweise im 1X. Tatigkeitsbericht (Nr. 12.9) infolge
gesetzlicher Anderungen nicht mehr aktuell sind. Die Archivierung von Patientenun-
terlagen bei externen Dienstleistern kann nicht mehr so kritisch bewertet werden. Mit
dem Gesetz zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung Drit-
ter an der Berufsaustibung schweigepflichtiger Personen hat der Gesetzgeber Ende
2017 den 8§ 203 StGB geandert. Damit ist es auch fur Berufsgeheimnistrager maoglich,
rechtskonforme Auftragsdatenverarbeitungen (Art. 28 DS-GVO) in Bezug auf Patien-
tendaten durchzufuihren. Uber die berufsmaRig tatigen Gehilfen hinaus kénnen nun
auch sog. mitwirkende Personen in die Tatigkeit der schweigepflichtigen Person ein-
bezogen werden. Eine Einbindung in die Sphére des Berufsgeheimnistragers wie bei
berufsméaRig tatigen Gehilfen (i. d. R. durch ein Beschéftigungsverhaltnis) ist dabei
nicht notwendig, auch ein Auftragsverarbeitungsvertrag (Art. 28 DS-GVO) kommt in
Betracht (auf die Einhaltung der Anforderungen nach § 203 Abs. 3 und 4 StGB ist da-
bei unbedingt zu achten).

Der interne Betriebsarzt ist grundsatzlich Teil des Betriebes. Bei seiner arztlichen Ta-
tigkeit in Bezug auf Daten der Beschaftigten aus ihren arbeitsmedizinischen Untersu-
chungen besteht aber eine Weisungsfreiheit und Schweigepflicht (§ 8 Abs. 1 ASIG).
Die Schweigepflicht darf gegenliiber dem Arbeitgeber nur bei Einwilligung der Betroffe-
nen oder im Rahmen der engen Grenzen nach 8 6 Abs. 3 Nr. 3, Abs. 4 ArbMedVV
durchbrochen werden. Einer Ubergabe von Unterlagen aus sachbezogenen Beratun-
gen zur Arbeitssicherheit an den Arbeitgeber bzw. einen Nachfolger stehen keine da-
tenschutzrechtlichen Bedenken entgegen. Insoweit handelt es sich um Sachdaten des
Betriebes, Uber die der Betrieb verfiigen kann. Anderes gilt in Bezug auf die der
Schweigepflicht unterliegenden medizinischen Daten aus den Untersuchungen/Bera-
tungen der Beschéftigten. Insoweit verbleibt es bei der arztlichen Verantwortung und
es ware die Einwilligung der jeweils Betroffenen erforderlich. Ohne Einwilligung kann
der bisherige Betriebsarzt seiner Verantwortung ftr die ggf. noch notwendige Aufbe-

2z https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/Informationen/
Hinweise/Testzentren.pdf
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wahrung (z. B. 10 Jahre nach der Berufsordnung) und die Einhaltung der Schweige-
pflicht ggf. noch durch die Anwendung des sog. ,Zwei-Schranke-Modells“ Rechnung
tragen. Grundsatzlich hat der Arzt nach der Berufsordnung dafiir Sorge zu tragen, dass
die Unterlagen bei Aufgabe der Téatigkeit in gehérige Obhut gegeben werden. Danach
kann die Ubergabe der zu schiitzenden Daten an einen arztlichen Nachfolger moglich
sein, wenn die Lagerung der Unterlagen in gesondert verschlossenen Schranken er-
folgt und die Zugriffe auf Falle der vorherigen Einwilligung der Betroffenen vertraglich
vereinbart ist. Im Hinblick auf das gebotene Schutzniveau ist die Vereinbarung durch
eine angemessene Vertragsstrafe im Fall des Verstol3es zu ergdnzen. Weiter sollten
die Betroffenen Uber den Wechsel und die ergriffenen Schutzmal3nahmen informiert
werden.

8.10 Aufbewahrungsort fur Backups

Aufgrund einer Anfrage prufte der Landesbeauftragte, unter welchen Voraussetzun-
gen es zulassig sein konnte, dass Beschaftigte, hier einer Arztpraxis, eine vollstandige
Datensicherung der Praxis mit allen Patientendaten auf verschiedenen mobilen Fest-
platten in ihren privaten Wohnraum mitnehmen.

Das Anliegen, eine Datensicherung aul3erhalb der Geschaftsraume aufzubewahren,
ist im Interesse der Standortverschiedenheit ausdricklich erwiinscht, da eine Datensi-
cherung, die an einem anderen Ort aufbewahrt wird, bei z. B. Brand oder Hochwasser
in den GeschaftsrAumen nicht vernichtet werden kann, wodurch die Verfugbarkeit der
Daten und die Fahigkeit der raschen Wiederherstellung der Daten gemaf Art. 32
Abs. 1 lit. c DS-GVO sichergestellt ware.

Werden jedoch Komplettsicherungen einer Datenverarbeitungsanlage gemacht, fallen
damit grofRe und umfangreiche Datenmengen vieler betroffener Personen an. Handelt
es sich dann auch noch um Patientendaten und damit um Gesundheitsdaten als be-
sondere Kategorien personenbezogener Daten i. S. v. Art. 9 Abs. 1 DS-GVO, so ist
von einem hohen Schutzbedarf auszugehen. Entsprechend umfangreich muissen
dann die zu treffenden technischen und organisatorischen Mal3nahmen geman Art. 32
Abs. 1 DS-GVO sein.

Werden personenbezogene Daten in diesem Kontext auf transportable Sicherungs-
medien kopiert, so sind sowohl die Sicherungsmedien als auch deren Transport und
Aufbewahrung durch gesonderte MalRnahmen zu schitzen. Nachfolgend werden
Malnahmen genannt, die zusammengenommen dazu geeignet sind, ein hohes
Schutzniveau herzustellen.

Technische MaRhahmen:

e Verschlusselung der Sicherungsdateien nach Stand der Technik (siehe Tech-
nische Richtlinie des Bundesamtes fur die Sicherheit in der Informationstechnik,
BSI TR-2102-1), entweder softwarebasiert oder auf einem hardwareverschlis-
selten Medium

¢ Wahl eines sicheren Passwortes (mindestens 20 Zeichen) bei der Verschlisse-
lung

e Sicherer Transport
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Aufbewahrung an einem sicheren Ort (z. B. Geb&udebereich ohne Publikums-
verkehr, Abgrenzung durch verschlossene Tiren ohne Aul3enzugang, in jedem
Fall ohne Zugriff Dritter, auch Haushaltsangehdriger, am Verwahrungsort, auch
ohne versehentliche Offenlegung)

Aufbewahrung in einem gesicherten Behaltnis (z. B. Tresor, verschlossener
Stahlschrank, verschlossene Geldkassette, innerhalb eines massiven Mdbel-
stiickes mit Sicherheitsschloss)

Organisatorische Malinahmen:

Ausgabe der Datensicherung nur an vertrauenswirdiges langjahriges Personal

dokumentierte Belehrung des Personals Uber das erhdhte Risiko, die zu erfll-
lenden technischen Vorgaben und die durchzufihrenden organisatorischen
Handlungen

Dokumentation der Ausgabe eines Sicherungsmediums (Datum, Uhrzeit, Per-
son, Ort der Aufbewahrung, geplante Rickfihrung des Sicherungsmediums)

Dokumentation der Ruckfuhrung eines Sicherungsmediums (Datum, Uhrzeit,
Person, Ort der Aufbewahrung, Vorkommnisse)

Transport des Sicherungsmediums auf direktem Weg zum Aufbewahrungsort,
ohne Erledigung privater oder dienstlicher Angelegenheiten auf diesem Weg

Transport des Sicherungsmediums im gesicherten Behaltnis (s. 0.) jederzeit in
unmittelbarer Nahe der transportierenden Person, unter keinen Umstanden Zu-
griff Dritter moglich

Transport explizit nicht via 6ffentlicher Verkehrsmittel, wo ein Zugriff Dritter mit
erhdhter Wahrscheinlichkeit stattfinden kann

Verpflichtung des Personals auf die Verschwiegenheit Uber den Transport und
die Aufbewahrung

Meldung von Vorkommnissen bzgl. des Sicherungsmediums (versuchter Raub,
ungewollte Beschadigung) unverziglich gegentiber dem Verantwortlichen

regelmanige Evaluierung der Wirksamkeit durchgefuhrter MaRnahmen und re-
gelmafige Mitarbeiterbefragung Uber die Realisierbarkeit angeordneter Maf3-
nahmen

Dartber hinaus muss gewahrleistet sein, dass die Verpflichtung der Beschaftigten zum
datenschutzgerechten Transport arbeitsrechtlich wirksam Ubertragen wurde. Die Be-
schaftigten gehen hier ein erhebliches Risiko ein. Zudem sind ihre datenschutzrechtli-
chen Pflichten hier wohl auf3erhalb ihrer regelmé&Rigen Arbeitszeit zu erfiillen.
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Insbesondere beim Anwendungsfall der Datensicherung aller Patientendaten aus
der Arztpraxis, die durch Beschaftigte der Praxis im privaten Wohnraum aufbe-
wahrt werden, kann ein dem hohen Risiko angemessenes Schutzniveau folglich
nur durch eine Kombination aus Verschlisselung, physischem Zugangsschutz
und klar und verbindlich festgelegter organisatorischer Rahmenbedingungen er-
reicht werden.

9 Sozialwesen
9.1 Sozialdaten auf Briefumschlagen

Ein Beschwerdefiihrer teilte dem Landesbeauftragten mit, vom Jugendamt eines Land-
kreises Briefe erhalten zu haben, auf deren Umschlagen handschriftlich neben dem
Aktenzeichen und dem vollstandigen Namen seines Kindes auch die Bezeichnung des
Inhaltes (,Neuberechnung UH® und ,Auskunft+Verzug“) vermerkt war. Damit sind von
aul3en Sozialdaten sichtbar, die Dritte zur Kenntnis nehmen kdnnen.

In einer ersten Stellungnahme teilte der Landkreis mit, dass die Angaben auf den Um-
schlagen zumindest in Teilen zwingend erforderlich seien. Um zu beweisen, was tat-
sachlich zugestellt wurde, sei beispielsweise nur das Aktenzeichen auf dem zuzustel-
lenden Schriftstiick nicht ausreichend. Hierfir sei eine Konkretisierung erforderlich, so-
dass die Umschlage dariber hinaus mit der Kurzbezeichnung der Inhalte beschriftet
werden missten. Die Angabe des Kindesnamens sei verzichtbar, da ein Bezug uber
das Aktenzeichen mdglich sei.

Aber auch dieses modifizierte Verfahren begegnete aus hiesiger Sicht weiterhin er-
heblichen datenschutzrechtlichen Bedenken. Durch die Angabe der Kurzbezeichnung
des Inhaltes erfolgte weiterhin eine Ubermittlung personenbezogener Daten an Dritte.
Eine Rechtsgrundlage hierflr war nicht gegeben. Dartber hinaus war zweifelhaft, in-
wieweit durch diese MalRnahme konkret nachweisbar sein soll, welcher Inhalt sich im
Umschlag befindet. Die Beschriftung des Umschlages mit der Kurzbezeichnung des
Inhaltes beweist nicht, dass sich dieser auch im Umschlag befindet. Aus hiesiger Sicht
kommt einem entsprechenden Vermerk des Verwaltungsmitarbeiters auf dem Entwurf,
der das Schriftstiick in den Umschlag steckt, das gleiche Beweispotential zu und be-
wirkt keine Datentbermittlung an Dritte.

Aufgrund dieses Vorschlags hat der Landkreis sein Verfahren umgestellt. Nunmehr
wird auf dem Briefumschlag lediglich das Aktenzeichen vermerkt. Auf der Postzustel-
lungsurkunde wird ein intern festgelegter Code notiert, der intern einen eindeutigen
Bezug zum versandten Schreiben herleiten kann.

Eine Ubermittlung personenbezogener Daten an Dritte durch Vermerke auf den Brief-
umschlagen erfolgt auf diese Weise nicht mehr.

Von auf3en auf Briefumschlagen notierte personenbezogene Sozialdaten fihren
zu einer unzulassigen Datenubermittlung an Dritte und missen daher unterblei-
ben.
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9.2 Datenschutz in Kindertagesstatten

Sowohl das Personal von Kitas als auch Eltern haben in der Vergangenheit zahlreiche
Fragen an den Landesbeauftragten gestellt oder um konkrete Informationen zur Ver-
arbeitung personenbezogener Daten von in Kitas betreuten Kindern gebeten. Vor die-
sem Hintergrund hat der Landesbeauftragte die Antworten zu den haufigsten Fragen
in den ,Hinweisen zum Datenschutz in der Kindertagesstatte auf seiner Homepage
zusammengestellt und auf seiner Homepage veroffentlicht.?*

10 Beschaftigtendatenschutz
10.1 Homeoffice

Zunehmend verlagert sich die Verarbeitung von personenbezogenen Daten aus den
Biros und Dienststellen in den hauslichen Bereich (siehe hierzu u. a. den Bericht zur
Telearbeit in der Landesverwaltung Sachsen-Anhalt, LT-Drs. 7/5474). Infolge der
Corona-Pandemie und der verbindlichen Vorgaben fir Arbeitgeber, Heimarbeit anzu-
bieten (8 28b Abs. 4 IfSG), hat die Anzahl der Beschéaftigten im Homeoffice nochmals
erheblich zugenommen. Dazu wird der hausliche Arbeitsplatz mittels Informations- und
Kommunikationstechnologie (IKT) mit dem Buro/der Dienststelle verbunden. Gele-
gentlich erfolgt auch ortsunabhangiges mobiles Arbeiten unter Einsatz von IKT. Da die
Heimarbeit in vielen Féallen mit der Verarbeitung personenbezogener Daten verbunden
ist, missen auch im Hinblick auf den Datenschutz besondere Anforderungen bedacht
werden. Durch die Auslagerung der Verarbeitung in den hauslichen oder mobilen Be-
reich stehen dabei nicht mehr die Sicherheitsvorkehrungen zur Verfligung, wie im be-
trieblichen/dienstlichen Bereich, sodass eine hthere Gefahrdung der Sicherheit der
Datenverarbeitung gegeben ist. Der Arbeitgeber/die Dienststelle bleibt aber der fiir die
Einhaltung der datenschutzrechtlichen Anforderungen Verantwortliche(r) nach Art. 4
Nr. 7 DS-GVO, sodass erganzende technische und organisatorische MalRnahmen
(Art. 32 DS-GVO) getroffen werden missen. Auch besondere Situationen, wie in der
Corona-Pandemie, suspendieren nicht von den gesetzlichen Vorgaben, deren Einhal-
tung gerade in der Krise Stabilitat gewéhrleistet.

Arbeitgeber bzw. Dienststellen missen sich daher vielen Fragen stellen und viele ge-
anderte bzw. neue MalRBnhahmen ergreifen, um letztlich auch im Hinblick auf Haftungs-
risiken datenschutzkonform zu handeln. Das fangt mit der Priifung an, ob der Beschéf-
tigte seine Aufgaben ggf. auch ohne oder mit weniger personenbezogenen Daten in
Heimarbeit erledigen kann (Grundsatz der Datenminimierung, Art. 5 Abs. 1 lit. ¢ DS-
GVO). Wenn die Verwendung personenbezogener Daten notwendig ist, sollte der be-
hordliche Datenschutzbeauftragte beteiligt werden. Dieser kénnte auch bei der sinn-
vollen Ausgestaltung der Heimarbeit in Betriebs- oder Dienstvereinbarungen mitge-
stalten. Weiter erscheint unumganglich, fur die Beschaftigten einen Handlungsleitfa-
den herauszugeben und sie besonders zu sensibilisieren, sowie ein Sicherheitskon-
zept zu erstellen (allgemeine und spezifische Maflinahmen zur Datensicherheit; Fest-
legungen, wie z. B. zu Hard- und Softwarekomponenten; Verschlisselung (Ende-zu-

2 https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/Informationen/
Hinweise/Datenschutz_in_der_Kita.pdf
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Ende-Verschlisselung, VPN), aktuelle Protokolle, Sicherheitskopien). Besondere Be-
deutung geniel3en die Aspekte der Sicherheit der Kommunikation und des Transfers
der zu verarbeitenden Daten (Netzanbindung oder lokale Speichermedien; kein Lie-
genlassen von Unterlagen oder PCs im Pkw auf dem Supermarktparkplatz). Den Ge-
fahren des Zugriffs unbefugter Dritter auf die Daten ist zu begegnen. Fur den hausli-
chen Bereich sind auch Sicherungsvorgaben geboten (z. B. Zugangstiiren, Schrank,
verschlieBbare Aktentasche, keine ,Vernichtung“ im heimischen Papierkorb). Eindeu-
tig zu bevorzugen ist der Einsatz professionell administrierter Technik, die in hohen
Maf3e Datensicherheit, z. B. in Bezug auf Firewall, Virenschutz, Malwareschutz, si-
chere Verbindungen und Verschlisselungen gewahrleistet. Private Gerate sind oft mit
Anwendungen versehen, die sich bei der Installation umfassende Zugriffsrechte haben
gewahren lassen. Mit deren Nutzung im privaten Umfeld erhoht sich auch die Gefahr
in Bezug auf Schadsoftware. Sind gute Sicherheitsvorkehrungen getroffen, ist zu be-
denken, dass sie an Wert verlieren, wenn ihre Einhaltung nicht in angemessenem Um-
fang geprift wird. Allerdings darf dabei aus Sicht des Beschaftigtendatenschutzes kein
unverhaltnismaRiger Uberwachungsdruck entstehen. In Bezug auf die genutzten Ge-
rate sind verschiedene Sicherheitsaspekte zu bedenken und zu regeln. Dies gilt u. a.
fur die sichere und hinreichend passwortgeschiitzte Anbindung an das dienstliche/be-
triebliche System. Auch das ,Drumherum® sollte bedacht und gestaltet werden (Ver-
bindung mit privaten Geréaten, Ausdruck am heimischen Drucker, private Nutzung
dienstlicher Gerate etc.). Soweit mobiles Arbeiten gestattet ist, sind auch insoweit die
Besonderheiten auszugestalten (z. B. die Nutzung bzw. das Ausschalten von Verbin-
dungstechnologien (Bluetooth, NFC, 6ffentliche W-LAN-Hotspots) des genutzten Ge-
rates. Letztlich muss man sich als Verantwortlicher auch die Frage stellen, ob die Auf-
tragsverarbeiter, die man ggf. eingesetzt hat, Mitarbeiter in Heimarbeit beschaftigen
und dabei den gebotenen Sicherheitsanforderungen gerecht werden.

Zur Unterstitzung der Arbeitgeber und Dienststellen in Bezug auf die hier nur aus-
zugsweise angesprochenen Fragestellungen, die notwendig mit der Ausgestaltung der
Heimarbeit verbunden sind, hat der Landesbeauftragte im Berichtszeitraum umfangli-
che ,Hinweise zum Homeoffice in Behdrden und Betrieben® nebst einer Checkliste zur
vereinfachten Umsetzung im Infopaket Homeoffice auf seiner Homepage veroéffent-
licht.?®

10.2 Digitalisierung von Versorgungsakten

Eine Anfrage an den Landesbeauftragten galt der Digitalisierung von Versorgungsak-
ten von Beamten durch externe Dienstleister. Grundsatzlich sind Auftragsverarbeitun-
gen durch externe Dienstleister auf der Basis von Art. 28 DS-GVO moglich. Die anfra-
gende Stelle nahm aber Bezug auf eine Entscheidung des Oberverwaltungsgerichts
Schleswig-Holstein (vom 27. Juli 2016, Az.: 2 MB 11/16, juris), wonach die Auslage-
rung des Einscannens von Personalakten an einen externen Dienstleister nicht zulas-
sig sei.

Auch wenn die genannte Entscheidung keine bindende Wirkung in Sachsen-Anhalt
begriindet, hat der Landesbeauftragte im Hinblick auf die vergleichbare Rechtslage die
geéaullerten Bedenken bestétigt. Die Herausgabe von Personalaktendaten an Dritte ist

% https://datenschutz.sachsen-anhalt.de/informationen/infopakete/infopaket-homeoffice/
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durch die Regelungen des Beamtenrechts zum Umgang mit Personalakten be-
schrankt. Insoweit wurde auf § 50 S. 3, 4 BeamtStG (Vertraulichkeit, begrenzte Ver-
wendungszwecke der Personalverwaltung und Personalwirtschaft) sowie auf die en-
gen Vorgaben des Landesbeamtengesetzes verwiesen (in Sachsen-Anhalt 88 84 ff
LBG LSA). Diese spezielle Auspragung des Schutzes des Personlichkeitsrechts der
Betroffenen (Personalaktengeheimnis) macht eine Verarbeitung auf der Basis einer
allgemeinen datenschutzrechtlichen Basis (Art. 28 DS-GVO, Auftragsverarbeitung)
unmoglich. Zudem gebietet dies auch der Grundsatz des Vorrangs bereichsspezifi-
scher Regelungen vor allgemeinem Datenschutzrecht. Auch in § 2 Abs. 5 DSAG LSA
findet sich die Regelung des Vorrangs bereichsspezifischer Regelungen sowie zum
Vorrang von Berufs- oder besonderen Amtsgeheimnissen (wie z. B. Personalaktenge-
heimnis). Die Datenschutz-Grundverordnung steht dieser beamtenrechtlichen Gestal-
tung nicht entgegen (siehe Art. 88 Abs. 1 DS-GVO).

10.3 Selbstauskunftsbogen der Investitionsbank Sachsen-Anhalt

Aufgrund einer Eingabe hat sich der Landesbeauftragte mit einem Selbstauskunftsbo-
gen der Investitionsbank Sachsen-Anhalt befasst. Der Fragebogen diente im Rahmen
von Schuldenbereinigungsverfahren dazu, sich tber die wirtschaftliche Situation der
Schuldner der Investitionsbank ein klares Bild zu machen. Zur Wahrung der haushalts-
rechtlich gebotenen Wirtschaftlichkeit und Sparsamkeit muss vor Vergleichsvereinba-
rungen insbesondere die kunftige Fahigkeit, finanzielle Verpflichtungen auch zu bedie-
nen, sorgfaltig gepruft werden. Zur Abfrage der entscheidungsrelevanten Aspekte be-
diente sich die Investitionsbank eines Selbstauskunftsbogens, dessen umfangliche
Fragen dem Eingebenden zu weitgehend und zu personlich erschienen. Der Landes-
beauftragte hat daraufhin die Investitionsbank zur Ausgestaltung des Fragebogens mit
dem Ziel der Beschrankung der Fragestellungen auf das fur die sachgerechte Aufga-
benwahrnehmung unbedingt Notwendige beraten.

Bezuglich der Abforderung von Einkommenssteuerbescheiden wurde empfohlen, ei-
nige besonders sensible Informationen, insbesondere in Bezug auf Dritte, auszu-
machen, die den Antragstellern als schwarzbar dargestellt werden kdénnen. Weiter
wurde angeregt, die Notwendigkeit der Abfrage von Geburtsdatum und Staatsangeho-
rigkeit zu prufen. Besonders problematisch war die Abforderung der pauschalen Ein-
willigung, bei Banken, Verbanden, Kammern, Behorden und sonstigen Einrichtungen
Daten abzufragen. Dabei war zuzugestehen, dass derartige Einwilligungen vorab ein-
geholt werden mussen, da Schuldner, mit denen man spater im Streit liegt, diese Ein-
willigung dann nicht mehr abgeben wirden. Eine pauschale Einwilligung, bei allen al-
les abfragen zu dirfen, begegnete aber im Hinblick auf die Bestimmtheit und damit
Wirksamkeit erheblichen Bedenken. Daher wurde vorgeschlagen, eine Formulierung
zu finden, die zwar vorab noch nicht bekannte Adressaten einbezieht, aber nur, soweit
im Einzelfall konkrete Anhaltspunkte dafir vorliegen, dass die Befragung dieser Ad-
ressaten unumganglich ist. Die Investitionsbank hat die Empfehlungen des Landesbe-
auftragten aufgegriffen und den Selbstauskunftsbogen tberarbeitet.

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



47

11 Kommunales und Meldewesen
11.1 Vero6ffentlichung in Rats- und Burgerinformationssystemen

In einer Vielzahl der Kommunen Sachsen-Anhalts werden mittlerweile automatisierte
Rats- oder Burgerinformationssysteme eingesetzt, die es der Verwaltung ermdglichen,
den kommunalen Sitzungsdienst effizient zu steuern und es gleichzeitig den ehren-
amtlichen Mandatstragern und den Birgern ermdglichen, sich zeitnah tber die in den
kommunalen Gremien zur Beratung oder Beschlussfassung anstehenden Themen zu
informieren. So werden vielfach schon nicht nur die Tagesordnung der kommunalen
Gremien, sondern auch bereits die zur Beratung und Beschlussfassung anstehenden
Vorlagen sowie die Niederschriften der Sitzungen in das einer breiten Offentlichkeit
zugangliche kommunale Internetangebot eingestellt.

Im zurlckliegenden Zeitraum erreichten den Landesbeauftragten immer wieder Be-
schwerden darlber, dass die Kommunen Unterlagen im Rats- und Burgerinformati-
onssystem veroffentlicht hatten, die personenbezogenen Daten enthielten.

11.1.1 Vero6ffentlichung von Sitzungsvorlagen

Die Befugnis zur Weitergabe personenbezogener Daten in Sitzungsvorlagen an die
Vertretung ergibt sich in den meisten Fallen aus Art. 6 Abs. 1 lit. e und Abs. 3 DS-GVO
I. V. m. 8 53 Abs. 4 Kommunalverfassungsgesetz des Landes Sachsen-Anhalt (KVG
LSA). Danach sind die fur die Verhandlung erforderlichen Unterlagen grundsatzlich
beizufiigen. Von der Ubersendung ist abzusehen, wenn das 6ffentliche Wohl oder be-
rechtigte Interessen Einzelner dem entgegenstehen. Folglich dirfen der Vertretung
personenbezogene Daten — beispielsweise als Anlage zu Beschlussvorlagen — zur
Verfligung gestellt werden, soweit dies fur die Beschlussvorbereitung oder die Infor-
mation der Vertretung sowie gegebenenfalls zur spateren Ausfihrung der Beschlisse
erforderlich ist, es sei denn, das 6ffentliche Wohl oder berechtigte Interessen Einzelner
stehen dem entgegen.

Die Veroéffentlichung solcher Sitzungsunterlagen kann sich aus § 28 Abs. 1 KVG LSA
ergeben. Danach unterrichtet der Hauptverwaltungsbeamte die betroffenen Einwoh-
nerinnen und Einwohner Uber die allgemein bedeutsamen Angelegenheiten der Kom-
mune in geeigneter Form. Die Zuléssigkeit der gleichzeitigen Veroffentlichung perso-
nenbezogener Daten bemisst sich dabei nach dem vorgenannten Grundsatz der Er-
forderlichkeit zur Information der Einwohnerinnen und Einwohner sowie dem entge-
genstehenden o6ffentlichen Wohl und den berechtigten Interessen Einzelner. Sie ist
danach zulassig, sofern ausschlief3lich die zum Verstandnis unbedingt erforderlichen
personenbezogenen Daten enthalten sind. Im Einzelfall sind dabei immer die schutz-
wurdigen Interessen der Betroffenen sorgfaltig zu prifen. Grundsatzlich stellen die Na-
men betroffener Personen keine Information dar, die fir das Verstandnis des Sachver-
halts erforderlich sind.

Insgesamt wird die Erforderlichkeit, personenbezogene Daten in einem Rats- und Bir-
gerinformationssystem fiir die Offentlichkeit bereitzustellen, nur in wenigen Ausnah-
meféllen anzuerkennen sein. Bevor Sitzungsunterlagen der Allgemeinheit zur Verfa-
gung gestellt werden, sind personenbezogene Daten deshalb in der Regel zu schwar-
zen.
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11.1.2 Veroffentlichung von Beschlissen

Aus 8 28 Abs. 1 KVG LSAi. V. m. 8§ 52 Abs. 1 und 2 KVG LSA lasst sich ableiten, dass
Beschlisse der Gemeindevertretung zu veréffentlichen sind, soweit nicht im Einzelfall
aus Grunden des o6ffentlichen Wohls oder berechtigter Interessen Einzelner etwas an-
deres beschlossen wird. Daraus folgt die Pflicht, Beschliisse vor der Veréffentlichung
SO weit zu anonymisieren, wie ihr wesentlicher Inhalt, also die Tragweite des Beschlus-
ses, noch erkennbar bleibt. In jedem Fall zu anonymisieren sind personenbezogene
Daten in Beschlussen, zu deren Schutz bereits der Ausschluss der Offentlichkeit er-
folgt war. Die Prifung, ob ein Beschluss zu anonymisieren ist, ist aber auch dann er-
forderlich, wenn Beschlisse in 6ffentlicher Sitzung getroffen wurden, ausnahmsweise
aber personenbezogene Daten enthalten.

11.1.3 Veroffentlichung von Niederschriften

Entsprechend § 58 Abs. 3 KVG LSA ist die Einsichtnahme in die Niederschriften tUber
die 6ffentlichen Sitzungen zu gestatten. Das Nahere regelt die Geschaftsordnung. So-
fern entsprechende Regelungen in der Geschaftsordnung zur Veroffentlichung von
Niederschriften im Rats- und Burgerinformationssystem getroffen wurden, ergibt sich
daraus die Grundlage fur eine Veréffentlichung der Niederschriften.

Nach 8§ 58 Abs. 1 KVG LSA muss die Niederschrift einer Sitzung der Gemeindevertre-
tung einen gewissen Mindestinhalt aufweisen — beispielsweise die Namen der Teil-
nehmenden. Dazu gehoéren jedoch ausschliel3lich solche Personen mit einem aktiven
Teilnahmerecht im kommunalverfassungsrechtlichen Sinn.

Die Veroffentlichung von Niederschriften mit dem beschriebenen (auch personenbe-
zogenen) Mindestinhalt ist im Hinblick auf die Erforderlichkeit fiir die Aufgabenerfillung
der Kommune (Beteiligung der Einwohnerinnen und Einwohner nach § 28 Abs. 1 KVG
LSA) immer zulassig. Dazu gehdort auch die Zuordnung der Teilnehmenden zu deren
Beitrdgen und Wortmeldungen. Nur so kénnen die Interessierten das Handeln der Ver-
tretung sowie der Verwaltung verstehen und ihre Wahlentscheidung entsprechend
ausrichten.

Weitere personenbezogene Daten kénnen nur aufgenommen werden, wenn dies zur
Beteiligung der Einwohnerinnen und Einwohner im Einzelfall erforderlich ist. In den
meisten Fallen ist es das nicht. Beispielsweise spielt es keine Rolle, welche Birger
uber die genannten, offiziellen Teilnehmenden hinaus an einer Ratssitzung teilgenom-
men haben. Entsprechende Anwesenheitslisten dirfen in der Regel nicht Inhalt der
Niederschrift werden. Auch ist die namentliche Bezeichnung von Birgern, die sich im
Rahmen einer Einwohnerfragestunde zu Wort gemeldet haben, fir das Verstandnis
der Angelegenheit in aller Regel irrelevant. Soweit die Namen bzw. Anschriften der
Fragestellenden fir eine spatere Beantwortung erforderlich sein sollten, ist dies sepa-
rat und nicht in der Niederschrift zu vermerken.
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In vielen Fallen hatten es die Gemeinden versaumt, zwischen den Voraussetzun-
gen fur die Weiterleitung von personenbezogenen Sitzungsunterlagen an die
Vertretung und an die Offentlichkeit Giber das Rats- und Biirgerinformationssys-
tem zu unterscheiden. Sie stellten dieselben Dokumente zuerst den Vertretungen
und anschlieRend unverandert der Offentlichkeit zur Verfligung, ohne zu beriick-
sichtigen, dass fur beide Schritte unterschiedliche Voraussetzungen gelten. In
den Uberwiegenden Fallen konnte eine datenschutzgerechte Anonymisierung
durch Schwarzung der Unterlagen erfolgen. In Einzelfallen wurden die entspre-
chenden Unterlagen vollstéandig aus dem Rats- und Burgerinformationssystem
entfernt, da die jeweiligen Kommunen selbst gar keinen Grund fir eine perso-
nenbezogene Verdoffentlichung sahen.

11.2 Zustandigkeit der behordlichen Datenschutzbeauftragten der Kommunen
fur die Kommunalvertretungen

Der Landesbeauftragte fiir den Datenschutz wird regelmafRig mit Anfragen konfrontiert,
die die datenschutzrechtliche Verantwortlichkeit eines Gemeinde-, Stadtrates oder
Kreistages einschlief3lich seiner ehrenamtlichen Mitglieder betreffen.

Datenschutzrechtlich Verantwortliche im Sinne des Art. 4 Nr. 7 DS-GVO ist die Kom-
mune als Gebietskorperschaft des 6ffentlichen Rechts.

Die datenschutzrechtliche Verantwortlichkeit umfasst daher auch die Tatigkeit des
Hauptorgans Gemeinde-, Stadtrat bzw. Kreistag, mithin auch die Verarbeitung perso-
nenbezogener Daten durch die Ratsmitglieder.

Die Kontrollpflicht und -befugnis des behérdlichen Datenschutzbeauftragten um-
fasst auch die Tatigkeit der Ratsarbeit. Dies stellte sowohl fur die Ratsmitglieder
als auch fur den Datenschutzbeauftragten selbst manchmal eine tberraschende
Erkenntnis dar.

11.3 Wahlwerbung

Den Landesbeauftragten fir den Datenschutz erreichten im Rahmen der anstehenden
Landtagswahl Beschwerden von Birgern zum Erhalt von personlich adressierter
Wahlwerbung. Die Beschwerdefiihrer vermuteten einen Datenschutzverstol3 durch die
jeweilige Partei.

Tatsachlich kénnen Parteien solche Adressdaten rechtskonform von den Meldebehor-
den abfragen. Dabei gelten allerdings enge datenschutzrechtliche Rahmenbedingun-
gen — und dieser Weitergabe kann burgerseits widersprochen werden.

Die rechtliche Erlaubnis fur personalisierte Wahlwerbung ergibt sich aus dem Bundes-
meldegesetz (BMG). Danach kénnen die Meldebehérden Parteien im Zusammenhang

mit Wahlen Auskinfte aus dem Melderegister erteilen (sogenannte Gruppenaus-
kinfte). Zulassig ist dabei nur die Ubermittlung von

e Vor- und Nachname,

e ggf. Doktortitel
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¢ und die derzeitige Wohnanschrift,

nicht aber z. B. das Geburtsdatum. Bei den jeweiligen auf Antrag der Partei erteilten
Meldeauskunften gelten zudem folgende gesetzliche Vorgaben, zu denen sich die Par-
teien schriftlich gegeniiber den Behorden verpflichten:

e Die Auskunfte erfolgen nur fur den Zeitraum von sechs Monaten vor einer Wahl.
Nach der Wahl sind Namen und Adressdaten innerhalb eines Monats von den
Verantwortlichen wieder zu I6schen.

e Die Ubermittelten Daten durfen ausschlief3lich nur fir die Wahlwerbung verwen-
det werden. Unzulassig ware die Nutzung der Adressdaten zur Aufnahme in
eine ,allgemeine Adressdatenbank® oder zur Mitgliedergewinnung fur die Par-
tei.

e Zudem durfen Auskinfte nur Uber einzelne Altersgruppen erteilt werden, die
Partei muss also bei ihrer Abfrage einen konkreten Altersbereich nennen. So
lieRen sich zum Beispiel die Adressen aller Erstwahlenden oder jungen Erwach-
senen ermitteln. Parteien kdnnen ihre Wahlwerbung dadurch gezielt an die ent-
sprechende Altersgruppe anpassen.

Halten sich die Empfanger von Meldedaten fur Wahlkampfzwecke an diese gesetzli-
chen Vorgaben, ist deren Verarbeitung aus datenschutzrechtlicher Sicht zulassig. Das
Personlichkeitsrecht der Birger tritt in diesen Féllen hinter das Recht politischer Par-
teien oder Organisationen an demokratischer Teilhabe im Rahmen von Wahlen zu-
ruck.

Birger, die keine Wahlwerbung erhalten méchten, haben die Moéglichkeit, der Verof-
fentlichung bzw. der Weitergabe an Dritte zu widersprechen. Fur den Widerspruch ist
keine besondere Form vorgesehen, er kann in Schriftform, personlich oder per E-Mail
bei der zustandigen Meldebehdrde erhoben werden. Wer ihn erhebt, muss weder eine
Begriindung angeben noch eine Frist beachten. Der Widerspruch ist gebuhrenfrei und
wirkt grundsatzlich auf Dauer, entfaltet fir die Vergangenheit jedoch keine Wirkung.
Eine Rucknahme des Widerspruchs ist moglich.

Haufig stellen die Gemeinden auf ihren Service-Portalen digitale Widerspruchsformu-
lare zur Verfugung. Auf das Widerspruchsrecht ist zudem einmal jéahrlich durch orts-
Ubliche Bekanntmachung — also z. B. in einem Mitteilungsblatt — hinzuweisen. Auf-
grund des Widerspruchs tragt die Meldebehérde im Melderegister eine Ubermittlungs-
sperre flr Gruppenauskinfte mit dem Zweck ,Wahlwerbung® ein.

Weiterfuhrende Informationen und Rechtsquellen:

e 8§50 Abs. 1 Satz 1 BMG Meldebehorden dirfen Parteien Auskunft aus dem
Melderegister geben, jedoch nur, wenn die Wahlberechtigung an eine Alters-
grenze geknupft ist (z. B. 18 Jahre) und nur Uber einzelne Altersgruppen

e 844 Abs. 1 Satz 1 BMG listet die Daten auf, die abgefragt werden dirfen

e 8§50 Abs. 1 Satz 3 BMG bestimmt eine Ldschfrist von einem Monat nach der
Wahl
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e 850 Abs. 5 BMG regelt den Widerspruch der Weitergabe

Parteien durfen im Vorfeld anstehender Wahlen nach Altersgruppen kategori-
sierte Datensatze von den Meldebehérden abfragen, um diesen Wahlergruppen
anschlielBend personalisierte Wahlwerbung zuzusenden. Eine Verwendung der
Daten Uber Wahlwerbung hinaus ist unzulassig. Birger kdnnen jederzeit einer
solchen Weitergabe ihrer Daten widersprechen. Die Meldebehdérde tragt dann
eine entsprechende Ubermittlungssperre ein. Die Sperre gilt fur die Zukunft und
ist unbefristet.

11.4 Auskinfte aus dem Liegenschaftskataster

Wiederholt erreichten den Landesbeauftragten fir den Datenschutz Beschwerden von
Grundstiickseigentimern, die beztglich ihrer Grundstiicke Kaufanfragen erhalten hat-
ten, aber gar nicht an einem Verkauf interessiert waren. Die Kaufinteressenten gaben
in der Regel an, die Eigentimerdaten durch ein Auskunftsersuchen aus dem Liegen-
schaftskataster erhalten zu haben.

Auf Anfrage teilte das zustandige Landesamt flr Vermessung und Geoinformation
Sachsen-Anhalt (LVermGeo) mit, dass Auskinfte aus dem Liegenschaftskataster ge-
nerell gem. 8§ 13 Abs. 1 Satz 2 Vermessungs- und Geoinformationsgesetz Sachsen-
Anhalt erfolgten. Demnach erhalten — wenn o6ffentliche Belange dem nicht entgegen-
stehen — neben den Eigentiimern auch solche Personen Auskunft, die ein berechtigtes
Interesse daran darlegen.

Weiter teilte das LVermGeo mit, dass das Vorliegen eines berechtigten Interesses in
Bezug auf die personenbezogenen Daten des Liegenschaftskatasters im Lichte neue-
rer katasterrechtlicher Rechtsprechung zu bewerten sei. Danach kénne ein berechtig-
tes Interesse auch dann vorliegen, wenn Eigentimerangaben zur Anbahnung von Ver-
handlungen bzw. vorgelagert zur Klarung der Verkaufsbereitschaft des jeweiligen Ei-
gentimers bendtigt wirden. Andernfalls wirrde ein berechtigtes Interesse vorausset-
zen, dass bereits Verhandlungen stattgefunden haben bzw. die Verkaufsabsicht des
Eigentiimers bekannt sei. Dann sei der Eigentimer jedoch bereits bekannt, sodass
sich ein Auskunftsersuchen eribrige.

In einigen Fallen wurde bezuglich der Grundsticke der Beschwerdefihrer im Ge-
schéaftsbuch des LVermGeo kein Eintrag auf mindliche oder schriftliche Auskunft ver-
zeichnet, sodass nicht nachvollziehbar war, wie der Interessent sein berechtigtes In-
teresse nachgewiesen hatte. Allerdings wurden dort bisher nur kostenpflichtige An-
trage registriert. Mundliche Ausktinfte unter einer Dauer von 15 Minuten, die kostenfrei
sind, wurden nicht im Geschaftsbuch vermerkt.

Aufgrund der Beschwerden hat das LVermGeo seine bisherige Vorgehensweise bei
mundlichen Auskilinften unter einer Dauer von 15 Minuten dahingehend geandert,
dass auch diese entsprechend dokumentiert werden. Dadurch kénnen Grundstticks-
eigentimer zukinftig in &hnlichen Situationen in Erfahrung bringen, wer aufgrund wel-
ches berechtigten Interesses Auskunft aus dem Liegenschaftskataster erhalten hat.
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12 Wirtschaft
12.1 Aktuelle Meldungen von Datenschutzverletzungen

Die Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche
unverzuglich und moglichst binnen 72 Stunden nach Bekanntwerden gemafd Art. 33
DS-GVO der Aufsichtsbehorde, es sei denn, dass diese Verletzung voraussichtlich
nicht zu einem Risiko fir die Rechte und Freiheiten naturlicher Personen fuhrt.

Im Berichtszeitraum wurden insbesondere folgende Verletzungen héaufig gemeldet:
e Irrtiimliche Versendung von Briefpost an Nichtberechtigte,
e Versendung von E-Mails an Nichtberechtigte,
¢ Abhandenkommen von Datentragern,
e Kompromittierung von Kundenkonten,

e Unberechtigte Zugriffe von Beschaftigen auf Kundendaten zu privaten Zwe-
cken.

Um Moglichkeiten aufzuzeigen, wie Datenschutzverletzungen verhindert werden und
welche MalRnahmen nach einer Verletzung durchgefiihrt werden kdnnen, hat der Lan-
desbeauftragte ein Informationsblatt mit dem Titel ,Haufige Ursachen von Daten-
schutzverletzungen und AbwehrmalRnahmen* herausgegeben.?®

Des Ofteren wurde die Meldefrist von 72 Stunden uiberschritten. Verantwortliche miis-
sen durch technische und organisatorische Malinahmen sicherstellen, dass die Da-
tenschutzverletzung von dem Unternehmensbereich, in dem die Verletzung festge-
stellt wurde, zligig an den Bereich, der fur die Meldung an die Aufsichtsbehérde zu-
standig ist, weitergeleitet wird. Wird die Frist von 72 Stunden tberschritten, so ist die
Verzdgerung zu begrinden.

Im Falle eines ,hohen Risikos“ mussen die betroffenen Personen nach Art. 34 DS-
GVO benachrichtigt werden. Dies ist insbesondere der Fall, wenn abgeflossenen Da-
ten ein hohes Missbrauchsrisiko innewohnt. Solche Daten enthalten z. B. Kopien von
Ausweisdokumenten und Zahlungsdaten, die fir Identitatsdiebstahle oder Phishing
verwendet werden kdnnen. Ein hohes Risiko liegt auch nahe, wenn Daten i.S.v. Art. 9
Abs. 1 DS-GVO oder detaillierte Beschaftigtendaten Unberechtigten gegenuber offen-
gelegt wurden. Auch eine abgeflossene Telefonabrechnung fuhrt hdufig zu einem ho-
hen Risiko. Sie gewahrt Aufschluss Uber das Privatleben und kénnte z. B. zu Stalking
fuhren.

Weitere Informationen befinden sich in einem Informationspaket auf der Homepage
des Landesbeauftragten.?’

2 https://lsaurl.de/BspDSVer

27 https://lsaurl.de/InfopaketkK MU
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12.2 Datenubermittiungen von Versicherungen an Polizeidienststellen

Aufgrund einer Anfrage hat der Landesbeauftragte gepruft, ob eine Versicherung zur
Auskunft gegentber Polizeidienststellen in strafrechtlichen Ermittlungsverfahren be-
rechtigt oder gar verpflichtet ist, wenn um Auskunft Gber Daten ersucht wird, die unter
die Geheimhaltungspflicht des § 203 StGB fallen. Gemeint sind insbesondere zum per-
sonlichen Lebensbereich gehdérende Geheimnisse, die Angehorigen eines Unterneh-
mens der privaten Kranken-, Unfall- oder Lebensversicherung bekannt geworden sind.

Bei polizeilichen Anfragen zum Zwecke der Strafverfolgung wird als datenschutzrecht-
liche Erlaubnisnorm haufig Art. 6 Abs. 4 DS-GVO i. V. m. 8 24 BDSG zu prufen sein.
Denn die bei der Versicherung gespeicherten Daten wurden urspringlich zum Ab-
schluss und zur Durchfihrung des Versicherungsvertrages erhoben. Bei der Daten-
tbermittlung an Ermittlungsbehérden zur Strafverfolgung wirde es sich somit um eine
Weiterverarbeitung der Daten zu anderen Zwecken als dem urspringlichen Erhe-
bungszweck handeln.

Nach den genannten Vorschriften ware die Verarbeitung personenbezogener Daten
zu einem anderen Zweck als zu demjenigen, zu dem die Daten erhoben wurden, durch
die Versicherung zulassig, wenn die Verarbeitung zur Abwehr von Gefahren fur die
staatliche oder offentliche Sicherheit oder zur Verfolgung von Straftaten erforderlich
ist, sofern nicht die Interessen der betroffenen Person an dem Ausschluss der Verar-
beitung Uberwiegen. Die Verarbeitung besonderer Kategorien personenbezogener
Daten im Sinne des Art. 9 Abs. 1 DS-GVO ware in diesem Kontext zulassig, wenn die
Voraussetzungen des § 24 Abs. 1 BDSG und ein Ausnahmetatbestand nach Art. 9
Abs. 2 DS-GVO oder nach § 22 BDSG vorliegen. Sofern diese Voraussetzungen erfullt
sind, kann sich daraus eine Offenbarungsbefugnis ergeben, auch hinsichtlich der Da-
ten, die der Geheimhaltungspflicht des § 203 StGB unterfallen.

Zu beachten ist dabei, dass eine Auskunftspflicht eines Zeugen nach 8§ 163 Abs. 3
StPO nur gegenuber Ermittlungspersonen der Staatsanwaltschaft besteht oder gegen-
Uber Polizeibeamten, wenn sie von der Staatsanwaltschaft mit den Ermittlungen be-
auftragt sind (vgl. 8 161 Abs. 1 StPO). Ein Zeugnisverweigerungsrecht nach § 53 StPO
steht den Beschaftigten der Versicherung i. d. R. nicht zu.

Fahrt eine Polizeidienststelle aufgrund 8 163 Abs. 1 StPO die Vorermittlungen durch
(ohne Auftrag der Staatsanwaltschaft), werden Zeugenaussagen freiwillig abgegeben.

Im Spannungsfeld mit § 203 StGB spricht einiges dafir, dass freiwillige Zeugenaussa-
gen gegenuber der Polizei unterbleiben sollten, wenn dies zu einer Offenbarung von
Geheimnissen im Sinne des § 203 StGB fuhrt. Die Prufung der Staatsanwaltschaft
kann und sollte sicherstellen, dass der Geheimnistrager nur um die Informationen er-
sucht wird, die wirklich zur Strafverfolgung erforderlich sind.

In jedem Fall sollte der Inhalt einer Anfrage der Ermittlungsbehdrde es der Versiche-
rung ermdglichen, die Voraussetzungen des § 24 BDSG Uberhaupt zu priufen (siehe
bereits Nr. 13.7 des XIII./XIV. Tatigkeitsberichtes).

Falls aus der Anfrage der Polizeidienststelle hervorgeht, dass wegen moglichen Ver-

sicherungsbetrugs ermittelt wird und die Versicherung selbst geschadigt sein konnte,
kommt als Erlaubnisnorm fur die Ubermittlung der Daten neben § 24 BDSG zusatzlich
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die Vereinbarkeitsklausel des Art. 6 Abs. 4 DS-GVO in Verbindung mit Art. 6 Abs. 1
Satz 1 lit. b bzw. f DS-GVO (Durchfihrung des Versicherungsvertrags bzw. eigene be-
rechtigte Interessen der Versicherung) in Betracht. Sofern der Verdacht auf eine Be-
trugshandlung (zulasten der Versicherung) hinreichend konkret ist, dirften entgegen-
stehende Interessen des Beschuldigten nicht Gberwiegen.

Ob eine Versicherung freiwillig gegentber der Polizeidienststelle Auskunft erteilt oder
auf eine vorherige Prifung und Anfrage durch die Staatsanwaltschaft besteht, konnte
davon abhéngig gemacht werden, ob sich bei der Versicherung selbst bei genauer
Prifung der vorhandenen Datenlage ein Verdacht auf Versicherungsbetrug zulasten
der Versicherung bestétigt. Denn in einem solchen Fall wére die Versicherung auch
ohne Anfrage einer Ermittlungsbehorde zur Ubermittlung der Daten berechtigt, die fur
eine Strafanzeige erforderlich sind. Grundlage waren hier wiederum Art. 6 Abs. 4
i. V. m. Art. 6 Abs. 1 Satz 1 lit. b bzw. f DS-GVO, ggf. zusatzlich Art. 9 Abs. 2 lit. f bzw.
g DS-GVO (s. 0.).

Notwendig ist zusatzlich stets eine Detailprifung, ob alle von der Polizeidienststelle
angefragten Detailinformationen tatsachlich erforderlich erscheinen. In Zweifelsfallen
sollte die Ermittlungsbehdérde um Konkretisierung gebeten werden. Soweit Gesund-
heitsdaten als Daten nach Art. 9 Abs. 1 DS-GVO offengelegt werden sollen, misste
zusatzlich eine Erlaubnisnorm des Art. 9 Abs. 2 DS-GVO oder § 22 BDSG erfillt sein.
In Betracht kdme Art. 9 Abs. 2 lit. f bzw. g DS-GVO (Rechtsverteidigung bzw. Spezial-
norm im erheblichen 6ffentlichen Interesse).

12.3 Schutz von Berufsgeheimnissen in E-Mails

Bereits im XVII. Tatigkeitsbericht (Nr. 16.6) hat der Landesbeauftragte die Anforderun-
gen an den Versand von personenbezogenen Daten per E-Mail durch Berufsgeheim-
nistrager dargestellt. Im Jahr 2021 hat er dazu auch ein Informationsblatt?® herausge-
geben mit dem Ziel, die Anforderungen der Orientierungshilfe der Datenschutzkonfe-
renz ,MafRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-
Mail“ (Naheres dazu siehe XVII. Tatigkeitsbericht, Nr. 6.10) fur Berufsgeheimnistrager
anhand konkreter Anwendungsbeispiele praxisnah auszulegen und organisatorische
sowie technische Rahmenbedingungen zu erlautern. Es enthalt neben der daten-
schutzrechtlichen Bewertung eine ganze Reihe praktischer Hinweise, z. B. zur Trans-
portverschlisselung, zu weiteren Sicherheitsmal3hahmen bei besonders sensiblen
Daten, zum Passwort-/Schlisselmanagement, zum Prifen der E-Mail-Adresse des
Empfangers, zum Schutz des eigenen E-Mail-Einganges sowie auch zu Alternativen
zur E-Mail-Kommunikation.

12.4 Einsicht in die Mitgliederliste einer Genossenschatft

Auf eine Anfrage hin hat der Landesbeauftragte gepruft, inwieweit Rechte bestehen,
in die Mitgliederliste einer Genossenschaft einzusehen oder Abschriften daraus zu er-
halten.

Nach § 31 GenG besteht ein uneingeschrénktes Recht der Genossenschaftsmitglieder
auf Einsicht in die Mitgliederliste am Sitz der Genossenschaft. Es steht den Mitgliedern
zu, damit sie sich Uber den Mitgliederbestand der Genossenschaft mit allen Angaben

28 https://lsaurl.de/EMailBerufsgeheimnis
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laut 8 30 Abs. 1 GenG umfassend informieren konnen (siehe Begrindung des Gesetz-
gebers in der Bundesrats-Drucksache 360/93, Seite 335). Diese Offenlegung ist somit
nach Art. 6 Abs. 1 Satz 1 lit. ¢ DS-GVO datenschutzrechtlich zuléssig.

Dass die von der Einsichtnahme betroffenen weiteren Genossenschaftsmitglieder
diese Offenlegung ihrer Daten durch eine Erklarung (Widerspruch, Sperre o. &.) ver-
hindern kénnten, ist weder durch das GenG noch durch die DS-GVO vorgesehen.
Uber diese moglichen Offenlegungen sind alle Mitglieder zu informieren, bestenfalls in
den datenschutzrechtlichen Informationen, die sie bei Aufnahme in die Genossen-
schaft erhalten (Art. 13 Abs. 1 lit. e DS-GVO).

Anders ist es, wenn Dritte die Einsichtnahme in die Mitgliederliste beantragen oder
wenn die antragstellende Person auch eine Abschrift der Mitgliederliste wiinscht, die
Uber ihre eigenen Daten hinausgeht (als Ausdruck oder auch Fotografie, z. B. mit dem
Smartphone). In diesen Fallen muss die antragstellende Person ein berechtigtes Inte-
resse vortragen, z. B. die Absicht, ein Recht nach Maligabe des § 45 GenG auszu-
Uben (siehe Bundesrats-Drucksache 360/93, Seite 336), und die schutzwirdigen Inte-
ressen der von dem Antrag betroffenen Personen dirften demgegentber nicht tber-
wiegen (8 31 Abs. 1 GenG, Art. 6 Abs. 1 Satz 1 lit. f DS-GVO).

Diesbeziglich steht den betroffenen Personen (den weiteren Genossenschaftsmitglie-
dern) ein Widerspruchsrecht zu, wobei sie Grinde geltend machen mussten, die sich
aus ihrer besonderen Situation ergeben (Art. 21 Abs. 1 DS-GVO). Auf dieses Wider-
spruchsrecht sind die betroffenen Personen ausdrticklich hinzuweisen, in einer ver-
stéandlichen und von anderen Informationen getrennten Form (Art. 21 Abs. 4 DS-GVO)
und bestenfalls so rechtzeitig, dass die Betroffenen ihr Widerspruchsrecht ausiben
kénnen, bevor die Offenlegung erfolgt.

Ob das Erteilen einer vollstandigen Abschrift der Mitgliederliste zulassig ist, ist bei Vor-
liegen eines entsprechenden Antrags im Einzelfall zu prifen. Es sind die von der an-
tragstellenden Person vorgetragenen berechtigten Interessen auf der einen Seite ge-
genuber den generalisierten schutzwirdigen Interessen der betroffenen Mitglieder auf
der anderen Seite gegeneinander abzuwagen, ggf. unter Berticksichtigung der indivi-
duell von einzelnen Mitgliedern mit einem Widerspruch vorgetragenen Interessen.

Mitglieder einer Genossenschaft haben nach § 31 GenG das Recht, uneinge-
schréankt in die vollstandige Mitgliederliste mit den Angaben laut § 30 Abs. 1
GenG einzusehen. Ein Widerspruchsrecht gegen diese Art der Offenlegung ist
gesetzlich nicht vorgesehen.

Anders ist es, wenn Dritte die Einsichtnahme in die Mitgliederliste beantragen
oder wenn die antragstellende Person auch eine Abschrift der Mitgliederliste
wuinscht, die Uber ihre eigenen Daten hinausgeht. In diesen Fallen muss die an-
tragstellende Person ein berechtigtes Interesse vortragen und die schutzwiirdi-
gen Interessen der von dem Antrag betroffenen Personen dirften demgegenuber
nicht iberwiegen (8 31 Abs. 1 GenG, Art. 6 Abs. 1 Satz 1 lit. f DS-GVO). Diesbe-
zuglich steht den Betroffenen ein Widerspruchsrecht zu, wobei sie Gruinde gel-
tend machen mussten, die sich aus ihrer besonderen Situation ergeben.
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12.5 Fotografieren von Wohnrdumen und Datenerhebung fir das Notariat
durch Immobilienmakler

Der Landesbeauftragte war in verschiedenen Vorgangen mit der Frage befasst, in wel-
chem Umfang Immobilienvermittler (Immobilienmakler) personenbezogene Daten ver-
arbeiten durfen und ob sie flr bestimmte Datenverarbeitungen eine Einwilligung der
betroffenen Personen bendtigen. Zwei Fallkonstellationen seien hier beispielhaft dar-
gestellt.

Immobilienmakler werden auf Auftrag entweder des verkaufswilligen Eigentimers
und/oder von Kaufinteressenten tatig. Gegenstand eines Maklervertrages ist Ublicher-
weise der Nachweis der Gelegenheit zum Abschluss eines Kaufvertrags uber eine Im-
mobilie oder die Vermittlung eines solchen Vertrags (vgl. 8 656a BGB). Dabei kann
der Umfang der Tatigkeiten, die der Immobilienmakler tbernehmen soll, und damit
einhergehend die Rechte und Pflichten beider Vertragsparteien im Maklervertrag un-
terschiedlich vereinbart werden. Welche Datenverarbeitungen dementsprechend zur
Erflillung des Maklervertrages erforderlich sind (vgl. Art. 6 Abs. 1 Satz 1 lit. b DS-
GVO), bestimmt sich stets anhand der individuellen vertraglichen Regelungen.

Ein Kaufinteressent schilderte in seiner Beschwerde beim Landesbeauftragten, dass
er, nachdem er sein Interesse am Kauf einer zuvor besichtigten Immobilie bekundet
hatte, von dem Immobilienmakler aufgefordert worden sei, per E-Mail weitere perso-
nenbezogene Daten anzugeben, damit diese zur Vorbereitung des Kaufvertragsent-
wurfs an das Notariat weitergeleitet werden kénnten. Dazu zahlten der vollstandige
Name und Geburtsname, Anschrift, Geburtsdatum, Berufsbezeichnung, Familienstand
und die Steuer-ldentifikationsnummer (Steuer-ID). Ihm sei auch auf Nachfrage nicht
die Mdoglichkeit eréffnet worden, seine Daten selbst direkt dem Notariat zur Verfligung
zu stellen.

Bei der datenschutzrechtlichen Uberpriufung stellte der Landesbeauftragte fest, dass
es nicht ausdricklich vertraglich vereinbart war, dass der Immobilienmakler fur die
Vorbereitung des Kaufvertragsentwurfes zu sorgen oder die Kommunikation mit dem
Notariat zu iUbernehmen hat. Zwar konnte es sich dabei um einen Service fur die Kauf-
interessenten handeln, verpflichtend war dies nicht. Alternativ moglich war auch, dass
die Kaufinteressenten selbst Kontakt zum Notariat aufnehmen und ihre Daten direkt
Ubermitteln. Das Erheben der Daten durch den Immobilienmakler und das Weiterleiten
an das Notariat war daher zur Vertragsabwicklung nicht erforderlich; Art. 6 Abs. 1
Satz 1 lit. b DS-GVO schied als Erlaubnisnorm aus.

Der Immobilienmakler konnte auch nicht nachweisen, dass der Kaufinteressent in die
Datenubermittiung wirksam eingewilligt hatte (Art. 6 Abs. 1 Satz 1 lit. a DS-GVO).

Hinzu kam, dass fur das Verarbeiten der Steuer-ID § 139b Abs. 2 Satz 2 AO zu be-
achten ist. Diese Vorschrift regelt die Voraussetzungen, unter denen nichtéffentliche
Stellen, wie es ein Immobilienmakler ist, die Steuer-ID verarbeiten durfen. Dazu ge-
hort, dass die Verarbeitung fir Datentbermittlungen zwischen der nichtoffentlichen
Stelle und den Finanzbehdrden erforderlich ist oder dass eine Rechtsvorschrift die
Verarbeitung der Steuer-1D ausdriicklich erlaubt oder anordnet. Sind diese Vorausset-
zungen nicht erfillt, wie das hier der Fall war, kann nur eine Einwilligung der betroffe-
nen Person die Verarbeitung legitimieren (8 139b Abs. 2 Satz 2 Nr. 1 AO).
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Daher hat der Landesbeauftragte empfohlen, kiinftig informierte Einwilligungen in Da-
tenUbermittlungen an das Notariat schriftlich oder zumindest in Textform einzuholen.
Um dem Merkmal der Freiwilligkeit gerecht zu werden, sollte in den Erlauterungen zur
Einwilligung ausdrucklich darauf hingewiesen werden, dass auch die Moglichkeit be-
steht, die Daten direkt an das Notariat, das namentlich benannt sein musste, zu tber-
mitteln. Der Immobilienmakler setzte dies um.

In einem weiteren Beschwerdefall ging es um das Anfertigen von Fotografien von ver-
mieteten Wohnraumen durch den Immobilienmakler und deren Weitergabe an Kaufin-
teressenten. Derartige Fotos sollen den Kaufinteressenten einen Eindruck vom Zu-
stand der Immobilie verschaffen. Haufig dient hierzu schon das Exposé, bevor ein Be-
sichtigungstermin vereinbart wird. Teilweise werden die Fotos auch auf Internetporta-
len veroffentlicht.

Die Fotografien enthalten in aller Regel personenbezogene Daten, da sie Ruck-
schliisse auf das private Lebensumfeld der Bewohner der Raumlichkeiten zulassen,
etwa auf familiare Verhéltnisse (z. B. durch Fotos an den Wanden, Kleidungsstiicke,
Kinderspielzeug), auf Gewohnheiten (z. B. Hobbys, Ordnungssinn), ggf. auch auf die
finanziellen Verhaltnisse (durch den Wert von Einrichtungsgegenstanden). Da hier
stets die grundrechtlich besonders geschiitzte Privatsphare und private Wohnung be-
troffen sind, ist Voraussetzung fur die datenschutzkonforme Verarbeitung der Fotogra-
fien regelmaRig eine freiwillige, informierte und jederzeit widerrufliche Einwilligung der
betroffenen Personen nach Art. 6 Abs. 1 Satz 1 lit. a DS-GVO. Die Betroffenen kdnnen
frei von Einflussnahme selbst entscheiden, welche Raumlichkeiten in welchem Zu-
stand auf Fotografien abgebildet werden und ob diese beispielsweise in Inseraten in
dem fiUr jedermann zuganglichen Internet verdéffentlicht oder nur gegenuber Kaufinte-
ressenten im Einzelfall zuganglich gemacht werden dirfen.

In dem gepruften Einzelfall konnte der Immobilienmakler eine solche Einwilligung der
betroffenen Personen nicht nachweisen. Er schilderte zwar, dass die Initiative fur das
Anfertigen der Fotografien von der Bewohnerin ausging, weil diese in der Pandemie
und aufgrund ihrer gesundheitlichen Verfassung Besichtigungstermine vermeiden
wollte. Dies allerdings bestritt die Betroffene und legte dar, der Immobilienmakler hatte
ihr versichert, die Fotos wirden nur zu internen Zwecken angefertigt und nicht an Dritte
weitergegeben. Da der Immobilienmakler zudem nicht nachweisen konnte, die Bewoh-
nerin nach Art. 13 DS-GVO Uber die Datenverarbeitungen informiert zu haben, war ein
Verstol3 gegen die DS-GVO festzustellen, wegen dem der Landesbeauftragte nach
Abwagung der Gesamtumstande eine Verwarnung aussprach.

Fur das Erheben und Weitergeben von personenbezogenen Daten von Kaufin-
teressenten an ein Notariat benétigt ein Immobilienmakler in der Regel eine Ein-
willigung der betroffenen Personen, es sei denn, dies ist ausdrucklich als vertrag-
liche Pflicht vereinbart. Fur das Verarbeiten der Steuer-ID ist 8 139b Abs. 2 Satz
2 AO zu beachten und daher stets eine Einwilligung einzuholen.

Auch fur das Anfertigen und Weitergeben oder gar Veroffentlichen von Fotogra-
fien von vermieteten Wohnraumen bedarf es grundsatzlich einer Einwilligung der
betroffenen Personen.

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



58

12.6 Speicherfrist von 30 Jahren fir bestimmte Versicherungsdaten

Im Jahr 2021 hat der Landesbeauftragte gepruft, ob es zulassig sei, dass personen-
bezogene Daten von Versicherungsnehmern bei Haftpflichtversicherungen fir die
Dauer von bis zu 30 Jahren nach Ende des Versicherungsvertrages gespeichert blei-
ben.

Als Zweck der Speicherfrist wurde vorgetragen, dass die Versicherung vertragliche
Anspriche der Versicherungsnehmer auf ihre Berechtigung prufen kann. Dabei ging
es um Haftpflichtschaden bzw. Ereignisse, die fur beide Vertragsparteien nur bedingt
vorhersehbar sind, z. B. Gesundheits-, Gebaude- und Umweltschaden, bei denen
mehrjahrige, zunéchst unsichtbare Verlaufe durchaus realistisch sind. Derartige Falle
treten zwar nicht haufig, aber in grof3eren Zeitabstdnden immer wieder auf und verur-
sachen oft erhebliche Schadenssummen (Streitwerte). Denkbar ist dies im Bereich der
Haftpflichtversicherung der planenden, beratenden Berufe (z. B. Architekten, selbstan-
dige Bauingenieure), bei der Versicherung der Heilberufe oder Notare, bei Umweltrisi-
ken und teilweise in der Vermdgensschadenversicherung.

Als Rechtsgrundlage fur die Speicherung war Art. 6 Abs. 1 Satz 1 lit. b DS-GVO zu
prufen. In Betracht kam auch Art. 6 Abs. 1 Satz 1 lit. f DS-GVO. Fir die Entscheidung
kommt darauf an, ob die Daten zur Durchfiihrung des Versicherungsvertrages fir die
Dauer von 30 Jahren tatsachlich erforderlich sind oder ob ggf. auch berechtigte Inte-
ressen der Versicherung oder eines Dritten (z. B. des vom Versicherungsnehmer Ge-
schadigten) die Speicherung fur diese Dauer rechtfertigen konnen.

Eine besondere Bedeutung kommt dabei dem so genannten Verstol3prinzip zu, das in
manchen Versicherungsbedingungen vereinbart ist. Beim Verstol3prinzip ist der Versi-
cherungsfall definiert als ,,ein wahrend der Wirksamkeit der Versicherung begangener
Verstol3, der einen Schaden zur Folge hatte“. Dabei ist ein versicherungsvertraglicher
Anspruch auch mdoglich, wenn der Schaden erst (ggf. weit) nach dem Verstof3 und
auch nach dem Ende des Versicherungsvertrages entstanden und bekannt geworden
ist. Als klassisches Beispiel wurde der Planungsfehler eines Architekten geschildert,
der spater die Bausubstanz beeintrachtigt und zu einem Schaden beim Bauherren/Ei-
gentumer fuhrt, was allerdings zuweilen erst viele Jahre spater sichtbar wird.

Ausgangspunkt der datenschutzrechtlichen Priufung ist die mogliche Verjahrung der
vertraglichen Anspriiche des Versicherungsnehmers gegen die Versicherung. Denn
innerhalb der Verjahrungsfrist kann stets mit der Geltendmachung vertraglicher An-
spriiche gerechnet werden. Zu bericksichtigen sind im Dreiecksverhéltnis aber auch
die Verjahrungsfristen der Schadensersatzanspriiche des durch den Haftpflichtfall Ge-
schadigten gegen den Versicherungsnehmer. Denn solange der Geschadigte seine
Anspruche noch nicht gegenliber dem Versicherungsnehmer geltend gemacht hat,
wird auch der Versicherungsnehmer etwaige Anspriiche gegen die Versicherung noch
nicht erheben, bzw. nicht erheben kdnnen.

Die regelmafiige Verjahrungsfrist betragt 3 Jahre (8 195 BGB). Sie beginnt allerdings
erst mit dem Schluss des Jahres zu laufen, in dem der Anspruch entstanden ist und
der Anspruchsberechtigte von seinem Anspruch Kenntnis erlangt hat (vgl. 8 199 Abs. 1
BGB).

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



59

Ohne Ricksicht auf die Kenntnis verjahren Schadensersatzanspriiche in 10 Jahren
von ihrer Entstehung an. Ohne Riucksicht auf Entstehung und Kenntnis verjahren
Schadensersatzanspriiche in 30 Jahren von der Begehung der Handlung, der Pflicht-
verletzung oder dem sonstigen, den Schaden auslésenden Ereignis an. Maf3geblich
ist die friiher endende Frist (§ 199 Abs. 3 BGB).

Gibt es also eine Handlung, Pflichtverletzung oder ein sonstiges schadenauslosendes
Ereignis, ist aber dennoch der Schadensersatzanspruch noch nicht entstanden (z. B.
weil der Schaden noch nicht eingetreten ist, wie im Falle der Schaden an der Bausub-
stanz durch einen Architektenfehler) und kann somit der Geschadigte davon auch
noch keine Kenntnis erlangt haben, verjahrt der Anspruch im extremsten Fall erst nach
30 Jahren nach dem schadenauslosenden Ereignis. Innerhalb dieser Frist kénnten
folglich Schadensersatzanspriiche des Geschadigten gegen den Versicherungsneh-
mer geltend gemacht werden. Daran schliel3t sich ggf. eine weitere Frist fir die Ver-
jadhrung oder ggf. Verwirkung der versicherungsvertraglichen Anspriiche des Versiche-
rungsnehmers gegen die Versicherung an, wobei die vertraglichen Obliegenheiten des
Versicherungsnehmers zu bertcksichtigen sind.

Schadensersatzanspriiche, die auf der vorsatzlichen Verletzung (u. a.) des Lebens,
des Koarpers, der Gesundheit beruhen, verjahren immer in 30 Jahren von der Bege-
hung der Handlung, der Pflichtverletzung oder dem sonstigen, den Schaden auslésen-
den Ereignis an (8 197 Abs. 1 Nr. 1, 8 199 Abs. 2 BGB). Dies wirkt sich insbesondere
bei Haftpflichtversicherungen von medizinischem Personal aus.

Die theoretische Moglichkeit, dass ein Versicherungsnehmer gegeniber der Versiche-
rung auch nach einem langeren Zeitraum als 10 Jahre nach Beendigung des Versi-
cherungsvertrages berechtigterweise vertragliche Anspriche geltend macht, lasst sich
in den beschriebenen Konstellationen nicht ganzlich von der Hand weisen.

Zwar scheint der Eintritt eines solchen Falles nicht sehr wahrscheinlich bzw. haufig
aufzutreten. Gleichwohl kénnte das finanzielle Risiko fur die Versicherung in solchen
Einzelfallen hoch sein. Es liegt zudem stets im Interesse der Versicherung, aber auch
des Versicherungsnehmers selbst und auch des Geschéadigten, dass berechtigte An-
spruche zweifelsfrei festgestellt und reguliert werden kénnen, insbesondere wenn der
Versicherungsnehmer in einem Streitfall nach vielen Jahren die notwendigen Unterla-
gen, um seinen Anspruch nachzuweisen, nicht mehr (liickenlos) vorlegt oder vorlegen
kann.

Auf Initiative des Landesbeauftragten hat auch der Arbeitskreis Versicherungswirt-
schaft der Datenschutzkonferenz diese Fragestellung erdrtert und kam zu dem Ergeb-
nis, dass die Speicherung von personenbezogenen Daten fir die Dauer von 30 Jahren
nach Beendigung des Versicherungsverhéltnisses bei nachvollziehbarer Begriindung
und einzelnen Versicherungsarten als zulassig erachtet werden kann.

Voraussetzung dafir ist, dass nach Ablauf der reguldren Speicherfrist von maximal
10 Jahren nur noch die personenbezogenen Daten gespeichert bleiben, die erforder-
lich sind, um den Zweck der Beweissicherung fur spate Haftungsfalle zu verfolgen, und
dass die Verarbeitung der Daten auf genau diesen Zweck beschrankt wird. Eine Ver-
arbeitung zu anderen Zwecken (z. B. Werbung fiir andere Versicherungsprodukte)
ware nur aufgrund einer eigenstandigen Rechtsgrundlage zulassig, z. B. einer Einwil-
ligung. Die enge Zweckbindung muss durch angemessene technisch-organisatorische
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Maflinahmen umgesetzt werden, z. B. durch stark eingeschrankte Zugriffsberechtigun-
gen.

Die Speicherung von personenbezogenen Daten aus einem Haftpflichtversiche-
rungsvertrag bis zu maximal 30 Jahren nach Beendigung des Versicherungsver-
haltnisses kann datenschutzrechtlich zulassig sein, soweit im Einzelfall (weitere)
vertragliche Anspriche wegen der Verletzung des Lebens, des Kdrpers, der Ge-
sundheit oder der Freiheit geltend gemacht werden kénnen (8 199 Abs. 2 BGB)
oder wenn die so genannte Verstol3theorie vertraglich vereinbart ist. Auch soweit
spezialrechtliche Vorschriften entsprechend lange Verjahrungsfristen fur vertrag-
liche Anspriiche konkret vorsehen, kommt eine langere Aufbewahrungsfrist in
Betracht. Die Speicherfrist muss durch angemessene technische und organisa-
torische Malinahmen begleitet werden.

12.7 Erfullung des Auskunftsanspruchs nach Art. 15 DS-GVO

In seinem Urteil vom 15. Juni 2021 (VI ZR 576/19) hat sich der Bundesgerichtshof
unter anderem zum Umfang des Auskunftsanspruchs nach Art. 15 DS-GVO geaul3ert.
Ein ebenfalls thematisierter Punkt war die Frage, ob ein Auskunftsanspruch nach
Art. 15 DS-GVO auch bei unrichtiger oder unvollstandiger Auskunft erfillt sein kann.

Nach dem Urteil ist der — grundséatzlich weit zu verstehende — Auskunftsanspruch dann
erfullt, wenn der Auskunftsverpflichtete unmissverstandlich zum Ausdruck bringt, er
habe die Auskunft in dem konkret geschuldeten Umfang vollstandig erteilt. Dazu ist es
notwendig, dass die erteilte Auskunft erkennbar den Gegenstand des berechtigten
Auskunftsbegehrens vollstandig abdeckt. Der blof3e Verdacht, dass die erteilte Aus-
kunft unvollstandig oder unrichtig ist fuhrt nicht dazu, dass noch weitergehende Aus-
kunft erteilt werden muss. Selbst eine inhaltliche teilweise falsche Auskunft fuhrt nicht
automatisch dazu, dass der Anspruch nicht erfullt wurde.

Das Urteil erscheint auf den ersten Blick vielleicht etwas merkwirdig. Es bedeutet aber
weder, dass eine grobe Erteilung von Auskinften genigt, noch, dass die blof3e Ver-
mutung einer falschen Auskunft oder geringe Fehler dazu verpflichten, die Beantwor-
tung nachzubessern.

Der Auskunftspflichtige muss genau prifen, in welchem Umfang die Auskunft berech-
tigterweise begehrt wird und sich mit jeder Kategorie der Auskunftsgegenstande ernst-
haft auseinandersetzen. Wird eine Auskunft erteilt, macht der pauschale Hinweis, wei-
tere personenbezogene Daten des Auskunftsberechtigten wirden nicht verarbeitet,
eine Auskunft nicht automatisch vollstandig.

Eine Ergadnzung kann der Auskunftsberechtigte vor allem dann verlangen, wenn sich
der Auskunftspflichtige zu bestimmten Punkten gar nicht auf3ert.

Auskunftsbegehren nach Art. 15 DS-GVO sollten durch den Berechtigten klar
formuliert und durch den Verpflichteten sorgféaltig beantwortet werden.
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12.8 Dokumentation der Loschung personenbezogener Daten

Der Landesbeauftragte wurde gefragt, wie durch einen Verantwortlichen nachgewie-
sen werden kann, dass eine Léschungsverpflichtung aus Art. 17 DS-GVO erflllt wor-
den ist. Zu klaren war, ob flir Nachweiszwecke dasjenige Schreiben gespeichert wer-
den darf, mit dem einer betroffenen Person die Loschung ihrer personenbezogenen
Daten bestatigt wird oder ob dadurch unnétigerweise weiterhin Daten der betroffenen
Person gespeichert werden.

Der Begriff der Loschung ist in der DS-GVO nicht definiert. Wenn eine betroffene Per-
son die Loschung beantragt, wird jedoch grundsatzlich davon auszugehen sein, dass
alle zu ihrer Person vorhandenen Daten unkenntlich gemacht werden sollen. Dies be-
inhaltet regelmaRig auch die Daten, die im Zuge der Bearbeitung eines Antrags auf
Loschung verarbeitet werden. Dem Antrag ist zu entsprechen, wenn die Vorausset-
zungen des Art. 17 Abs. 1 DS-GVO erfillt sind.

Im Regelfall kann ein Verantwortlicher den Nachweis der ordnungsgemafen Loschung
personenbezogener Daten durch ein geeignetes Loschkonzept erbringen. In Einzelfal-
len kann zur Durchsetzung von Betroffenenrechten eine weitere Dokumentation unter
vorubergehender Speicherung personenbezogener Daten erforderlich sein, wie z. B.
bei der Erteilung von (Negativ-)Auskunften nach Art. 15 DS-GVO. Datenbestande, die
der Rechenschaftspflicht oder weiteren Aufbewahrungspflichten unterfallen, sollten
dann aber im Produktivsystem nicht mehr verfuigbar sein. Sie sind also strukturell vom
aktiven Datenbestand getrennt zu halten.

Bei den Anforderungen an die Nachweispflichten muss zwischen der anlassbezoge-
nen Auslibung eines Betroffenenrechts, z. B. in Form eines Léschungsverlangens, und
der routinemanRigen Loschung gemal Loschkonzept unterschieden werden.

Im Regelfall kann ein Verantwortlicher den Nachweis der ordnungsgemaéafien L6-
schung personenbezogener Daten durch ein geeignetes Léschkonzept erbrin-
gen.

12.9 Verarbeitung von Positivdaten durch Auskunfteien

Bereits mit Beschluss vom 11. Juni 2018 hatte die DSK festgestellt, dass Handels- und
Wirtschaftsauskunfteien sog. Positivdaten zu Privatpersonen grundsatzlich nicht auf
Grundlage der Interessenabwagungsklausel des Art. 6 Abs. 1 lit. f DS-GVO erheben
konnen. Positivdaten sind Informationen, die keine negativen Zahlungserfahrungen
oder sonstiges nicht vertragsgemalfes Verhalten zum Inhalt haben, sondern zum Bei-
spiel die Informationen Uber die Tatsache, dass ein Vertrag abgeschlossen wurde.
Solche Positivdaten kdnnen — je nach Umfang — detaillierte Informationen tber die
personliche Lebensgestaltung enthalten, z. B. Vermdgen, Neigungen, Hobbys, ver-
tragliche Verpflichtungen etc. Bei diesen Daten Gberwiegt regelmafiig das schutzwr-
dige Interesse der betroffenen Personen, selbst Uber die Verwendung zu bestimmen.
Daher ist bereits die Ubermittlung von Positivdaten von einem Unternehmen an eine
Auskunftei auf der Grundlage des Art. 6 Abs. 1 lit. f DS-GVO regelmaldig unzul&ssig.
Daraus folgt die regelmaflige Unzul&ssigkeit der Verarbeitung dieser Daten durch die
Auskunftei.
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Im Berichtszeitraum hatte die DSK zu priifen, ob fur die verbreitete Praxis der Uber-
mittlung und Verarbeitung von Positivdaten zu Vertrdgen Uber Mobilfunkdienste und
Dauerhandelskonten von Privatpersonen eine andere Bewertung erforderlich ist. Hier
geht es um langerfristige Vertrage, die Vorausleistungspflichten oder Finanzierungs-
bzw. Stundungselemente zu Lasten der Verantwortlichen enthalten, die aber insbe-
sondere keine Zahlungsstérungen der Kunden aufweisen. In der Praxis wurden unter
anderem diese Daten bei der Bildung von Scorewerten herangezogen.

Nach der Prifung von Stellungnahmen von Unternehmen und Verbanden sah die DSK
in Ihrem erneuten Beschluss vom 22. September 2021 keinen Grund von lhrer bishe-
rigen Auffassung abzuweichen.

Eine Ausnahme gilt nur fir den Bereich der Kreditwirtschaft, weil hier spezielle Ver-
pflichtungen nach dem Kreditwesengesetz bestehen, die Bonitat von Kreditantragstel-
lern zu prifen. Dies hatte die DSK allerdings auch schon in lhrem Beschluss vom
11. Juni 2018 festgestellt.?® Ansonsten bedarf es fiir die Verarbeitung von Positivdaten
grundsatzlich einer informierten und freiwilligen Einwilligung.

Die Ubermittlung von Positivdaten von einem Unternehmen an eine Auskunftei
auf der Grundlage des Art. 6 Abs. 1 lit. f DS-GVO ist regelméaRig unzulassig. Es
bedarf grundsatzlich einer informierten und freiwilligen Einwilligung.

12.10 Erbenermittlung durch Inkassounternehmen

Eine Frau beschwerte sich beim Landesbeauftragten dariber, dass ein Inkassounter-
nehmen gegen sie einen Anspruch geltend machte, der ursprunglich gegen lhren —
inzwischen verstorbenen — Vater gerichtet war. Sie sei nicht Erbin. Es kénne nicht sein,
dass ein Inkassounternehmen tGberhaupt ihre Daten verarbeite.

Die Prufung ergab, dass dem Inkassounternehmen telefonisch nur ein Auftrag zur Er-
benermittlung erteilt worden war. Das Inkassounternehmen ging allerdings davon aus,
mit der Einziehung der offenen Forderung beauftragt worden zu sein.

Als Rechtsgrundlage fiir die Ermittlung der Erben eines verstorbenen Schuldners
kommt Art. 6 Abs. 1 lit. f DS-GVO in Betracht. Im Erbfall haften die Erben fir die Ver-
bindlichkeiten des Verstorbenen, 8 1922 BGB.

Allerdings durfen Daten zur Erbenermittlung nur insoweit verarbeitet werden, als die
Verarbeitung erforderlich ist und entgegenstehende Interessen der betroffenen Person
nicht Gberwiegen. Die Verarbeitung von Daten der Nicht-Erben kommt bestenfalls in
Betracht, soweit sie zur Ermittlung tatsachlicher Erben erforderlich ist. Grundsétzlich
kann der Glaubiger allerdings Dritte mit der Erbenermittlung beauftragen.

Der Inhalt von Auftragen, zu deren Bearbeitung personenbezogene Daten verarbeitet
werden, muss genau verabredet und dokumentiert werden. Dies ergibt sich aus der
Rechenschaftspflicht des Art. 5 Abs. 2 DS-GVO. Danach missen Verantwortliche u. a.

2 https://www.datenschutzkonferenz-online.de/media/dskb/
20180611 _dskb_verarbeitung_positivdaten.pdf
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die Rechtmafiigkeit und die festgelegten, eindeutigen und legitimen Zwecke der Ver-
arbeitung nachweisen kdonnen. Dies war hier nicht der Fall.

12.11 Einholung von umfangreichen Einwilligungserklarungen mithilfe von Vor-
drucken

Im Berichtszeitraum erteilte der Landesbeauftragte Hinweise zu einer Anfrage, welche
Anforderungen an Vordrucke zu stellen seien, mit denen umfangreiche Einwilligungs-
erklarungen einholt werden sollten.

Die Erteilung von Einwilligungen sollte dokumentiert werden. Die DS-GVO enthalt in-
soweit keine Formvorschriften. Die Einwilligung kann nach der DS-GVO sogar grund-
satzlich formfrei erfolgen. Allerdings missen die fiur eine Verarbeitung Verantwortli-
chen nach Art. 7 Abs. 1 DS-GVO nachweisen kénnen, dass eine Einwilligung erteilt
wurde. Die Rechenschaftspflicht aus Art. 5 Abs. 2 DS-GVO fordert auf3erdem allge-
mein, die Einhaltung der DS-GVO nachweisen zu kénnen. Eine formularméaRig erteilte
Einwilligung dirfte ein sicherer Weg sein, entsprechende Nachweise fuhren zu kon-
nen.

Von anderen schriftlich niedergelegten Punkten muss die datenschutzrechtliche Ein-
willigung ganz klar und deutlich zu unterscheiden sein. Hierfur vorformulierte Texte
missen verstandlich, in leicht zuganglicher Form und in einer klaren und einfachen
Sprache verfasst sein. Missbrauchliche Klauseln sind nach Erwagungsgrund 42 Satz
3 ausdrucklich zu vermeiden.

Aulerdem muss die Einwilligungserklarung klar erkennen lassen, worin die jeweilige
Person einwilligt, um Freiwilligkeit und Informiertheit zu gewéhrleisten.

Die Einwilligungserklarung muss ganz deutlich erkennen lassen, dass und in welchem
Umfang die jeweilige Person eine datenschutzrechtliche Einwilligung in die Verarbei-
tung ihrer Daten erteilt. Innerhalb einer Werbeeinwilligung muss beispielsweise deut-
lich erkennbar sein, fiir welche konkreten Kategorien von WerbemalRnahmen die Ein-
willigung gilt.

Pauschale Formulierungen wie z. B. ,erklart sich ... aus organisatorischen Grinden
.... einverstanden® sind nicht geeignet. Bei umfangreichen Verarbeitungen von perso-
nenbezogenen Daten sind oft mehrere Einwilligungserklarungen erforderlich bzw. eine
Einwilligungserklarung mit deutlich voneinander getrennt erkennbaren Verarbeitungs-
zwecken und jeweils separaten Widerrufsmaoglichkeiten.

Genugt die Einwilligungserklarung diesen Anforderungen nicht, kann die Einwilligung
nach Art. 7 Abs. 2 Satz 2 DS-GVO jedenfalls teilweise unwirksam sein.

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



64

13 BuR3geldverfahren
13.1 Statistik der behordlichen Buf3geldverfahren

Datenschutzrechtliche Verstd3e kann der Landesbeauftragte mit einer Geldbul3e ge-
man Art. 83 Abs. 4 bis 6 DS-GVO ahnden (88 23 Abs. 5, 31 DSAG LSAi. V. m. 8§41
BDSG). In diesem Sinne wurden 27 Bul3geldverfahren eingeleitet, wovon 3 Verfahren
eingestellt und 11 Verfahren in 2021 rechtskraftig abgeschlossen wurden.

Vermehrt wurden Ordnungswidrigkeitsverfahren wegen pflichtwidrig unterlassenen
technischen und organisatorischen Mal3nahmen eingeleitet. Bei der Bemessung der
GeldbuRRe wurde bertcksichtigt, dass die Geschéftstatigkeit durch die staatlichen Mal3-
nahmen zur Einddmmung der Ausbreitung des neuartigen Coronavirus SARS-CoV-2
in Sachsen-Anhalt ab Marz 2020 ganz erheblich beeintrachtigt war.

Die Gesamtsumme der rechtskraftig im Jahr 2021 verhangten Geldbuf3en aus Verfah-
ren, die auch in Vorjahren begonnen, belauft sich auf 108.380 Euro:

Tatbestande Geldbuf3en insgesamt

Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 23.150 Euro

Unzulassige Datenverarbeitung, verschiedene

Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 60.780 Euro
Unzulassige Videoliberwachung (u. a. von Beschéf-

tigten)

Art. 83 Abs. 5 lit. bi. V. m. Art. 17 DS-GVO 250 Euro

Verspatete Datenléschung

Art. 83 Abs. 5 lit. ci. V. m. Art. 44 DS-GVO 450 Euro

Unzulassiger Datentransfer in ein Drittland

Art. 83 Abs. 4 lit. ai. V. m. Art. 25 Abs. 1 DS-GVO 22.850 Euro

Unzureichender Datenschutz durch Technikgestal-
tung

Art. 83 Abs. 4 lit. ai. V. m. Art. 31, 37 DS-GVO und | 900 Euro

Unzureichende Zusammenarbeit mit der Aufsichts-
behorde, keine Benennung eines Datenschutzbeauf-
tragten
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14 Der Landesbeauftragte
14.1 Tatigkeit im Berichtszeitraum, Entwicklung des Arbeitsaufkommens — Fall-
statistik

Ein besonders medienwirksames Thema im Jahr 2022 war eine Datenschutzverlet-
zungsmeldung durch das Universitatsklinikum Magdeburg (Nr. 23.6). Was zunéchst
eher harmlos klingt, hat sich als ein massives datenschutzrechtliches Problem heraus-
gestellt. Durch eine Beschaftigte des Universitatsklinikums sollen regelmafig Melde-
daten zu privaten Zwecken abgefragt worden sein; genauer gesagt Meldedaten von
Personen, deren politische Orientierung gegensatzlich zu der der Beschaftigten ist.
Der Hintergrund des datenschutzrechtlichen Problems ist brisant, der mit der Bewer-
tung verbundene Aufwand beim Landesbeauftragten war enorm.

In der Folge der Ereignisse hat sich der Landesbeauftragte neben dem Einzelfall auch
ganz grundsatzlich mit der Frage befasst, wie bei automatisierten Meldedatenabrufen
eine effektive datenschutzrechtliche Kontrolle gewahrleistet werden kann (Nr. 25). Die
Vorstellungen des Landesbeauftragten zur Erhéhung der Sicherheit lieRen sich zwar
praktisch nicht in Ganze durchsetzen. Mit der erreichten Losung wurden die gesteiger-
ten Sicherheits- und Datenschutzanforderungen jedoch erfiillt.

Neben der Mitarbeit des Landesbeauftragten in der Konferenz der unabhangigen Da-
tenschutzbeauftragten des Bundes und der Lander verfolgt er auch die Entwicklungen
auf internationaler Ebene. Die Internationale Datenschutzkonferenz (Global Privacy
Assembly) befasste sich in der Tlrkei unter dem Motto ,Rise of Privacy” (,Aufstieg der
Privatsphare®) mit Fragen des Datenschutzes im Zeitalter des raschen technologi-
schen Fortschritts (Nr. 17.2).

In seinen Tatigkeitsberichten stellt der Landesbeauftragte regelmafiig die Anzahl an
Posteingangen dar, um einen maglichst objektiven Eindruck von der Entwicklung des
Umfangs seiner Tatigkeit zu vermitteln. Auch 2022 war ein Jahr mit stetig hohem Ar-
beitsaufkommen.

Anzahl der registrierten Posteingange:

2016 5.506

2017 6.737

2018 9.602 zuzlglich 3.306 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2019 10.941 zuzuglich 746 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2020 13.730 zuziglich 764 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2021 13.933 zuziglich 1.351 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2022 13.977 zuzlglich 407 Meldungen gem. Art. 37 Abs. 7 DS-GVO
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Schwerpunkte seiner Tatigkeit erfasst der Landesbeauftragte Gber eine Geschéaftssta-
tistik. Innerbehdordliche Angelegenheiten (Organisation, Personal, Haushalt) sind nicht
erfasst. Wesentliche aufsichtsbehérdliche Aufgabenfelder im Jahr 2022 waren:

Beschwerden und Eingaben 971
Informations- und Beratungsféalle 889
Meldungen von Datenschutzverletzungen 305
AbhilfemalRnahmen/Anordnungen 46
Eingeleitete BuRRgeldverfahren 3
Europaische Verfahren mit eigener Betroffenheit (Kooperation und Koharenz) 14
Formliche Begleitung von Rechtsetzungsvorhaben 14

15 Nationales und Européisches Datenschutzrecht

15.1 AK Sanktionen: Evaluierung des § 41 BDSG

Mit Schreiben vom 4. Januar 2022 wandte sich das BMI im Zusammenhang mit der
Evaluierung des BDSG an den BfDI als seinerzeitigen Vorsitzenden der DSK. Die DSK
forderte im BDSG im Abschnitt VIl ,Haftung und Sanktionen® ,die Befugnisse der Da-
tenschutzaufsichtsbehérden an das deutsche Kartellrecht anzugleichen und die bishe-
rige Regelung des § 41 BDSG um Verweise in das GWB zu erganzen®. Der derzeitige
Verweis auf die analoge Anwendung des OWIiG halt fir die Verbandshaftung nach der
DS-GVO nur unzureichende Haftungs- und Ermittlungsinstrumente vor. Im Rahmen
der Evaluierung des BDSG wurde fur die Erweiterung des 8 41 BDSG u. a. vorge-
schlagen, die analoge Anwendung der § 81 ¢ Abs. 5 Satz 2 GWB (Schatzung des
Umsatzes), 8§ 82 b i. V. m. § 59 GWB (Herausgabe von Unterlagen zu den wirtschaft-
lichen Verhaltnissen/Umsatz; Durchsuchung und Einsicht in Unterlagen) sowie 88 81
a ff. GWB (Begriff des funktionalen Unternehmensbegriffes nach Art. 101 und 102
AEUV) aufzunehmen. Auch wurde tber die Aufnahme der analogen Anwendung des
§ 81 h ff. GWB (Kronzeugenregelung bei sehr hohen GeldbuRen) sowie des § 53
Abs. 5 GWB (Veroffentlichung von BulRgeldbescheiden nach Abschluss der behordli-
chen Verfahren ab Bultgeldhdhe von >100.000 € auf der Internetseite der jeweiligen
Aufsichtsbehotrde) diskutiert. Im Februar 2022 verfasste die Berliner Beauftragte fur
Datenschutz und Informationsfreiheit als Vorsitzende des AK Sanktionen gegenuber
dem BMI in Absprache mit den anderen Aufsichtsbehérden eine Stellungnahme. Der
Landesbeauftragte unterstiitzt ausdriicklich die Forderungen des AK Sanktionen zur
Verbesserung der Durchsetzbarkeit der DS-GVO.

Der Landesbeauftragte untersttitzt die Forderungen des AK Sanktionen zur Ver-
besserung der Durchsetzbarkeit der DS-GVO durch Verweise auf das GWB.

15.2 Zustandigkeiten nach dem Telekommunikations-Telemedien-Datenschutz-
gesetz (TTDSG)

Das TTDSG ist am 1. Dezember 2021 in Kraft getreten. Mit dem Gesetz erfolgte die
Anpassung des TKG und des TMG an die DS-GVO und die Umsetzung der RL
2002/58/EG (ePrivacy-RL) zum Schutz der Privatsphare in nationales Recht. Behord-
liche Zustandigkeiten und Befugnisse bestimmt das TTDSG fur die Bereiche der Tele-
kommunikationsdienste und der Telemedien von Bundesbehérden fir den BfDI sowie
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fir die BNetzA (88 1 Abs. 1 Nr. 8 erster Halbsatz, 29, 30 TTDSG). Fur Telemedien im
Zustandigkeitsbereich der Lander bleibt die Aufsicht durch die nach Landesrecht zu-
standigen Behorden und § 40 BDSG unberihrt (§ 1 Abs. 1 Nr. 8 zweiter Halbsatz
TTDSG). Derzeit besteht in Sachsen-Anhalt keine ausdriickliche aufsichtsbehordliche
Zustandigkeit fir den Schutz der Privatsphére nach dem TTDSG. Ferner fehlen be-
hordliche Befugnisse zum Vollzug der Vorschriften des TTDSG auf Landesebene. Ei-
nige Bundeslander haben bereits erganzende Regelungen getroffen und Zustandig-
keiten ihren Landesbeauftragten zugewiesen. So regte auch der Landesbeauftragte
beim MI LSA an, ihm aufsichtsbehordliche Zustandigkeiten nach §8 19 bis 25 TTDSG
unter analoger Anwendung des Art. 58 Abs. 1 bis 5 DS-GVO und verwaltungsbehord-
liche Zustandigkeiten nach § 28 Abs. 1 Nr. 10 bis 13 TTDSG, § 36 Abs. 1 Nr. 1 OWiG
durch Erganzung des DSAG LSA sowie der ZustVO OWi LSA ausdrucklich zuzuwei-
sen. Betroffen wéaren damit behérdliche Zusténdigkeiten und Kompetenzen nicht nur
fur datenschutzrechtliche Vorschriften des TTDSG, sondern auch fir solche zum
Schutz der Privatsphéare.

Die Regelungen des TTDSG haben auch in Sachsen-Anhalt erhebliche praktische Be-
deutung. Unter den Begriff der Telemedien des TTDSG fallen alle Online-Angebote
mit unmittelbarer Bestellmdglichkeit von Waren oder Dienstleistungen, Video-on-De-
mand-Dienste oder einfache informatorische Webseiten von Unternehmen. Nach
Art. 95 DS-GVO sind Regelungen zum Schutz der Privatsphare vom Datenschutz
nach DS-GVO abzugrenzen und vorrangig anzuwenden. Technische Feststellungen
zu der Vorfrage, ob z. B. Marketing-Cookies eines Dritten auf einer Webseite einge-
bunden sind und auf einem Endgerat geladen werden, kann aber nur einheitlich erfol-
gen. Insofern sollten Sachverhalte mit Bezug zum Schutz der Privatsphare nach
TTDSG und dem Datenschutz nach DS-GVO sinnvollerweise nur durch eine Behorde
beaufsichtigt werden. Dies hétte auch den Vorteil, dass eine behdordliche Entscheidung
auf das TTDSG gestutzt werden kdnnte, wenn es nur mit unverhaltnismafiigem tech-
nischem Aufwand gelingen kdnnte, eine datenschutzrechtlich relevante Folgeverarbei-
tung zum Nachteil einer beschwerdefiihrenden Person konkret zu beweisen. Wegen
der nachteiligen Folgen unzulassigen Trackings fiir eine Person ist es unabdingbar,
unzulassige Praktiken frihzeitig zu erkennen und abzustellen.

Der Landesbeauftragte regt an, ihm aufsichtsbehérdliche Zustandigkeiten nach
88 19 bis 25 TTDSG unter analoger Anwendung des Art. 58 Abs. 1 bis 5 DS-
GVO und verwaltungsbehdrdliche Zustandigkeiten nach § 28 Abs. 1 Nr. 10 bis
13 TTDSG, § 36 Abs. 1 Nr. 1 OWiG durch Erganzung des DSAG LSA sowie der
ZustVO OWi LSA ausdricklich zuzuweisen.

15.3 EU-Digitalgesetzgebung und Datenschutz

Ziel der EU-Digitalgesetzgebung ist es, die Européische Union und den europaischen
Binnenmarkt auf die digitale Zukunft vorzubereiten. In der européischen Datenstrate-
gie vom Februar 2020 wurde die Schaffung von Datenraumen in zehn strategischen
Bereichen angekundigt. Aus den verschiedenen Datenrdumen soll letztlich ein einheit-
licher Binnenmarkt flr Daten gebildet werden. Die unterschiedlichen Regelwerke mus-
sen in ihrem Zusammenhang untereinander gesehen und angewandt werden. Aus
Sicht des Datenschutzes sind Beruhrungspunkte und Schnittstellen zu analysieren.
Hierbei sind Widerspriche zu vermeiden und Unklarheiten auszuraumen.
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a) Vor allem der am 23. Juni 2022 in Kraft getretene EU-Data-Governance-Rechtsakt
(DGA) soll sektortbergreifend einen Datenaustausch durch Erh6éhung der Datenver-
fugbarkeit und Beseitigung technischer Hindernisse fiur die Weiterverwendung ermog-
lichen. Hierzu werden neuartige Datenmittler eingefuhrt und der Austausch von Daten
fur altruistische Zwecke gefordert. Die Datennutzung soll mit einem angemessenen
Datenschutzniveau einhergehen. Daher ist dort, wo personenbezogene Daten betrof-
fen sind, die DS-GVO vorrangig anwendbar (Art. 1 Abs. 3 DGA). Allerdings werden mit
der Weiterverwendung von Daten des offentlichen Sektors, der Datentreuhand und
dem Datenaltruismus materiell-rechtliche Institute eingefthrt, die zu Kollisionen mit der
DS-GVO fuhren konnten.

Die Weiterverwendung personenbezogener Daten im Besitz 6ffentlicher Stellen nach
Art. 3 Abs. 1 lit. d DGA kann durch diese o6ffentlichen Stellen z. B. davon abh&ngig
gemacht werden, dass nach Art. 5 Abs. 3 lit. a i DGA eine Anonymisierung der Daten
vorgenommen wurde. Enthalt das nationale Recht keine besonderen Schutzvorkeh-
rungen sind die Anordnungen des Art. 5 Abs. 5 DGA anzuwenden, wonach z.B. Rei-
dentifizierungsmaldnahmen verboten werden. Aus diesem Zusammenhang kann ab-
geleitet werden, dass die 6ffentlichen Stellen eine Erméachtigungsgrundlage im natio-
nalen Recht bendtigen, in der die Rahmenbedingungen der Datenweitergabe geregelt
werden.

Die Datenmittler nach Art. 10; 12 DGA ermdglichen den Austausch oder die gemein-
same Nutzung der Daten von Dateninhabern oder betroffenen Personen hin zu Daten-
nutzern. Zu diesem Zweck kann der Datenmittler Daten u. a. aggregieren, anreichern,
umwandeln, anpassen, bindeln oder austauschen (Erwéagungsgrund 22; Art. 10, 12
DGA). Jeder Verarbeitungsschritt personenbezogener Daten in der Kette erfordert
eine datenschutzrechtliche Rechtsgrundlage. Die in Frage kommende Einwilligung be-
gegnet aufgrund der Vielzahl betroffener Personen in grof3en Datensatzen und auf-
grund der Widerruflichkeit praktischen Schwierigkeiten. Diese Probleme korrespondie-
ren mit dem Institut des Datenaltruismusses, der sich in der Regel ebenfalls ,auf die
Einwilligung der betroffenen Personen im Sinne von Art. 6 Abs. 1 lit. aund Art. 9 Abs. 2
lit. a der Verordnung (EU) 2016/679 [stutzt], die den Anforderungen an eine rechtmé-
RBige Einwilligung geman den Artikeln 7 und 8 der genannten Verordnung entsprechen
sollte” (Erwagungsgrund 50 DGA). Die Mitgliedstaaten sollen zwar organisatorische
und/oder technische Vorkehrungen treffen, mit denen der Datenaltruismus erleichtert
wirde (Erwagungsgrund 45 DGA). Aufgrund der Widerrufbarkeit der Einwilligung, dem
Grundsatz der Speicherbegrenzung und dem Zweckbindungsgrundsatz missen die
Datenspenden an einen konkreten Zweck geknipft werden, Die personenbezogenen
Daten missen demnach nach einmaliger Verwendung oder nach dem Widerruf der
Einwilligung unverztiglich geléscht werden, was den praktischen Nutzen erheblich ein-
schréankt.

Das berechtigte Interesse dagegen musste individuell abgewogen und gegenuber der
betroffenen Person erlautert werden (Art. 13 DS-GVO). Auch dies stol3t bei grofRen
Datensatzen an Grenzen der Praktikabilitat. Letztlich scheint nur die frihzeitige Ano-
nymisierung der Daten ein gangbarer Weg der Datenmittlung zu sein.

b) Der Digital Markets Act (DMA), der am 1. November 2022 in Kraft getreten ist, hat
das Ziel, die digitale Wirtschatft fairer und wettbewerbsfahiger zu machen. Hierzu wer-
den die grol3en, marktbeherrschenden digitalen Plattformen, sogenannte Torwachter,
reguliert. Bei den Torwachtern handelt es sich unter anderem um Suchmaschinen,
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soziale Netzwerke, Betriebssysteme, Webbrowser, Online-Vermittlungsdienste wie
z. B. Online-Marktplatze, Video-Sharing-Plattformen, interpersonelle nummernunab-
hangige Kommunikationsdienste und Cloud-Computing-Dienste. Ihnen wird unter an-
derem untersagt, eigene Produkte oder Dienste zu bevorzugen oder Suchmaschinen-
ergebnisse zu steuern. Sie missen gewahrleisten, dass zwischen verschiedenen Soft-
wareanwendungen und Diensten gewechselt werden kann. Die Deinstallation vorin-
stallierter Anwendungen muss maoglich sein.

Das Recht auf Datenlbertragbarkeit nach Art. 20 DS-GVO wird durch Art. 6 Abs. 9
DMA erweitert, indem die Torwachter den Endnutzern die effektive Ubertragbarkeit
ihrer Daten ermdglichen mussen, einschliel3lich der Zur-Verfiigung-Stellung kostenlo-
ser Instrumente und eines permanenten Echtzeitzuganges. Die Torwachter missen
die Ubertragbarkeit anbieten, ohne dass der Endnutzer dies aktiv geltend machen
muss. Sie gilt auch au3erhalb der DS-GVO Rechtsgrundlagen der Einwilligung und
des Vertrages und insbesondere auch fur anonyme Daten.

Aus datenschutzrechtlicher Sicht ebenfalls bemerkenswert ist, dass es den Torwéch-
tern nach Art. 5 Abs. 2 DMA untersagt ist, bestimmte Verarbeitungen personenbezo-
gener Daten auf das berechtigte Interesse (Art. 6 Abs. 1 lit. f DS-GVO) zu stitzen.
Darunter fallt die Nutzung personenbezogener Daten von Drittnutzern zur Online-Wer-
bung und die Zusammenfihrung oder Weiterverwendung von personenbezogenen
Daten aus oder in verschiedenen Diensten.

16 Weitere europdische und internationale Entwicklungen
16.1 Grenzuberschreitende Beschwerden — One-Stop-Shop

Der Landesbeauftragte hat im Berichtszeitraum jeden Eingang zu einer grenziber-
schreitenden Verarbeitung auf seine Betroffenheit nach Art. 4 Nr. 22 DS-GVO gepruft.
Im Berichtszeitraum betraf dies allein zu sog. grenziberschreitenden Beschwerden
579 Eingange, also eine leichte Steigerung ggu. dem Berichtszeitraum 2021 (538 Ein-
gange). Allein 46 Eingange betrafen sog. Cookie-Banner Beschwerden. Dazu kommt
eine Vielzahl statistisch nicht gesondert erfasster Eingange anderer Datenschutzauf-
sichtsbehdrden mit grenziiberschreitendem Bezug.

Der Landesbeauftragte hat sich im Berichtszeitraum in 13 grenziiberschreitenden Ver-
fahren als betroffene Aufsichtsbehdrde im Internal Market Information System (IMI)
gemeldet. Davon beziehen sich 10 Verfahren auf Beschwerden nach Art. 77 DS-GVO
und drei Verfahren auf Meldungen von grenziiberschreitenden Datenschutzverletzun-
gen durch andere Datenschutzaufsichtsbehorden. In zwei Fallen sind die Beschwer-
den beim Landesbeauftragten eingegangen, der diese Uber das IMI an die fiur die
Hauptniederlassung zustandige Datenschutzaufsichtsbehérde herangetragen hat.

Die grenziuberschreitenden Verfahren sind leider oft sehr langwierig, was von den Be-
troffenen zu Recht nur schwer nachvollzogen werden kann. Dies liegt einerseits daran,
dass bereits im Rahmen der ersten Phase der Ermittlung der fiir die Hauptniederlas-
sung zustandigen und damit in dem grenztberschreitenden Verfahren federfihrenden
Aufsichtsbehdrde (Lead Supervisory Authority, LSA) oft Monate vergehen kénnen, weil
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die vermutete LSA aufgrund eigener Arbeitsiiberlastung nicht zeitnah die Federflh-
rung Ubernehmen kann oder die Federfuhrung unter Verweis auf die vermeintliche Er-
forderlichkeit von Nachermittlungen durch die betroffene Aufsichtsbehérde (Con-
cerned Supervisory Authority, CSA), bei der die Beschwerde eingereicht wurde, an
diese ,zurlckverweist®. Auch die Beschwerdebearbeitung durch die LSA selbst und
der im Anschluss erfolgende Abstimmungsprozess mit den CSA bis zur endgultigen
Entscheidung nehmen haufig viel Zeit in Anspruch. Im Berichtszeitraum konnte des-
halb keine der beim Landesbeauftragten seit Inkrafttreten der DS-GVO eingereichten
Beschwerden mit grenztiberschreitendem Bezug abgeschlossen werden.

Zur Vermeidung langwieriger Ermittlungsverfahren versuchen einige Aufsichtsbehor-
den in Beschwerdeféllen, die sich auf die Geltendmachung von Betroffenenrechten
beziehen, sog. ,Gutliche Einigungen® zu erzielen, wenn dies nach nationalem Recht
maoglich ist. Damit lassen sich — je nach Ausgestaltung des nationalen Rechts — viele
Verfahren mit vergleichsweise weniger Aufwand fir die LSA einer Erledigung zufiih-
ren. Diese zulassige Verfahrensweise hat der EDSA auch in einer Leitlinie naher be-
schrieben. Gleichwohl sieht der Landesbeauftragte diese Verfahren kritisch, wenn erst
nach geraumer Zeit, oft nach Ablauf mehrerer Jahre die Beschwerdebearbeitung durch
die LSA aufgenommen wird und das Verfahren — freilich in Einklang mit nationalem
Recht — bspw. nach unterlassener Rickaul3erung durch den Beschwerdeflhrer im
Wege der ,gutlichen Einigung“ eingestellt wird. Beschwerdefluhrer haben oft ein kon-
kretes Problem, fur das sie zeitnah eine Losung suchen. Der Zugang zum gesperrten
Konto bei einem Onlineshop oder die Berichtigung einer Eintragung in einem Kunden-
konto nach Ablauf mehrerer Jahre bringt den Beschwerdefuhrern oft nichts mehr. Sie
haben sich zwischenzeitlich anderweitig ,versorgt” bzw. das Interesse verloren.

Schlief3lich haben Mitarbeiter des Landesbeauftragten an einer durch die Zentrale An-
laufstelle (ZASt) angebotenen Grundlagenschulung und an einem Aufbau-Workshop
zur Nutzung des IMI teilgenommen. Diese Schulungen sollen zur einheitlichen Ausle-
gung und Anwendung der DS-GVO, hier im Bereich der grenziiberschreitenden Ver-
arbeitungen, beitragen. Die ZASt unterstitzt die Datenschutzaufsichtsbehdrden des
Bundes und der Lander bei ihren Aufgaben, ohne selbst Aufgaben der Datenschutz-
aufsicht wahrzunehmen. Sie koordiniert die grenzuberschreitende Zusammenarbeit
der Datenschutzaufsichtsbehérden des Bundes und der Lander mit den anderen Mit-
gliedstaaten der Europaischen Union, dem Europaischen Datenschutzausschuss
(EDSA) und der Europaischen Kommission.

Der Landesbeauftragte nimmt im Rahmen seiner Betroffenheit nach Art. 4 Nr. 22
DS-GVO an den grenziuberschreitenden Beschwerdeverfahren nach dem One-
Stop-Shop teil.

16.2 Internationale Datenschutzkonferenz

Die 44. Internationale Datenschutzkonferenz (Global Privacy Assembly, GPA) fand
vom 25. bis 28. Oktober 2022 unter der Gastgeberschaft der Datenschutzbehdrde der
Turkei (Kigisel Verileri Koruma Kurumu) — erstmals seit der Corona-Pandemie auch
wieder als Prasenzveranstaltung — in Istanbul statt.

Das Motto der Konferenz ,Rise of Privacy” (,Aufstieg der Privatsphare®) soll das Haupt-
thema ,A Matter of Balance: Privacy in The Era of Rapid Technological Advancement®
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(,Eine Frage des Gleichgewichts: Datenschutz im Zeitalter des raschen technologi-
schen Fortschritts®) ergdnzen. Der Mensch braucht von Natur aus Privatsphare. Daher
ist der Schutz der Privatsphére eine unabdingbare Notwendigkeit in einer sich veran-
dernden Welt. In diesem Zusammenhang gelingt die Loésung der im Hauptthema her-
vorgehobenen ,Frage des Gleichgewichts“ nur unter Beachtung der Bedeutsamkeit
der Privatsphare. In unserem Zeitalter, in dem die Technologie rasch voranschreitet,
kénnen verschiedene Probleme bei der Herstellung eines Gleichgewichts zwischen
technologischem Nutzen und dem Schutz der Privatsphare auftreten. Um ein verninf-
tiges Gleichgewicht herzustellen, sollten Technologien, die auf der Verarbeitung per-
sonenbezogener Daten basieren, und der Schutz der Privatsphére stets zusammen
betrachtet werden.

Die Konferenz fasste u. a. folgende EntschlielRungen:
e zum standigen Sekretariat der GPA,

e zur Zusammenarbeit zur Bekdmpfung unberechtigter Datenzugriffe und Ver-
meidung diesbeziiglicher Schaden fur die Betroffenen sowie

e zu Grundsatzen und Vorgaben fir Systeme der Gesichtserkennung.

Die zweite Amtszeit des BfDI fiir den Zeitraum 2022-2024 im Executive Committee
(Exekutivkomitee der GPA) wurde bestatigt.

Weiterfilhrende Informationen finden sich auf der Webseite der GPA.*° Das Angebot
steht nur in englischer Sprache zur Verfligung.

16.3 Leitlinien 04/2022 des EDSA zur Berechnung von GeldbufRen gemal der
DS-GVO - Version 1.0 fur die 6ffentliche Konsultation

Der EDSA verabschiedete am 12. Mai 2022 die Version 1.0 der Leitlinien zur Berech-
nung von Geldbuf3en nach Art. 83 DS-GVO (,Guidelines 04/2022 on the calculation of
administrative fines under the GDPR*), die in die 6ffentliche Konsultation gingen. Die
Leitlinien wurde am 24. Mai 2023 durch die Version 2.0 ersetzt. Vorausgegangen war
eine mehrjahrige Vorbereitung und Entwicklung der Leitlinien durch die noch von der
Art. 29-Datenschutzgruppe eigens dafir eingerichteten Taskforce Fining Guidelines.
Die Leitlinien, mit denen der EDSA seinem Auftrag aus Art. 70 Abs. 1 lit. k DS-GVO
nachkommt, soll die Methodik der Aufsichtsbehérden zur Berechnung der H6he der
BuR3gelder in der EU sowie dem EWR harmonisieren. Die Leitlinien erganzen die be-
reits bestehenden ,Leitlinien fur die Anwendung und Festsetzung von GeldbulRen im
Sinne der Verordnung (EU) 2016/679“ (WP 253), mit denen sich die Aufsichtsbehdr-
den auf die Grundséatze und eine einheitliche Auslegung der Bewertungskriterien nach
Art. 83 Abs. 2 DS-GVO verstandigt haben. Mit Verabschiedung im EDSA werden die
Leitlinien das von der DSK verabschiedete Bu3geldkonzept ablésen.

Die Leitlinie zeigt eine Methodik zur Buf3geldberechnung in funf Schritten auf. Dabei
lasst sie den Aufsichtsbehorden auch noch hinreichende Flexibilitat, um eine verhalt-
nismafige Sanktionierung von VerstdlRen gegen die DS-GVO zu ermdéglichen. Im ers-
ten Schritt ist die Konkurrenz ggf. mehrerer Taten zu bestimmen. Im zweiten Schritt

%0 https://globalprivacyassembly.org/
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erfolgt anhand der Schwere der Tat und des Jahresumsatzes des Unternehmens die
Festlegung eines Ausgangswertes flur die weitere Berechnung der GeldbulRe. Im drit-
ten Schritt werden weitere mildernde und erschwerende Umstande berucksichtigt. Im
vierten Schritt ist die Geldbul3e unter Berucksichtigung des gesetzlichen Hochstbetra-
ges ggf. anzupassen. Im flunften Schritt sind weitere Anpassungen infolge von beson-
deren Umstanden des Einzelfalls moglich, um eine wirksame, abschreckende und ver-
haltnismaRige Geldbul3e sicherzustellen.

Zwischenergebnisse der Taskforce Fining Guidelines wurden im AK Sanktionen dis-
kutiert und Vorschlage tber die deutschen Vertreter in die Taskforce eingebracht.

17 Technik und Organisation
17.1 Was ist ein Loschkonzept?

Ein Loschkonzept ist eine formale schriftliche Zusammenstellung, die in der Praxis zu
implementierende Loschvorgénge theoretisch untermauert. Die DIN-Norm 66398 be-
schreibt formal den Prozess zur Erstellung eines Loschkonzeptes.®

Zunachst missen dazu alle Verarbeitungsvorgange, bei denen personenbezogene
Daten verarbeitet werden, die einer Loschfrist gem. Art. 17 DS-GVO unterliegen, ka-
tegorisch erfasst werden. Dann missen die einzelnen Datenfelder darunter gelistet
werden. Zu jedem Datum muss erfasst werden, welche gesetzliche Aufbewahrungs-
frist besteht. Von Vorteil ist dabei die Angabe entsprechender Rechtsgrundlagen. Falls
keine gesetzlichen Aufbewahrungsfristen bestehen, muss erfasst werden, zu welchem
Zweck die Daten erhoben wurden und wann dieser Zweck erloschen ist, die Daten
also nicht mehr erforderlich sind.

Schlief3lich sollte fur jede Datenkategorie beschrieben werden, ob dafir eine automa-
tische, zyklische oder manuell ausgeldste Loschung vorgesehen ist, ob diese aus-
schlieBlich digital stattfindet oder auch Akten und Datentrager existieren, die vernichtet
werden mussen. Die Angabe einer zustandigen Abteilung bzw. Person erhdht die
Nachverfolgbarkeit.

Neben dem Kurzpapier 11 ,Recht auf Léschung®?, welches von der Daten-
schutzkonferenz veroffentlicht wurde, bieten zahlreiche 6ffentlich zugéangliche In-
ternetseiten eine praktische Anleitung zur Erstellung von Loschkonzepten.®

31 https://www.secorvo.de/publikationen/din-leitlinie-loeschkonzept-hammer-schuler-2012. pdf
32 https://datenschutzkonferenz-online.de/media/kp/dsk_kpnr_11.pdf

3 7. B. https://www.datenschutz-praxis.de/fachartikel/schritt-fuer-schritt-zum-loesch-und-sperrkonzept,
https://dsgvo-vorlagen.de/muster-fuer-ein-loeschkonzept-nach-dsgvo-in-excel,
https://www.datenschutzbeauftragter-info.de/din-norm-66398-die-entwicklung-eines-loeschkonzepts
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17.2 Besonderes elektronisches Behdrdenpostfach

Seit dem 1. Januar 2022 ist die Nutzung des elektronischen Rechtsverkehrs (eRV) fir
Behdrden und juristische Personen des offentlichen Rechts verpflichtend.®* Uber so-
genannte ,sichere Ubermittlungswege* ist es mdglich, in rechtssicherer Art und Weise
elektronische Dokumente zu verschicken. Fiur Behdrden wird die Nutzung des beson-
deren elektronischen Behordenpostfachs empfohlen, welches einfach und kostenfrei
genutzt werden kann.

Fur den Landesbeauftragten war es schon immer ein besonderes Anliegen, Burgerin-
nen und Birgern, aber auch Unternehmen und anderen Behérden eine sichere und
vertrauliche Kommunikationsmdaglichkeit anzubieten. Dazu konnte etwa Verschlisse-
lung mittels X.509-Zertifikaten oder PGP genutzt werden. Die erforderlichen Schliissel
sind auf der Website des Landesbeauftragten verfligbar. Auch tber anonym und ver-
schlisselt nutzbare Webformulare ist es moglich, die Behorde zu erreichen. Das be-
sondere elektronische Behordenpostfach ist ein weiterer Weg und ertffnet einen si-
cheren elektronischen Ubertragungsweg fiir elektronische Dokumente. Bisher blieben
Biirgerinnen und Biirger von diesem Ubermittlungsweg ausgenommen (nur kurze Zeit
war die Nutzung kostenfrei mdglich, wurde dann aber leider unterbunden).

Im Berichtszeitraum wurde die EGVP-Infrastruktur®, das Elektronische Gerichts- und
Verwaltungspostfach, um ein weiteres besonderes elektronisches Postfach — diesmal
fur Burgerinnen und Burger sowie Organisationen — bereichert. Das elektronische Blir-
ger- und Organisationenpostfach (eBO) ist ein weiterer sicherer Ubermittlungsweg, der
den schriftformersetzenden Versand und die Zustellung elektronischer Dokumente er-
moglicht (§ 130a Abs. 4 Nr. 4 ZPO). Er dient auch der sicheren Ubermittlung fir nicht
formbedurftige Nachrichten im elektronischen Rechtsverkehr. Postfachinhaber werden
Uberpruft und wie bei den anderen Postfachern auch im SAFE-Verzeichnisdienst ver-
offentlicht. Die Uberpriifung erfolgt anhand eines elektronischen Identitatsnachweises,
mit Hilfe eines qualifizierten elektronischen Siegels oder in einem manuellen Identifi-
zierungsverfahren mittels in o6ffentlich beglaubigter Form abgegebener Erklarung
(Notar).

Fur die Nutzung des eBO wird eine kostenpflichtige Software benotigt. Die ehemals
kostenfreie Bereitstellung einer Software ist entfallen. Nutzer werden im Adressbuch
des eRV veroffentlicht, aber die Daten kénnen nur von der Justiz, Behdrden, Rechts-
anwaltinnen und Rechtsanwalten, Notarinnen und Notaren sowie Steuerberaterinnen
und Steuerberatern eingesehen werden. Auch Inhaber anderer besonderer elektroni-
scher Postfacher (beA, beBPo, beN) kdnnen eine Kommunikation aufnehmen. Andere
eBO-Postfachinhaberinnen und -inhaber haben darauf keinen Zugriff. Damit wird der
Nutzen des Postfachs auf den Justiz-Kontext beschrankt.

17.3 Akkreditierung und Zertifizierung

Im Jahr 2022 konnten in Deutschland und Europa Fortschritte bei der Genehmigung
von Zertifizierungskriterien und Akkreditierungsverfahren nach der Datenschutz-
Grundverordnung (DS-GVO) erzielt werden. Erste erfolgreiche Akkreditierungen von

3 8130d ZPO, 8§ 753 Abs. 5 ZPO, § 14b FamFG, § 46g ArbGG, § 65d SGG, § 52d FGO, § 55d VerwGO

3 https:/iwww.egvp.de/
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Zertifizierungsstellen sind absehbar und damit einhergehend werden bereits im nachs-
ten Jahr auch erste Datenschutzzertifizierungen fur Produkte und Dienstleistungen er-
wartet. Bislang liegen in Sachsen-Anhalt noch keine Akkreditierungsantrage vor.

Im Berichtszeitraum wurden im AK Zertifizierung und in dessen UAK Prufkriterien die
Entwicklungen aufmerksam verfolgt und aktiv mitgestaltet. Im AK Zertifizierung treffen
sich regelmé&Rig Vertreter der Datenschutzaufsichtsbehérden und der Deutsche Ak-
kreditierungsstelle GmbH (DAKKS) zum fachlichen Austausch zu aktuellen zertifizie-
rungsrelevanten Themen. Der Austausch erfolgte virtuell mittels Videokonferenzen.

Die Akkreditierung von Zertifizierungsstellen erfordert es, dass diese ein Zertifizie-
rungsprogramm erstellen, das die Umsetzung der datenschutzrechtlichen Anforderun-
gen beschreibt. Diese Programme und die darin enthaltenen Zertifizierungskriterien
werden dann von der DAKkS zusammen mit der jeweiligen Aufsichtsbehoérde geprdift.
Antrage werden zunéchst bei der DAKKS gestellt. Diese berat und sorgt fur die formale
Vollstandigkeit, sie nimmt auch eigene Prufungen vor. Bei der Prufung der DS-GVO-
Kriterien greift die DAKKS jedoch auf Mitarbeitende aus den Aufsichtsbehdrden zurtick.
Dazu werden die Antrage an die jeweils zustandige Aufsichtsbehtrde weitergeleitet
und dort fachlich gepruft. Zum Schluss erfolgt gegebenenfalls in Abstimmung mit dem
Europaischen Datenschutzausschuss die Genehmigung der Kriterien. Erste geneh-
migte Kriterienkataloge existieren mittlerweile. Nach der Genehmigung des Kriterien-
katalogs unterstiitzen die Fachbegutachtenden der jeweiligen Aufsichtsbehorde die
DAKKS auch bei der die Akkreditierung.

Im européischen Kontext fanden ebenfalls wichtige Entwicklungen statt. Die vielfalti-
gen Meinungen auf der EU-Ebene wurden tber den deutschen Vertreter in der ,Expert
Subgroup® fur Zertifizierung und Akkreditierung in den AK Zertifizierung getragen und
umgekehrt vermittelte der AK ein einheitliches Bild der Positionen der unabhangigen
deutschen Aufsichtsbehdrden in die EU. Diskussionen rund um etwa erste Genehmi-
gungsprozesse flur Zertifizierungskriterien auf europaischer Ebene zeigten, dass die
Anspriche und Erwartungen an diese sehr verschieden sein konnten. Die Kooperati-
onsvereinbarung war eine grofRe Hilfe bei der Abstimmung der deutschen Positionen.

Im UAK Prufkriterien wurde das bereits im Jahr 2021 durch die DSK verabschiedete
Dokument ,Anforderungen an datenschutzrechtliche Zertifizierungsprogramme — Da-
tenschutzrechtliche Prufkriterien, Prifsystematik und Prifmethoden zur Anpassung
und Anwendung der technischen Norm DIN EN ISO/IEC 17067 (Programmtyp 6)“ zur
einheitlichen Bewertung von Prufkriterienkatalogen fortgeschrieben. Die bewahrte
Struktur wurde beibehalten, neue Themen, etwa zu gemeinsamen Verantwortlichkei-
ten (Art. 26 DS-GVO) und Anforderungen an die Datenibermittlung in Drittstaaten
(Art. 46 DS-GVO), wurden erganzt. Erste Erfahrungen aus der Praxis wurden einge-
arbeitet.

Neben der einheitlicheren Bewertung von Prifkriterien durch die deutschen Daten-
schutzaufsichtsbehdrden dient das Papier auch als Leitfaden fur Zertifizierungspro-
gramme kinftiger Zertifizierungsstellen. Zudem soll es auch zur Schaffung einer soli-
den und europaweit anerkannten Grundlage fir die Zertifizierung von Datenschutzpro-
grammen beitragen. Daher ist diese Version des Katalogs auch in englischer Sprache
verflgbar.
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17.4 Informationssicherheit (AG InfoSic Land)

Die Leitlinie zur Informationssicherheit (LISL LSA) in der unmittelbaren Landesverwal-
tung Sachsen-Anhalt bestimmt bei der Nutzung von Informationstechnik (IT), dass ein
erforderliches und angemessenes Sicherheitsniveau herzustellen und aufrecht zu er-
halten ist sowie verbleibende Restrisiken zu minimieren sind. Sie verlangt den obliga-
torischen Betrieb eines Informationssicherheitsmanagementsystems (ISMS) gemal}
IT-Grundschutz des Bundesamtes flr Sicherheit in der Informationstechnik (BSI) als
kontinuierlichen Prozess. Das IT-Grundschutzkompendium gibt die hier zu erfiillenden
technischen und organisatorischen MaRnahmen zur Auswahl vor. Der dabei einzuhal-
tende Mindeststandard wird in den IT-Sicherheitsrichtlinien (ISRL) des Landes festge-
halten. Es wurde weiter an den ISRL gearbeitet.

In der UAG ,Awareness” wurde anhand des BSI-Bausteins ORP.3 ,Sensibilisierung
und Schulung zur Informationssicherheit” ein Schulungs-, Sensibilisierungs- und Trai-
ningskonzept erstellt. Dieses bildet den Rahmen fur die Planung, Durchfuhrung und
Strukturierung von Schulungs- und SensibilisierungsmalRnahmen im Land. Ziel ist die
Bereitstellung einer Awareness-Plattform fur die unmittelbare Landesverwaltung, die
es erlaubt, kontinuierliche Informationssicherheits-Awareness-Kampagnen durchzu-
fuhren und auszuwerten. Gedacht ist dabei etwa an Phishing-Simulationen und inter-
aktive bzw. multimediale Nutzersensibilisierungen.

In der UAG ,BITS* wurde in vielen Treffen weiter an den Inhalten fir das an die Be-
durfnisse des Landes angepasste Behodrden-IT-Sicherheitstraining gearbeitet. Es
wurde eine an das Land angepasste Version erstellt und von den Stakeholdern auch
praktisch erprobt. Neben der Anpassung bestehenden Schulungsmaterials wurden
auch neue Lektionen erstellt, etwa zu den Themen Videokonferenzen und Home-
Office. Innerhalb der Landesverwaltung musste nun eine technische Plattform fur die
Nutzung durch die Beschétftigten eingerichtet werden. Die technischen Anforderungen
wurden an das MID als Arbeitsauftrag weitergegeben.

Im XVII. Tatigkeitsbericht wurde tber das Inkrafttreten der Leitlinie zur Informationssi-
cherheit der unmittelbaren Landesverwaltung Sachsen-Anhalt (LISL LSA, Informati-
onssicherheitsleitlinie) des Landes und die damit einhergehende beginnende Erstel-
lung belastbarer IT-Sicherheitsrichtlinien (ISRL) berichtet. Die ersten ISRL, die Pass-
wort- und die Telearbeits-RL, befanden sich bereits auf der Zielgeraden und wurden
nach Einarbeitung offener Riickmeldungen ziigig vollendet. Die ISRL zum ,Umgang
mit Sicherheitsvorfallen“ wurde finalisiert und Umsetzungshinweise zu den Anforde-
rungen ausgearbeitet. Weitere Arbeiten erfolgten — teils in UAGs — an ISRL und Pro-
zessbeschreibungen betreffend Korrektur- und Vorbeugemaflinahmen, Organisation
und Personal, Berichtswesen, Risikomanagement und dem Landesweiten Sicherheits-
prozess.

Nachdem im letzten Jahr die ISRL ,Dokumentenmanagement®, ,Passwortrichtlinie"
und , Telearbeit* inhaltlich abgeschlossen und von den ISB der obersten Landesbehor-
den und dem CISO freigegeben wurden, erfolgte nun auch zum Ende des Jahres die
Freigabe durch die Hausleitungen der obersten Landesbehérden und dem CIO. Die
Dokumente wurden im Extranet im CISO-Bereich eingestellt.

Gem. Abschnitt 4 LISL LSA tragen die Leitungen der obersten Landesbehdérden die
Verantwortung fur die Informationssicherheit in ihren Zustandigkeitsbereichen. Die
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durch Dataport bereitgestellten Sicherheitskonzepte waren, abgesehen vom zertifizier-
ten Rechenzentrumsbetrieb, unzureichend und zu einer fundierten Information der
Hausleitungen beziiglich des aktuellen Stands der IT-Sicherheit ungeeignet. Die AG
InfoSic (Land) regte eine Uberprifung essentieller Querschnittsdienste bzw. zentral
beauftragter Verfahren in Form einer 1S-Kurzrevision an. Ziel ist die Gewinnung von
Kennzahlen, anhand derer den Hausleitungen in angemessener Form ein Lagebild
vermittelt werden kann, damit diese Risiken richtig einschatzen und gegebenenfalls
Ubernehmen kdnnen.

Die UAG ,Kommunen* traf sich virtuell per Videokonferenz. Kommunen sollen im Be-
reich der Informationssicherheit enger an das ISMS Land angebunden werden. Das
betrifft insbesondere den Informationsaustausch von Warn- und Informationsmeldun-
gen zu Sicherheitslicken sowie bei Sicherheitsvorfallen. Dazu war eine Meldung von
Ansprechpartnern in den Kommunen und deren Einrichtung auf dem Kundenportal des
CERT Nord notwendig, damit die dort erstellten Lageberichte und Warnhinweise einen
Empfanger finden. Aufgaben des CERT Nord sind der Informationsdienst, ein Warn-
dienst, allgemeine Beratung und die Behandlung von Sicherheitsvorfallen. Dafir steht
es in engem Kontakt mit anderen CERTs und dem BSI. Das MID unterstitzte das
CERT Nord bei der Aufnahme in die E-Mail-Verteiler und die Verpflichtungen der An-
sprechpartner nach dem Traffic Light Protocol (TLP). Eine TLP-Verpflichtung ist eine
Vereinbarung, die den sicheren Austausch von sensiblen Informationen regelt. Sie ver-
wendet Farbcodes, um den Grad der Vertraulichkeit und die Bedingungen fur die Wei-
tergabe eines Dokumentes zu kennzeichnen.

Im Jahr 2021 war die Unterzeichnung einer Kooperationsvereinbarung zwischen dem
Land Sachsen-Anhalt und dem BSI geplant. Diese konnte bisher noch nicht erfolgen,
da zuvor die Konkretisierung der Handlungsfelder erforderlich ist. Es musste ein zeit-
licher Handlungsrahmen festgelegt und ein Arbeitsprogramm fur beide Partner entwi-
ckelt werden. Die konkreten Kooperationsfelder wurden unter den AG InfoSic-Mitglie-
dern abgestimmt, um Arbeitsschwerpunkte zu ermitteln. Ziel war es, die wichtigsten
Punkte fur die nachsten 2 Jahre zu planen und ein konkretes Vorhaben zu entwickeln.

Das MID hatte mit Unterstlitzung durch das Ml die Federfihrung bei der Erstellung
eines Informationssicherheitsgesetzes fir das Land Sachsen-Anhalt. Das IT-
Sicherheitsgesetz soll die Sicherheit in einem vernetzten Raum wie dem Internet oder
dem Landesnetz gewahrleisten. Der erste Entwurf sollte bis Ende April 2022 erstellt
werden. Im Rahmen der Erstellung wurde der Landesbeauftragte im Juli um eine Pri-
fung des Abschnitts ,Mallnahmen zur Sicherstellung der Informationssicherheit® er-
sucht. Gegen den vorgelegten Auszug aus dem Gesetzentwurf bestanden im Grunde
keine Bedenken. Es wurden einzelne Defizite erkannt und es konnten sachdienliche
Hinweise gegeben werden.

Der gesamte Entwurf des IT-Sicherheitsgesetzes lag leider nicht vor. Das war insofern
ungliicklich, da ausgehend von den Inhalten der IT-Sicherheitsgesetze anderer Bun-
deslander angenommen werden konnte, dass weitere Passagen, ggf. auch das Ge-
setz als Ganzes, datenschutzrelevant sein kdnnten und bewertet werden sollten.

Das Gesetz wurde mangels Ressourcen und wohl auch entsprechender juristischer
Unterstitzung bei der Bearbeitung im Berichtszeitraum nicht mehr vollendet. Es wurde
jedoch kontinuierlich Gber Fortschritte in der AG InfoSic (Land) berichtet.
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Im Dezember 2021 wurde eine kritische Sicherheitsliicke in log4j gefunden. Log4j ist
ein Framework fur das Logging von Anwendungsmeldungen in Java. Die Lucke war
gefahrlich, da sie in einer weit verbreiteten Java-Bibliothek vorhanden war und es An-
greifern ermoglichte, Schadcode auf betroffenen Systemen auszufuhren. Die Schlie-
Bung der Sicherheitslicke erfolgte rasch, die Umsetzung durch die Softwarehersteller,
die log4j integriert hatten, zog sich teilweise Uber Monate hin. Auch die AG InfoSic
(Land) beschéftigte sich mit der Prtfung von Soft- und Hardware und der Ermittlung
der eingesetzten Versionen von log4,.

Das fuhrte direkt zum Thema Software Bill of Materials (SBOM). Die SBOM ist eine
Liste all jener Komponenten einer Software, die bei der Erstellung der Software als
Teil dieser eingebaut wurden. Winschenswert ware es, wenn alle eingesetzte Soft-
ware im Land bekannt und dazu jeweils eine aktuelle SBOM verfiigbar wére. So wirde
jede Schwachstelle in einer Komponente, die nicht behoben wird, fir Kunden und Nut-
zer sichtbar. Insbesondere bei neuen Produkten sollte eine Information zu allen einge-
setzten Komponenten systematisch eingefordert werden. Eine Erstellung einer SBOM
durch Dataport wurde bisher aus Kapazitatsgriinden abgelehnt. Eine entsprechende
Zusammenstellung wird jedoch, insbesondere als Grundlage fur Risikoanalysen, fur
notwendig erachtet. Der Landesbeauftragte beflirwortet, dass bei allen Beschaffungen
von Software wie Fachanwendungen bereits in den Vertradgen entsprechende Bereit-
stellungen in einem standardisierten Format vorgesehen werden. Mehr noch, es wird
angeregt, Hersteller zu bestenfalls kontinuierlichen (CI/CD-basiert), in jedem Fall je-
doch bei Sicherheitsvorfallen bzw. auf Nachfrage, zeitnahen Bereitstellungen von ak-
tualisierter Software zu verpflichten.

Im Nachgang zum Sicherheitsvorfall im Landkreis Anhalt-Bitterfeld, wurde dort ein Ex-
pertenbeirat ins Leben gerufen. Vorrangig sollen Mdglichkeiten zur Schaffung von Fa-
higkeiten fiir ein Incident Response bei einem akutem Sicherheitsvorfall identifiziert
und bewertet werden. Die Ergebnisse sollen anderen Bedarfstragern zur Verfligung
gestellt werden.

Aufgrund der hohen Bedrohungslage in den Kommunen bot das BSI den Landern eine
,Roadshow Kommunen® in Form eines Webinars an. Das BSI wollte die Organisation
Ubernehmen, die Lander sollten sich aktiv etwa mit eigenen Vortragen beteiligen.
Sachsen-Anhalt plante, das Angebot anzunehmen und etwa erste Schritte auf dem
Weg zum IT-Grundschutz in Form eines ,Blaupausen-Fahrplans® (ISB benennen, Rol-
len- und Rechte festlegen, ...) einzubringen. In einer gemeinsamen Veranstaltung des
BSI und dem Ministerium fur Infrastruktur und Digitales des Landes Sachsen-Anhalt
wurde noch im August 2022 mit Blick auf die aktuelle Bedrohungslage fur die Informa-
tionssicherheit sensibilisiert und die unterschiedlichen Unterstlitzungsangebote vorge-
stellt.

18 Telekommunikation und Medien
18.1 Google Fonts

Den Landesbeauftragten fur den Datenschutz erreichten wiederholt Anfragen von
Webseitenbetreibern, die aufgrund der Einbindung von Google Fonts Abmahnschrei-
ben von Anwalten erhalten hatten.
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Hintergrund ist ein Urteil des Landgerichts Minchen vom 20. Januar 2022 (Az.: 3O
17493/20), wonach eine Verletzung des Rechts auf informationelle Selbstbestimmung
und des allgemeinen Personlichkeitsrechts vorliegt, wenn beim Aufruf einer Webseite
die dynamische IP-Adresse des Webseitennutzers automatisiert und ohne Zustim-
mung an Google weitergeleitet wird. Der Einsatz von externen Schriftartendiensten
konne nicht auf Art. 6 Abs. 1 Satz 1 lit. f DS-GVO (berechtigtes Interesse) gestuitzt
werden, da der Einsatz der Schriftarten auch moéglich sei, ohne dass eine Verbindung
zu externen Servern hergestellt werde und eine Ubertragung der IP-Adresse des Web-
seitennutzers erfolge. Mit diesem Urteil wurde dem Webseitennutzer ein Schadener-
satz in Hohe von 100 € zugesprochen.

Da der Landesbeauftragte nur zu datenschutzrechtlichen Fragen Stellung nehmen
kann, war eine Rechtsberatung bezuglich der Frage, wie mit solchen Abmahnschrei-
ben umzugehen ist, nicht mdglich. Hier konnte nur auf die eigene Recherche oder auf
die Beratung durch einen Rechtsanwalt verwiesen werden. Allerdings hat der Landes-
beauftragte hinsichtlich der Einbindung externer Schriftarten folgende Hinweise gege-
ben:

Um externe Schriftarten datenschutzkonform in Webseiten einzubinden, sollten Web-
seitenbetreiber die Schriften nicht direkt vom Server des jeweiligen Anbieters laden,
sondern diese zunachst herunterladen und lokal auf dem eigenen Server speichern.
Von dort kdnnen die Schriften datenschutzkonform in die Webseite eingebunden wer-
den, ohne dass eine Verbindung zu externen Servern aufgebaut wird.

Content-Management-Systeme wie z. B. WordPress, die haufig zur Erstellung von
Webseiten verwendet werden, binden oft standardmaRig ohne Wissen der Webseiten-
betreiber externe Schriftarten ein. Um sicherzugehen, dass auf ihnren Webseiten keine
externen Schriftarten eingebunden wurden, sollten Webseitenbetreiber die Seiten z. B.
mit Hilfe der in allen Webbrowsern enthaltenen Entwicklerwerkzeuge tberprifen.

Der Landesbeauftragte hat au3erdem davon abgeraten, fur die Einbindung der Schrift-
arten von externen Servern eine Einwilligung der Webseitenbesucher gem. Art. 6
Abs. 1 lit. a DS-GVO bzw. Art. 49 Abs. 1 Satz 1 lit. a DS-GVO einzuholen. Fir eine
wirksame Einwilligung mussten vor der Datenerhebung Informationen gem. Art. 12, 13
DS-GVO zur Verfigung stehen, um zu wissen, in welchem Umfang eine Einwilligung
erteilt wird. Diese Informationen mussten auch die Risiken im Zuge der Drittlandtber-
mittlung umfassen. Uberdies kann in eine Ubermittlung in ein unsicheres Drittland
gem. Art. 49 Abs. 1 Satz 1 lit. a DS-GVO nur fiir gelegentliche Ubermittlungen einge-
willigt werden. Sofern auf einer Webseite Schriftarten von externen Servern geladen
und eingebunden werden, sodass bei jedem Aufruf der Webseite die IP-Adresse der
Webseitenbesucher an diese Server tbermittelt wird, ist von einer systematischen,
sich wiederholenden Datenverarbeitung auszugehen. Somit kann die Einwilligung
nicht auf Art. 49 Abs. 1 Satz 1 lit. a DS-GVO gestitzt werden.

Der Landesbeauftragte fir den Datenschutz empfiehlt Webseitenbetreibern die
lokale Einbindung von externen Schriftarten wie z. B. Google Fonts.
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18.2 Kurzgutachten zum Betrieb von Facebook-Fanpages

Der Europdische Gerichtshof hatte bereits in seinem Urteil vom 5. Juni 2018 (Akten-
zeichen C-210/16) festgestellt, dass Betreiber einer Facebook-Fanpage und das Un-
ternehmen Facebook (jetzt: Meta Platforms Inc.) gemeinsame Verantwortliche gemaf3
Art. 26 DS-GVO sind.

Die sich daraus ergebenden Pflichten wie z. B. die Einhaltung der Grundséatze aus
Art. 5 Abs.1 DS-GVO, die Rechenschaftspflicht aus Art. 5 Abs. 2 DS-GVO und die
Informationspflichten aus Art. 13 DS-GVO koénnen von den Fanpage-Betreibern je-
doch kaum erfullt werden, da es hinsichtlich der Datenverarbeitung bei Facebook an
der erforderlichen Transparenz fehlt.

Zu diesem Ergebnis kommt auch eine Arbeitsgruppe der Konferenz der unabhéngigen
Datenschutzaufsichtsbehérden des Bundes und der Lander (DSK), die ein Kurzgut-
achten zur datenschutzrechtlichen Konformitét des Betriebs von Facebook-Fanpages
erstellt hat. Demnach ist die Datenverarbeitung, die beim Besuch einer Facebook-Fan-
page vorgenommen wird, weder mit der DS-GVO noch mit dem Telekommunikation-
Telemedien-Datenschutz-Gesetz vereinbar, weshalb ein datenschutzkonformer Be-
trieb zurzeit nicht moglich ist.

In ihrem Beschluss vom 23. Marz 2022 hat die DSK das Kurzgutachten zur Kenntnis
genommen und der Bewertung zugestimmt.*® Weiterhin wurde festgelegt, die obersten
Landes- bzw. Bundesbehdrden tber den Inhalt des Kurzgutachtens zu informieren und
darauf hinzuwirken, dass von Landes- bzw. Bundesbehérden betriebene Facebook-
Fanpages deaktiviert werden, sofern die Verantwortlichen die datenschutzrechtliche
Konformitat nicht nachweisen kdnnen.

Ziel dieses Vorgehens ist aber kein generelles Verbot von Facebook-Fanpages, son-
dern der rechtskonforme Betrieb, der jedoch nur mit Anderungen bei der Datenverar-
beitung durch Facebook und dessen Mutterkonzern Meta gewahrleistet werden
konnte.

18.3 Haufige Mangel beim Einsatz von Cookies und Tracking-Mechanismen

Auf vielen Internetseiten werden regelmafiig Cookies gesetzt und ausfihrbarer Skript-
code von Drittanbietern eingebunden. Beide Technologien kdnnen sowohl dazu ein-
gesetzt werden, eine Internetseite datenschutzkonform mit zusatzlichen Funktionalita-
ten aufzuwerten als auch die Aktivitaten der Seitenbesucher zu verfolgen und seiten-
Ubergreifende Profile zu erstellen (Tracking).

Wenn das Anlegen und Auslesen von Cookies fir die reine Bereitstellung einer Inter-
netseite nicht unbedingt erforderlich ist, ist gem. § 25 TTDSG (ab 2024 TDDDG) fur
diese Art der Datenerhebung eine Einwilligung einzuholen. Bei der Datenerhebung
durch ausfiihrbaren Skriptcode (z. B. zur Reichweitenanalyse) bzw. Einbindung ande-
rer Inhalte (z. B. Schriftarten, Captcha usw.) ware Art. 6 Abs. 1 lit. a, b oder f DS-GVO
gemal der Orientierungshilfe der Aufsichtsbehoérden fur Anbieter von Telemedien vom

% https://www.datenschutzkonferenz-online.de/media/dskb/DSK_Beschluss_Facebook Fanpages.pdf
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Dezember 2021%" anzuwenden und das Urteil des LG Miinchen vom 20. Januar 2022
(Az. O 17493/20) zu beachten.

Moglicherweise kann die Anwendung von Skriptcode, der nicht explizit der Profilbil-
dung dient, auch als berechtigtes Interesse des Webseitenbetreibers eingeordnet und
im Rahmen der Abwagung ohne Einwilligung zulassig befunden werden. Dies wére
z. B. denkbar bei der Einbindung eines Captcha-Mechanismus zur Erh6hung der Si-
cherheit einer Webseite ohne Datenubermittlung in unsichere Drittstaaten oder bei der
Einbindung eines anonymisierten Statistikwerkzeuges auf der eigenen Webseite. Um-
gekehrt wirde bei der Einbindung von Trackingmechanismen Art. 6 Abs. 1 lit. a DS-
GVO anzuwenden sein und eine Einwilligung wére Voraussetzung und Rechtsgrund-
lage der Datenverarbeitung (siehe Beschluss der Konferenz der unabhangigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander vom 12. Mai 2020 ,Hinweise
zum Einsatz von Google Analytics im nicht-6ffentlichen Bereich“%®).

Zu beachten ist ebenfalls, dass sich die vorgenannte Rechtmafigkeitsbetrachtung le-
diglich auf die Verarbeitung der Daten innerhalb des Européaischen Wirtschaftsraums
bezieht. Es muss daher auch geprift werden, ob es bei einer Datenverarbeitung zu
einer Ubermittlung personenbezogener Daten in Drittlander kommt. Eine Ubermittlung
von personenbezogenen Daten in Drittlander ohne durch die EU-Kommission aner-
kanntes Datenschutzniveau (z. B. EU-U.S. Data Privacy Framework®®) darf nur vorbe-
haltlich geeigneter Garantien, wie z. B. Standarddatenschutzklauseln, oder bei Vorlie-
gen eines Ausnahmetatbestandes fir bestimmte Falle gemaf Art. 49 DS-GVO erfol-
gen (siehe Urteil des EUGH vom 16. Juli 2020 Az. C-311/18).

Um bei einem Besuch einer Internetseite eine wirksame Einwilligung einzuholen muss
der Besucher vorab zum einen umfassend informiert werden und zum anderen aktiv
seine Einwilligung, z. B. durch Klicken auf einen Button ,Ich bin einverstanden®, be-
kunden. Eine rechtmalRige Einwilligung kann auf einer Internetseite durch einen
Consent Manager umgesetzt werden. Reine Cookie-Banner, die nur allgemein tber
das Anlegen von Cookies informieren und mit nur einem Knopf ,Bestatigen” oder ,OK®
ausgeblendet werden konnen, erfullen nicht die Anforderungen an eine Einwilligung
gem. Art. 7 DS-GVO.

H&aufig werden auf Internetseiten Consent Manager eingeblendet und obwohl noch gar
keine Einwilligung durch den Besucher erteilt wurde, werden bereits Skripte von
Drittanbietern wie Google nachgeladen und Cookies durch diese gesetzt. Beides ist
unrechtmanig. Internetseitenbetreiber haben darauf zu achten, das Einbinden einwilli-
gungspflichtiger Cookies und Skripte erst dann aktiv auszufiihren, nachdem die Besu-
cher im Consent Manager eingewilligt haben. Ohne Einwilligung sind beim ersten La-
den der Internetseite nur solche Cookies erlaubt, die zwingend zum grundlegenden
Betrieb der Internetseiten erforderlich sind, so z. B. Sitzungs-Cookies oder Warenkorb-

37 https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf

3 https://www.datenschutzkonferenz-online.de/media/dskb/
20200526_beschluss_hinweise_zum_einsatz_von_google_analytics.pdf

% https://www.dataprivacyframework.gov/
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Cookies. Skriptcode Dritter, etwa fur Menufunktionalitaten, sollte lokal gehostet ange-
boten werden.

Schliel3lich gilt es ebenfalls zu beachten, dass es durch das Einbinden externer Inhalte
ermoglicht wird, dass die Anbieter der Inhalte wahrend des Abrufes durch den Browser
der Seitenbesucher deren IP-Adresse, Geolokation, Ursprungswebseite und Zeitstem-
pel erheben und verarbeiten kénnen. Also bereits durch das reine Einbinden von In-
halten Dritter Daten des Besuchers an diese Dritten tibermittelt werden. Auch dies be-
darf einer Einwilligung, die gemeinsam mit der fir Cookies erhoben werden kann.

Wenn Internetseiten mittels Cookies und ausfiihrbarem Skriptcode die Aktivitaten
der Seitenbesucher verfolgen sollen oder personenbezogene Daten der Besu-
cher an Dritte Ubermittelt werden, muss eine Einwilligung der Besucher per
Consent Manager eingeholt werden, noch bevor die Cookies und Skripte geladen
werden.

19 Offentliche Sicherheit
19.1 Sichere Videokonferenzen bei der Polizei Sachsen-Anhalts

Mit Schreiben des Ministeriums fur Inneres und Sport (MI) im Juli 2022 wurde das
Programm ,Sachsen-Anhalt digital 2030“ angekindigt. Innerhalb des Teilprojektes
~omart Mobile” begleitete der Landesbeauftragte den Aufbau eines Verschlusssache-
konformen Videokonferenzsystems mit Schutzbedarf HOCH zur internen Verwendung
im Netz der Polizei des Landes Sachsen-Anhalt. Das Videokonferenzsystem soll zu-
nachst den Lage- und Fuhrungszentren des Ml und der Polizeiinspektionen zur Verfu-
gung stehen. Es soll auch die Teilnahme von mobilen Endgeréten tber VPN-Tunnel
ermoglichen. In der letzten Ausbaustufe sollen auch die Fachhochschule der Polizei
und das Landeskriminalamt an das System angebunden werden.

Der Zugriff auf die Plattform soll tber die Raume der fiinf Lage- und Fihrungszentren
als virtuelle Erweiterung der Leitstellen sowie von dienstlichen Endgeraten und Smart-
phones aus dem Polizeinetz des Landes erfolgen. Fir bundesweite Videokonferenzen
soll eine Kopplung an das Videokonferenzsystem der Bundesanstalt flir den Digital-
funk der Behérden und Organisationen mit Sicherheitsaufgaben (BDBOS) lber das
Netz des Bundes implementiert werden. Dazu wurde ein eigener Netzlibergang vom
Polizeinetz zum Netz des Bundes beantragt.

Die Realisierung erfolgt durch die Produkte ,Meeting Server* und ,WebEx“ der Firma
Cisco Systems, Inc., welche autark auf einer eigenen IT-Infrastruktur der Polizei be-
trieben werden. Die fur den Betrieb erforderliche Lizenzvalidierung wird ebenfalls auf
Servern der Polizei durchgefihrt, so dass keine Verbindung ins Internet erforderlich
ist. Die Wartung des Systems wird durch die dsterreichische Firma Eurofunk, die auch
den Digitalfunk der Polizei in Sachsen-Anhalt realisiert hat, erfolgen. Ein Datenabfluss
zu Cisco Systems, Inc. ist daher nicht zu erwarten. Seitens der Aufsichtsbehoérde
wurde darauf hingewiesen, dass auch Wartungsdienstleister mit administrativem Zu-
gang per Auftragsverarbeitung gem. Art. 28 DS-GVO eingebunden werden mussen.
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Die Errichtung der Server ist bereits erfolgt und die Ausstattung der Raume mit End-
geraten und Peripherie soll bis Herbst 2022 abgeschlossen sein. Die Installation wird
ebenfalls von Eurofunk durchgefuhrt. Die Polizeiinspektion Zentrale Dienste (ehem.
technisches Polizeiamt) fungiert hierbei als interner Dienstleister der Polizei Sachsen-
Anhalts.

19.2 Ermittlungen gegen Unbeteiligte

Der Landesbeauftragte hat im Berichtszeitraum die Beschwerde eines Rechtsanwal-
tes zurlickgewiesen, der beanstandete, dass die Bul3geldstelle der Polizei Lichtbildko-
pien eines von ihm vertretenen Kleinkindes von der Meldebehérde abgefordert habe,
obwohl das Kind lediglich auf dem Beifahrersitz eines geblitzten Autos safd und damit
als unbeteiligt zu gelten habe. Es sei unzulassig, Ermittlungen gegen Personen anzu-
strengen, gegen die sich kein Ermittlungsverfahren richte. Aus der Identitat des Bei-
fahrers kénne auch nicht auf die ldentitdt des Fahrers geschlossen werden. Daher
habe auch das Amtsgericht das Verfahren eingestellit.

Die Sachverhaltsermittlung ergab, dass der Halter des geblitzten Pkw der Vater des
Kindes war. Der Fahrer war auf dem Blitzerfoto nicht vollstandig erfasst. Die mit der
Fahrerermittlung beauftragte Polizeidienststelle ermittelte zunachst gegen den Halter,
der ausweislich des Melderegisters Vater eines Kindes war. Daraufhin hat die Polizei
die Lichtbildkopie des Kinderreisepasses von der zustéandigen Meldebehdrde abgefor-
dert.

Nach § 4 DSUG LSA in Verbindung mit 8 46 Abs. 2 OWIiG und 88 161; 163 b Abs. 2
StPO sind erforderliche Malinahmen der Identitatsfeststellung auch gegeniiber Nicht-
verdachtigten zulassig, soweit sie zur Aufklarung einer Ordnungswidrigkeit geboten
sind. Ein Aufklarungsinteresse besteht, wenn und solange tatsachliche Anhaltspunkte
dafur vorliegen, dass der Nichtverdachtigte, im Rahmen des Verfahrens als Zeuge
oder Augenscheinsobjekt zur Erforschung des Sachverhaltes beitragen kann.

Der Beifahrer muss gemaf 88 46 OWIG, 100 h Abs. 3 StPO hinnehmen, dass von ihm
im Rahmen der Geschwindigkeitsiberwachung, ein Lichtbild angefertigt wird, obwohl
er eine unbeteiligte Person ist (z. B. BVerfG 05.07.2010, BvR 759/10). Grundsétzlich
sei zwar jede Anfertigung eines Beweisfotos ein Eingriff in die informationelle Selbst-
bestimmung der abgebildeten Person. Es ist nach Auffassung der Gerichte aber un-
vermeidbar, dass bei der Anfertigung eines Fotos im Rahmen der Verkehrsuberwa-
chung auch der Beifahrer mit abgebildet wird. Es bestehe damit in Bezug auf den Bei-
fahrer eine Erméachtigungsgrundlage, die die Anfertigung des Lichtbildes im vollen Um-
fang abdeckt.

Auch die weiteren Ermittlungshandlungen der BuR3geldbehdrde sind rechtmafig. In der
Regel wird der Beifahrer auf dem Blitzerfoto, das an den Betroffenen gesendet wird,
unkenntlich gemacht. Intern, d.h. in der Ermittlungsakte, muss der Mitfahrer jedoch
nicht unkenntlich gemacht werden. Die Behdrde darf einen néheren Blick auf den Bei-
fahrer werfen, ihn identifizieren und ihm gegebenenfalls Fragen stellen oder als Indiz
in der Beweisfuhrung verwenden.

Die Ermittlungsbehdérden nutzen den Bildabgleich des Blitzerfotos mit hinterlegten
Lichtbildern der Meldebehérde, um den Beifahrer zu identifizieren. Fur den Fall, dass
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es sich bei dem Beifahrer um ein Kleinkind handelt, kann im Rahmen der Beweisfih-
rung die Anwesenheit des Kindes im Auto als Teil einer Indizienkette ein Indiz dafur
sein, dass ein Elternteil das Fahrzeug gefuhrt hat. Aus der Tatsache, dass das Gericht
der Beweisfuhrung im vorliegenden Einzelfall nicht folgen wollte, kann nicht auf die
Unzulassigkeit der Datenverarbeitung geschlossen werden. Das gilt sowohl fur den
Einzelfall als auch fur die Geeignetheit der MaRnahme an sich. Der Bildabgleich war
auch nicht unverhaltnismaRig, die Beiziehung eines Fotos ausschliel3lich zur Identi-
tatsprufung ist allenfalls als ein geringfligiger Eingriff zu bewerten und erscheint vor
dem Zweck des staatlichen Auftrages, namlich weitestgehend Verkehrssicherheit zu
gewabhrleisten und Verkehrsverstof3e zu sanktionieren, gerechtfertigt.

Voraussetzung fur die Herausgabe eines Lichtbildes durch die Meldebehérde ist nach
§ 24 Abs. 2 Gesetz Uber Personalausweise und den elektronischen Identitatsnachweis
(PAuswG), dass die ersuchende Behérde auf Grund von Gesetzen oder Rechtsver-
ordnungen berechtigt ist, solche Daten zu erhalten, die ersuchende Behotrde ohne
Kenntnis der Daten nicht in der Lage ware, eine ihr obliegende Aufgabe zu erfillen
und die ersuchende Behdrde die Daten bei dem Betroffenen nicht oder nur mit unver-
haltnismafig hohem Aufwand erheben kann oder wenn nach der Art der Aufgabe, zu
deren Erfullung die Daten erforderlich sind, von einer solchen Datenerhebung abge-
sehen werden muss. Die gesetzlichen Tatbestandsvoraussetzungen waren erfillt.
§ 46 Abs. 2 OWIG und 88 161 Abs. 1 Satz 1 und 2; 163 b Abs. 2 StPO ermachtigen
die Ermittlungsbehdrde zur Erhebung von Lichtbildern. Aus dem familiaren und ge-
werblichen Umfeld des Halters unter anderem von Familienangehdrigen, Mitbewoh-
nern oder Kollegen. Die Ermittlungstatigkeiten konnen auch auf Nichtverdachtige aus-
geweitet werden. Bei dem Lichtabgleich zum Beifahrer handelt es sich im vorliegenden
Fall um einen verbliebenen Ermittlungsansatz, der dem Verhaltnismagigkeitsgrund-
satz gerecht wird. Das Anfahren des Wohnsitzes durch Polizeibeamte und Ermittlun-
gen vor Ort in Frage kommende Alternativmalinahme ware eingriffsintensiver gewe-
sen, als die Hinzuziehung behdrdlich gespeicherter Informationen.

19.3 Aufnahme neuer Rechtsgrundlagen in das Gesetz Uber die 6ffentliche Si-
cherheit und Ordnung des Landes Sachsen-Anhalt (SOG LSA)

Im Dezember 2021 wurde der Landesbeauftragte fur den Datenschutz gebeten, zu
geplanten Rechtsanderungen im SOG LSA Stellung zu nehmen. Als wesentliche An-
derungen sollten Rechtsgrundlagen fir die Einsatzdokumentation durch Bild- und Ton-
aufnahmen (Bodycam) und die abschnittsbezogene Geschwindigkeitskontrolle aufge-
nommen werden.

Im Zuge einer abschnittsbezogenen Geschwindigkeitskontrolle werden zunachst alle
Kennzeichen der den Kontrollbereich durchfahrenden Fahrzeuge erfasst und in einem
Zwischenspeicher hinterlegt. Alle Daten von Fahrzeugen, die ohne Geschwindigkeits-
Ubertretung den Kontrollbereich durchfahren, werden sofort vollstandig geldscht. Die
Kennzeichen, welche einem Verstol3 zuzuordnen sind, werden zur Weiterverwendung
an die Zentrale Bul3geldstelle tibergeben.

Der Einsatz von Bodycam ist bei den Polizeien anderer Bundeslénder und des Bundes
bereits Alltag, gilt aber als umstritten und ist immer wieder Anlass fur Diskussionen.
Auch hinsichtlich der geplanten Anderung des SOG LSA hatte der Landesbeauftragte
fur den Datenschutz kritische Anmerkungen gemacht. Dem Landesgesetzgeber wurde
eine Losung aufgezeigt, welche die bekannten Kritikpunkte aufgreift und eine aus Sicht
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der Aufsichtsbehdrde vertretbare Regelung darstellen kdnnte. Leider ist der Landes-
gesetzgeber den Empfehlungen des Landesbeauftragten fur den Datenschutz hier
nicht gefolgt.

Durch die Begleitung des Gesetzgebungsverfahrens durch den Landesbeauf-
tragte flr den Datenschutz konnte fur die abschnittsbezogene Geschwindigkeits-
kontrolle eine datenschutzkonforme und damit eine mit nur geringftgigen Eingrif-
fen in die informationelle Selbstbestimmung der Bulrger verbundene Rechts-
grundlage geschaffen werden. Fir den Einsatz von Bodycam ist dies dem Lan-
desbeauftragten fiir den Datenschutz leider nicht gelungen.

20 Forschung
20.1 Wissenschatftliche Forschung — selbstverstandlich mit Datenschutz

Da die Verarbeitung von Daten zu wissenschaftlichen Forschungszwecken immer
mehr an Bedeutung gewinnt, hat sich die die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander das Thema ,Datenschutz bei Forschungsdaten“ zum Ar-
beitsschwerpunkt fir das Jahr 2022 gemacht. Die DSK hob mit ihrer einstimmigen
EntschlieBung vom 23. Marz 2022 ,Wissenschaftliche Forschung — selbstverstandlich
mit Datenschutz“?® hervor, dass wissenschaftliche Forschung und Datenschutz mitei-
nander vereinbar sind. So begruRte diese die Uberlegungen der Bundesregierung fir
ein Forschungsdatengesetz und ein Gesundheitsdatennutzungsgesetz. Dartber hin-
aus bot sie ihre Unterstitzung an, bei der Forschungsdatenverarbeitung den bestmog-
lichen Schutz der Personlichkeitsrechte der Blrger zu erreichen.

20.2 Petersberger Erklarung

Auf ihrer 104. Konferenz auf dem Petersberg bei Bonn beschloss die Konferenz der
Datenschutzaufsichtsbehérden des Bundes und der Lander (DSK) am 23. November
2022 die ,Petersberger Erklarung zur datenschutzkonformen Verarbeitung von Ge-
sundheitsdaten in der wissenschaftlichen Forschung“.** Die DSK bekréaftigte noch-
mals, dass die Grundlage flr eine datenschutzkonforme effektive Gesundheitsdaten-
forschung sowohl eine weitreichende Transparenz und eine hohe Rechtsklarheit fur
alle Beteiligten als auch die Sicherstellung des Schutzes personenbezogener Daten
ist. Mit dieser EntschlieRung wurden den Gesetzgebern konkrete Empfehlungen fir
Regelungen bzgl. der Forschung mit Gesundheitsdaten gegeben.

So wurde u. a. darauf verwiesen, dass es Aufgabe des Gesetzgebers ist, im Allge-
meininteresse liegende Forschung mit Gesundheitsdaten zu erméglichen, aber auch
ihre Grenzen festzulegen und die Interessen der betroffenen Personen zu wahren.
Sofern eine gesetzliche Regelung Rechtsgrundlage einer Datenverarbeitung zu For-
schungszwecken sein soll, muss sie in jedem Fall normenklar wirksam den Schutz des

40 https://www.datenschutzkonferenz-online.de/media/en/
DSK_6_Entschliessung_zur_wissenschaftlichen_Forschung_final.pdf

41 https://www.datenschutzkonferenz-online.de/media/en/
20221124 en_06_Entschliessung_Petersberger_Erklaerung.pdf
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Rechts auf informationelle Selbstbestimmung der betroffenen Personen gewahrleisten
und die datenschutzrechtlichen Anforderungen des europaischen und nationalen Da-
tenschutzes erfullen. Soweit der Forschungszweck mit anonymisierten Daten erreicht
werden kann, dirfen nur anonymisierte Daten verarbeitet werden.

21 Schulwesen
21.1 Datenubermittiung im Rahmen von Zielvereinbarungsgesprachen

Durch eine Beschwerde wurde der Landesbeauftragte darauf aufmerksam, dass eine
Ganztagsschule in Bezug auf mehrere Kinder mit diesen und deren Sorgeberechtigten
gemeinsam ein Zielvereinbarungsgesprach gefuhrt hat. Die Beschwerdeflhrerin habe
zu Beginn der Veranstaltung noch auf die Datenschutz-Grundverordnung hingewie-
sen, dies sei aber mit dem Hinweis darauf, dass ,Schuler und Eltern sehen, dass man
nicht alleine diese Probleme hat” ignoriert worden. So wurden im Kreis von Lehrkraften
und vier Schilerinnen und Schilern sowie deren Sorgeberechtigten sensible Daten
wie einzelne Probleme, Noten und personliche Einsch&tzungen zu den Schulern durch
Fachlehrer unter Bezug auf die von den Schilern zuvor notierten Zielbenotungen und
Zielsetzungen fir das Lernverhalten erortert. Auf Nachfrage verwies die Schule auf
einen Beschluss der Gesamtkonferenz, die Zielvereinbarungsgesprache in Kleingrup-
pen durchzufiihren. Die Teilnahme sei freiwillig, Einzelgesprache seien moglich. So
kénne auf Grundlage der Interaktion der Kinder die Gelegenheit gegeben werden, die
zurtuckliegende Etappe zu reflektieren und Eltern kénnen sich Gber Wichtiges in sozi-
alen Beziehungen austauschen.

Dazu wurde die Schule auf § 84a Abs. 8 Satz 2 SchulG LSA hingewiesen, der die
Ubermittlung von personenbezogenen Daten der Schiilerinnen und Schiiler an private
Dritte und damit an Mitschiler und deren Eltern grundsatzlich ausschliel3t. Eine Verar-
beitung von sensiblen Schilerdaten in einem solchen gemeinsamen Zielvereinba-
rungsgespréach kann daher allenfalls auf der Grundlage der Einwilligung der Betroffe-
nen erfolgen. Diese Einwilligung muss den Anforderungen des Art. 7 und der Erwa-
gungsgrund 32, 42 und 43 DS-GVO entsprechen. Insbesondere ist eine umfassende
vorherige Information und die Freiwilligkeit geboten. Dies ist von der verantwortlichen
Schule nachzuweisen (Art. 5 Abs. 2 DS-GVO). Eine Einwilligung der Beschwerdefiih-
rerin, die diesen Anforderungen geniigte, konnte die Schule nicht nachweisen. Die
Schule hatte daher in erheblichem Umfang gegen die Vorgaben des Schulgesetzes
verstofRen und die Personlichkeitsrechte des betroffenen Kindes missachtet. Der Lan-
desbeauftragte hat daher gegentiber den schulischen Datenschutzbeauftragten im
Landesschulamt angeregt, die Schulen auf die Problematik hinzuweisen, um kinftig
fur solche sicher sinnvollen gemeinsamen Zielvereinbarungsgesprache eine sichere
Rechtsgrundlage zu schaffen.

21.2 Referentenentwurf zur Anderung des Schulgesetzes

Im Berichtszeitraum hatte der Landesbeauftragte die Gelegenheit, das Ministerium far
Bildung zu einem Referentenentwurf zur Anderung datenschutzrechtlicher Regelun-
gen des Schulgesetzes zu beraten. Dabei hat er die Nutzung verschiedener digitaler
Lehr- und Lernmittel problematisiert und auf den Regelungsbedarf hingewiesen. Be-
sonders hervorgehoben wurde die Problematik der Nutzung von privaten digitalen
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Endgeraten durch Schilerinnen und Schuler. Weiter erortert wurden u. a. die verschie-
denen Grundlagen der Ubermittlung von personenbezogenen Daten an Dritte.

22 Gesundheitswesen
221 Info-E-Mail zum Novavax-Impfstoff

Die Impfambulanz eines grof3en Klinikums hatte zu Beginn des Jahres zunéachst eine
Umfrage unter den Beschaftigten durchgefihrt, wer an einer Impfung mit dem Impfstoff
Novavax interessiert sei. Der neue Impfstoff Novavax basierte im Unterschied zu den
bis dahin verfugbaren Impfstoffen gegen die Covid-19-Infektion nicht auf m-RNA-
Basis. Es bestand daher die verbreitete Hoffnung, dass die Personen, die aus Sorge
vor negativen Folgen durch die noch nicht umféanglich erforschten m-RNA-Impfstoffe
noch nicht geimpft waren, sich nun mit dem neuen Novavax impfen lassen wirden,
das auf herkdbmmliche Weise hergestellt wurde. Die weitere Information zum Ablauf
von Impfungen und Impfterminen mit Novavax wurde per E-Mail an Uber 90 Interes-
senten und drei weitere Stellen der Einrichtung versandt, so, dass alle Adressaten die
E-Mailadressen der Empfanger lesen konnten. Erst nach der Versendung war aufge-
fallen, dass man anhand der E-Mailadressen ruickschliel3en konnte, wer noch nicht
geimpft war. Angesichts der kontroversen Diskussionen zum Impfgeschehen hatte
diese sensible Gesundheitsinformation jedoch zum Schutz der Betroffenen geheim
bleiben mussen. Das Klinikum hat umgehend vorgegeben, dass derartige Informatio-
nen kunftig als Blindkopie zu versenden sind, um das Erkennen von anderen Empfan-
gern derartig sensibler Informationen zu vermeiden. Diese Reaktion war zu begrif3en.
Aus Sicht des Landesbeauftragten ware aber wichtig, sich bei Massen-E-Mails frih-
zeitig die notwendigen Gedanken zu machen, insbesondere im Zusammenhang mit
sensiblen Gesundheitsdaten.

22.2 Impfterminverarbeitung

Ein Beschwerdefuhrer beklagte, dass er am 24. Januar 2022 vom Impfzentrum seiner
Stadt eine Einladung zur Corona-Impfung am 8. April 2021 per E-Mail bekam. Er ging
davon aus, dass der Umgang mit seinen Daten fehlerhaft sei. Der Landesbeauftragte
wandte sich daraufhin an das Gesundheitsamt des betroffenen Landkreises. Dieses
verwies in seiner Stellungnahme auf die Moglichkeit, Impftermine online Gber die Web-
seiten des Landkreises zu buchen. Das Land habe diesen Service, der bei einem IT-
Dienstleister lief, bereitgestellt.

Auf die Bitte des Landesbeauftragten um Erlauterungen zur Verantwortlichkeit und
Darlegung von technischen Details des Fehlers wurde die verantwortliche Fihrung der
Terminbuchung bestritten und auf den vom Land beauftragten Systemhersteller ver-
wiesen. Der Hersteller des Systems, das in Auftragsverarbeitung bei einem IT-
Dienstleister lief, erlauterte, dass den jeweiligen Gesundheitsdmtern die in Mandanten
abgeschirmte Nutzung eingeraumt worden und die Daten noch gespeichert seien, da
das Ministerium fur Arbeit, Soziales, Gesundheit und Gleichstellung noch erklaren
musse, wie lange sie noch gebraucht wirden. Ein Vertrag sei nur mit dem Ministerium
zur Bereitstellung des Systems geschlossen worden. Auftragsverarbeitungsvertrage
mit den jeweiligen Gesundheitsamtern gabe es nicht. Das Ministerium teilte dazu auf
Nachfrage und Hinweis auf die wohl gebotene Loschung mit, dass die erfassten Daten
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ausschlief3lich vom jeweiligen Landkreis in Mandanten verarbeitet wirden. Das Minis-
terium habe das System zur Impfdokumentation und Impfterminvergabe zwar in Auf-
trag gegeben und zur Verfiigung gestellt, es habe aber keinen Zugang zu den Daten.
Das Ministerium bestatigte ein Versehen beim IT-Dienstleister. Der Fehler sei beho-
ben.

Die Nutzung des Systemangebots durch die kreisfreien Stadte und Landkreise, die
Einbindung in den eigenen Internetauftritt sowie die Darstellung des Ministeriums
ergab, dass von der Verantwortlichkeit der Kreisebene auszugehen war. Dafur sprach
auch die Impfstrategie des Landes, wonach die Impfstofflogistik und das Terminma-
nagement landeseinheitlich durch das Land beauftragt werden. Die Landkreise und
kreisfreien Stadte errichten und betreiben die Impfzentren und bestimmen eine orga-
nisatorische Leitung. Die Verarbeitung von Impfdaten und die Terminorganisation lag
in der Verantwortung der Kreisebene. Die lokalen Gesundheitsdmter sind u. a. auch
durch 8 4 Abs. 1i. V. m. 8 3 Abs. 1 Nr. 1 IfSG in ihrer Verantwortung angesprochen,
die Datentbermittiungen fir die Impfsurveillance an das Robert Koch-Institut vorzu-
nehmen. So hatte auch der betroffene Landkreis in der verspateten Benachrichtigung
fur weitere Fragen auf seine Homepage verwiesen. Durch den Einsatz des Systems
hat der jeweilige Kreis bzw. die kreisfreie Stadt die Entscheidung uber die Mittel und
den Zweck der Verarbeitung getroffen (Art. 4 Nr. 7 DS-GVO) und die Eigenschaft als
datenschutzrechtlich Verantwortlicher begrundet.

Da die somit fur die Verarbeitung ihrer Impfdokumentation und Impfterminierung ver-
antwortliche Kreisebene mit dem Anbieter des Service, dem Systemhersteller, keine
Auftragsverarbeitungsvertrage geschlossen hatte, stellte sich die Weitergabe der Da-
ten der betroffenen Biirgerinnen und Biirger als eine Ubermittlung dar. Dafiir war keine
Rechtsgrundlage ersichtlich und wurde auch nicht seitens des Landkreises vorgetra-
gen. Der Landesbeauftragte wies daher darauf hin, dass die bisherige Verarbeitung
somit als unzulassig anzusehen war und regte dringend an, die Weitergabe von Daten
in das System des Herstellers durch Abschluss von Auftragsverarbeitungsvertragen
zu legitimieren.

22.3 3-G-Regel bei Schul- und Hochschulveranstaltungen

Dem Landesbeauftragten ist bekannt geworden, dass eine Universitat die sog. 3-G-
Regelung nicht nur auf Basis des § 28b Infektionsschutzgesetzes (IfSG) fur Beschéf-
tigte, sondern auch auf Basis eines Rektoratsbeschlusses auf Lehrveranstaltungen
unter Hinweis auf 8 3 Abs. 2 Satz 4, 5 15. SARS-CoV-2-EindV anwendet. Danach war
der Zugang zu Veranstaltungen in geschlossenen Raumen mit Uber 50 Personen auf
Personen eingeschrankt, die die in Bezug auf die Corona-Erkrankung geimpft, gene-
sen oder getestet waren. Grundsatzlich erschien eine Anwendung dieser Regelung
auf Hochschulveranstaltungen, wie Vorlesungen, unter dem Aspekt der Kontaktredu-
zierung nachvollziehbar. Allerdings war der Veranstaltungsbegriff nach § 3 Abs. 2 Satz
1 15. SARS-CoV-2-EindV offen ausgestaltet. Daher wurde im fir die Einddmmungs-
verordnung zustandigen Ministerium fur Arbeit, Soziales, Gesundheit und Gleichstel-
lung nachgefragt und von dort telefonisch bestatigt, dass der Veranstaltungsbegriff des
8 3 Abs. 2 15. SARS-Co-V2-EindV nicht auf reguléare Schul- bzw. Hochschulveranstal-
tungen anwendbar ware. Der Landesbeauftragte musste daher die Universitat darauf
hinweisen, dass die Erhebung von Gesundheitsdaten (geimpft, genesen, getestet) auf
der Basis von 8 3 Abs. 2 Satz 4, 5 15. SARS-CoV-2-EindV gegenuber Teilnehmern
von regularen Hochschulveranstaltungen (z. B. Vorlesungen) nicht erfolgen darf. Es
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blieb der Universitat daher, wie wohl vom fur Hochschulen zustéandigen Ministerium
beabsichtigt, nur die Moglichkeit, im Rahmen der Anwendung von Hygienevorgaben,
z. B. durch die Anordnung der Maskenpflicht, der Entwicklung der Infektionsdynamik
nach eigenem Ermessen flexibel zu begegnen.

22.4 Einrichtungsbezogene Impfpflicht

Fur gesetzlich bestimmte Einrichtungen und Unternehmen aus dem Gesundheitsbe-
reich galt ab dem 15. Marz 2022 nach 8 20a Abs. 1 IfSG eine einrichtungsbezogene
Impfpflicht. Seit diesem Zeitpunkt dirfen in diesen Einrichtungen nur Personen tatig
sein, die gegen das Coronavirus SARS-CoV-2 geimpft oder von diesem genesen sind
oder bei denen einen medizinische Kontraindikation hinsichtlich einer Impfung gegen
das Coronavirus SARS-CoV-2 vorliegt. Infolge der hohen Zahl der Betroffenen traten
viele Fragen auf, die auch an den Landesbeauftragten gestellt wurden. So wurde u. a.
gefragt, fir wen die einrichtungsbezogene Impfpflicht genau gilt, welche Nachweise
notig bzw. zulassig sind, gegeniiber wem die Pflicht gilt, wann bzw. wie oft der Nach-
weis geboten ist und wie mit den Daten umzugehen ist. Dazu hat die Konferenz der
unabhéngigen Datenschutzaufsichtsbehtrden des Bundes und der Lander den Be-
schluss vom 13. April 2022 ,Zur Verarbeitung personenbezogener Daten im Zusam-
menhang mit der einrichtungsbezogenen Impfpflicht* gefasst.*?

22.5 Ubermittlung von Gesundheitsdaten mittels WhatsApp

Im Rahmen einer Eingabe wurde dem Landesbeauftragten mitgeteilt, dass alle Mitar-
beiter eines Corona-Testzentrums ihre privaten Handys im Rahmen der dienstlichen
Tatigkeit nutzen massen. Im Ergebnis der Sachverhaltsaufklarung war festzustellen,
dass Mitarbeiter der verschiedenen Testzentren der Verantwortlichen ihre privaten Mo-
biltelefone im Rahmen der dienstlichen Tatigkeit genutzt haben. Uber eine WhatsApp-
Gruppe erfolgte laut der Verantwortlichen eine Versendung von Kundendaten, wenn
die Kunden im falschen Testzentrum erschienen waren. Eine Datentbermittlung per
WhatsApp ware ausschlieBlich aufgrund der Einwilligung der Patienten und zum
Zweck der Durchfuhrung des Tests erfolgt. Dariiber hinaus teilte die Verantwortliche
mit, dass die Nutzung von WhatsApp-Gruppen durch Beschaftigte zu keiner Zeit fur
dienstliche Zwecke angeordnet wurde, da hierfur dienstliche Telefone zur Verfigung
gestanden haben. Aufgrund vorliegender Screenshots aus der WhatsApp-Gruppe
konnte die Ubermittlung von Namen, Vornamen, Uhrzeiten und Testergebnissen (po-
sitiv/negativ) belegt werden. Auch Bilder von Kunden-Mails mit Nachfragen zum Test-
ergebnis, von Kundenlisten mit Datum, Uhrzeit, Vorname, Name, Geburtsdatum, Ad-
resse, Telefonnummer und E-Mail-Adresse sowie von Stapeln von Bestatigungen
durchgeflihrter Tests waren enthalten. Die WhatsApp-Gruppe bestand It. entsprechen-
dem Screenshot aus 42 Teilnehmern. Die Gruppe wurde von den Leiterinnen des Test-
zentrums gegrindet und die Teilnehmer, einschlief3lich des Gesellschafters hinzuge-
fugt. Sowohl der Gesellschafter als auch die beiden Leiterinnen des Testzentrums wa-
ren Administratoren dieser WhatsApp-Gruppe.

Bei der Versendung von Beschéftigten- und Patientendaten tber WhatsApp handelt
es sich um eine Verarbeitung personenbezogener Daten, die einer Rechtsgrundlage

42 https://www.datenschutzkonferenz-online.de/media/dskb/
2022_13 04 beschluss_DSK_20a_IfSG.pdf
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bedarf (Art. 6 Abs. 1 DS-GVO). Als Rechtsgrundlage gab die Verantwortliche fur die
Ubermittlung der Kundendaten innerhalb der WhatsApp-Gruppe die Einwilligung der
Betroffenen an.

Die Anforderungen an eine wirksame Einwilligung finden sich in Art. 4 Nr. 11, 6 Abs. 1
lit. a, 7 und den Erwagungsgrinden 32, 42 und 43 DS-GVO. Die zentralen Wirksam-
keitsvoraussetzungen sind Freiwilligkeit, Bestimmtheit, Informiertheit und Widerrufbar-
keit. Eine Einverstandniserklarung ist bestimmt, wenn die betroffene Person die Ver-
arbeitung der sie betreffenden Daten fir einen oder mehrere bestimmte Zwecke ge-
geben hat. Die Bedingung einer informierten Einwilligung erfordert, dass die betroffene
Person zum Zeitpunkt der Verarbeitung bereits abschéatzen kann, welche Auswirkun-
gen die Erteilung hat. Sie muss die Umstande der Datenverarbeitung sowie die Trag-
weite der Einwilligung eindeutig und klar erkennen kénnen. Ferner muss die Einwilli-
gung jederzeit ohne Angabe von Grunden widerrufbar sein. Dies bedeutet, dass die
Mitarbeiter der Verantwortlichen den betroffenen Patienten nicht nur den genauen
Zweck der Datenverarbeitung, sondern vielmehr auch die vorgesehene Nutzung von
WhatsApp auf den privaten Handys der Mitarbeiter mit den entsprechenden Auswir-
kungen fur die Sicherheit und den Schutz der personenbezogenen Daten (z. B. Zugriff
von Meta Relations, Speicherdauer der Nachricht, Zugriff auf den Chatverlauf durch
Dritte (z. B. Familienangehorige)) verstandlich gemacht haben miussten. Aufgrund
dessen waren zumindest die Bestimmtheit und Informiertheit der Einwilligungen der
betroffenen Patienten und damit die Wirksamkeit insgesamt zu verneinen. Dartber
hinaus wurden die Einwilligungen der Betroffenen It. Verantwortlicher ausschlie3lich
mundlich erteilt, sodass auch ein entsprechender Nachweis der Einwilligung durch die
Verantwortliche nicht moglich ist. Die Versendung personenbezogener Daten Uber
WhatsApp auf der Grundlage wirksamer Einwilligungen der Betroffenen scheidet damit
aus.

Als gesetzliche Grundlage fur die Datenverarbeitung kommen Art. 6 Abs. 1 lit. b bzw. f
DS-GVO in Betracht. Zum Zweck der Vertragserfullung bzw. einer verbesserten Ar-
beitsorganisation ist eine Datenverarbeitung im Wege einer Kontaktierung des ande-
ren Testzentrums auch als berechtigtes Interesse der Verantwortlichen zu werten. Al-
lerdings setzen Art. 6 Abs. 1 lit. b und f DS-GVO auch voraus, dass die Verarbeitung
erforderlich ist und die Interessen oder Grundrechte und Grundfreiheiten der betroffe-
nen Person, die den Schutz personenbezogener Daten erfordern, nicht tberwiegen.

Die Erforderlichkeit ist gegeben, wenn die Verarbeitung fir die Erreichung des Zwecks,
d. h. der Durchfiihrung der Tests geeignet, erforderlich und insgesamt verhaltnismafig
ist. Fur die Falle, in denen Kunden nicht in dem Testzentrum erschienen sind, in denen
sie vorab den Termin zur Testdurchfiihrung gebucht hatten, wurde zwar anerkannt,
dass eine Kontaktaufnahme mit dem anderen Testzentrum hilfreich flr eine komplika-
tionslose Absprache des weiteren Vorgehens ist. Allerdings standen hierfur als mildere
Mittel dienstliche Telefone zur Verfigung. Die Nutzung privater Smartphones oder ei-
ner WhatsApp-Gruppe war daher zwar geeignet, jedoch nicht erforderlich. Dartber
hinaus wurden durch die Verwendung der WhatsApp-Gruppe die Daten nicht nur den
zu diesem Zeitpunkt fur die Durchfihrung der Tests zustandigen Mitarbeiter des jewei-
ligen Testzentrums, sondern an alle 42 Mitglieder der Gruppe versandt. Auf diese
Weise hat immer auch eine erhebliche Anzahl von Mitarbeitern die personenbezoge-
nen Daten zur Kenntnis erhalten, die nicht im Dienst waren. Fur diese Mitarbeiter wa-
ren diese Informationen in keinster Weise erforderlich.
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In diesem Zusammenhang war besonders zu beriicksichtigen, dass es sich bei einer
Vielzahl der Informationen um Gesundheitsdaten nach Art. 4 Nr. 15 DS-GVO handelte,
die nach Art. 9 DS-GVO einem besonderen Schutz unterliegen. Art. 9 DS-GVO steht
der Verarbeitung von Gesundheitsdaten zwar grundsatzlich nicht entgegen. Nach Art.
9 Abs. 2 lit. h DS-GVO unterliegt die Verarbeitung zur medizinischen Diagnostik und
zur Versorgung oder Behandlung im Gesundheitsbereich auch dem Erforderlichkeits-
grundsatz. Aufgrund der fehlenden Erforderlichkeit der Datentbermittiung per
WhatsApp-Gruppe ergab sich keine Rechtmé&lRigkeit der Verarbeitung durch Art. 6
Abs. 1 lit. b bzw. lit. f DS-GVO. Die entsprechenden Verarbeitungen waren damit da-
tenschutzrechtlich unzulassig.

Fur die weiteren aufgrund der Screenshots erkennbaren Datentbermittlungen (Liste
mit Datum, Uhrzeit, Vorname, Name, Geburtsdatum, Adresse, Telefonnummer und E-
Mail-Adresse; Stapel von Bestatigungen durchgefihrter Tests) war schon kein ent-
sprechender Zweck und damit auch keine Rechtsgrundlage ersichtlich. Aufgrund der
festgestellten Rechtsverstéf3e (mindestens 114 Personen in 21 Fallen) betreffend be-
sonders sensibler Gesundheitsdaten im Zeitraum von ca. einem Jahr wurde gegen die
Verantwortliche ein BuRR3geld einschlie3lich Geblihren und Auslagen in Hohe von
28.360,50 Euro erhoben.

22.6 Datenschutzverletzung an der Uniklinik — Meldedatenabruf

Im Oktober 2021 wurde bekannt, dass gegen eine Beschaftigte eines Universitatskli-
nikums staatsanwaltschaftlich ermittelt wird, da sie Gber den automatisierten Meldeda-
tenabruf aus privaten Motiven Daten abgerufen haben soll. Im Zusammenhang mit der
Kdrperverletzung einer Person in ihrer Wohnung in Leipzig war die Staatanwaltschaft
auf die Abfrage der Meldeadresse durch die Beschaftigte des Uniklinikums gestof3en.
Die Beschatftigte soll Gleichgesinnte mit Meldeadressen politischer Gegner versorgt
haben. Erst auf Anfrage des Landesbeauftragten sandte das Uniklinikum sodann eine
Meldung einer Datenschutzverletzung. Im Weiteren hat das Uniklinikum auf seiner
Homepage Erlauterungen zur Sach- und Rechtslage abgegeben und weiterhin auf die
Anfragen des Landesbeauftragten mit umfanglichen Stellungnahmen hilfreich reagiert.

Hintergrund des Falls ist die Befugnis von einigen offentlichen Stellen im Land, Melde-
adressen von Personen bundesweit automatisiert abzurufen (§ 38 BMG). Im Rahmen
der Recherchen stellte sich heraus, dass das Uniklinikum bereits frihzeitig mit der
Problematik befasst war. Bereits im November 2019 gab es gegeniber dem Uniklini-
kum ein Auskunftsersuchen des Landeskriminalamtes Sachsen zur genutzten dienst-
lichen E-Mail-Adresse der Beschéftigten. Die Beschaftigte hatte dann im Februar 2020
die Abfrage der Meldeadresse der verletzten Person in Leipzig eingerdumt, aber be-
hauptet, dem hatte eine dienstliche Suche nach einem Schuldner zugrunde gelegen.
Ein Durchsuchungsbeschluss vom April 2020 konkretisierte den Verdacht. Weitere Er-
kenntnisse ergab ein Schreiben des Landeskriminalamtes Sachsen-Anhalt vom Juli
2020 an das Uniklinikum. Das Uniklinikum verwies jedoch darauf, dass erst ein Schrei-
ben des Landeskriminalamtes Sachsen-Anhalt im Oktober 2021 ergeben héatte, dass
gegen die Beschéftigte wegen einer Vielzahl von Einzelverfahren ermittelt wirde. Erst
damit hatte sich der Verdacht einer missbrauchlichen Nutzung des dienstlichen Zu-
gangs zum automatisierten Meldedatenabruf weiter konkretisiert, sodass die Meldung
einer Verletzung des Datenschutzes nach Art. 33 Abs. 1 DS-GVO tags darauf recht-
zeitig erfolgt sei.
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Zur Meldung einer Datenschutzverletzung hatte der Landesbeauftragte zu prifen, ob
die Meldung einer Datenschutzverletzung rechtzeitig erfolgt ist. Dazu verwies das Uni-
klinikum zunachst darauf, dass die Meldepflicht des Art. 33 Abs. 1 DS-GVO den Ver-
antwortlichen treffe, die abgefragten Personen aber weder Schuldner noch Patienten
waren, sodass das Uniklinikum nicht Verantwortlicher sei. Der richtige Gedanke hinter
der Erwagung war, dass ggf. ein Mitarbeiterexzess der Beschaftigten dem Arbeitgeber
Uniklinikum nicht hatte zugerechnet werden kénnen. Mit dem eingerichteten Abrufsys-
tem wurden aber personenbezogene Daten durch das Uniklinikum verarbeitet und es
musste als Verantwortlicher gewahrleisten, dass die Nutzung des Systems und die
Verarbeitung nur im Rahmen des Erforderlichen erfolgt. Technische und organisatori-
sche MalRnahmen des Verantwortlichen missen Schutz gegen jegliche Art der daten-
schutzrechtswidrigen Verarbeitung bieten. Zudem ist auch in 8 39 Abs. 1 BMG be-
stimmt, dass die abrufberechtigte Stelle bei der Einrichtung eines automatisierten Ab-
rufverfahrens durch geeignete technische und organisatorische MalRnahmen nach den
Artikeln 24, 25 und 32 DS-GVO sicherzustellen hat, dass Daten nur von hierzu befug-
ten Personen abgerufen werden kénnen. Das Uniklinikum war daher als fur die Abrufe
seiner Beschaftigten zumindest mit Verantwortlicher zu betrachten und somit zur Mel-
dung einer Datenschutzverletzung verpflichtet.

Voraussetzung der Meldepflicht nach Art. 33 Abs. 1 DS-GVO ist eine Verletzung der
Sicherheit, die zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten
Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen
Daten fuhrt (siehe Art. 4 Nr. 12 DS-GVO). Eine Verletzung der Sicherheit lag vor. So-
wohl die allgemeine Vorgabe des Art. 32 DS-GVO als auch die spezifische Bestim-
mung in 8 39 Abs. 1 BMG gebieten eine Datenverarbeitung in einer Weise, die einen
hinreichenden Schutz insbesondere in Bezug auf Integritéat und Vertraulichkeit der Da-
ten gewabhrleistet.

Von einer solchen Verletzung der Sicherheit war auszugehen, da hinreichende An-
haltspunkte dafir vorlagen, dass die betroffene Beschéftigte des Uniklinikums auto-
matisierte Abfragen zu nicht dienstlichen Zwecken gestellt hatte. Die Sicherheitsver-
letzung hatte auch zu einer Schutzverletzung gefihrt (unbefugter Zugang zu den Da-
ten bzw. unbefugte Offenlegung). Die Beschaftigte selbst war unbefugt an Meldedaten
gekommen und hatte sie nach den vorliegenden Erkenntnissen wohl auch an weitere
Unbefugte weitergereicht.

Die Verpflichtung zur unverzuglichen Meldung entsteht grundséatzlich mit der Sicher-
heitsverletzung. Nicht erforderlich ist eine Meldung auf ,blof3en” Verdacht hin. Der Ver-
antwortliche muss hinreichende Kenntnis von der Verletzung haben, nicht jedoch si-
chere Informationen Uber alle Details. Nach Berticksichtigung der Stellungnahmen des
Klinikums und Einsicht in Schriftverkehr und Dokumente kam der Landesbeauftragte
zu der Auffassung, dass das Uniklinikum bereits weit vor dem Oktober 2021 eine hin-
reichende Kenntnis von der Verletzung des Datenschutzes hatte. Infolge des Versto-
Res gegen die Pflicht zur unverzuglichen Meldung einer Datenschutzverletzung nach
Art. 34 Abs. 1 Satz 1 DS-GVO hat der Landesbeauftragte mit einem Bul3geld reagiert.

In Bezug auf Mal3hahmen gemaf Art. 32 DS-GVO, 8§ 39 Abs. 1 S. 1 BMG hatte das
Uniklinikum fachlich qualifiziertes Personal eingesetzt. Die mit dem Abruf Beschaftig-
ten waren belehrt worden (u. a. Hinweise zum rechtskonformen Umgang mit perso-
nenbezogenen Daten, auf Strafvorschriften und Schweigepflichten, auf die begrenzte
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Weitergabe von Daten). Es fand auch eine Dokumentation der Abrufe statt. Miss-
brauchliche Abrufe, die von den Handelnden nicht dokumentiert wurden, waren somit
allerdings nur feststellbar, wenn der Browserverlauf noch nicht geléscht war.

Die SicherungsmalRnahmen wurden nach Auffassung des Landesbeauftragten den
Anforderungen von Art. 32 DS-GVO und § 39 Abs. 1 BMG nicht gerecht. Es entspricht
der Erfahrung der Datenschutzaufsichtsbehtrden, dass dienstliche Zugénge zu Da-
tenbestdnden missbraucht werden, um Daten aus personlichen Motiven zu verarbei-
ten. Dieser realistischen Gefahr ist mit hinreichenden MalRnahmen zu begegnen. Zwar
geht es nur um Daten, die als einfache Melderegisterauskunft jedermann ohne Nach-
weis eines berechtigten Interesses zuganglich sind (8 44 Abs. 1 BMG). Gefahrdete
Personen haben zudem die Mdglichkeit, Auskunftssperren zu beantragen (8 51 BMG).
Der vorliegende Fall zeigte aber, dass auch einfache Informationen in erheblicher
Weise zu schadigenden Ereignissen missbraucht werden kénnen. Dem Risiko unbe-
fugter Zugriffe wurde nicht hinreichend begegnet. Die individuelle Abrufkennung (E-
Mail-Adresse) hilft ebenso wenig wie das Gebot zur Aufzeichnung der Abrufe, da dies
im browsergestutzten Verfahren umgangen werden kann. Einem automatisierten Ab-
ruf per Fax stinden datenschutzrechtliche Bedenken entgegen. Eine Erh6hung der
Sicherheit kdnnte sich aus dem Abruf im Vier-Augen-Prinzip ergeben, was aber einen
erheblichen finanziellen und personellen Aufwand erfordern wirde.

Um eine sachgerechte und wirksame Sicherung zu erzielen schlug der Landesbeauf-
tragte infolge der Kommunikation mit dem Uniklinikum und dem Ministerium fir Inneres
und Sport vor, Stichprobenkontrollen mit Abrufprotokollen in Betracht zu ziehen, in ei-
nem geringen Umfang, der lediglich dazu dienen soll, durch ein potentielles Entde-
ckungsrisiko vom Missbrauch dienstlicher Kommunikationstechnik abzuhalten.

Bedenken des Uniklinikums, dem konnte der Beschaftigtendatenschutz entgegenste-
hen, greifen nicht. Grundsatzlich ist zwar das Personlichkeitsrecht der Beschéatftigten
bei der Verarbeitung von Beschaftigtendaten zu beriicksichtigen. Eine Uberwachung
der Nutzung dienstlicher Kommunikationstechnik ist aber durchaus mdglich, ausge-
schlossen ware erst eine unverhéltnismaRige Verhaltens- oder Leistungskontrolle. Der
Ruckgriff auf Protokolldaten schien daher eine sinnvolle Losung. 8§ 40 Abs. 5 Satz 3
BMG sieht auch vor, dass die Verwendung der Protokolldaten fur Datenschutzkontrol-
len moglich ist. Leider teilte das Ministerium fur Inneres und Sport dazu mit, dass § 40
Abs. 5 Satz 3 BMG - trotz des klaren Wortlauts - aufgrund von Bedenken des Bundes-
ministeriums des Innern und fur Heimat keine regelméafiigen anlasslosen Zugriffe auf
Protokolldaten zulasse. Die einzig wirkungsvolle Sicherungsmafinahme des Abgleichs
stichprobenartiger Protokolldaten mit den tatsédchlich gegebenen dienstlichen Anlas-
sen durch die abrufenden Stellen ist damit nicht durchfuhrbar.

Die verbleibende Nutzung der Protokolldaten durch die Meldebehérden schiitzt nicht,
da die Meldebehdrden nur feststellen kdnnten, dass eine berechtigte Stelle abgerufen
hat, nicht aber, ob ein dienstlicher Anlass dazu gegeben war. Zudem finden diese Pri-
fungen aufgrund von Vereinbarungen in der Praxis wohl auch gar nicht statt. Alternativ
erwogenen Sicherungsmal3nahmen des Ministeriums fur Inneres und Sport hatten
sich, wie der Vorgang zeigte, als nicht wirksam herausgestellt.
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22.7 Digitale Funkmeldungen des Rettungsdienstes

Durch Hinweise und eine Meldung nach Art. 33 DS-GVO ist dem Landesbeauftragten
bekannt geworden, dass in zwei Rettungsdienstkreisen die Alarmierungsdaten mit Na-
men, Adressen, Hinweisen auf Erkrankungen (z. B. Schlaganfall, Schenkelfraktur, Be-
wusstseinsstoérung etc.), Hinweisen auf das Vorliegen von Infektionen und Hinweisen
auf die Destination (z. B. Demenzpflegezentrum) zu bis Uber hundert Vorgangen an
einem einzigen Tag im Internet zuganglich auffindbar waren. Offensichtlich wertete
jemand die digitalen Einsatzkrafte-Alarmierungen mit einem digitalen Meldeempfanger
aus und machte sie Uber das Internet zuganglich. Es wurde vermutlich die kostenlose
Software BosMon verwendet, um die mit dem &lteren Pocsag-Protokoll versandten In-
formationen lesbar zu machen. Die Funkmeldungen waren in einem Rettungdienst-
kreis nicht einmal verschlisselt. Zudem bestand der Verdacht, dass Webserver, auf
denen die Daten gespeichert waren, Giber Suchdienste wie Censys wohl leicht auffind-
bar waren. Eine Rettungsleitstelle erklarte, dass in ihrem Bereich ca. 5000 digitale
Meldeempfanger im Einsatz waren, vielfach gefragt in kleineren 6rtlichen Feuerweh-
ren.

Der Landesbeauftragte hat mit den betroffenen und weiteren Rettungsleitstellen Kon-
takt aufgenommen, zum Hintergrund recherchiert und diese direkt beraten. Die Prob-
lematik des Ausspahens und unbefugter Veroffentlichung von Alarmierungsdaten mit
personenbezogenen und insbesondere medizinischen Daten ist seit einigen Jahren
bundesweit Gegenstand medialer Aufmerksamkeit. Die bisher ergriffenen technischen
und organisatorischen Mal3nahmen haben offensichtlich nicht ausgereicht, um ein
dem Gebot des Art. 32 DS-GVO angemessenes Mal an Datensicherheit zu gewahr-
leisten. Infolge der flachendeckenden Problematik und des Zusammenwirkens ver-
schiedener Einrichtungen hat der Landesbeauftragte weiter dem zusténdigen Ministe-
rium empfohlen, auf Landesebene auf moglichst einheitliche und vor allem sichere
Verfahrensweisen hinzuwirken, um datenschutzkonforme Verarbeitungen zu gewahr-
leisten. Dazu hat er auf Folgendes hingewiesen:

Zunachst durfte es notwendig sein, die Alarmierungsdaten, soweit sie auf Servern ge-
speichert werden, dort vor unbefugtem Zugriff zu sichern. Dies gilt auch in Bezug auf
Rechner in den Einrichtungen, die die Informationen befugt erhalten. Insoweit ware
darauf hinzuwirken, dass auch in Empfangereinrichtungen, wie ggf. kleinen Kommu-
nen oder drtlichen Feuerwehren, eine netzgebundene Speicherung nur erfolgt, wenn
diese hinreichend gegen unbefugten Zugriff abgesichert ist. Der Zugriff durch aus-
schlie3lich Befugte sollte durch Zugangsschutz (Passwort) bzw. Verschlisselung ge-
sichert werden.

Da die Verschlisselung allein offenbar kein hinreichender Sicherheitsgarant war, sollte
zur Erhéhung der Wirksamkeit dieser SicherungsmafRnahme darauf hingewirkt wer-
den, dass Entschlisselungsschliissel an so wenige Empfanger wie maglich herausge-
geben werden. Der Schliussel sollte nur durch einzelne Beschéftigte der Leitstelle auf
die Empfanger aufgespielt und geschiitzt werden, sodass Gefahren unbefugter Ent-
schlisselungen reduziert werden.

Eine weitere Notwendigkeit erschien die Adressierung einzelner digitaler Meldeemp-
fanger durch sog. RIC-Kennungen. Damit kann die Ubermittlung der in der Meldung
enthaltenen personenbezogenen Daten an eine Vielzahl von Besitzern von digitalen
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Meldeempfangern grundsétzlich eingegrenzt werden. Ohne entsprechende Beschran-
kungen kann dies offensichtlich zu nicht aufklarbaren unbefugten Verdéffentlichungen
fuhren.

Auch erschien es notwendig, dass ein regelmafliger Wechsel der RIC-Kennungen vor-
gegeben wird. Viele RIC-Kennungen sind einem gréReren Personenkreis bekannt.
Hierzu gab es Hinweise darauf, dass inzwischen sogar ,Listen® zu den RIC-
Kennungen kursieren. Zudem kénnen digitale Meldeempfanger bis zu 50 RIC-
Kennungen aufnehmen. Ein regelméalliger Wechsel grenzt die Kenntnis tber die Ken-
nungen in der Breite ein.

Ein wichtiger und besonders wirksamer Ansatz des Schutzes von sensiblen personli-
chen Daten ist auch, zu prifen, ob und inwieweit in bestimmten Meldungen auf perso-
nenbezogene Informationen verzichtet werden kann. So kdnnten die Meldungen an
die Feuerwehr ggf. keine personenbezogenen Daten enthalten. Die fur den Rettungs-
dienst notwendigen Daten wie Namen konnten vor unbefugtem Zugriff geschitzt wer-
den, indem sie in der Alarmmeldung gar nicht enthalten sind und erst auf Nachfrage
per Funk an das Rettungsfahrzeug mitgeteilt werden. Dies sollte weitestgehend auch
fur medizinische Informationen gelten. Fur die meisten Einsatzarten dirfte der ggf. zu
beachtende Zeitverlust auf dem FuBweg zum Rettungswagen nicht erheblich sein.

Abschliel3end sollten die Rettungsleitstellen angehalten sein, in ihrer Verantwortung
fur die im Rahmen des Rettungsdiensteinsatzes verarbeiteten personenbezogenen
Daten auch auf die Empfanger einzuwirken und diese mit Hinweisen bzw. Vorgaben
zum datenschutzkonformen Umgang in die Pflicht zu nehmen. Die jeweils handelnden
Beschaftigten sollten insoweit regelmafig sensibilisiert werden.

22.8 Datenschutzgrundlagen bei kleineren Leistungserbringern im Gesund-
heitswesen

Im Berichtszeitraum hauften sich bei dem Landesbeauftragten Eingaben und Be-
schwerden gegen die Datenverarbeitungen von kleineren Leistungserbringern im Ge-
sundheitswesen, z. B. Ambulanten Pflegediensten, Rettungsdiensten und Unterneh-
men, die hausliche Krankenpflege oder Krankenbeférderung anbieten. Dabei machte
der Landesbeauftragte immer wieder die Erfahrung, dass héaufig grundlegende Anfor-
derungen der DS-GVO nicht bekannt waren oder nicht beachtet wurden.

Insbesondere fuhrten die Unternehmen vielfach kein Verzeichnis der Verarbeitungsta-
tigkeiten nach Art. 30 DS-GVO, stellten den betroffenen Personen keine Informationen
nach Art. 13, 14 DS-GVO zur Verfigung (siehe hierzu auch Nr. 22.9) und hatten teil-
weise keinen Datenschutzbeauftragten benannt, obwohl sie gemaR Art. 37 DS-GVO
dazu verpflichtet waren.

Haufig klarte der Landesbeauftragte Uber die Grundsatzfragen auf, dass in der Regel
auch Papiersammlungen von Unterlagen Datenverarbeitungen darstellen, die in den
Anwendungsbereich der DS-GVO fallen. Dies ist immer dann der Fall, wenn es sich
um eine nach Kriterien geordnete und recherchierbare, strukturierte Sammlung perso-
nenbezogener Daten und damit um ein ,Dateisystem®i. S. d. Art. 2 Abs. 1, Art. 4 Nr. 6
DS-GVO handelt (vgl. auch Erwéagungsgrund 15 Satz 3).
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Bei den genannten Leistungserbringern wurden beispielsweise Daten in einer perso-
nenbezogenen Pflegedokumentation, auf Krankentransportscheinen oder Rettungs-
einsatzprotokollen erhoben, anschlieRend (ggf. teilweise) in automatisierten Datenver-
arbeitungssystemen erfasst und an die Kostentrager (z. B. Krankenkassen) tbermittelt
(ggf. Uber Auftragsverarbeiter, Rechenzentren o. a.) sowie zur Erfullung von Doku-
mentations- und Aufbewahrungspflichten fir viele Jahre gespeichert, teilweise auch
fur Qualitatssicherungsmaflinahmen verwendet oder in besonderen Fallen an Dritte
Ubermittelt (z. B. an Herzinfarktregister). Bei allen diesen Vorgéangen handelt es sich
um Verarbeitungen i. S. v. Art. 4 Nr. 7 DS-GVO. Diese finden auch nicht nur gelegent-
lich statt, sodass unabhangig von der Anzahl der im Unternehmen beschaftigten Per-
sonen ein Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 DS-GVO zu fuhren
ist.

Auch im eigenen Interesse des Unternehmens ist es ratsam, ein vollstandiges Ver-
zeichnis von Verarbeitungstatigkeiten zu erstellen. Das Verzeichnis dient als wesent-
liche Grundlage flr eine strukturierte Datenschutzdokumentation und hilft dabei, ge-
malfd Art. 5 Abs. 2 DS-GVO nachzuweisen, dass die Vorgaben aus der DS-GVO ein-
gehalten werden (Rechenschaftspflicht).

Wie eine Reihe von Datenschutzprifungen ergab, erstellten Unternehmen das Ver-
zeichnis der Verarbeitungstatigkeiten pflichtwidrig erst nach der aufsichtsbehdrdlichen
Anfrage gemal Art. 30 Abs. 4 DS-GVO. In einem besonders gravierenden Fall ver-
hangte der Landesbeauftragte dafur ein hohes dreistelliges Bu3geld.

Eine Ausnahmeregelung, nach der Leistungserbringer im Gesundheitswesen auf die
Erflllung der Informationspflichten nach Art. 13, 14 DS-GVO verzichten kénnen, ist
nicht ersichtlich. Praxisnahe Lésungen sind mdglich, auch in Beférderungsfahrzeugen
(Naheres hierzu unter Nr. 22.9). Fehlende, unvollstdndige oder nicht transparente In-
formationen haben im Berichtszeitraum zu vielfachen aufsichtsbehordlichen Hinwei-
sen gefihrt. Dies fuhrte in einzelnen Féllen zu einem Bul3geld in dreistelliger Héhe.

Bei der Frage, unter welchen Voraussetzungen, die Unternehmen verpflichtet sind,
einen Datenschutzbeauftragten zu benennen, sind im Wesentlichen zwei Vorausset-
zungen zu prifen.

Nach Art. 37 Abs. 1 lit. ¢ DS-GVO ist stets ein Datenschutzbeauftragter zu benennen,
wenn die Kerntatigkeit des Verantwortlichen in der umfangreichen Verarbeitung be-
sonderer Kategorien von Daten gemafR Art. 9 DS-GVO, also auch Gesundheitsdaten,
besteht. Eine Sonderregelung beinhaltet Erwdgungsgrund 91 Satz 4. Danach gilt eine
Datenverarbeitung nicht als umfangreich, wenn sie die personenbezogenen Daten von
Patienten betrifft und durch einen einzelnen Angehdrigen eines Gesundheitsberufes
erfolgt. Dies traf allerdings in den gepriften Féllen nicht zu, denn es handelte sich stets
um Unternehmen mit einer gewissen Anzahl an Beschéftigten. Auch wenn sie Ange-
horige von Gesundheitsberufen waren, fihrten sie die Datenverarbeitung jedenfalls
nicht einzeln bzw. allein durch.

Verarbeitungsvorgange sind umfangreich, wenn sie dazu dienen, grof3e Mengen per-
sonenbezogener Daten auf regionaler, nationaler oder supranationaler Ebene zu ver-
arbeiten, wenn sie eine grol3e Zahl von Personen betreffen konnten und — beispiels-
weise aufgrund ihrer Sensibilitdt — wahrscheinlich ein hohes Risiko mit sich bringen
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und bei denen entsprechend dem jeweils aktuellen Stand der Technik in groRem Um-
fang eine neue Technologie eingesetzt wird, sowie wenn sie ein hohes Risiko fir die
Rechte und Freiheiten der betroffenen Personen mit sich bringen, insbesondere dann,
wenn diese Verarbeitungsvorgdnge den betroffenen Personen die Ausubung ihrer
Rechte erschweren (Erwagungsgrund 91 Satz 1 zur DS-GVO). Dies lasst sich festma-
chen an der Anzahl der Betroffenen, der Menge der betroffenen Datensatze bzw. der
Vielfalt der Datenverarbeitungsprozesse, der Dauer der Datenverarbeitung und der
geographischen Reichweite (vgl. Leitlinien der Artikel-29-Datenschutzgruppe in Bezug
auf Datenschutzbeauftragte in der Fassung vom 5. April 2017, WP 243 rev. 01).

Sind die besonderen Voraussetzungen des Art. 37 Abs. 1 DS-GVO nicht erfullt, mis-
sen Unternehmen dennoch einen Datenschutzbeauftragten benennen, soweit sie in
der Regel mindestens 20 Personen standig mit der automatisierten Verarbeitung per-
sonenbezogener Daten beschéftigen (8 38 Abs. 1 Satz 1 BDSG). Zu diesen Personen
zahlen alle Personen, auch Mitglieder der Geschaftsleitung, Leiharbeitnehmer, Prakti-
kanten, freiberuflich Mitarbeitende etc. jeweils als ,vollwertige“ Person. ,Standig“ heif3t
hier, dass die Person dauerhaft mit der Tatigkeit betraut ist, gleichwohl ihr nicht in en-
gen Zeitabstanden konkret nachgehen muss. Wer bestimmte Datenverarbeitungen
z. B. einmal monatlich durchfihrt, ist standig mit der Verarbeitung beschaftigt. Wer
Tatigkeiten nur voribergehend als Vertreter ausfiuhrt, ist nicht ,in der Regel“ damit be-
traut.

Ein Unternehmen, das im Rettungsdienst und als anerkannte Lehrrettungswache tatig
war, hatte beispielsweise 44 Beschatftigte, die allesamt die Daten aus Rettungsein-
satzprotokollen in einer Software erfassten und damit auch Gesundheitsdaten auto-
matisiert verarbeiteten. Einen Datenschutzbeauftragten benannte das Unternehmen
erst nach mehrmaligen aufsichtsbehordlichen Hinweisen. Dies hat der Landesbeauf-
tragte mit einem vierstelligen Bul3geld sanktioniert.

Leistungserbringer im Gesundheitswesen sind in besonderem Mal3e den Anfor-
derungen der DS-GVO verpflichtet, da sie haufig in erheblichem Umfang Ge-
sundheitsdaten als besondere Kategorie personenbezogener Daten nach Art. 9
DS-GVO verarbeiten. Dass sie die Grundlagen des Datenschutzmanagements
und der Datenschutzdokumentation kennen und beachten, sollte eine Selbstver-
standlichkeit sein. Dazu gehéren insbesondere das stets aktuelle Verzeichnis der
Verarbeitungstatigkeiten, transparente Informationen fur die betroffenen Perso-
nen und das Benennen eines Datenschutzbeauftragten, wenn gesetzlich notwen-
dig, spatestens also, wenn 20 Beschaftigte mit der automatisierten Datenverar-
beitung betraut sind.

22.9 Erflllen der Informationspflichten im Krankentransport und Rettungsdienst

In einer Datenschutziberprifung beschaftigte sich der Landesbeauftragte im Jahr
2022 intensiv mit der Frage, wie Beforderungsunternehmen ihre Informationspflichten
nach Art. 13, 14 DS-GVO erfullen kdnnen, konkret wie die Informationen den Fahrgas-
ten sinnvollerweise zur Verfiigung gestellt werden kdnnen. Die Prifung bezog sich
insbesondere auf Unternehmen, die — ausschliel3lich oder zusétzlich zu Taxifahrten —
auch Krankentransportleistungen anbieten oder im Rettungsdienst tatig sind.

Der Landesbeauftragte machte die Erfahrung, dass vor allem die Unternehmensleitun-
gen von Taxi-/Krankentransportunternehmen und dessen (haufig nichtmedizinisches)
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Personal sich der Datenverarbeitungen im Detail und deren Sensibilitdt und Schutzbe-
durftigkeit vielfach erst durch die aufsichtsbehdrdliche Anfrage und Beratung bewusst-
wurden. Ein Unternehmen wandte mit Nachdruck ein, dass die gesetzlichen Anforde-
rungen Uberzogen seien, da der Gesundheitszustand es fur die beforderten Personen
vor allem im Rettungsdienst uninteressant oder gar unmdglich mache, die daten-
schutzrechtlichen Informationen zur Kenntnis zu nehmen. Dieses Unternehmen trug
auch vor, dass kein anderes Beférderungsunternehmen die Anforderungen der Art. 13,
14 DS-GVO erfullen wiirde. Dies nahm der Landesbeauftragte zum Anlass, seine Auf-
fassung mit den weiteren Datenschutzaufsichtsbehdrden in Deutschland, im Arbeits-
kreis Gesundheit und Soziales der Datenschutzkonferenz, abzustimmen. Dabei erhielt
er breite Zustimmung.

Der Landesbeauftragte halt die Informationspflichten nach Art. 13, 14 DS-GVO in den
Geschaftsbereichen Krankentransport und Rettungsdienst deshalb fir bedeutsam,
weil die Beférderungsunternehmen besondere Kategorien personenbezogener Daten
nach Art. 9 DS-GVO verarbeiten. Der besonderen, ggf. auch gesundheitlichen Situa-
tion bei der Datenerhebung von den transportierten Personen ist selbstverstandlich
Rechnung zu tragen. Insbesondere darf die Erflllung der Informationspflichten nicht
dazu fuhren, dass Krankentransporte verzdogert, verlangert oder ansonsten fur die
transportierte Person unangenehmer werden. Allerdings ist keine Ausnahmeregelung
ersichtlich, nach der hier auf die Erfillung der Informationspflichten nach Art. 13, 14
DS-GVO ganzlich verzichtet werden kann. Insbesondere ist dies nicht allein deshalb
der Fall, weil die betroffene Person nicht interessiert oder aus gesundheitlichen Grun-
den nicht in der Lage ist, die Informationen zur Kenntnis zu nehmen. Nach Auffassung
des Landesbeauftragten muss daher jedes Unternehmen die Informationen auf irgend-
eine Weise bereithalten, die, der Situation angemessen, durchaus auch niedrigschwel-
lig sein kann.

Maglich erscheint ein zweistufiges Verfahren, bei dem im Transportfahrzeug Aufkle-
ber, Aushange oder Kartchen (ca. DIN A6 oder A7) bereitgehalten werden, auf denen
informiert wird tGber den Verantwortlichen, die Kontaktdaten des Datenschutzbeauf-
tragten, die Zwecke der Verarbeitung und die Rechtsgrundlage sowie die Quelle, unter
der die vollstandigen Informationen eingesehen werden kénnen (z. B. Hinweis auf eine
Internetseite). Aufkleber, Aushange oder Kartchen sollten so platziert werden, dass die
transportierte Person sie sehen und sich ggf. eines der Kartchen mitnehmen kann.
Nach Moglichkeit sollte ein Hinweis darauf erfolgen.

Aber auch der Volltext der Datenschutzinformationen sollte vorgehalten werden, z. B.
als Flyer. Der betroffenen Person sollte dann mitgeteilt werden (telefonisch, mtindlich
oder auf dem Aufkleber/Aushang/Kartchen), dass sie sich diese Papierversion im Be-
forderungsfahrzeug zum Mitnehmen aushandigen lassen kann. Falls die transportierte
Person ohnehin Schriftstiicke erhélt (z. B. das Rettungsdienstprotokoll), sollten ihr die
Datenschutzinformationen stets mit ausgehandigt werden.

Dem Argument des gepruften Unternehmens, dass kein anderes Beforderungsunter-
nehmen derartige Anforderungen erftillen wirde, konnte der Landesbeauftragte offent-
lich zugangliche Beispielinformationen grof3er Leistungserbringer im Krankentrans-
port- und Rettungswesen entgegenhalten. Diese kdnnen zugleich Formulierungshilfen
fur die Informationen kleiner Unternehmen bieten.
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Es ist nicht zulassig, dass Leistungserbringer im Krankentransport- und Ret-
tungswesen den betroffenen Personen die datenschutzrechtlichen Informationen
nach Art. 13, 14 DS-GVO gar nicht bereitstellen. Praxisnahe Losungen, die den
besonderen Zustand der beforderten Personen bertcksichtigen, sind mdglich.

23 Beschaftigtendatenschutz
23.1 Beschaftigtendatenschutzgesetz

Schon seit den 80er Jahren besteht das Bedurfnis, den Umgang mit Beschéftigtenda-
ten im Arbeitsverhaltnis ausgewogen zu regeln, u. a. geltend gemacht vom Bundestag,
Bundesrat, den Datenschutzaufsichtsbehdrden des Bundes und der Lander und den
Gewerkschaften. 2010 wurde ein Entwurf eines Gesetzes zur Regelung des Beschéf-
tigtendatenschutzes in den Bundestag eingebracht. Dieser fiel jedoch der Diskontinu-
itat zum Opfer. Inzwischen hat die sich dynamisch entwickelnde Digitalisierung tief-
greifende Verédnderungen in der Arbeitswelt bewirkt. Dies fuhrt zu vielfachen daten-
schutzrechtlichen Fragestellungen, denen die bisherige rechtliche Ausgestaltung nicht
mehr gerecht wird. Im Zeitalter der Digitalisierung muss ein hohes Datenschutz-niveau
und Rechtsklarheit fur alle Akteure der Arbeitswelt gewahrleistet werden. Es bedarf
eines angemessenen Ausgleichs zwischen den grundrechtlich geschitzten Interessen
der Arbeitgeberseite sowie dem Grundrecht auf informationelle Selbstbestimmung der
Beschaftigten. Auszugestalten wéren u. a. die Bereiche des Einsatzes algorithmischer
Systeme einschlieBlich Kunstlicher Intelligenz, der Grenzen der Verhaltens- und Leis-
tungskontrolle, der Datenverarbeitungen auf Grundlage von Kollektiv-vereinbarungen
und Einwilligungserklarungen, der Datenverarbeitung bei Bewerbungs- und Auswahl-
verfahren und die Frage des Beweisverwertungsverbots flr rechtswidrig verarbeitete
Beschaftigtendaten. Auch der Beirat Beschaftigtendatenschutz des Bundesministeri-
ums fur Arbeit und Soziales hat den Gesetzgeber aufgerufen, spezifische Regelungen
zum Beschaéftigtendatenschutz zu schaffen. Die Konferenz der unabhangigen Daten-
schutzaufsichtsbehdrden des Bundes und der L&ander hat hierzu die Entschlie3ung
vom 04. Mai 2022 ,Die Zeit fur ein Beschaftigtendatenschutzgesetz ist ,Jetzt‘!“ ge-
fasst.®

23.2 Verarbeitung von Mitarbeiterdaten im Callcenter

In einer Eingabe wurde gerugt, dass fur die Wohnraumarbeit in einem grof3en Callcen-
ter vorausgesetzt wirde, dass am Bildschirm eine Kamera angeschlossen wird. Zu-
dem finde dariiber hinaus (ber elektronische Tools eine umfassende Uberwachung
statt. Der Landesbeauftragte hat den Vorgang aufgegriffen und u. a. in sehr umfang-
reichem Schriftverkehr die Hintergriinde zur Kamera am heimischen Arbeitsplatz und
die einzelnen Datenerfassungen mit dem Unternehmen erdrtert und datenschutzrecht-
liche Hinweise gegeben.

Das Unternehmen hatte zur Begriindung wie folgt argumentiert. Die Videokamera er-
fasse mit der speziellen Software in einem stundenweisen Rhythmus allein die Identitat

# https://www.datenschutzkonferenz-online.de/media/en/
Entschliessung_Forderungen_zum_Beschaeftigtendatenschutz.pdf
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des Beschatftigten, um sicherzustellen, dass keine betriebsfremden Personen Zugriff
auf die Firmendaten hatten. Referenzbilder, die in Templates umgewandelt werden,
wurden auf den Servern der Anbieterfirma gespeichert und zur Authentifizierung ab-
geglichen. Damit sollten nicht nur die Kundendaten geschutzt, sondern auch unbe-
rechtigte Transaktionen durch Dritte verhindert werden. Es werde nur die Identitat,
nicht aber die Arbeitsleistung kontrolliert. Die kameratechnische Uberwachung der Au-
thentizitat werde von einigen Kunden (u. a. sehr grol3e, europaweit tatige Telekommu-
nikationsunternehmen) verlangt. Zudem sei die Méglichkeit, zu Hause zu arbeiten, nur
ein Angebot. Wirde nicht in die Kameranutzung eingewilligt, miisse am Arbeitsplatz
im Unternehmen gearbeitet werden.

Da die Erfassung von biometrischen Daten einen erheblichen Eingriff in die Person-
lichkeitsrechte der Beschatftigten bedeutet wurden mit dem Unternehmen zahlreiche
mildere Alternativen erdrtert. Insbesondere vermag ein Kundenwunsch grundsétzlich
keine datenschutzrechtlich unzuléssige Verarbeitung zu rechtfertigen. Allerderdings ist
die Moglichkeit zu Hause zu arbeiten eine Befreiung von der grundsatzlichen Pflicht,
im Unternehmen zu arbeiten und somit ein Vorteil fiir die Beschaftigten. Zudem waren
notwendige Sicherungsmalinahmen getroffen. Die Nutzung der Videokamera erschien
daher noch vertretbar.

Weiter wurden verschiedene Softwareprodukte vom Unternehmen zur Erfassung von
Beschaftigtendaten und zur weiteren Auswertung und Verarbeitung eingesetzt. So gab
es u. a. ein System zur sekundengenauen Erfassung von Telefongesprachen, u. a. fur
Abrechnungszwecke. Ein weiteres System diente der Organisation von Schichtpl&anen
sowie der Berechnung von Lohn und Boni. Ein anderes System erfasste Daten nicht
fur die Personalabteilung, sondern fir die Vorgesetzten zu Zwecken der Prozessopti-
mierung und fir Coachingzwecke. Die Systeme waren auch vernetzt, um einzelne Da-
ten aus einem System fir Aufgaben in einem anderen System verwenden zu kénnen.
Die Verarbeitungen waren in einer Betriebsvereinbarung enthalten und somit schon
einer gewissen Prufung unterzogen. Zu den einzelnen Datenerfassungen konnte das
Unternehmen darlegen, fur welche konkreten Zwecke diese notwendig sind (z. B. Te-
lefoniezeiten aus einem System fur vertraglich vereinbarte zeitgenaue Bearbeitung im
Abrechnungssystem, teambezogene Auswertungen fur Schulungszwecke). Auch
wurde dargelegt, wie letztlich im Interesse der Datenminimierung der zugriffsberech-
tigte Personenkreis gesteuert wird. Deshalb war es trotz des erheblichen Verarbei-
tungsumfangs nicht ohne weiteres maglich, von einer unverhaltnismafiigen und damit
unzulassigen Uberwachung auszugehen. Das Unternehmen ist aber auf diverse
grenzwertig umfangliche Erfassungen hingewiesen worden, die ggf. in Einzelféllen zu
einer unzulassigen Erfassung und Verarbeitung fuhren kénnten. Empfehlungen zur
Verbesserung der Zugriffsberechtigungen nach dem Need-to-know-Prinzip wurden
gegeben.

Weiter fand ein Monitoring (Aufzeichnung von Gespréachen und deren Auswertung)
statt. Je Callcenter-Agent wurden transparent in einer Woche des Monats nur einzelne
Tage erfasst und nur wenige Gespréche aufgezeichnet, von denen wiederum nur ein-
zelne zur Auswertung kommen. Im Ergebnis wurden jeweils weniger als ein Prozent
der Gesprache ausgewertet. Dagegen bestehen keine Bedenken. Da die Aufzeich-
nungsphasen in etwa einem Viertel der Jahresarbeitszeit entsprachen wurde aber
empfohlen, zumindest die Anzahl der erfassten Arbeitstage zu reduzieren.
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23.3 Mithoéren von Telefongesprachen

Aufgrund einer Pressevertffentlichung wurde dem Landesbeauftragten bekannt, dass
eine Burgermeisterin die IT-Abteilung der Stadt beauftragt habe, eine Vorrichtung zum
Mithéren von Telefongesprachen der Mitarbeiter einzurichten. Im Ergebnis war hin-
sichtlich des Sachverhaltes festzustellen, dass ein Verfahren geschaffen werden
sollte, die Amtsleiter in dringenden Fallen Gber die Telefonanlage kontaktieren zu kén-
nen, wahrend diese Telefongesprache filhren. Damit sollte fir dringende Félle die
Moglichkeit eroffnet werden, den Amtsleitern wahrend eines Telefonates zu signalisie-
ren, dass seitens der Blrgermeisterin ein sofortiger Gespréachsbedarf bestehe. Eine
entsprechende Einwahl in Telefongesprache vom Apparat der Blrgermeisterin aus
war grundsatzlich fur vier Tage moglich. Nach AuBerung von Bedenken durch den
behordlichen Datenschutzbeauftragten wurde die Einwahlmdglichkeit deaktiviert. Die
Funktion selber wurde nicht genutzt, da keine vollstandige Einweisung erfolgte. Sofern
eine Einwahl in ein Gespréach mit zwei internen Teilnehmern erfolgt ware, wéare eine
Telefonkonferenz mit drei Teilnehmern entstanden, die durch optische und akustische
Signale auf diese Telefonkonferenz hingewiesen worden waren. Sofern eine Einwahl
in ein Gesprach mit einem internen und einem externen Gesprachsteilnehmer erfolgt
ware, ware der externe Teilnehmer wahrend der Hinzuschaltung der Burgermeisterin
stumm geschaltet worden. Ein Mithdren von Telefongesprachen ware daher vom Ap-
parat der Burgermeisterin nur bei Telefongesprachen zwischen zwei internen Ge-
sprachsteilnehmern grundséatzlich moglich gewesen. Ob und inwieweit die optischen
und akustischen Signale hinreichend vernehmbar waren und wie lange ein Mithdren
wohl gedauert hatte, war nicht hinreichend klarbar.

Sofern jedoch ein Einwéhlen erfolgt wére, hatte hierfir eine Rechtsgrundlage fur die
Datenverarbeitung vorliegen missen. Insoweit ware an Art. 6 Abs. 1 Satz 1 lit. e DS-
GVO in Verbindung mit Art. 6 Abs. 3 Satz 1 lit. b DS-GVO und § 4 Satz 1 DSAG LSA
zu denken. Dies hétte jedoch stets die Erforderlichkeit der konkreten Mal3hahme des
Mithdrens zur Erflullung etwaiger 6ffentlicher Aufgaben der Blrgermeisterin vorausge-
setzt. Dies war nicht ersichtlich. Die Erforderlichkeit ware nicht schon dann gegeben,
wenn die MalRnahme irgendwie dienlich oder forderlich gewesen ware. Voraussetzung
ist vielmehr, dass es zur beabsichtigten Art und Weise der Datenverarbeitung keine
sinnvolle oder zumutbare Alternative gibt, um die jeweils verfolgte Zielsetzung zu er-
reichen. Zweifelsohne existieren zur Einwahl in ein laufendes Telefonat alternative
Moglichkeiten, um dem jeweils Sprechenden erfolgversprechend zu signalisieren,
dass die Burgermeisterin aktuellen Gesprachsbedarf hat (z. B. lauter Anrufton und
Dienstanweisung, dass dies nur von der Burgermeisterin veranlasst werden darf). Eine
Rechtsgrundlage fur die Datenverarbeitung im Rahmen des Mithdérens von internen
Telefongesprachen bestand daher nicht. Sofern eine entsprechende Datenverarbei-
tung stattgefunden hatte, wéare diese somit rechtswidrig erfolgt.

Aufgrund des kurzen Zeitfensters der Einrichtung und der Tatsache, dass eine Daten-
verarbeitung durch ein Mithéren praktisch nicht erfolgte, hat der Landesbeauftragte
keine aufsichtsrechtlichen MalRnahmen ergriffen. Die Burgermeisterin wurde jedoch
nochmals ausdrtcklich darauf hingewiesen, dass eine entsprechende Datenverarbei-
tung rechtswidrig ware. Der Landesbeauftragte hat daher dringend empfohlen, zukinf-
tig Anweisungen an Beschaftigte, die gegebenenfalls eine personenbezogene Daten-
verarbeitung von Beschéftigten beinhalten, konkret und schriftlich zu verfassen. Dar-
Uber hinaus sollte sichergestellt werden, dass der behoérdliche Datenschutzbeauftragte
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gemal Art. 37 Abs. 1 lit. a DS-GVO in Verbindung mit § 19 Abs. 1 DSAG LSA friihzei-
tig einbezogen wird.

24 Kommunales und Meldewesen
24.1 Automatisierte Meldedatenabrufe

Aufgrund eines medienwirksamen Missbrauchsfalles unzuléassiger Meldedatenabrufe
zu privaten Zwecken hatte sich der Landesbeauftragte mit der Frage zu befassen, wie
bei automatisierten Meldedatenabrufen eine effektive datenschutzrechtliche Kontrolle
gewahrleistet werden kann.

Gemal § 39 Abs. 3 Bundesmeldegesetz (BMG) ist den in § 34 Abs. 4 Satz 1 BMG
genannten Sicherheitsbehodrden sowie weiteren durch Bundes- oder Landesrecht be-
stimmten 6ffentlichen Stellen zu jeder Zeit der automatisierte Abruf von Meldedaten zu
ermoglichen. Gewahrleistet wird der landeriibergreifende automatisierte Abruf in
Sachsen-Anhalt tber den zentralen Meldedatenbestand bei Dataport A. 6. R. gemaf
§ 2 ff. des Ausfuhrungsgesetzes des Landes Sachsen-Anhalt zum Bundesmeldege-
setz (BMG-AG LSA) und der Verordnung zum Zentralen Meldedatenbestand des Lan-
des Sachsen-Anhalt (ZMDB-VO LSA). Die Protokollierung fiir die Meldebehdrden ge-
maf 8 40 Abs. 1 BMG Ubernimmt Dataport A. 6. R. ebenfalls. Landeribergreifende
Rechtsgrundlage ist die Verwaltungsvereinbarung zum landertbergreifenden automa-
tisierten Abruf von Meldedaten nach den 88 38, 39 BMG Uber zentrale Stellen.

Gemal 8§ 34a Abs. 2 Satz 1 BMG durfen alle Daten nach § 34 Abs. 1 Satz 1 abgerufen
werden. Die in § 34 Abs. 4 Satz 1 genannten Sicherheitsbehérden dirfen gemaf § 34a
Abs. 2 Satz 2 BMG zusatzlich auch die Daten nach 8 34 Abs. 1 Satz 2 abrufen. Hierfur
konnen sich alle offentlichen Stellen des Landes i. S.d. 8 2 Abs. 2 Datenschutz-
Grundverordnungs-Ausfullungsgesetz Sachsen-Anhalt (DSAG LSA) registrieren las-
sen. Uber die Berechtigung zum automatisierten Abruf von Meldedaten entscheidet
gemal 8§ 4 Abs. 3 Satz 2 ZMDB-VO LSA das Ministerium fur Inneres und Sport des
Landes Sachsen-Anhalt.

Fur die Kontrolle der Meldedatenabrufe trifft § 39 Abs. 4 Satz 1 BMG eine Verantwor-
tungszuweisung an die abrufende Stelle. Zwar kann auch der Landesbeauftragte fir
den Datenschutz entsprechende Kontrollen durchfiihren. Allein die Menge der Abrufe
macht eine wirksame Kontrolle durch ihn aber praktisch unmdglich. Die Aufsichtsbe-
horde hat schlichtweg nicht die personellen Kapazitaten, derartige Kontrollen stichpro-
benhaft fur alle offentlichen Stellen des Landes durchzufiihren. Die Kontrolle muss
vorrangig durch die abrufende Stelle selbst stattfinden.

Da der Abruf Gber eine Webapplikation bereitgestellt wird, mithin Gber die zur Verfi-
gung gestellten Zugangsdaten jederzeit an jedem Ort mdglich ist, stellt die Kontrolle
die verantwortliche Stelle vor einige Herausforderungen. Malinahmen in Bezug auf
das tatige Personal (sorgféltige Auswahl, Belehrungen, Dienstanweisungen etc.) dirf-
ten daher flankierend einzurichten sein, um einen Missbrauch zu vermeiden.

Der Landesbeauftragte hatte mehrfach mit dem MI erortert, wie eine effektivere Kon-
trolle gewahrleistet werden konne. Die vom Landesbeauftragten zunéchst préaferierte
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Schaffung einer landesrechtlichen Regelung zum Protokollzugriff fir die abrufenden
Stellen liel sich hierbei leider nicht realisieren.

Das MI hat alle Accounts deaktiviert und anschlie3end unter erheblichen Einschran-
kungen neu vergeben. Je offentlicher Stelle wird nur noch ein Administrator-Account
und ein Vertreter zugelassen. Damit werde den gesteigerten Sicherheits- und Daten-
schutzanforderungen Genuige geleistet.

Der Landesbeauftragte wird zunachst die Wirksamkeit der Neuregelung des Ml
beobachten und bewerten. Als erfolgversprechendstes Mittel wird nach wie vor
eine Stichprobenkontrolle der — ohnehin bereits vorhandenen — Protokolldaten-
satze durch die abrufenden Behérden erachtet. Hierfiir bedirfte es allerdings der
Schaffung einer landesrechtlichen Regelung. Der Landesbeauftragte selbst hat
nicht die personellen Kapazitaten, derartige Kontrollen stichprobenhatft fur alle
offentlichen Stellen des Landes durchzuftihren.

25 Verwaltung allgemein
25.1 Zensus 2022

Wie bereits im XVII. Tatigkeitsbericht (Nr. 15.1) berichtet, war turnusgemaf fir den
16. Mai 2021 ein Zensus — also eine Volks-, Gebaude- und Wohnungszahlung — vor-
gesehen, die aufgrund der Corona-Pandemie jedoch um ein Jahr auf den 15. Mai 2022
verschoben werden musste. Der Zensus 2022 wurde registergestitzt durchgefuhrt und
umfasste vier Erhebungsteile (Bevolkerungszahlung, Gebaude- und Wohnungszah-
lung, Haushaltebefragung auf Stichprobenbasis, Erhebungen an Anschriften mit Son-
derbereichen).

Damit europaweit einheitliche Grunddaten tber die Bevdlkerung und die Wohnsitua-
tion verfugbar sind, sind die Mitgliedstaaten nach der Verordnung (EG) Nr. 763/2008
uber Volks- und Wohnungszahlungen verpflichtet, alle zehn Jahre einen Zensus
durchzufiihren. Die nationalen gesetzlichen Regelungen fir den Zensus 2022 finden
sich im Bundesstatistikgesetz (BStatG) und im Zensusgesetz 2022 (ZensG 2022). Die
Auskunftspflicht ergibt sich aus § 15 BStatG i. V. m. § 23 ZensG 2022. Kommen Be-
fragte ihrer Auskunftspflicht nicht nach und verweigern die Teilnahme am Zensus
2022, stellt dies eine Ordnungswidrigkeit dar, die mit einer GeldbulRe geahndet werden
kann (siehe § 23 Abs. 1 BStatG).

Die beim Zensus 2022 erhobenen Daten unterliegen dem Statistikgeheimnis bzw. der
statistischen Geheimhaltung gem. 8§ 16 Abs. 1 BStatG. Alle an der Organisation und
Durchfihrung des Zensus 2022 beteiligten Personen werden auf das Statistikgeheim-
nis verpflichtet. VerstolR3e dagegen sind strafbar und werden entsprechend verfolgt.

AulR3erdem gibt es ein sogenanntes Ruckspielverbot. Das bedeutet, dass bearbeitete
Einzeldatensatze, die noch einen Personenbezug aufweisen, von den Statistischen
Amtern nicht an die Stellen ,zurlickgespielt“ werden diirfen, von denen die Ursprungs-
daten stammen. Auch eine Weitergabe von Daten mit Personenbezug an sonstige
Stellen und Behérden erfolgt nicht. Der Zweckbindungsgrundsatz nach Art. 5 Abs. 1
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lit. b DS-GVO verhindert zudem, dass die fiir den Zensus erhobenen Daten nachtrag-
lich fir andere Zwecke verwendet werden kénnen. Dies wére rechtlich unzul&assig.

Bei den im Zensus 2022 erhobenen Einzelangaben handelt es sich zunachst um per-
sonenbezogene Daten. Deshalb ist es besonders wichtig, die Vertraulichkeit und In-
tegritat dieser Daten zu gewahrleisten. Allerdings werden die ,Hilfsmerkmale®, wie
z. B. Name und Anschrift der Auskunftspflichtigen, von den fur die Ergebnisse des
Zensus relevanten Daten (,Erhebungsmerkmale®) frihestmdglich getrennt. Die Wei-
terverarbeitung und die Auswertung der Zensus-Ergebnisse erfolgen dann auf Basis
der anonymisierten Daten.

Gemald 8 7 Abs. 1 Zensusausfuhrungsgesetz Sachsen-Anhalt 2022 (ZensAG 2022
LSA) haben die ortlichen Erhebungsstellen die fur die Durchfiihrung des Zensus 2022
bendtigten Erhebungsbeauftragten anzuwerben, auszuwahlen, zu bestellen, auf die
Wahrung des Statistikgeheimnisses und des Datengeheimnisses schriftlich zu ver-
pflichten und sie tGber ihre Rechte und Pflichten zu belehren. Die Bestellung eines oder
einer Erhebungsbeauftragten darf nicht erfolgen, wenn Tatsachen die Annahme recht-
fertigen, dass der oder die Erhebungsbeauftragte nicht die erforderliche Zuverlassig-
keit besitzt.

Zur Uberprufung der Zuverlassigkeit kann die ortliche Erhebungsstelle eine unbe-
schréankte Auskunft nach 8 41 Abs. 1 Nr. 9 des Bundeszentralregistergesetzes einho-
len. Die ortliche Erhebungsstelle kann daruber hinaus eine Stellungnahme der fur den
Wohnort der Bewerberin oder des Bewerbers zustandigen Behérde der Landespolizei,
einer zentralen Polizeidienststelle oder des Landeskriminalamts einholen, soweit dies
zur Uberprifung der Zuverlassigkeit erforderlich ist.

Gemal § 20 Abs. 1 ZensG 2022 durfen Erhebungsbeauftragte auf3erdem nicht in der
unmittelbaren Nahe ihrer Wohnung eingesetzt werden, um zu vermeiden, dass sie
ihnen bekannte Personen befragen.

25.2 Zensus 2022 — Beschwerden

Den Landesbeauftragten erreichten wahrend der Haushaltsbefragung und der Woh-
nungs- und Gebaudezahlung mehrere Beschwerden dariber, dass im Rahmen des
Zensus 2022 einige Rechte aus der DS-GVO eingeschrankt wurden und zwar das
Auskunftsrecht nach Artikel 15, das Recht auf Berichtigung nach Artikel 16, das Recht
auf Einschrankung der Verarbeitung nach Artikel 18 und das Widerspruchsrecht nach
Artikel 21 DS-GVO.

Die Petenten wollten wissen, warum ihre Rechte im Rahmen des Zensus 2022 derart
eingeschrankt wurden. AulRerdem kritisierten sie, dass in Deutschland nur 8 Bundes-
lander die Betroffenenrechte ausgeschlossen haben und diese in 4 Bundeslandern
eingeschrankt wurden. Durch die unterschiedlichen Regelungen sahen sie sich als
Bewohner des Landes Sachsen-Anhalt deutlich benachteiligt und diskriminiert.

Der Ausschluss der Betroffenenrechte ergibt sich aus 8 9 Satz 1 Zensusausfiuhrungs-
gesetz Sachsen-Anhalt 2022 (ZensAG 2022 LSA) i. V. m. Art. 89 Abs. 2 DS-GVO.

Art. 89 Abs. 2 DS-GVO besagt unter anderem, dass bei der Verarbeitung personen-
bezogener Daten zu statistischen Zwecken im Recht der Mitgliedsstaaten Ausnahmen
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von den Rechten gemaR der Art. 15, 16, 18 und 21 vorgesehen werden kénnen, wenn
diese Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke unmdglich
machen oder ernsthaft beeintrachtigen und solche Ausnahmen fir die Erflllung dieser
Zwecke notwendig sind.

Da die genannten Rechte die Durchfiihrung des Zensus 2022 beeintrachtigen wirden,
wurde in 8§ 9 Satz 1 ZensAG 2022 LSA festgelegt, dass zum Schutz der fristgemafien
und vollstandigen Durchfihrung des Zensus 2022 die Rechte gem. Art. 15, 16, 18 und
21 DS-GVO nicht bestehen.

Basierend auf dem Zensusgesetz 2022 haben die Bundeslander eigene Zensusaus-
fuhrungsgesetze erlassen, wie das in Sachsen-Anhalt mit dem ZensAG 2022 LSA der
Fall ist. Da es sich hierbei um Landesrecht handelt, entscheiden die einzelnen Lan-
desparlamente unabhangig Uber die Gesetzesinhalte, sodass die Regelungen in den
Bundeslandern unterschiedlich sein kénnen.

25.3 Beratungsanfragen Onlinezugangsgesetz (OZG)

Das Ministerium fur Wirtschaft, Wissenschaft und Digitalisierung hatte sich Mitte 2020
mit einem Datenschutzkonzept fur einen Online-Antragsassistenten BAf6G Digital
nebst Entwurf einer Verwaltungsvereinbarung fur alle Bundeslander an den Landes-
beauftragten mit der Bitte um Prufung und Abnahme gewandt.

Da dies eine der ersten OZG-Anwendungen war, die fir die sogenannte Nachnutzung
durch andere Bundeslander vorgesehen war, hatte der Landesbeauftragte die Grin-
dung einer Arbeitsgruppe unter Beteiligung der anderen Aufsichtsbehdrden angereqgt,
im Rahmen derer die datenschutzrechtlichen Problemstellungen gemeinsam bespro-
chen und abgestimmt werden konnten. Insbesondere im Hinblick auf die Zuweisung
der datenschutzrechtlichen Verantwortlichkeit gab es erheblichen Klarungsbedarf, der
im Ergebnis auf Druck der Aufsichtsbehdrden auf Bundesebene zur Einfihrung einer
gesetzlichen Regelung im OZG fuhren wird.

Der Landesbeauftragte hatte im letzten Jahr eine Vielzahl von Beratungsanfragen aus
den obersten Landesbehorden und Kommunen zu verzeichnen, die die Umsetzung
weiterer OZG-Projekte in der Nachnutzung betraf. Hierbei stellten sich immer wieder
dieselben Fragen hinsichtlich der datenschutzrechtlichen Verantwortlichkeit, der Nut-
zungsmaoglichkeit von Verwaltungsvereinbarungen oder der Notwendigkeit von Auf-
tragsverarbeitungsvertragen einschlief3lich deren Ausgestaltung.

Der Landesbeauftragte konnte unter Nutzung der Erfahrungen aus der geschaf-
fenen Arbeitsgruppe wesentliche Hilfestellungen leisten. Eine abschlie3ende
Rechtssicherheit wird allerdings erst nach der anvisierten Anderung des OZG zu
erwarten sein.

26 Wirtschaft
26.1 Meldungen von Datenschutzverletzungen

Die Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche
unverzuglich und mdglichst binnen 72 Stunden nach bekanntwerden gemafd Art. 33
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DS-GVO der Aufsichtsbehorde, es sei denn, dass diese Verletzung voraussichtlich
nicht zu einem Risiko fir die Rechte und Freiheiten naturlicher Personen fuhrt.

Im Berichtszeitraum wurden insbesondere folgende Verletzungen héaufig gemeldet:
e Irrtimliche Versendung von Briefpost an Nichtberechtigte,
e Versendung von E-Mails an Nichtberechtigte,
e Kompromittierung von Datenbestéanden durch Cyberangriffe,

e Unberechtigte Zugriffe von Beschéaftigen auf Kundendaten zu privaten Zwe-
cken.

Die Meldefrist von 72 Stunden wurde haufiger Uberschritten, teilweise sogar um meh-
rere Wochen. Verantwortliche missen durch technische und organisatorische Mal3-
nahmen sicherstellen, dass die Datenschutzverletzung ztigig an die Aufsichtsbehdrde
gemeldet wird. Wird die Frist von 72 Stunden Uberschritten, so ist die Verzégerung zu
begrinden.

Nach einem Cyberangriff auf einen Abrechnungsdienstleister waren in Sachsen-An-
halt iber 20 Unternehmen betroffen. Die Daten sollen im Darknet verdffentlicht worden
sein. Allerdings waren lediglich alte Datenbestande betroffen. Ein hohes Risiko be-
stand nicht.

Durch eine Bank wurden Zugangsdaten fur das Online-Banking per unverschlisselter
E-Mail an einen unberechtigten Dritten versandt, welcher sich als angeblicher Bank-
kunde ausgegeben hatte. Dieser erhohte das Online-Banking-Limit und verschaffte
sich 20.000 € von dem fremden Konto.

Informationen und Hinweise des Landesbeauftragten zu Datenschutzverletzungen fin-
den sich auf einem Informationsblatt ,Haufige Ursachen von Datenschutzverletzungen
und AbwehrmaBnahmen“* und in dem Informationspaket ,Informationen fiir kleine und
mittlere Unternehmen (KMU)“.%

26.2 Datenschutzrechtliche Verantwortung in Konzernstrukturen

In einer Datenschutzuberprifung im Berichtszeitraum war dem Landesbeauftragten
bekannt geworden, dass in einer Unternehmensgruppe, einem Konzern, insgesamt
neun konzernangehorige Tochtergesellschaften unter der Beherrschung der Mutter-
gesellschaft tatig waren. Es bestand je eine Tochtergesellschaft fir die einzelnen Ge-
schaftsfelder des Konzerns. Von Beginn der Geschaftstatigkeit an galt ein Beherr-
schungs- und Ergebnisabflihrungsvertrag aller Unternehmen zugunsten der Mutterge-
sellschatft.

Die Geschaftsfihrung der Muttergesellschaft war mit denen der Tochtergesellschaften
weitgehend personenidentisch. Die Tochterunternehmen beschatftigten kaum eigenes

4 https://lsaurl.de/BspDSVer

4 https://lsaurl.de/InfopaketkK MU
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Personal, allenfalls wenige Personen, die spezielle technische Tatigkeiten fir den je-
weiligen Geschéftsbereich ausiibten. Beinahe die gesamte Geschaftstatigkeit fur alle
Tochterunternehmen fihrte faktisch das Personal der Muttergesellschaft durch. Dem
lag zivilrechtlich ein Dienstleistungsvertrag zugrunde. Die Muttergesellschaft und ihre
Beschaftigten waren fur samtliche darin genannten Angelegenheiten bevollméchtigt.

Gleichzeitig war die jeweils zustédndige Tochtergesellschaft zivilrechtlich Vertragspart-
nerin der Kunden fur die von ihnen in Anspruch genommene Leistung. Sie wurde auch
in den Informationen nach Art. 13 DS-GVO als Verantwortliche nach Art. 4 Nr. 7 DS-
GVO benannt. In der Kommunikation mit den betroffenen Personen und auch mit dem
Landesbeauftragten trat jedoch nur die Muttergesellschaft in Erscheinung.

Dies fuhrte zu der Nachfrage des Landesbeauftragten, wie die Verantwortlichkeiten far
die Datenverarbeitungen im Konzern ausgestaltet sind. Zunéchst ging der Konzern
von einer Auftragsverarbeitung durch die Muttergesellschaft fir die Tochtergesell-
schaften aus. Dies war jedoch in Anbetracht der sehr weitreichenden eigenen fachli-
chen Leistungen der Muttergesellschaft, der Auslegungsspielrdume in den Vertragen
und auch der gesellschaftsrechtlichen Verhaltnisse zwischen den beteiligten Unter-
nehmen zweifelhaft. Flr eine Auftragsverarbeitung mussten sich auch die Weisungs-
befugnisse und Kontrollrechte der Tochtergesellschaften in den tatsachlichen Verhalt-
nissen widerspiegeln.

Nach einer sehr intensiven Prifung, auch unter Beteiligung eines wahrend dieser Pri-
fung benannten externen Datenschutzbeauftragten, kam der Konzern zu dem Ergeb-
nis, dass es sich weitgehend um eine gemeinsame Verarbeitung der Tochtergesell-
schaften mit der Muttergesellschaft handelt. Es war eine Vereinbarung geman Art. 26
DS-GVO abzuschliel3en, aus der die Zwecke der und die Mittel zur Verarbeitung her-
vorgehen, die die jeweiligen tatsachlichen Funktionen und Beziehungen der gemein-
sam Verantwortlichen gegentber betroffenen Personen gebihrend widerspiegelt und
die in transparenter Form festlegt, welcher Verantwortliche welche Verpflichtung ge-
mafd der DS-GVO erflillt, insbesondere was die Wahrnehmung der Rechte der be-
troffenen Personen angeht. Der Konzern hat anschliel3end das wesentliche dieser Ver-
einbarung nach Art. 26 DS-GVO den betroffenen Personen zur Verfiigung gestellt,
seine Informationen nach Art. 13 DS-GVO entsprechend angepasst und dabei auch
eine Anlaufstelle fir die betroffenen Personen angegeben (Art. 26 Abs. 1 Satz 3 DS-
GVO).

Im Ergebnis der Datenschutziberprifung, bei der auch weitere Verstdl3e gegen die
DS-GVO festgestellt werden mussten, erteilte der Landesbeauftragte der Mutterge-
sellschaft eine Verwarnung nach Art. 58 Abs. 2 lit. b DS-GVO und setzte die Kosten
des Verfahrens fest.

26.3 Digitale Schliel3systeme in vermieteten Mehrfamilienhausern

Aufgrund einer Beschwerde prifte der Landesbeauftragte im Jahr 2022, unter welchen
Bedingungen der Einsatz eines digitales Schlie3systems in vermieteten Mehrfamilien-
hausern auf der Grundlage der Interessenabwagungsklausel des Art. 6 Abs. 1 Satz 1
lit. f DS-GVO datenschutzrechtlich zulassig ist.
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Ein Wohnungsunternehmen hatte eine erhebliche Anzahl mutmallicher Einbruchs-
diebstahle in Keller und Gemeinschaftsraume zu verzeichnen und im Einzelnen doku-
mentiert. Daraus waren hohe Schaden fur das Unternehmen selbst (fir Reparatur oder
Austausch von Turen, Austausch von Schlisseln, Schlie3zylindern oder ganzen
Schliel3anlagen), aber auch fir die Mieterschaft entstanden (z. B. durch Diebstahl von
Fahrradern, Werkzeug, Technik). Digitale Schlie3systeme sollten zur Vermeidung von
Einbrichen beitragen, denn bei Verlust oder Diebstahl von Transpondern kénnen
diese sehr zligig deaktiviert werden, sodass der Zutritt zu den Gebauden mithilfe die-
ser Transponder nicht mehr mdglich ist. Wenn dennoch ein Einbruch stattgefunden
hat, sollten die LOG-Daten aus den Schliel3zylindern (das Aufzeichnen der Schliel3-
vorgange) zur Aufklarung des Sachverhalts und zur Strafverfolgung beitragen, denn
mit ihrer Hilfe sollten ggf. Ruckschlusse gezogen werden auf die beim Einbruch ver-
wendeten Transponder, deren Herkunft und damit auf mégliche (Mit-)Tater oder Mit-
wisser.

Jeder Transponder konnte mindestens einer Wohneinheit und (ggf. Gber Zusatzinfor-
mationen) letztlich einer Person zugeordnet werden, sodass es sich um eine Verarbei-
tung personenbezogener Daten handelte.

Zwar sollten nicht die Wohnungseingangsttiren, sondern nur die Hausturen, Kellerti-
ren und Tdren an Hofausgangen mit der Transpondertechnik ausgestattet werden.
Dennoch konnten mithilfe der LOG-Daten Bewegungsprofile entstehen, die Ruck-
schlisse auf die Aufenthaltszeiten in der Wohnung und damit die privaten Lebensge-
wohnheiten der Bewohner ermdglichen.

Gleichzeitig gab das Unternehmen an, dass die LOG-Daten ausschlie3lich dezentral
in den Schliel3zylindern gespeichert und nur dann ausgelesen werden, wenn es zu
einem strafrechtlich relevanten Vorfall gekommen ist. Ein anlassloses Auslesen der
Zylinder oder eine Auslesung ohne Bezug zum Zweck der Strafverfolgung schloss das
Unternehmen mittels interner datenschutzrechtlicher Prifprozesse aus. Auch der ex-
terne Datenschutzbeauftragte hat eine Prifung der Auslesevorgéange der LOG-Daten
in seinen Prifplan aufgenommen. Ein Auslesen der LOG-Daten durch Unbefugte war
durch technische und organisatorische MalRnahmen ausgeschlossen. Das Zusam-
menfihren der Daten zu Bewegungsprofilen war nach Angaben des Unternehmens
ausdricklich nicht Zweck der Datenverarbeitung.

Nach aufsichtsbehdrdlicher Beratung reduzierte das Unternehmen die Speicherfrist
von 90 auf 30 Tage. Angesichts der von dem Unternehmen dokumentierten tblichen
Zeitablaufe zwischen einem Einbruch und dem Anfordern der LOG-Daten durch die
Strafverfolgungsbehdérden hielt der Landesbeauftragte diese Frist fur vertretbar, gab
dazu allerdings den Hinweis, dass in regelmaRigen Abstanden zu prifen ist, ob die
Datenverarbeitung die Rechtmafigkeitsvoraussetzungen noch immer erfullt. Insbe-
sondere die Frage der Geeignetheit und Erforderlichkeit - auch von einzelnen Verar-
beitungsschritten - sollte periodisch evaluiert werden. Wenn beispielweise das digitale
Schliel3system praventiv derart wirksam ist, dass Uber einen langeren Zeitraum keine
weiteren aufklarungsbedurftigen Einbriche aufgetreten sind bzw. die Strafverfol-
gungsbehdrden keine LOG-Daten angefordert haben, sollte die (repressive) Speiche-
rung der LOG-Daten deaktiviert werden. Denn datenschutzrechtlich wéare dann die
Speicherung der LOG-Daten nicht mehr erforderlich im Sinne von Art. 6 Abs. 1 Satz 1
lit. f DS-GVO. Diese regelmaldigen Prufungen sind zu dokumentieren.
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Der Landesbeauftragte betonte, dass die datenschutzrechtliche Bewertung flir dieses
Unternehmen eine Einzelfallentscheidung darstellte. Die Interessenabwagung nach
Art. 6 Abs. 1 Satz 1 lit. f DS-GVO ful3te auf der besonderen Vorgeschichte bei diesem
Unternehmen und der damit verbundenen Gefahrenprognose. Sollte bei einem ande-
ren Wohnungsunternehmen ohne entsprechende Vorgeschichte ein digitales Schliel3-
system beispielsweise allein zur Pravention oder aufgrund des allgemeinen techni-
schen Fortschritts eingesetzt werden und dann mdglicherweise auch noch die (ein-
griffsintensiveren) Wohnungseingangstiren mit Transpondern ausgestattet und die
Daten Uber einen langeren Zeitraum gespeichert werden, wirde die Prufung sehr
wahrscheinlich zu einem anderen Ergebnis fuhren.

Im Interesse der Datenminimierung sollte zudem vorrangig stets geprift werden, ob
ein solches Schliel3system technisch auch ohne die Verarbeitung personenbezogener
(auch nicht pseudonymisierter) Daten auskommt. In einem solchen Fall stiinde dem
Einsatz jedenfalls die DS-GVO nicht entgegen.

Der Einsatz digitaler SchlieRsysteme in vermieteten Immobilien kann mit der Ver-
arbeitung personenbezogener Daten einhergehen, wenn die SchlieRvorgange
mit einem Transponder ggf. Uber Zusatzinformationen einer bestimmten Person
zugeordnet werden konnen. Bei der Interessenabwagung nach Art. 6 Abs. 1
Satz 1 lit. f DS-GVO ist ein besonderes Augenmerk darauf zu richten, dass die
Bewohner der Wohnungen in ihren privaten Lebensgewohnheiten im Wohnum-
feld betroffen sind. Eine solche Datenverarbeitung kann nur datenschutzrechtlich
zulassig sein, wenn demgegentber besonders gewichtige berechtigte Interessen
des Vermieters stehen und bei der Auswahl und Einrichtung der technischen und
organisatorischen MalBhahmen besondere Sorgfalt darauf verwendet wird, den
Umfang der Datenverarbeitung und eventuelle technische Risiken zu minimieren.

27 VideoUberwachung und Fotoaufnahmen
27.1 Kinderbilder

Durch eine Beschwerde wurde dem Landesbeauftragten bekannt, dass ein
Medienunternehmen eine Gewinnspielaktion durchfiihrt, bei der Fotos von Babys
online veroéffentlicht werden. Die Vero6ffentlichung erfolgte zum Teil mit Angabe von
Namen, Wohnort und anderen personlichen Angaben. Die Fotos wurden von
Fotografen angefertigt, mit denen entsprechende Vereinbarungen bestanden.
Gegenstand der Beschwerde war insbesondere das Fehlen von Informationen nach
Art. 13 DS-GVO bei der Anmeldung zu der Aktion.

Im Laufe des Verfahrens stellte der Landesbeauftragte mehrerer Verstéf3e gegen Art.
6, Art. 12, 13 und Art. 17 DS-GVO fest. Insbesondere fehlten die wirksamen Einwilli-
gungen der Eltern, wesentliche Teile der Informationen nach Art. 13 DS-GVO und die
Ldschung der Bilder von den eigenen Internetseiten, mindestens fur die zuriickliegen-
den zwei Jahre. Insgesamt waren mehrere hundert Bilder betroffen.

Nach dem Hochladen von Fotos auf ,offenen” Internetseiten kann durch anonyme Nut-
zer weltweit auf die Fotos zu unbestimmten Zwecken zugegriffen werden. Damit ist
schon die Veroéffentlichung an sich aus vielen Grinden bedenklich. Die gesetzlichen
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Anforderungen an die Einwilligung der Eltern steigen mit der Sensibilitat der Daten und
der Reichweite der Verdoffentlichung.

Der Landesbeauftragte halt es deshalb fir geboten, die in die Internetverdffentlichung
einwilligenden Eltern auch ausdriicklich dartber zu informieren, dass die gegebene
Einwilligung spater nur fur die Internetseite widerrufen werden kann, auf die sie sich
einst bezog. Inzwischen konnte eine Fotografie ihres Kindes aber Inhalt anderer un-
bekannter Internetseiten oder Informationssammlungen geworden sein, auf die das
die Einwilligung anfordernde Unternehmen keinerlei Einflussmdglichkeit besitzt.

Die Veroffentlichung von Kinderbildern im Internet ist grundsatzlich bedenklich
und von aulRerster Sensibilitat. Fir die Wirksamkeit der erforderlichen Einwilli-
gung beider Elternteile gelten hohe datenschutzrechtliche Anforderungen.

27.2 Gezieltes Fotografieren Fremder an 6ffentlichen Platzen

Die Aufsichtsbehdrde erreichten im Rahmen der telefonischen Beratung gelegentlich
Anfragen zur datenschutzrechtlichen Bewertung des absichtlichen, zielgerichteten und
womaglich auch noch heimlichen Fotografierens unbekannter und unbeteiligter Dritter
an offentlichen Platzen. Es besteht kein Zweifel daran, dass es sich bei solchen Fotos
um personenbezogene Daten i. S. v. Art. 4 Nr. 1 DS-GVO handelt, denn die Fotogra-
fierten konnten, selbst wenn sie im Moment der Aufnahme vielleicht noch von der Ano-
nymitat gedeckt waren, spater jedoch die Personen identifizierbar sind. Die daten-
schutzrechtlich viel interessantere Frage ist die, ob solche Aufnahmen von der sog.
Haushalts- bzw. Privatausnahme nach Art. 2 Abs. 1 lit. ¢ DS-GVO erfasst waren, wo-
nach die DS-GVO keine Anwendung auf die Verarbeitung personenbezogener Daten
durch natirliche Personen zur Austibung ausschlief3lich personlicher oder familiarer
Tatigkeiten findet. Das kdnnte besonders dann hinterfragt werden, wenn der Fotograf
die Aufnahmen, z. B. von besonders auffalligen oder von nach seiner Ansicht beson-
ders schonen Menschen, nur zum Erreichen eigener Ziele und Zwecke betrachten
oder anders nutzen mochte und nicht beabsichtigt, die Aufnahmen weiterzugeben.

Doch in solchen Fallen greift die Haushaltsausnahme eben nicht. Schon mit dem ge-
zielten Fotografieren einer sich in der Offentlichkeit aufhaltenden Person wird der von
Art. 2 Abs. 1 lit. ¢ DS-GVO geschitzte private Bereich verlassen, schlief3lich befindet
sich die Zielperson der Bestrebungen des Fotografen in der Offentlichkeit. Nach dem
Beschluss des AG Hamburg vom 3. Juli 2020 (Az. 163 Gs 656/20) wird eine in der
Offentlichkeit fotografierte Person durch die Anfertigung eines Bildes auch nicht in die
Privatsphare des Fotografen ,hineingezogen®.

Zu unterscheiden sind solche gezielten Personenaufnahmen im Ubrigen von Aufnah-
men im Stil von Urlaubsbildern, auf denen unbeteiligte Dritte als unvermeidliches Bei-
werk neben einer touristischen oder sonstigen Sehenswurdigkeit mitabgebildet wer-
den, was von diesen auch ohne weiteres hinzunehmen ist (vgl. Urteil des BGH vom
25. April 1995 — VI ZR 272/94, Rn. 17). Dies gilt bei alltdglichen Gegebenheiten, nicht
aber z. B. im FKK-Bereich am Strand. Der Inhaber des Hausrechts in geschlossenen
R&umen (z. B. in einem Museum) bestimmen, ob in seinen Radumen fotografiert wer-
den darf.

Durchaus relevant fiir die Gesamtbewertung von solchen gezielten Personenfotos ist
die Tatsache, dass bei diesen Aufnahmen, besonders bei solchen gegen den Willen
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der fotografierten Person, ihre Einwilligung vorab nicht eingeholt worden sein wird.
Spatestens an dieser Stelle wird deutlich, dass es sich beim Anfertigen solcher Auf-
nahmen nicht um ein Kavaliersdelikt handelt. Es konnte n&mlich nach Art. 83 Abs. 5
DS-GVO ein bul3geldbewehrter Verstol3 gegen die Art. 6 (Rechtmaliigkeit der Verar-
beitung), 7 (Bedingungen fir die Einwilligung) und 13 (Informationspflicht bei Erhebung
von personenbezogenen Daten bei der betroffenen Person) der DS-GVO vorliegen.
Auch wenn die Aufsichtsbehdrde in einem konkreten Beschwerdefall den vom euro-
paischen Verordnungsgeber in Art. 83 Abs. 5 DS-GVO gesetzten Bul3geldrahmen von
20.000.000 Euro vielleicht nicht vollstandig ausschopfen wirde, so hétte sie nach
Art. 83 Abs. 1 DS-GVO doch die Pflicht, sicherzustellen, dass die Verhangung der
GeldbuRRe wirksam, verhaltnismafiig und abschreckend ist.

An offentlichen Platzen ist nach der DS-GVO das gezielte Fotografieren Fremder
ohne deren Einwilligung grundsatzlich unzulassig. Rechte anderer durfen nicht
verletzt werden.

28 Bul3geldverfahren
28.1 Statistik der behordlichen Bul3geldverfahren

Datenschutzrechtliche Verstdl3e kann der Landesbeauftragte mit einer Geldbul3e ge-
maf Art. 83 Abs. 4 bis 6 DS-GVO ahnden (88 23 Abs. 5, 31 DSAG LSAi. V.m. § 41
BDSG). In diesem Sinne wurden 20 Bul3geldverfahren eingeleitet. 6 Verfahren wurden
eingestellt. 16 Verfahren wurden in 2022 rechtskraftig abgeschlossen.

Die Gesamtsumme der rechtskraftig im Jahr 2022 verhangten Geldbul3en aus Verfah-
ren, die auch in Vorjahren begonnen, belauft sich auf 200.415 Euro:

Tatbestande GeldbulRe insgesamt
Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 168.165 Euro

unzulassige Datenverarbeitung mittels sozialer Medien

Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 1.050 Euro

unzulassige Datenverarbeitung durch Nutzung dienstlicher
Datenbanken zu privaten Zwecken

Art. 83 Abs. 5 lit. bi. V. m. Art. 12, 15 DS-GVO 1.500 Euro

unzureichende Auskunftserteilung

Art. 83 Abs. 4 lit. ai. V. m. Art. 25 Abs. 1 DS-GVO 20.700 Euro

unzureichender Datenschutz durch Technikgestaltung

Art. 83 Abs. 4 lit. ai. V. m. Art. 33 DS-GVO 9.000 Euro

verspatete Datenpannenmeldung
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28.2 Bul3gelder wegen unzureichender Technikgestaltung beim Web-Tracking
nach Art. 25 Abs. 1 DS-GVO

Der Landesbeauftragte verhangte in 2022 rechtskraftige Bul3gelder von 9.900 Euro
und 22.000 Euro gegeniber zwei Unternehmen, die Internetshops fur Computerspiele
betreiben fur das Fehlen bzw. unzureichende Konfigurieren von ,Cookie-Bannern®. In
einem Fall hatten Webseitennutzer keine Option, das eingebundene Web-Tracking
durch Google und Meta abzuwéahlen. In dem anderen wurde das Web-Tracking unab-
hangig von Optionen des ,Cookie-Banners® bereits bei Aufruf der Webseite geladen.
Trotz aufsichtsbehdrdlicher Malnahmen vergingen mehrere Monate bis ein rechtskon-
former Zustand geschaffen wurde.

Die beiden Unternehmen hatten Web-Trackingmechanismen von Google (u. a.
Google Analytics) und Meta (Facebook Connect) auf ihren Webseiten eingebunden.
Sie waren dabei ihren Pflichten aus Art. 25 DS-GVO, technische und organisatorische
Maflnahmen zu ergreifen, um den Anforderungen der DS-GVO zu geniigen und die
Rechte der betroffenen Personen zu schitzen, nicht im ausreichenden Mal3e nachge-
kommen. Der Anwendungsbereich des Art. 25 DS-GVO war eroffnet, da die Unterneh-
men in gemeinsamer Verantwortlichkeit mit Google und Meta personenbezogene Da-
ten der Webseitennutzer (IP-Adresse, Daten zum Betriebssystem, zum Browser sowie
zur Art des Endgeréates) verarbeiteten. Die Verantwortlichen sind zwar selbst nicht in
der Lage Nutzer zu identifizieren. Laut EUGH (Urteil vom 19. Oktober 2016, Az. C-
582/14 (Breyer)) verfligt aber ein Webseitenbetreiber in Deutschland z. B. im Fall von
Cyberattacken Uber rechtliche Mittel, einen Nutzer anhand der gespeicherten IP-
Adressen und weiteren Informationen bestimmen zu lassen, so dass die Vorausset-
zungen fur den Personenbezug nach Art. 4 Nr. 1 DS-GVO gegeben sind. Nach Art. 25
Abs. 1 DS-GVO ist bei dem Aufsetzen und spaterem Hochladen einer Webseite eine
datenschutzkonforme Technikgestaltung bereits im Stadium der Programmierung zu
berucksichtigen. Dies betrifft die eigenen Inhalte sowie die Einbindung Dienste Dritter
auf der Webseite.

Laut den EDSA-Leitlinien 4/2019 zu Art. 25 DS-GVO soll ein Verantwortlicher nach-
weisen kdnnen, dass er fur die Verarbeitung geeignete MalRnahmen ergriffen und Ga-
rantien umgesetzt hat, um die Wirksamkeit der Datenschutzgrundsatze zu gewéhrleis-
ten. Dazu muss der Verantwortliche eine gultige Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten festlegen. Die MalRnahmen und Garantien sollten die An-
forderungen unterstitzen und sicherzustellen, dass der gesamte Verarbeitungsle-
benszyklus im Einklang mit den entsprechenden Rechtsgrundlagen fur die Verarbei-
tung steht. Art. 25 Abs. 1 DS-GVO gibt nicht vor, welche MaRnahmen im Einzelnen zu
treffen sind und wie diese konkret umzusetzen sind, vielmehr werden die datenschutz-
rechtlichen Anforderungen von dem Risiko abh&ngig gemacht, das von der konkreten
Verarbeitung ausgeht. Die Bewertung und Entscheidung, welche Malinahmen ergrif-
fen werden, obliegen dem Verantwortlichen. Art. 25 DS-GVO gibt lediglich die bei der
Abwéagungsentscheidung zu bericksichtigenden Faktoren vor. Als technische und or-
ganisatorische MaflRnahmen und notwendige Garantien kbnnen im weiten Sinne alle
Methoden oder Mittel verstanden werden, die ein Verantwortlicher bei der Verarbei-
tung anwenden kann. Den Webseitenbetreiberinnen standen verschiedene Maoglich-
keiten zur Verfigung, um das AbflieRen von Daten von Webseitennutzern an Google
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oder Meta zu verhindern, wie z. B. die Auswahl datenschutzkonformer Analysealter-
nativen oder das serverseitige Tracking, das dem Webseitenbetreiber erlaubt, die Da-
ten vor der Weitergabe an Dritte zu anonymisieren.

Das von den webseitenbetreibenden Unternehmen verfolgte Ziel der Implementierung
der Dienste von Google und Meta liel3e sich nur realisieren, wenn der Webseitennutzer
in das Web-Tracking nach Art. 6 Abs. 1 lit a DS-GVO einwilligt hatte. Die Webseiten
hatten so programmiert werden mussen, dass die entsprechenden Skripte von Google
und Meta nicht mit dem Aufrufen der Webseite, sondern erst nach Abgabe einer Ein-
willigung geladen werden. Dies erforderte die Programmierung eines Einwilligungsma-
nagements einschlief3lich der notwendigen Informationen und eine entsprechende Do-
kumentation. Die technische Implementierung eines solchen automatisierten Einwilli-
gungsmanagements im Online-Bereich stellt eine typische Maflinhahme nach Art. 25
Abs. 1 DS-GVO dar.
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29 Der Landesbeauftragte
29.1 Tatigkeit im Berichtszeitraum, Entwicklung des Arbeitsaufkommens — Fall-
statistik

Im Jahr 2023 war die Pandemie vorbei. Bestimmte Arbeitsweisen, die zunachst pan-
demiebedingt eingefihrt wurden, hatten sich zwischenzeitlich jedoch etabliert. Das
diese veranderten Arbeitsweisen in einem datenschutzrechtlich vertretbaren Rahmen
erfolgen, ist Teil der Aufgaben des Landesbeauftragten. So stellten sich ihm Fragen
nach der Zulassigkeit des Livestreams von Ratssitzungen (Nr. 41.1) ebenso wie die
Nutzung von WhatsApp in der Schule (Nr. 38.4).

Der Landesbeauftragte hat auch regelmalig wiederkehrende Aufgaben wahrzuneh-
men. So hat er z. B. aufgrund gesetzlicher Verpflichtung alle zwei Jahre zu kontrollie-
ren, ob durch das Landeskriminalamt Sachsen-Anhalt und die Verfassungsschutzbe-
horde die datenschutzrechtlichen Vorschriften bei der Verwendung der Antiterror- und
der Rechtsextremismusdatei eingehalten werden (Nr. 35).

Zudem hatte sich der Landesbeauftragte im Jahr 2023 auch mit eher ungewoéhnlichen
Anfragen bzw. Beschwerden zu befassen. Zum einen war zu klaren, ob der Landes-
beauftragte fir Beschwerden betreffend die Religionsgemeinschaft Jehovas Zeugen
zustandig ist (Nr. 32.9). Zum anderen war zu klaren, ob die stiindliche Messung der
Feuchtigkeit in einer Mietwohnung aufgrund einer denkmalrechtlichen Auflage auch
dazu fuhrt, dass die Messdaten datenschutzrechtlich rechtmaf3ig erhoben werden dur-
fen (Nr. 43.6).

In seinen Tatigkeitsberichten stellt der Landesbeauftragte regelmafiig die Anzahl an
Posteingadngen dar, um einen maglichst objektiven Eindruck von der Entwicklung des
Umfangs seiner Téatigkeit zu vermitteln. Im Jahr 2023 war ein nochmal gesteigertes
Aufkommen zu verzeichnen.

Anzahl der registrierten Posteingange:

2016 5.506

2017 6.737

2018 9.602 zuzlglich 3.306 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2019 10.941 zuziglich 746 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2020 13.730 zuzuglich 764 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2021 13.933 zuziglich 1.351 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2022 13.977 zuzuglich 407 Meldungen gem. Art. 37 Abs. 7 DS-GVO
2023 14563 zuzuglich 414 Meldungen gem. Art. 37 Abs. 7 DS-GVO

Schwerpunkte seiner Tatigkeit erfasst der Landesbeauftragte Uiber eine Geschaftssta-
tistik. Innerbehérdliche Angelegenheiten (Organisation, Personal, Haushalt) sind nicht
erfasst, so dass sich aus der Geschaftsstatistik direkt auf seine Aufsichtstatigkeit
schlie3en lasst. Wesentliche aufsichtsbehdrdliche Aufgabenfelder im Jahr 2023 wa-
ren:
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Beschwerden und Eingaben 1.120
Informations- und Beratungsfalle 1.118
Meldungen von Datenschutzverletzungen 366
Abhilfemal3nahmen/Anordnungen 40
Eingeleitete Bul3geldverfahren 5
Europaische Verfahren mit eigener Betroffenheit (Kooperation und Koharenz) 12
Formliche Begleitung von Rechtsetzungsvorhaben 24

30 Nationales und Européisches Datenschutzrecht

30.1 Wabhl einer/eines Landesbeauftragten fir den Datenschutz

Der Landesbeauftragte fur den Datenschutz hatte sich im Berichtszeitraum an den
Prasidenten des Landtags von Sachsen-Anhalt gewandt, da Zweifel dahingehend be-
standen, ob die rechtliche Ausgestaltung des Wahlverfahrens zum Landesbeauftrag-
ten fir den Datenschutz den europarechtlich vorgezeichneten Anforderungen entspre-
chen.

Diskutiert wurde auch, ob der Landesbeauftragte fir den Datenschutz hinsichtlich des
,eigenen” Wahlverfahrens Uberhaupt aufsichtsrechtliche Befugnisse ausuben kann.
Insoweit bestanden zwischen dem Landtag und dem Landesbeauftragten fur den Da-
tenschutz unterschiedliche Rechtsauffassungen.

Die landesrechtlichen Regelungen entsprechen den europarechtlichen Vorga-
ben. Insoweit bedurfte es keiner Beanstandung durch den Landesbeauftragten
fur den Datenschutz.

31 Weitere europdische und internationale Entwicklungen
31.1 Européaischer Datenschutzausschuss

Im Mai 2023 wurde Anu Talus (Leiterin der finnischen Datenschutzaufsichtsbehorde)
zur neuen Vorsitzenden des EDSA gewahlt. Inre Amtszeit betragt funf Jahre. Sie tritt
die Nachfolge von Andrea Jelinek an, die von 2018 bis 2023 den Vorsitz im EDSA
gefuhrt hatte. Irene Loizidou Nicolaidou (zyprische Datenschutzbehdrde) wurde zur
neuen stellvertretenden Vorsitzenden gewéahlt und l6st damit als Nachfolgerin den aus
dem Amt scheidenden stellvertretenden Vorsitzenden Ventsislav Karadjov (Bulgarien)
ab.

Der Tatigkeit des EDSA liegt im Berichtszeitraum das zweijahrige Arbeitsprogramm fur
die Jahre 2023 und 2024 zugrunde. Dieses basiert auf der EDSA-Strategie fir die
Jahre 2021-2023, in der sich der EDSA vier Saulen als Arbeitsschwerpunkte vorgege-
ben hat: Saule | - Férderung der Harmonisierung und Erleichterung der Einhaltung der
Vorschriften, Saule Il - Unterstitzung einer wirksamen Rechtsdurchsetzung und einer
effizienten Zusammenarbeit zwischen nationalen Aufsichtsbehoérden, Saule Il — Ein
Grundrechtsansatz fur neue Technologien, Saule IV — Die globale Dimension.
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Ein Arbeitsauftrag innerhalb der Saule | bestand in der Entwicklung gemeinsamer In-
strumente zur Sensibilisierung eines breiteren Publikums fir die DS-GVO, insbeson-
dere durch spezielle Informationen fur kleine und mittelgrof3e Unternehmen (KMU). In
Erfullung dieses Auftrags hat der EDSA im April 2023 seinen Datenschutzleitfaden fur
kleine Unternehmen veroffentlicht. Dieser steht neben Englisch und Franzésisch auch
in deutscher Sprache zur Verfigung. Hierzu hatte der Landesbeauftragte verschie-
dene, von ihm erstellte Dokumente und Hinweise an den EDSA Ubermittelt, der diese
im Rahmen des Datenschutzleitfadens auf seiner Webseite eingebunden hat. Die
Webseite mit dem Datenschutzleitfaden hat der Landesbeauftragte auch auf seiner
Webseite zur Information verlinkt.*

Darlber hinaus stellt der Landesbeauftragte auf seiner Webseite im ,Infopaket KMU*
noch viele weitere Informationen fir kleine und mittelgroRe Unternehmen bereit.*’

In Umsetzung der S&ule Il hat der EDSA im Rahmen der Durchfihrung jahrlicher ko-
ordinierter MalBhahmen sog. Coordinated Enforcement Framework (CEF) zu vordefi-
nierten Themen im Berichtszeitraum das Thema ,Benennung und Stellung des Daten-
schutzbeauftragten“ zugrunde gelegt. Das CEF soll den Aufsichtsbehdrden die Mog-
lichkeit geben, gemeinsame MalRnahmen zu dem jeweiligen Thema auf flexible, aber
koordinierte Weise durchzufuhren. In Auswertung des CEF-Berichts sollten die Daten-
schutzaufsichtsbehdrden mehr Aufklarungsmaflinahmen durchfihren und die Organi-
sationen dafiir sorgen, dass den Datenschutzbeauftragten ein ausreichendes Schu-
lungsangebot zur Verfuigung steht. Der Landesbeauftragte legt die Ergebnisse des Be-
richts seiner kiinftigen Aufsichts- und Beratungstatigkeit zugrunde.

Im Berichtszeitraum hat der EDSA auf Bitte der Europaischen Kommission hin einen
konsolidierten Beitrag aller Datenschutz-Aufsichtsbehérden zum Bericht der Europai-
schen Kommission nach Artikel 97 (Evaluation der Datenschutz-Grundverordnung)
abgegeben. Hierzu hat auch der Landesbeauftragte seinen Beitrag geleistet.

Im Rahmen der in seinem Arbeitsprogramm 2023/2024 festgelegten Aufgaben hat der
EDSA im Berichtszeitraum zudem zahlreiche weitere Stellungnahmen und Dokumente
verabschiedet, darunter u. a. zwei neue Leitlinien sowie neun Leitlinien im Anschluss
an eine offentliche Konsultation. Da der Ausschuss gegebenenfalls 6ffentliche Konsul-
tationen interessierter Kreise gem. Art. 70 Abs. 4 der DS-GVO durchfuhrt, werden da-
fur bestimmte Dokumente nochmals nach Abschluss einer offentlichen Konsultation
beraten. Von den verabschiedeten Dokumenten sind vor allem die nachfolgenden zu
erwahnen, die vornehmlich fir Betroffene und verantwortliche Unternehmen relevant
sein durften. Diese Dokumente sind zunachst nur in englischer Sprache verfugbar (die
Arbeitssprache im EDSA ist Englisch), werden aber im Nachgang auch in die deutsche
Sprache Ubersetzt. Die Leitlinien nach Art. 70 Abs. 1 DS-GVO stellen dabei einen
Schwerpunkt der Tatigkeit des EDSA dar. Folgende Dokumente hat der Landesbeauf-
tragte auch auf seiner Webseite verlinkt:*®

46 https://datenschutz.sachsen-anhalt.de/informationen/infopakete/infopaket-kmu-1#c403684
47 https://datenschutz.sachsen-anhalt.de/informationen/infopakete/infopaket-kmu

8 https://datenschutz.sachsen-anhalt.de/informationen/datenschutz-grundverordnung/edsa
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e Leitlinien zu trigerischen Designmustern in den Schnittstellen sozialer Medien-
plattformen: Wie man sie erkennt und vermeidet (Guidelines 03/2022 on De-
ceptive design patterns in social media platform interfaces: How to recognise
and avoid them, Version 2.0 adopted after public consultation), nur in Englisch

e Leitlinien zum technischen Anwendungsbereich von Art. 5(3) der Datenschutz-
richtlinie fur elektronische Kommunikation (Guidelines 02/2023 on Technical
Scope of Art. 5(3) of ePrivacy Directive, Version for public consultation), nur in
Englisch

e Leitlinien zur Meldung einer Datenschutzverletzung nach der DS-GVO (Guide-
lines 09/2022 on personal data breach notification under GDPR, Version 2.0
after public consultation), nur in Englisch

e Leitlinien zu den Rechten der betroffenen Person — Auskunftsrecht (Guidelines
01/2022 on data subject rights — Right of access, Version 2.1 adopted after
public consultation)

e Leitlinien fur die Bestimmung der federfuhrenden Aufsichtsbehérde eines Ver-
antwortlichen oder Auftragsverarbeiters (Guidelines 08/2022 on identifying a
controller or processor’s lead supervisory authority, Version 2.0 after public con-
sultation) - nur in Englisch

e Leitlinien uber die Zertifizierung als Instrument fur Ubermittlungen (Guidelines
07/2022 on certification as a tool for transfers, Version 2.0 adopted after public
consultation)

e Leitlinien uber die Zertifizierung als Instrument fur Ubermittlungen (Guidelines
07/2022 on certification as a tool for transfers, Version 2.0 adopted after public
consultation)

e Leitlinien Gber das Zusammenspiel zwischen der Anwendung des Artikels 3 und
der Bestimmungen Uber internationale Ubermittlungen nach Kapitel V DS-GVO
(Guidelines 05/2021 on the Interplay between the application of Article 3 and
the provisions on international transfers as per Chapter V of the GDPR, Version
2.0 adopted after public consultation)

e Empfehlungen zum Antrag auf Genehmigung und zu den Bestandteilen und
Grundsatzen, die in verbindlichen internen Datenschutzvorschriften fur fur die
Verarbeitung Verantwortliche enthalten sein sollten (Art. 47 DS-GVO) (Recom-
mendations 01/2022 on the Application for Approval and on the elements and
principles to be found in Controller Binding Corporate Rules (Art. 47 GDPR),
Version 2.1 adopted after public consultation).

Da die personellen Mdglichkeiten des Landesbeauftragten auch im Berichtszeit-
raum nach wie vor begrenzt sind, kann er sich bislang grundséatzlich nur mittelbar
in den Meinungsbildungsprozess des EDSA uber die von anderen Aufsichtsbe-
horden benannten deutschen Vertreter in den verschiedenen Fachuntergruppen
des EDSA (Expert Subgroups) einbringen.
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31.2 Grenzuberschreitende Verarbeitungen — One-Stop-Shop

Der Landesbeauftragte hat im Berichtszeitraum jeden Eingang zu einer grenziber-
schreitenden Verarbeitung auf seine Betroffenheit nach Art. 4 Nr. 22 DS-GVO gepriift.
Im Berichtszeitraum betraf dies allein zu sog. grenziberschreitenden Beschwerden
633 Eingange, also eine Steigerung gegeniber dem Berichtszeitraum 2022 (579 Ein-
gange). Dazu kommt eine Vielzahl statistisch nicht gesondert erfasster Eingange an-
derer Datenschutzaufsichtsbehérden mit grenziberschreitendem Bezug.

Der Landesbeauftragte hat sich im Berichtszeitraum in 12 grenziberschreitenden Ver-
fahren als betroffene Aufsichtsbehdrde im Internal Market Information System (IMI)
gemeldet. Davon beziehen sich neun Verfahren auf Beschwerden nach Art. 77 DS-
GVO und ein Verfahren auf eine Meldung einer grenziberschreitenden Datenschutz-
verletzung durch eine andere Datenschutzaufsichtsbehérde. In zwei Féllen sind die
Beschwerden beim Landesbeauftragten eingegangen, der diese lber das IMI an die
fur die Hauptniederlassung zustandige Datenschutzaufsichtsbehérde herangetragen
hat. Die grenzuberschreitenden Verfahren sind leider oft sehr langwierig, was von den
Betroffenen zu Recht nur schwer nachvollzogen werden kann. Im Berichtszeitraum
wurden zwei der beim Landesbeauftragten seit Inkrafttreten der DS-GVO eingereich-
ten Beschwerden mit grenziiberschreitendem Bezug und unter Abgabe an die feder-
fuhrende Aufsichtsbehérde abgeschlossen. Der Landesbeauftragte ist bestrebt, die
bei ihm eingereichten Beschwerden mit grenztiberschreitendem Bezug bereits mog-
lichst im Rahmen der sog. vorlaufigen Untersuchung (also vor der Einleitung eines
Verfahrens in IMI) einer fir den Beschwerdefuhrer akzeptablen Losung zuzufiihren.
Dies ist auch in diesem Berichtszeitraum bis auf die 0. g. zwei Falle gelungen.

Schliel3lich hat der Landesbeauftragte in diesem Berichtszeitraum an dem durch die
Zentrale Anlaufstelle (ZASt) angebotenen IMI-Workshop teilgenommen.

31.3 Angemessenheitsbeschluss USA (EU-U.S. Data Privacy Framework)

Mit dem sogenannten Schrems II-Urteil des Europaischen Gerichtshofs (EuGH) vom
16. Juli 2020 (Rs. C-311/18) wurde der Durchfihrungsbeschluss zum sog. ,Privacy
Shield“ (nach Art. 45 DS-GVO) fur unwirksam erklart. Da der EuGH keine Ubergangs-
frist eingerdumt hat, konnten Datentbermittiungen an die USA ab Rechtskraft des Ur-
teils nicht mehr auf dieses Abkommen gestitzt werden. Damit fehlte eine sichere
Rechtsgrundlage fur den Transfer personenbezogener Daten an die USA, wenn — ne-
ben den Garantien nach Art. 46 DS-GVO — keine ausreichenden zusatzlichen Mal3-
nahmen getroffen werden konnten und auch keine Ausnahmevorschriften im Einzelfall
anwendbar waren. Die EU und die USA einigten sich infolge des Urteils auf den ,Trans-
atlantischen Datenschutz-Rahmen® (,Trans-Atlantic Data Privacy Framework® -
TADPF, auch als ,EU-US Data Privacy Framework® bzw. ,EU-US Datenschutzrah-
men*“ bezeichnet). Dabei handelt es sich um eine Selbstverpflichtung der USA zum
Schutz der Privatsphare. Die entsprechende Exekutivanordnung des US-Prasidenten
vom 7. Oktober 2022 dient der Umsetzung des EU-US Data Privacy Framework. Durch
das EU-US Data Privacy Framework sollen die durch den EuGH mit dem Schrems II-
Urteil festgestellten Defizite nunmehr abgestellt und eine neue Rechtsgrundlage fur
Datentransfers an die USA geschaffen werden. Auf dieser Grundlage hat die Europa-
ische Kommission am 10. Juli 2023 den Angemessenheitsbeschluss fir das ,EU-US
Data Privacy Framework® (EU-US DPF) angenommen. Seit diesem Tag kdnnen unter
bestimmten Voraussetzungen wieder personenbezogene Daten aus der EU und dem
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EWR an die USA ubermittelt werden, ohne dass weitere Ubermittlungsinstrumente
oder zuséatzliche MalRBnahmen erforderlich sind. Der Angemessenheitsbeschluss gilt
aber nur sektoral, d. h. Datenexporteure in der EU und dem EWR miussen vorab pri-
fen, ob sich der jeweilige US-Datenimporteur unter den Bedingungen des EU-US DPF
zertifiziert hat. Das Department of Commerce verdffentlicht eine Liste mit den zertifi-
zierten US-Organisationen nebst Informationen und weiteren Verlinkungen. Sofern der
Datenimporteur nicht auf dieser Liste steht, muss der Datenexporteur die Rechtferti-
gung seiner Datentbermittlung auf andere geeignete Garantien nach Art. 46 DS-GVO,
bspw. auf Standarddatenschutzklauseln, stitzen.

Seit dem 10. Juli 2023 kdnnen unter bestimmten Voraussetzungen personenbe-
zogene Daten aus der EU bzw. dem EWR an die USA Ubermittelt werden, ohne
dass weitere Ubermittlungsinstrumente oder zuséatzliche Malinahmen erforder-
lich sind.

31.4 Angemessenheitsbheschluss Japan (Review)

Fur die erste gemeinsame Uberprifung (Joint Review) des EU-Angemessen-
heitsbeschlusses zu Japan (Durchfiihrungsbeschluss (EU) 2019/419) vom 23. Januar
2019 durch die EU-Kommission nach Art. 45 Abs. 3 Satz 2 DS-GVO und umgekehrt
des Angemessenheitsbeschlusses der japanischen Datenschutzbehérde PPC fir die
EU und UK fand im Juli 2021 eine Besprechung mit EU-Vertretern und Vertretern der
PPC Japan statt. Fur die Datenschutzaufsichtsbehérden beteiligten sich federfiihrend
die DSB Osterreich, das LDA Bayern, der Landesbeauftragte und weitere européische
Behorden. Die PPC erhob von den EU-Aufsichtsbehdrden mittels Fragebégen Infor-
mationen zur finanziellen und personellen Ausstattung sowie zum praktischen Um-
gang mit datenschutzrechtlichen Themen. Im November 2022 legte die EU-KOM ihren
Bericht zum Joint-Review im Entwurf vor. Dieser umfasste unter anderem Beitrage von
den japanischen Behorden sowie relevanten Interessentragern und offentlich zugang-
liches Material. Der EU-Angemessenheitsbeschluss bezieht sich auf das japanische
Gesetz Uiber den Schutz personenbezogener Daten (,APPI*), nebst den ,erganzenden
Vorschriften“ in Anhang | des Beschlusses sowie die in Anhang Il des Beschlusses
enthaltenen Erklarungen und Zusicherungen. Letztere betreffen die Beschrankungen
und Garantien in Bezug auf den Zugang japanischer Behérden zu Gbermittelten per-
sonenbezogenen Daten. Das APPI wurde 2003 in Kraft gesetzt und 2017 erheblich
reformiert. Mit der Reform wurden die bestehenden Schutzmaflinahmen gestarkt, aber
auch eine Reihe neuer Schutzmalinahmen eingefuhrt, wodurch das japanische Da-
tenschutzsystem dem in der EU angené&hert wurde. Weitere Ergdnzungen erfolgten im
Juni 2018, die fur japanische Wirtschaftsbeteiligte, die Daten aus der EU importieren,
bindend sind und von dem PPC oder direkt von EU-Blrgern vor den japanischen Ge-
richten durchgesetzt werden kénnen. Mit Anderungen des APPI 2020 und 2021 wur-
den Aufsichtsbefugnisse des PPC gestarkt. Nach Anhdrung der involvierten européi-
schen Datenschutzaufsichtsbehtérden kommt die EU-Kommission in ihren finalen Be-
richt vom 3. April 2023 zu dem Schluss, dass Japan weiterhin ein angemessenes
Schutzniveau fur personenbezogene Daten aus der EU gegentber Unternehmen ge-
wahrleistet, die dem APPI sowie den weiteren relevanten Vorschriften unterliegen. Im
Ubrigen will die EU-KOM von einem Zweijahreszyklus fiir die Uberpriifung in einen
Vierjahreszyklus tbergehen. Von den japanischen Behdrden wird erwartet, dass sie
die EU-KOM uber wesentliche Entwicklungen informieren, sowohl in Bezug auf die
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Verarbeitung personenbezogener Daten durch Unternehmen als auch Uber die Be-
schrankungen und Garantien, die fir den Zugang von Behdrden zu personenbezoge-
nen Daten gelten.

Personenbezogene Daten aus der EU bzw. dem EWR konnen weiterhin an Ja-
pan Ubermittelt werden, ohne dass weitere Ubermittlungsinstrumente oder zu-
satzliche Malinahmen erforderlich sind.

31.5 UAK Extraterritorialer Zugriff

Infolge des EuGH-Urteils zu Schrems |l konnte die Ubermittlung personenbezogener
Daten in die USA zunéchst nicht mehr auf Basis eines Angemessenheitsbeschlusses
nach Art. 45 DS-GVO erfolgen. Es bedurfte nunmehr geeigneter Garantien nach Art.
46 DS-GVO oder einer Ausnahme nach Art. 49 DS-GVO. Nicht jeder Datentransfer ist
aber eine Drittlandtbermittlung im Sinne der DS-GVO, die den besonderen Anforde-
rungen des Kapitels V gentigen muss. Schwierigkeiten der Einordnung ergaben sich
im Falle der Auftragsverarbeitung durch eine US-Tochtergesellschaft mit Sitz im EWR,
die ggf. den US-Behorden tber das Weisungsrecht der Muttergesellschaft Zugriff auf
personenbezogene Daten gewdhren muss. Die Datenschutzkonferenz (DSK) beauf-
tragte den AK Internationaler Datenverkehr mit der datenschutzrechtlichen Bewertung
von Zugriffsmdglichkeiten 6ffentlicher Stellen von Drittlandern auf personenbezogene
Daten. Der AK Internationaler Datenverkehr richtete den UAK Extraterritorialer Zugriff
ein, an dem auch der Landesbeauftragte mitarbeitete und der die Vorlage fir den Be-
schluss der Datenschutzkonferenz vom 31. Januar 2023 lieferte. Danach reicht allein
die Gefahr, dass - etwa Uber gesellschaftsrechtliche Weisungsrechte - die Drittlands-
Muttergesellschaft eines EWR-Unternehmens dieses anweisen konnte, oder dass 0f-
fentliche Stellen von Drittlandern unmittelbar EWR-Unternehmen anweisen kdnnten,
personenbezogene Daten in ein Drittland zu Gbermitteln, nicht aus, um eine Ubermitt-
lung in ein Drittland i. S. d. Art. 44 ff. DS-GVO anzunehmen. Allerdings gelten in diesen
Fallen, die keine Drittlandibermittlung darstellen, dennoch die Gbrigen Anforderungen
der DS-GVO, insbesondere an die Sicherheit der Verarbeitung nach Art. 32 DS-GVO.

31.6 AG ,Rechtsgrundlage fiir die Ubermittlung von Gesundheitsdaten und Bio-
materialien in Drittstaaten®

Mit DSK-Beschluss vom 15. April 2020 wurden Patienten-Einwilligungsdokumente der
Medizin-Informatik-Initiative zur Verarbeitung genetischer Daten aus Biomaterialien
gebilligt. In 2021 stand eine Neufassung zur Prifung an. Die DSK traf am 24. und 25.
November 2021 Festlegungen zur Einrichtung der ,Task Force Forschungsdaten® un-
ter der Leitung des HBDI und des BfDI. Die fachliche Expertise einiger Arbeitskreise
der DSK sollten in der TF mit eingebunden werden. Der Landesbeauftragte beteiligte
sich als einer der Vertreter des AK Internationaler Datenverkehr. In dem AK wurde die
AG "Rechtsgrundlage fiir die Ubermittiung von Gesundheitsdaten und Biomaterialien
in Drittstaaten” gegriindet. Die AG war in 2022 und 2023 mit der Priifung befasst, unter
welchen Bedingungen der Datentransfer von Gesundheitsdaten zu Forschungszwe-
cken an Drittlander zulassig sein kann und wie entsprechende datenschutzrechtliche
Informationen ausgestaltet werden mussen.
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Die Arbeit der AG "Rechtsgrundlage fiir die Ubermittlung von Gesundheitsdaten
und Biomaterialien in Drittstaaten” wurde in 2023 noch nicht vollstdndig abge-
schlossen.

31.7 AG ,Gemeinsame Handreichung zum EU-U.S. Data Privacy Framework*

Die Européische Kommission hat am 10. Juli 2023 den Angemessenheitsbeschluss
fur das ,EU-US Data Privacy Framework® (EU-US DPF) angenommen. Infolge der
Komplexitat des Beschlusses beauftragte die DSK den AK Internationalen Datenver-
kehr mit der Fertigung einer Hilfsstellung zum einen fur Verantwortliche, die personen-
bezogene Daten an die USA ubermitteln, und zum anderen fur betroffene Personen
mit Informationen bezlglich ihrer Rechtsschutzmaglichkeiten. An der eigens dazu ein-
gerichteten AG "Gemeinsame Handreichung zum EU-U.S. Data Privacy Framework"
arbeitete auch der Landesbeauftragte mit. Die DSK hat am 4. September 2023 die
Anwendungshinweise zum Angemessenheitsbeschluss zum EU-US Data Privacy
Framework (EU-US DPF) veroffentlicht und dazu eine Pressemitteilung herausgege-
ben.*

31.8 Leitlinien 04/2022 des EDSA fir die Berechnung von GeldbulRen

Der EDSA verabschiedete am 12. Mai 2022 eine Version 1.0 der Leitlinien fir die Be-
rechnung von GeldbufRen im Sinne der DS-GVO (,Guidelines 04/2022 on the calcula-
tion of administrative fines under the GDPR®). Nach 6ffentlicher Konsultation wurde die
Version 2.0 erstellt und am 24. Mai 2023 angenommen.*® Vorausgegangen war eine
mehrjahrige Vorbereitung und Entwicklung der Leitlinien durch die noch von der
Art. 29-Datenschutzgruppe eigens dafir eingerichteten Taskforce Fining Guidelines.
Die Ausarbeitung von Leitlinien zur Harmonisierung der Verhangung von Bul3geldern
gehdrt nach Art. 70 Abs. 1 lit. k DS-GVO zu den Aufgaben des EDSA. Diese Leitlinien
erganzen die bereits bestehenden ,Leitlinien flr die Anwendung und Festsetzung von
GeldbuRen im Sinne der Verordnung (EU) 2016/679“ (WP 253), mit denen sich die
Aufsichtsbehdrden auf die Grundsatze und einheitliche Auslegung der Bewertungskri-
terien des Art. 83 DS-GVO verstandigt hatten. Die Leitlinien 04/2022 |I6sen das von
der DSK verabschiedete nationale Bul3geldkonzept ab.

Die Leitlinien 04/2022 zeigen eine Methodik zur BuR3geldberechnung in finf Schritten
auf. Dabei lassen sie den Aufsichtsbehdrden hinreichenden Ermessenspielraum bei
Sanktionierung von Verstol3en im Einzelfall. Im ersten Schritt ist die Konkurrenz ggf.
mehrerer Verstdl3e zu bestimmen. Im zweiten Schritt erfolgt anhand der Schwere des
VerstoRes und des Jahresumsatzes des verantwortlichen Unternehmens die Festle-
gung eines Ausgangswertes fur die weitere Berechnung der Geldbuf3e. Im dritten
Schritt werden weitere mildernde und erschwerende Umstande bericksichtigt. Im vier-
ten Schritt ist die Geldbul3e unter Beriicksichtigung des gesetzlichen Hochstbetrages
ggf. anzupassen. Im funften Schritt sind weitere Anpassungen infolge von besonderen

4 https://www.datenschutzkonferenz-online.de/media/ah/230904_DSK_Ah_EU_US.pdf

%0 https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/
guidelines-042022-calculation-administrative-fines-under_en
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Umstanden des Einzelfalls méglich, um eine wirksame, abschreckende und verhalt-
nismafige GeldbulRe nach Art. 83 Abs. 1 DS-GVO sicherzustellen.

Am 24. Mai 2023 wurden die Leitlinien 04/2022 des EDSA fir die Berechnung
von Geldbuf3en im Sinne der DS-GVO angenommen und geringfugig am 29. Juni
2023 fur die Version 2.1 geandert.

31.9 Zustandigkeit fur die Religionsgemeinschaft Jehovas Zeugen

Der Landesbeauftragte ist fir Beschwerden gegen die Verarbeitung personenbezoge-
ner Daten durch ortliche Vertreter oder Vereinigungen der Religionsgemeinschaft Je-
hovas Zeugen zustdndig. Es kommen zwei Fallgruppen in Betracht. Zum einen be-
schweren sich Nichtmitglieder Gber Zeugen Jehova im Predigtdienst, zum anderen be-
schweren sich Mitglieder bzw. ehemalige Mitglieder gegen die 6rtlichen ,Versammlun-

“

gen“.

Die Religionsgemeinschaft Jehovas Zeugen in Deutschland ist eine Korperschaft des
offentlichen Rechts, deren Status als Korperschaft zunachst von Berlin und dann von
allen anderen Bundeslandern in Zweitbescheidung anerkannt wurde (Art. 140 GG
i. V. m. 137 Abs. 5 Satz 2 Weimarer Reichsverfassung; Art. 83 GG). Bei den drtlichen
"Versammlungen" handelt es sich um selbstverwaltete, aber rechtlich nicht selbststan-
dige Vereinigungen auf regionaler Ebene, die in ebenfalls rechtlich unselbststandigen
"Kreisen" zusammengefasst sind, von dort aber lediglich geistlich betreut werden.
Auch ohne eigene Rechtspersonlichkeit gelten die Versammlungen vertreten durch die
Altestenschaft (§ 5 Abs. 1 Versammlungsordnung) als Verantwortliche, wenn sie tiber
die Zwecke und Mittel der Verarbeitung entscheiden (Art. 4 Nr. 7 DS-GVO). Der Pre-
digtdienst an der Haustlr und auf 6ffentlichen Platzen wird von Zeugen Jehovas im
Predigtdienst (Mitglieder) zusammen mit ungetauften Verkindigern in der Ausbildung
(keine Mitglieder) durchgefiihrt. Gemal 8§ 13 Abs. 2 des Statuts der Religionsgemein-
schaft Jehovas Zeugen in Deutschland (StRG) handelt es sich um eine eigenverant-
wortliche persoénliche Glaubensausiibung. Nach dem Urteil des EUGH vom 10. Juli
2018 (C-25/17, Rn. 73) besteht jedoch eine gemeinsame Verantwortlichkeit zwischen
den Mitgliedern und Verkundigern im Predigtdienst einerseits und den "Versammlun-
gen" andererseits, da die "Versammlungen" an der Organisation und Koordination des
Predigtdienstes mitwirken.

Je nach Beschwerdegegenstand ergibt sich die Zustandigkeit des Landesbeauf-
tragten aus 8 40 BDSG i. V. m. 8 23 Abs. 4 DSAG LSA oder § 23 Abs. 1 DSAG
LSA.

32 Technik und Organisation
32.1 Akkreditierung und Zertifizierung

Die Mdglichkeit der datenschutzrechtlichen Zertifizierung von Produkten, Prozessen
und Dienstleistungen durch akkreditierte Zertifizierungsstellen besteht prinzipiell. In
den letzten Jahren wurden die die DS-GVO begleitenden Dokumente und Regelungen
rechtlicher, technischer und organisatorischer Art sowohl auf nationaler als auch auf
europaischer Ebene erstellt. Im Berichtsjahr lag ein Schwerpunkt erwartungsgemal
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auf der Genehmigung von Zertifizierungsprogrammen und Prufkriterienkatalogen. Nun
konnten eigentlich auch erste Zertifikate durch akkreditierte Zertifizierungsstellen er-
teilt werden. Tatséchlich werden erste Zertifizierungsprogramme in anderen Bundes-
landern bereits gepruft, jedoch wird es noch bis ins Jahr 2024 dauern, bis erste deut-
sche Datenschutzzertifikate die Welt erblicken kdnnen.

Die Teilnahme und Mitarbeit im Arbeitskreis Zertifizierung und im Unterarbeitskreis
Prufkriterien erfolgte auch im Berichtszeitraum. Hier werden regelméafRig die jeweils
aktuellen Themen rund um Zertifizierung, Kriterienkataloge und diesbezlglich noch
offene Punkte besprochen.

Es wurde ein deutlicher Anstieg der Antrage auf die Genehmigung von Zertifizierungs-
kriterien sowie auf die Akkreditierung von Zertifizierungsstellen registriert. Das betraf
vor allem einzelne Bundeslander und EU-Mitgliedsstaaten. Verfahren zur Anerken-
nung von Zertifizierungskriterien in Deutschland und Europa wurden somit ein dauer-
hafter Tagesordnungspunkt bei den AK-Treffen.

In mehreren Bundeslandern liegen erste Antrage zur Anerkennung von Kriterienkata-
logen und Akkreditierungen vor. Es gab regen Abstimmungsbedarf, denn die Geneh-
migung von Kriterienkatalogen ist neben der fachlichen Zuarbeit im Rahmen der Ak-
kreditierung eine der Hauptaufgabe der Datenschutzaufsichtsbehdrden in diesen Ver-
fahren.

Im AK Zertifizierung wurde die Reichweite von Zertifizierungen bei grenziberschrei-
tender Datenverarbeitung thematisiert. Es geht um das Européische Datenschutzsie-
gel (Art. 42 Abs. 5 Satz 2 DS-GVO). Zu klaren war etwa die Frage, wie mit Zertifikaten
einer Zertifizierungsstelle aus einem Mitgliedstaat umgegangen werden soll, die diese
fur Datenverarbeitungsvorgange in einem anderen Mitgliedstaat ausstellt. Insbeson-
dere mit Blick auf die ggf. abweichende Einschatzung der Aufsichtsbehdrde vor Ort.
Die Frage soll auf EU-Ebene behandelt werden.

Bereits im Jahr 2020 wurde eine Kooperationsvereinbarung zwischen den Daten-
schutzaufsichtsbehdrden und der DAKKS geschlossen (XVI. Tatigkeitsbericht, Nr. 6.6).
Sie regelt unter anderem die Zusammenarbeit bei der Genehmigung von Zertifizie-
rungskriterien und der Akkreditierung von Zertifizierungsstellen. Im Verlauf der ersten
konkreten Verfahren traten noch offene Fragen und ungeregelte Aspekte zu Tage,
etwa, wie auch die unbeteiligten deutschen Aufsichtsbehdrden in den Genehmigungs-
prozess der Kriterienkataloge mit eingebunden werden kénnen und was dabei alles zu
berticksichtigen ist. Um diese Liicken zu schlie3en, wurde im November 2023 eine
erganzende Vereinbarung (,Addendum zur Kooperationsvereinbarung®) zwischen den
Kooperationspartnern geschlossen. Durch eine nun vorgezogene Information sollen —
in enger Abstimmung mit dem Antragsteller — die nicht direkt beteiligten Aufsichtsbe-
horden zeitnaher informiert und in geeigneter Weise in den Prozess einbezogen wer-
den, um zu vermeiden, dass erst kurz vor Ende des Genehmigungsverfahrens oder
gar auf EU-Ebene noch Meinungsverschiedenheiten unter den deutschen Aufsichts-
behorden ausgerdumt werden mussen. Das beschleunigt das Genehmigungsverfah-
ren und ermdglicht ein einheitliches Auftreten der deutschen Aufsichtsbehdrden.
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Das Kurzpapier Nr. 9 ,Zertifizierung nach Art. 42 DS-GVO**! der unabhéngigen Daten-
schutzbehdrden des Bundes und der Lander (DSK) wurde durch den AK Zertifizierung
Uberarbeitet und durch die DSK freigegeben. Es gibt insbesondere fiir den nichtoffent-
lichen Bereich einen Uberblick iber das Thema Zertifizierungen.

Auch in diesem Jahr wurde das vom UAK Prufkriterien erstellte Dokument ,Anforde-
rungen an datenschutzrechtliche Zertifizierungsprogramme — Datenschutzrechtliche
Prufkriterien, Prufsystematik und Prifmethoden zur Anpassung und Anwendung der
technischen Norm DIN EN ISO/IEC 17067 (Programmtyp 6)“ zur einheitlichen Bewer-
tung von Prufkriterienkatalogen fortgeschrieben. Bei den Erganzungen und Aktualisie-
rungen handelt es sich etwa um Hinweise zu ,Datenschutz durch Technikgestaltung
und durch datenschutzfreundliche Voreinstellungen® (Art. 25 DS-GVO). Eine Verof-
fentlichung der aktualisierten Fassung ist geplant.>> Auch zukuinftig soll das Dokument
als Orientierungshilfe bei der Erstellung von Zertifizierungsprogrammen und -kriterien
dienen.

Bislang liegen in Sachsen-Anhalt noch keine Antréage auf die Genehmigung von Zerti-
fizierungskriterien beziehungsweise auf die Akkreditierung von Zertifizierungsstellen
vor.

Insgesamt zeigt sich aber, dass der Bereich der Zertifizierung nach der DS-GVO nun
zunehmend an Fahrt gewinnt. Erste aktive Zertifizierungsstellen werden friihestens
nachstes Jahr in Deutschland erwartet. Insgesamt sind die Datenschutzaufsichtsbe-
horden auf einem guten Weg, Datenschutzzertifizierungen mit einer hohen Qualitat
und Verlasslichkeit nachhaltig zu etablieren.

32.2 Informationssicherheit (AG InfoSic Land)

Die Arbeit in den UAG der AG InfoSic (Land) wurde erfolgreich fortgesetzt, viele Pro-
jekte, meist Informationssicherheitsrichtlinien, auch weitgehend abgeschlossen. Sie
warten jetzt auf ihre Finalisierung und abschliel3ende Freigabe. Offen blieb lange Zeit,
wie die verbindliche Veroffentlichung von ressortibergreifenden Informationssicher-
heitsrichtlinien derart erfolgen kann, dass die Inhalte nicht 6ffentlich einsehbar werden
und der Schutzbedarf ,intern“ gewahrt bleibt. Auch die Art und Weise der Veroffentli-
chung wurde wiederholt diskutiert. Muss diese Uber einen gemeinsamen Runderlass
erfolgen oder kann sie der CIO wie geplant auf der Grundlage von 813 EGovG verof-
fentlichen? Ein zum Ministerialblatt alternatives Verfahren soll daher im Informations-
sicherheitsgesetz festgeschrieben werden. Bereits vom CIO gezeichnete Richtlinien
sollen tber die Hausleitungen und die ISB in den jeweiligen Ressorts bekannt gegeben
werden.

Die UAG ,BITS* wurde in die UAG ,Awareness” migriert. Die im letzten Jahr eingerich-
tete BITS-Entwicklungsplattform befindet sich jetzt in der dSecureCloud und ist aus
dem Landesnetz erreichbar. Es war geplant, eine landeseigene, Ubergreifende Schu-
lungsplattform (ILIAS) mit Betrieb bei Dataport fir alle Ressorts zur Verfiigung zu stel-
len. Diese sollte neben den bereits vorhandenen Inhalten aus der Landesverwaltung

1 https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_9.pdf

%2 https://datenschutzkonferenz-online.de/anwendungshinweise.html
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Niedersachsen auch BITS und das Modul ,Phishing“ beinhalten. In einer Machbar-
keitsstudie sollte ein funktionaler Prototyp der ILIAS-Plattform im MID bereitgestellt
werden, um sie genauer evaluieren und beurteilen zu kénnen. Auch magliche Nutzer
anderer Plattformen und Dienstleister sollten so motiviert werden, ILIAS auch zu ver-
wenden. Derweil lehnte Dataport die Bereitstellung der ILIAS-Plattform ab und schlug
als Alternative Moodle vor. Auf Nachfrage mehrerer Tragerlander bei Dataport nach
dem Betrieb von ILIAS, erfolgte dann doch die Aufnahme in das Produktportfolio.

In der UAG ,Cloudnutzung und KI* entstand im November 2023 das ,Merkblatt KI*,
welches kurz und pragnant wichtige Hinweise zur Nutzung von Kl in der 6ffentlichen
Verwaltung gibt.

Anfang des Jahres 2023 wurde ein erster Entwurf des Informationssicherheitsgeset-
zes Sachsen-Anhalt durch BSI und MI geprift, spater auch in der Runde der Informa-
tionssicherheitsbeauftragten der Ressorts vorgestellt. Es wurde um sehr kurzfristige
Stellungnahmen gebeten, die in der zur Verfiigung stehenden Zeit nicht mdglich wa-
ren. Schlie3lich handelt es sich um ein wichtiges Gesetzesvorhaben, welches unmit-
telbar die zuklnftige Arbeit der ISB betrifft und beeinflusst. So wurde ein gemeinsames
Antwortschreiben an den CISO des Landes formuliert, dass die Ubersendung als Be-
ginn der fachlichen Diskussion des Entwurfs, mit dem verbindlichen Ziel der Schaffung
angemessener rechtlicher Rahmenbedingungen zur nachhaltigen Gewahrleistung von
Informationssicherheit in der unmittelbaren Landesverwaltung Sachsen-Anhalt, ange-
sehen wird. Auf bereits festgestellte Defizite hinsichtlich der Kompatibilitat mit der Lan-
desleitlinie Informationssicherheit wurde hingewiesen.

In den spateren Sitzungen der AG InfoSic (Land) wurden der immense Umfang und
die Komplexitat des Vorhabens deutlich. Immer mehr Punkte, fast alle aus der NIS-2-
Richtlinie resultierend, mussten geregelt und im Gesetz abgedeckt werden. Der CISO
informierte stetig und transparent Uber den Stand des Entwurfs des Informationssi-
cherheitsgesetzes (des Landes) und wies immer wieder auf die Moglichkeit der Uber-
sendung von fachlichen Stellungnahmen und Anmerkungen an das CISO-Team hin.
Nach der Bereitstellung eines aktualisierten Entwurfes im Spatsommer 2023 sollte die
Ressortbeteiligung erfolgen. Zu klarende Problemfelder und Themen wurden nach und
nach durch das MID und den CISO herausgearbeitet. Hinderlich war insbesondere das
noch ausstehende und somit fehlende Umsetzungsgesetz des Bundes. Die Umset-
zung der aufgrund der NIS-2-Richtlinie geplanten MaRnahmen sollte bis Oktober 2024
erfolgen.

Der Landesbeauftragte unterstiitzte von Anfang an das Anliegen des CISO, ein hand-
werklich gutes Gesetz mit sinnvollen Regelungen fir das Land vorlegen zu wollen,
wissend, dass nicht alle Forderungen Bestand haben werden und erwartend, dass
vieles noch geandert oder gestrichen werden wird. Die Landesregierung wird sich an
dem, was ubrigbleibt, messen lassen mussen.

Im Dezember wurden die ISB der Ressorts zu einem Austausch im Zuge der Erstellung
des Informationssicherheitsgesetzes Sachsen-Anhalt allerdings erst im Jahr 2024 ein-
geladen. Nun sollen die Anforderungen, Wiinsche und Empfehlungen zeitnah erortert
und einbezogen werden.
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Nach weiteren Abstimmungen fand im Oktober die lange erwartete Unterzeichnung
der ,Kooperationsvereinbarung im Bereich Cyber- und Informationssicherheit® zwi-
schen dem Land Sachsen-Anhalt vertreten durch das MID und dem BSI statt. Fir das
nachste Jahr soll etwa ein IT-Grundschutztag in Sachsen-Anhalt organisiert werden.

32.3 Pilotphase ,Mein Justizpostfach*

Gerade noch im Berichtszeitraum wurde der Internetdienst ,Mein Justizpostfach®
(MJP) in den Pilotbetrieb tiberfiihrt.>® Er soll eine sichere und kostenlose elektronische
Kommunikation insbesondere mit der Justiz erlauben. Es ist explizit kein Elektroni-
sches Birger- und Organisationenpostfach (eBO), sondern nutzt ein OZG-
Nutzerkonto Bund mit einer BundID>* und dem Vertrauensniveau hoch, was den elekt-
ronischen Personalausweis voraussetzt. Das MJP dient der rechtswirksamen Einrei-
chung elektronischer Dokumente mit nur einer einfachen Signatur durch Angabe des
vollen Namens am Ende des Dokuments. Damit muss keine qualifizierte elektronische
Signatur beschafft und verwendet werden. Dennoch ist dies einer der sogenannten
,sicheren Ubermittlungswege* (§ 130a Abs. 4 Nr. 5 ZPO). Das MJP ergéanzt damit das
bestehende Angebot des eBO und bietet damit all jenen einen Zugang zur Justiz, die
nicht Gber ein besonderes elektronisches Postfach verfligen und auch nicht die mo-
natlichen Kosten eines eBO tragen wollen.

Wie bereits beim eBO (siehe Nr. 17.2), gibt es Einschrankungen, die eine allgemeine
Verwendung verhindern und den Nutzerkreis auf den der besonderen Postfacher der
EGVP-Infrastruktur (ohne eBO) beschrénken. So kénnen MJP-Nutzer zwar mit den
elektronischen Postfachern des EGVP (beA, beN, beSt und beBPo), aber nicht unter-
einander und auch nicht mit eBO-Nutzern kommunizieren.

Offenbar ist die Nutzung des MJP mit einer Einwilligung zur Bekanntgabe von Verwal-
tungsakten uber das Postfach des Nutzerkontos (8 9 Abs. 1 OZG) und den ggf. damit
verbundenen Fristen verbunden.

Nutzende des MJP sollten wissen, dass ihre vollstdndige Privatanschrift fir alle EGVP-
Teilnehmer, die ein MJP adressieren kénnen, einsehbar ist. Das betrifft auch Perso-
nengruppen, die vielleicht eher keine privaten Besuche von unzufriedenen Verfahrens-
beteiligten mdchten (Schiedspersonen, Gutachter, Sachverstandige), aber das MJP
zur sicheren Kommunikation mit Anwalten nutzen werden.

Personen, fur die im Melderegister eine Auskunftssperre nach dem BMG eingetragen
ist, sollten beachten, dass die Daten des MJP aus der BundID und damit dem Melde-
register stammen und andere Teilnehmende am elektronischen Rechtsverkehr (Ge-
richte, Rechtsanwalte, Steuerberater, Behorden, ...) in der Lage sind, diese — etwa die
Meldeanschrift — einzusehen. Laut FAQ wird daran gearbeitet, dass Sperrvermerke im
Melderegister zukinftig beachtet werden und etwa SAFE-Eintrdge ohne Anschrift
moglich werden. Erst im Zuge der Weiterentwicklung des MJP soll die Einrichtung ei-
nes Postfachs auch ohne Veroffentlichung der Anschrift ermdglicht werden.

%3 https://mjp.justiz.de/

% https://id.bund.de/
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Es ist wichtig, dass der elektronische Rechtsverkehr DS-GVO-konform realisiert wird.
Es sollte technisch moglich sein, in einer Identitatsdatenbank auch solche ohne Post-
anschrift mitzufihren, zumal deren Sinn ja darin besteht, mit diesen Personen elektro-
nisch Kontakt aufnehmen zu kénnen. Einzig die Prifung auf zusammengehdrige Da-
ten (SAFE-Identitat und vorhandene personenbezogene Daten) misste passend aus-
gestaltet werden — entweder ohne Anschriften (Name, Geburtsdatum, ...) oder mit An-
schriften-Matching, aber auch daflr gibt es bereits erprobte Verfahren.

324 Angemessene Reaktionen auf gangige Cyberangriffe

Ein Cyberangriff ist ein vorsatzlicher unbefugter Versuch, durch Zugriff auf IT-Systeme
Daten zu stehlen oder zu manipulieren oder IT-Systeme zu stéren. Die beim Landes-
beauftragten am haufigsten gemeldeten Cyberangriffe sind Ransomware-Attacken, Vi-
renbefall und Identitatsdiebstahl durch unbefugten E-Mail-Versand. Cyberangriffe
missen gem. Art. 33 DS-GVO immer dann an die Datenschutzaufsichtsbehérde ge-
meldet werden, wenn personenbezogene Daten betroffen sind und der Angriff voraus-
sichtlich zu einem Risiko fur die Rechte und Freiheiten nattrlicher Personen fuhrt.

Bei Ransomware handelt es sich um spezielle Schadsoftware, die jegliche Daten auf
Festplatten und Netzwerkfreigaben verschliisseln und oft mit einer Lésegeldforderung
einhergehen. Nach einem Befall mit Schadsoftware oder Viren ist die Neuinstallation
der Systeme und die Wiederherstellung der Daten aus Backups unerlasslich, denn
Ransomware und andere Viren laden evtl. weiteren Schadcode aus dem Internet nach.
Dieser Schadcode kann sich zunachst unbemerkt und ohne weitere schadliche Aus-
wirkung im System einnisten und spéater ggf. aktiv werden, obwohl die Datei mit dem
ursprunglichen Virus bereits bereinigt bzw. geléscht wurde. Daher ist es bei Virenbefall
dringend geboten, alle Systeme, die mit dem Virus in Kontakt gekommen sind, neu
aufzusetzen. Nur eine Neuinstallation betroffener Rechner und Server kann garantie-
ren, dass keine Reste des Virus oder von diesem nachgeladener Schadcode, im Sys-
tem verbleiben und spater aktiv werden. Das Bundesamt fur Sicherheit in der Informa-
tionstechnik gibt umfangreiche Empfehlungen zum Schutz vor und zum Umgang mit
Ransomware-Befall.*®

Zudem sollte bereits praventiv und fortlaufend auf allen Systemen und im Vorfeld der
E-Mail-Zustellung auf Viren gescannt werden, noch bevor Schadprogramme Client-
PCs erreichen kénnen. Dafir bieten die Hersteller von Antivirensoftware gesonderte
Produkte sog. E-Mail-Gateways an. Aul3erdem sollte das Ausfiihren von Makros in
Office-Produkten weitgehend deaktiviert werden, um zu verhindern, dass Makros in
aus E-Mails heraus gedffneten Dokumenten aktiv werden. Im aktuellen Berichtszeit-
raum kursieren vermehrt Viren (z. B. Emotet), die Uber E-Mail-Anh&nge eingeschleust
werden und mittels Makros das Adressbuch eines Nutzers auslesen und dessen E-
Mail-Adresse und die Bestands-E-Mails nutzen, um weitere E-Mails mit schadlichen
Inhalten zu verschicken. Oft werden auch E-Mail-Server selbst Ziel eines Angriffs, um
aus Adressbiichern personenbezogene Daten zu erbeuten, die dann wiederum fiir den
Versand gefalschter, schadlicher E-Mails genutzt werden. Diese Angriffe basieren

%5 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/
Analysen-und-Prognosen/Ransomware-Angriffe/ransomware-angriffe_node.html
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meist auf Sicherheitslicken in den E-Mail-Servern, die aufgrund des Auslassens aktu-
eller Updates noch nicht geschlossen wurden. Daher gilt es, verfugbare Updates stets
unverzuglich einzuspielen.

Um Cyberangriffe zu vermeiden sollten Systeme auf dem neusten Stand gehal-
ten, Makros eingeschréankt oder deaktiviert und die Beschaftigten tber schad-
hafte E-Mails aufgeklart werden. Wenn ein Cyberangriff erfolgt ist, missen die
beteiligten Systeme neu aufgesetzt werden. Das Anlegen und Wiederherstellen
von Backups ist in diesem Zusammenhang unerlasslich.

32.5 Prufung von Videokonferenzsystemen bei Dataport

Dataport A.6.R. bietet 6ffentlichen Stellen in den Tragerlandern die Dienste dVideo-
kommunikation und Phoenix im Rahmen einer Auftragsverarbeitung gem. Art. 28 DS-
GVO an. Die Dienste beinhalten die Zurverfigungstellung von Plattformen, Zugangen
und virtuellen Raumen zur Durchfuhrung eigener Videokonferenzen. Dabei werden
durch Dataport im eigenen und auch in Rechenzentren von Unterauftragnehmern Bild-
und Tondaten aller an einer Videokonferenz teilnehmenden Personen sowie anfal-
lende Verkehrs- und Metadaten verarbeitet. Bei der Zurverfigungstellung der vorge-
nannten Dienste werden verschiedene Technologien eingesetzt. Bezlglich dVideo-
kommunikation kommt zentral im Rechenzentrum und bei den Verantwortlichen vor
Ort Hardware und Software der Firma Cisco Systems zum Einsatz. Im Rahmen des
Projektes Phoenix werden Videokonferenzen tber die quelloffene Plattform JitsiMeet
realisiert.

Verantwortlich fir die Datenverarbeitung sind die jeweiligen 6ffentlichen Stellen, die
den Dienst bei Dataport in Anspruch nehmen und damit eigenstéandig Videokonferen-
zen durchfuhren. Da diese allerdings den Dienst in der Auspragung in Anspruch neh-
men mussen, wie Dataport ihn anbietet und die Anzahl der 6ffentlichen Stellen, die
diesen Dienst in Anspruch nehmen, sehr umfangreich ist, wurde die Verarbeitung per-
sonenbezogener Daten im Kontext dieses Dienstes direkt beim Auftragsverarbeiter
Dataport geprift, denn gem. Art. 58 Abs. 1 lit. b DS-GVO verfugt jede Aufsichtsbe-
horde Gber samtliche Untersuchungsbefugnisse, die es gestatten beim Auftragsverar-
beiter Datenschutztberprifungen durchzufihren. Die Prifung wurde gemeinsam mit
den Datenschutzaufsichtsbehérden aus Bremen, Hamburg und Schleswig-Holstein
durchgefuhrt.

Prifgegenstand war die Feststellung, ob Dataport seinen eigenen Verpflichtungen aus
Art. 28 DS-GVO nachkommt und es den Auftragnehmern erméglicht, die Vorgaben der
DS-GVO hinsichtlich der Forderungen aus Art. 5, Art. 13, Art. 25, Art. 28 und Art. 32
zu erfillen. Dabei wurde insbesondere die Erméglichung der Einhaltung der Grunds-
atze fur die Verarbeitung personenbezogener Daten aus Art. 5 DS-GVO i. V. m. den
Anforderungen an technische und organisatorische MalRnahmen aus Art. 25 und 32
DS-GVO geprift. AulRerdem wurde untersucht, ob der Dienstleister sich entsprechend
der Vorgaben als Auftragnehmer einer Auftragsverarbeitung gem. Art. 28 Abs. 3 DS-
GVO verhélt, sich den Weisungen der Auftraggeber unterwirft und die Auftraggeber
bei der Erfullung ihnen obliegender Pflichten nach Art. 13 DS-GVO unterstltzt.

So wurden Dataport in einem Anschreiben gemeinsam von den Aufsichtsbehérden
erarbeitete Pruffragen gestellt, um das Ausflllen einer Checkliste zu technischen und
organisatorischen MalRnahmen gebeten und fur die Videokommunikation wesentliche
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Dokumente angefordert. Der Fragenkatalog diente dem Ziel, ein breites Spektrum an
Antworten herbeizufihren, welche die Aufsichtsbehdrden in die Lage versetzen soll-
ten, gemeinsam mit den Ubersandten Dokumenten eine mdglichst umfassende daten-
schutzrechtliche Bewertung zum Prifgegenstand abgeben zu kénnen. Der Fragenka-
talog unterteilte sich in die Themenkomplexe Implementation, Leistungsumfang, Un-
terauftragnehmer und Unterstitzung der 6ffentlichen Auftraggeber.

Dataport lieferte den Grol3teil der geforderten Dokumente und Antworten. Zur Klarung
von Nachfragen fanden mehrere Videokonferenzen statt. Bis auf kleinere Unzulang-
lichkeiten in der Dokumentation und Unterauftragsvergabe waren durch die Aufsichts-
behorden kaum Mangel festzustellen. Einzig in der Gestaltung des Vertragswerkes
gem. Art. 28 DS-GVO sahen die Aufsichtsbehdérden mehrere Nachbesserungsbe-
darfe. In der darauffolgenden Zeit Uberarbeitete Dataport einen Teil der Standardver-
tragsmuster fur seine Kunden aus dem offentlichen Bereich der Tragerlander nebst
dazugehdrigen Anhangen, so dass alle vertragsmalfigen Anforderungen aus der DS-
GVO erfullt waren.

33 Telekommunikation und Medien
33.1 Chatkontrolle

Im Mai 2022 hat die Europaische Kommission einen Vorschlag fur eine Verordnung
zur Pravention und Bekampfung des sexuellen Missbrauchs von Kindern vorgelegt.
Der Vorschlag sieht unter anderem vor, dass Anbieter von E-Mail-, Messenger- oder
Chat-Diensten dazu verpflichtet werden, die Verbreitung von bekannten oder neuen
Darstellungen sexuellen Kindesmissbrauchs oder die Kontaktaufnahme zu Kindern
anhand bestimmter Indikatoren zu erkennen.

Selbstverstandlich missen Kinder vor sexuellem Missbrauch geschitzt werden. Die
Wabhl der Mittel ist jedoch auRRerst zweifelhaft, denn die digitale Kommunikation samt-
licher Nutzerinnen und Nutzer wére verdachtsunabh&ngig von einer solchen Uberwa-
chung betroffen und das uber alle Lebensbereiche hinweg.

Das Gesetzesvorhaben wirde von den Anbietern verlangen, dass die mittlerweile fir
private Kommunikation weitgehend etablierte Ende-zu-Ende-Verschlisselung aufge-
brochen wird. Im Ergebnis bedeutet dies, dass die Sicherheit beim Austausch digitaler
Nachrichten geschwacht wird.

In ihrer EntschlieBung ,Geplante Chatkontrolle flhrt zu einer unverhaltnismaRigen, an-
lasslosen Masseniiberwachung!“*® vom 17. Oktober 2023 richtet die Konferenz der un-
abhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander (Daten-
schutzkonferenz) den nachdriicklichen Appell an den EU-Gesetzgeber, bei der beab-
sichtigten Regulierung die Grenzen der Rechtsstaatlichkeit einzuhalten und insbeson-
dere Erforderlichkeit und Verhaltnismafigkeit zu wahren.

% https://www.datenschutzkonferenz-online.de/media/en/
20231017DSKEntschliessungChatkontrolle.pdf
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Die Datenschutzkonferenz weist in aller Deutlichkeit darauf hin, dass es sich bei der
vorgesehenen Chatkontrolle um eine anlasslose Masseniiberwachung handelt, die
nicht mit den Grundrechten auf Achtung des Privat- und Familienlebens, der Vertrau-
lichkeit der Kommunikation und zum Schutz personenbezogener Daten vereinbar ist.

33.2 Google Street View

Anfang Juni 2023 hat Google wieder damit begonnen, systematisch alle StraRenziuge
fur seinen Dienst Google Street View zu fotografieren. Dabei kann es passieren, dass
neben den Stralenansichten auch Fahrzeuge mit Nummernschildern und Personen
auf offentlichen Flachen oder privaten Grundstiicken aufgenommen werden.

Da sich die deutsche Niederlassung von Google in Hamburg befindet, ist der Hambur-
gische Beauftragte flr Datenschutz und Informationsfreiheit fur die datenschutzrecht-
liche Prufung zusténdig und hat dazu auf seiner Webseite einige Informationen bereit-
gestellt.

Die grundsatzliche datenschutzrechtliche Bewertung solcher Panorama-Aufnahmen
von deutschen Stadten ergibt sich aus dem Beschluss der Konferenz der unabhangi-
gen Datenschutzaufsichtsbehérden des Bundes und der Lander vom 12. Mai 2020
,Vorabwiderspriiche bei Street View und vergleichbaren Diensten“.>’

Die Anfertigung und Veroffentlichung von Bildaufnahmen aus dem 6ffentlichen Stra-
Benraum kann Google auf die Rechtsgrundlage des Art. 6 Abs. 1 lit. f DS-GVO stlitzen.
Dabei durfen nur Aufnahmen von Bereichen erstellt werden, die vom o6ffentlichen
Raum aus einsehbar sind.

Personenbezogene Daten, die aufgenommen werden, aber nicht fir die Stra3enan-
sichten erforderlich sind, wie z. B. Gesichter und Kfz-Kennzeichen, missen vor der
Veroffentlichung verpixelt werden.

Betroffene kénnen bereits bevor die Aufnahmen erfolgen, einen Widerspruch gegen
die Veroffentlichung der Bilder ihres Hauses bei Google Street View einlegen. Nach
Veroffentlichung der Aufnahmen ist ein Widerspruch zusatzlich tber das ,Problem
melden”-Feature von Google Street View moglich.

33.3 Pur-Abo-Modelle

Seit einiger Zeit werden auf den verschiedensten Webseiten sogenannte ,Pur-Abo-
Modelle“ angeboten. Bei einem ,Pur-Abo-Modell“ werden den Besucherinnen und Be-
suchern einer Webseite tber ein Einwilligungsbanner in der Regel zwei Wahlmoglich-
keiten gegeben, um die Inhalte der Webseite lesen zu kdnnen: Entweder schlie3en sie
ein ,Pur-Abo“ ab oder sie willigen ein, dass ihre Daten fur profilbasierte und individua-
lisierte Werbung genutzt werden dirfen. Nur bei Wahl eines ,Pur-Abos” sind die Tra-
cking-Mechanismen deaktiviert und die Webseite kann ohne individuelle Profilbildung

57 https://www.datenschutzkonferenz-online.de/media/dskb/
20200526 _beschluss_vorabwidersprueche_bei_streetview_und_vergleichbaren_diensten.pdf
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und personalisierte Werbung genutzt werden. Die Besucherinnen und Besucher zah-
len also nicht fur die Inhalte auf der Webseite. Sie verhindern damit vielmehr, dass ihre
personenbezogenen Daten durch digitales Marketing monetarisiert werden.

Die Konferenz der unabh&ngigen Datenschutzaufsichtsbehérden des Bundes und der
Lander (DSK) hat in ihrem Beschluss zur ,Bewertung von Pur-Abo-Modellen auf Web-
sites“®® vom 22. Méarz 2023 die Anforderungen an ,Pur-Abo-Modelle“ konkretisiert. Der
Beschluss kann in der Praxis als Hilfestellung fur die konkrete Ausgestaltung eines
,Pur-Abo-Modells” dienen. Insbesondere stellt die DSK mit dem Beschluss fest, dass
die Nachverfolgung von Nutzerverhalten (Tracking) grundséatzlich auf eine Einwilligung
gestutzt werden kann, wenn alternativ ein trackingfreies Modell angeboten wird, auch
wenn dieses bezahlpflichtig ist. Soweit mehrere Verarbeitungszwecke vorliegen, mis-
sen Einwilligungen granular erteilt werden kdnnen. Mit dem Beschluss werden die
PrifmaRstabe der Datenschutzaufsichtsbehérden in Beschwerdeverfahren fir die Of-
fentlichkeit deutlich transparenter.

334 Beschwerden Uber den Beitragsservice

Wiederholt erreichten den Landesbeauftragten fur den Datenschutz Beschwerden
Uber den Beitragsservice der offentlich-rechtlichen Rundfunkanstalten (friher: Gebuh-
reneinzugszentrale). Unter anderem wurde dabei die Rechtmé&Rigkeit der Datentber-
mittlung von den Meldebehdrden an die jeweilige Rundfunkanstalt bzw. den Beitrags-
service in Frage gestellt. Allerdings mussten die Beschwerdefihrer an den Rundfunk-
datenschutzbeauftragten des Mitteldeutschen Rundfunks (MDR) verwiesen werden,
da der Landesbeauftragte aufgrund des Medienprivilegs nicht die zustandige Auf-
sichtsbehorde fur den MDR und den von den 6ffentlich-rechtlichen Rundfunkanstalten
gemeinsam betriebenen Beitragsservice ist.

Gemal § 42 Abs. 1 MDR-Staatsvertrag hat der MDR einen Rundfunkdatenschutzbe-
auftragten ernannt, der zustandige Aufsichtsbehdrde im Sinne des Art. 51 DS-GVO ist
und der die Einhaltung der Datenschutzvorschriften des MDR-Staatsvertrages, des
Rundfunkstaatsvertrages, der DS-GVO und anderer Vorschriften Gber den Daten-
schutz bei der gesamten Tatigkeit des MDR und seiner Beteiligungsunternehmen
uberwacht.

Die Beschwerdefiihrer wurden jedoch dartber informiert, dass im Zusammenhang mit
der Erhebung des Rundfunkbeitrags die Datentubermittlung der Meldebehdrde an den
MDR ohne deren Einwilligung erfolgen kann. Gemaf 8§ 7 Abs. 1 Ausflhrungsgesetz
des Landes Sachsen-Anhalt zum Bundesmeldegesetz (BMG-AG LSA) darf die Melde-
behdrde dem MDR und dem Beitragsservice zum Zwecke der Erhebung und des Ein-
zugs der Rundfunkbeitrdge im Falle der Anmeldung einer alleinigen Wohnung oder
Hauptwohnung, einer An- oder Abmeldung einer Nebenwohnung oder des Todes fol-
gende Daten volljahriger Einwohner Gibermitteln:

1. Familienname,
2. Vornamen,
3. Doktorgrad,

%8 https://www.datenschutzkonferenz-online.de/media/pm/
DSK_Beschluss_Bewertung_von_Pur-Abo-Modellen_auf Websites.pdf
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4. Geburtsdatum,

5. derzeitige und letzte friihere Anschrift, Haupt- und Nebenwohnung, bei Zu-
zug aus dem Ausland auch die letzte Anschrift im Inland,

6. Einzugsdatum, Auszugsdatum,

7. Sterbedatum.

AuRerdem dirfen im Falle einer Namensanderung neben dem friilheren Namen die
Nummern 1 bis 5 Gbermittelt werden.

34 Offentliche Sicherheit

34.1 Einhaltung datenschutzrechtlicher Vorschriften beim Landeskriminalamt
und der Verfassungsschutzbehérde

Entsprechend der Aufgabenzuweisung in § 23 Abs. 2 Datenschutz-Grundverord-
nungs-Ausfillungsgesetz Sachsen-Anhalt (DSAG LSA) kontrollierte der Landesbeauf-
tragte die Einhaltung datenschutzrechtlicher Vorschriften bei der Verwendung der An-
titerrordatei (ATD) sowie der Rechtsextremismusdatei (RED) durch das Landeskrimi-
nalamt Sachsen-Anhalt (LKA) und die Verfassungsschutzbehérde. Nach den 8§ 10
Abs. 2 Antiterrordateigesetz (ATDG) und 11 Abs. 2 Rechtsextremismus-Datei-Gesetz
(RED-G) besteht die Verpflichtung zur datenschutzrechtlichen Kontrolle mindestens
alle zwei Jahre.

Der Landesbeauftragte fihrte bei den genannten Behérden die Kontrolle der ATD und
der RED anhand reprasentativer Stichproben durch. Insgesamt ergab die Kontrolle in
zwei Fallen die Notwendigkeit einer weitergehenden Prifung durch die kontrollierte
Stelle. Die Prifung fihrte im Ergebnis zur Léschung der Eintragungen.

Der Landesbeauftragte konnte die Kontrolle ohne férmliche Beanstandungen be-
enden.

35 Rechtspflege und Justizvollzug
35.1 Beauftragung von Dienstleistern fir den Versand der Gerichtspost

Aufgrund einer Beschwerde hatte sich der Landesbeauftragte mit der Beauftragung
von Postdienstleistern fur die Justiz des Landes Sachsen-Anhalt zu befassen. Hinter-
grund war das scheinbar haufige Verlorengehen von Gerichtspost durch einen Unter-
auftragnehmer.

Im Rahmen der Ermittlungen stellte sich tatséchlich heraus, dass der betroffene
Dienstleister bei Mangelanzeigen tberproportional in Erscheinung tritt, allerdings be-
wegte sich die Mangelquote insgesamt — es handelte sich um mehrere Millionen Zu-
stellungen — dennoch nur im Promillebereich, so dass ein datenschutzrechtlich rele-
vantes Auswahlverschulden der Justiz des Landes Sachsen-Anhalt nicht festzustellen
war.
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Die im Beschwerdeverfahren zu Tage getretenen Schwachstellen und die daraus
gewonnenen Erkenntnisse konnte die Justiz sogleich fur das anstehende neue
Ausschreibungsverfahren beriicksichtigen, so dass fur die Zukunft mit einer wei-
teren Verringerung der Mangelquote zu rechnen sein wird.

36 Forschung
36.1 Datenschutz in der Forschung durch einheitliche MaR3stdbe starken

Auch im Jahr 2023 hat sich die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander intensiv mit dem Datenschutz in der Forschung befasst. Um ein hohes
Datenschutzniveau in der medizinischen Forschung zu erreichen wurden Eckpunkte
erarbeitet, mit denen sich durch eine aufeinander abgestimmte zeitnahe rechtsklare
und systematische Neustrukturierung der entsprechenden rechtlichen Regelungen ein
hohes Datenschutzniveau in der medizinischen Forschung erreichen lasst. Die Eck-
punkte werden in der EntschlieRung ,Datenschutz in der Forschung durch einheitliche
MafRstabe starken“*® vom 23. November 2023 aufgezeigt. Die Unterstiitzung bei ent-
sprechenden Gesetzesvorhaben bieten die Datenschutzaufsichtsbehérden im Rah-
men ihrer Beratungsfunktion an.

36.2 Regulierung gesetzlicher Register

Wissenschaftliche Forschung mit Gesundheitsdaten ist essentiell, um neue Therapien
zu entwickeln und bestehende Behandlungsverfahren zu tberprifen und zu verbes-
sern. Neben klinischen Studien gehdren die medizinischen Register zu den wichtigsten
Datengrundlagen. Mit dem Ziel einer vereinfachten Nutzung von Registerdaten hat das
Bundesministerium fur Gesundheit begonnen, ein Registergesetz zu erarbeiten. Da in
der ,Petersberger Erklarung zur datenschutzkonformen Verarbeitung von Gesund-
heitsdaten in der wissenschaftlichen Forschung“ der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander (vgl. Beitrag ,Petersberger Erklarung®, Nr. 20.2)
kaum registerbezogene Erwagungen enthalten sind, wurde die EntschlielBung vom 22.
und 23. November 2023 ,Rahmenbedingungen und Empfehlungen fur die gesetzliche
Regulierung medizinischer Register“®® gefasst. Aufgrund der vielen, sehr unterschied-
lichen medizinischen Register wird das Vorhaben der Bundesregierung, einen allge-
meinen Rahmen und eine einheitliche Basis zu schaffen, um Daten im 6ffentlichen
Interesse nutzen zu kdnnen, aus datenschutzrechtlicher Sicht grundsatzlich begrafit.
Insbesondere sind klare gesetzliche Regelungen hinsichtlich der Ubermittlung perso-
nenbezogener Daten an das Register zu schaffen, soweit diese nicht durch Einwilli-
gungen gedeckt sind. Die Aufbewahrungsdauer und Ldschfristen sind festzulegen.
Hinsichtlich der Verarbeitung von Registerdaten, einschlieRlich der Ubermittlung an
Dritte, sind konkrete und verhaltnismafige Voraussetzungen zu definieren.

% https://www.datenschutzkonferenz-online.de/media/en/2023-11-23 DSK-Entschliessung_DS.pdf

80 https://www.datenschutzkonferenz-online.de/media/en/
2023-11-23 DSK-Entschliessung_medRegister.pdf
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37 Schulwesen
37.1 Bildungsmanagementsystem

Der Landesbeauftragte begleitet seit Jahren den Aufbau und die Entwicklung des Bil-
dungsmanagementsystems als IT-gestitztes Schulverwaltungsverfahren nach 8 87f
SchulG LSA (siehe XVI. Tatigkeitsbericht, Nr. 11.2.3). Auch im Berichtszeitraum er-
folgten regelmafiig ein Austausch von schriftlichen Ausarbeitungen und Gesprache zu
den rechtlichen Ausgestaltungen. So fanden u. a. Abstimmungen Uber die Ausgestal-
tung der Hilfe des Bildungsministeriums fur die Schulen bei der Datenmigration, die
Ausgestaltung des Verzeichnisses der Verarbeitungstatigkeiten und der Datenschutz-
Folgenabschatzung, die Frage der beteiligten Verantwortlichen und der insoweit zu
schlieBenden Vereinbarungen sowie einzelne Funktionen des Systems statt. Insbe-
sondere wurde seitens des Landesbeauftragten darauf hingewiesen, dass es infolge
des umfangreichen Umgangs mit Schilerdaten dringend eines tragfahigen Daten-
schutzkonzepts bedarf. Der Landesbeauftragte wird das Bildungsministerium insoweit
weiter beraten.

37.2 Behordliche Datenschutzbeauftragte der Schulen

Der Landesbeauftragte wirkt seit vielen Jahren gegentber dem Bildungsministerium
auf eine angemessene Ausstattung der Schulen mit behordlichen Datenschutzbeauf-
tragten ein (siehe dazu XVII. Tatigkeitsbericht, Nr. 12.2). Gemal der Méglichkeit nach
Art. 37 Abs. 3 DS-GVO wurden im Februar 2021 zwei zentrale schulische Daten-
schutzbeauftragte jeweils fur den Schulamtsbereich Nord und Sid eingesetzt. Die
Schulen sollten jeweils Ansprechpartner benennen. Zu Beratungszwecken findet mit
den beiden behérdlichen Datenschutzbeauftragten haufig ein telefonischer oder
schriftlicher Austausch statt. Im Berichtszeitraum hat der Landesbeauftragte die bei-
den Datenschutzbeauftragten besucht.

Zusammenfassend war erkennbar, dass es den beiden Datenschutzbeauftragten
maoglich ist, auf einzelne Anfragen und Beschwerden zu reagieren, proaktives agieren
dagegen nicht. Umfassende Beratungen oder gar die gebotene Wahrnehmung von
Kontrollaufgaben vor Ort in den Schulen sind nicht méglich. RegelmaRige flachende-
ckende Schulungen missen durch gelegentliche Teilnahme an Schulleiterdienstbera-
tungen und seltene Erganzungen der ,Handreichung Datenschutz an Schulen® substi-
tuiert werden. Fir sinnvolle MaRnahmen zentral gesteuerter Beratung, wie z. B.
Newsletter, ist keine Kapazitat vorhanden. Auch wére angesichts der fortschreitenden
Digitalisierung zielfihrend, fur technische Themen zusétzlich eine entsprechend aus-
gebildete Person (Informatiker) als behordlichen Datenschutzbeauftragten einzuset-
zen. Hinzu kommt, dass wohl etwa drei Viertel der Schulen der Aufforderung der Be-
nennung von Ansprechpartnern in der Schulleitung fur die schulnahe Kommunikation
in Datenschutzfragen bisher nicht nachgekommen sind. Der Landesbeauftragte hat
daher dringend angeraten, Haushaltsvorsorge fir mindestens zwei weitere behdordli-
che Datenschutzbeauftragte der Schulen zu schaffen und sodann entsprechende Aus-
schreibungen vorzunehmen.
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37.3 Elterneinsicht in WhatsApp-Chatgruppe

Eine Mutter hatte sich an den Landesbeauftragten mit der Frage gewandt, ob es Per-
sonensorgeberechtigten erlaubt sei, heimlich und ohne Zustimmung des Kindes des-
sen WhatsApp-Nachrichten zu lesen, diese abzufotografieren und an Dritte weiterzu-
geben. Es wurde dargelegt, dass sich Schiler (14 Jahre alt) in einer WhatsApp-
Gruppe Uber mehrere Lehrerkrafte in Gbelster Weise beleidigend geaul3ert haben. Von
einem Schiler aus der WhatsApp-Gruppe habe dessen Mutter den Chatverlauf abfo-
tografiert und an die Klassenlehrerin weitergegeben, was zu entsprechender Aufarbei-
tung in der Schule fuhrte.

Der Petentin wurde dazu erlautert, dass Eltern nicht nur das Recht, sondern auch die
Pflicht haben, sich um die Pflege und Erziehung zu kimmern (Art. 6 Abs. 2 GG). Die
elterliche Pflicht umfasst auch die Aufsicht und Kontrolle der Abwehr mdglicher Gefah-
ren bei der Nutzung von digitalen Medien, wie WhatsApp. Uberlassen Eltern ihrem
minderjahrigen Kind ein digitales Gerat (z. B. Smartphone) zur dauernden eigenen
Nutzung, entsteht damit auch die Pflicht, die Nutzung zum Schutz des Kindes zu be-
gleiten. Dazu gehdort grundsatzlich auch, sich dartiber zu informieren, ob und inwieweit
Bedarf besteht, das Kind bzw. den Jugendlichen vor Gefahren zu warnen und auf die
Notwendigkeit der Achtung der Rechte Dritter hinzuweisen (siehe dazu AG Bad Hers-
feld, Beschluss vom 20. Marz 2016, Az.: F 111/17 EASO, www.openjur.de). Ein Zugriff
von Eltern auf Smartphones der minderjahrigen Kinder kann daher grundséatzlich zu-
lassig sein. Bei der Frage, ob und wann im Einzelfall ein Zugriff vertretbar ist, ist aller-
dings auch zu beriicksichtigen, dass das Agieren mit dem Smartphone angesichts des
heute Ublichen Nutzungsumfangs in ganz erheblicher Weise auch die Personlichkeits-
rechte des Kindes bzw. Jugendlichen betrifft. Der Zugriff auf das Handeln und die
Selbstdarstellung betrifft das datenschutzrechtliche Grundrecht (Art. 1 Abs. 1 Satz 1
. V. m. Art. 2 Abs. 1 GG, Art. 8 Abs. 1 EU GRCh) und das Grundrecht auf geschutzte
Privatsphare (Art. 7 EU GRCh). Entsprechende Eingriffe sind daher auf ein Minimum
zu begrenzen. Hat das Kind einen Grad der Einsichtsfahigkeit erreicht, der es dazu
befahigt, selbst verantwortlich zu handeln und seine Personlichkeitsrechte wahrzuneh-
men (i. d. R. etwa ab 16 Jahren), durfte der Schutz des Personlichkeitsrechts das
Recht der Eltern zur Beaufsichtigung lberwiegen. Gegen die Ubermittlung der Er-
kenntnisse der Einsicht an die Schule zur Aufarbeitung des Diskussionsniveaus be-
standen angesichts der ggf. strafrechtsrelevanten Inhalte des Chats keine Bedenken.

37.4 WhatsApp in der Schule

Eine Schulleiterin hatte sich an den Landesbeauftragten mit der Bitte um Informationen
gewandt, ob die Kommunikation tiber WhatsApp zwischen Schilern, Lehrpersonal und
Eltern datenschutzkonform sei. Der Schulleiterin wurde dargelegt, dass gegen den
Einsatz von ,WhatsApp*“ flr schulische Zwecke, also zur dienstlichen Kommunikation
zwischen Lehrpersonal und Schilern sowie Eltern, erhebliche datenschutzrechtliche
Bedenken bestehen. Die Nutzung dieses Kommunikationsmediums kann daher trotz
seiner Verbreitung nicht empfohlen werden. Insbesondere wéare der Ausschluss von
schulischer Kommunikation fur die, die WhatsApp aus nachvollziehbaren Griinden
nicht nutzen, zu vermeiden. Bei der Nutzung von WhatsApp werden automatisch Ad-
ressbuchdaten aus den Smartphones ausgelesen und an WhatsApp ubermittelt. Er-
folgt diese Ubermittlung ohne, dass die Betroffenen darin eingewilligt haben, liegt ein
Verstol3 gegen Art. 5 Abs. 1 lit. a, Art. 6 Abs. 1 DS-GVO vor. Fur die Verwendung der
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Metadaten (wer hat wann mit wem kommuniziert) durch WhatsApp fir eigene wirt-
schaftliche Zwecke und die Weitergabe dieser personenbezogenen Daten innerhalb
des Facebook-Konzerns zu allen moéglichen Zwecken, existiert keine Rechtsgrund-
lage. Durch die Zusammenfuhrung dieser Daten kdnnen umfangreiche Kontakt- und
Kommunikationsprofile erstellt werden. Weiter misste WhatsApp als Kommunikati-
onsdienstleister wohl datenschutzrechtlich als Auftragsverarbeiter eingebunden wer-
den, um unzulassige Ubermittlungen (8§ 84a Abs. 8 Satz 2 SchulG LSA) zu vermeiden.
Der dazu notwendige Auftragsverarbeitungsvertrag setzt aber nach Art. 28 DS-GVO
inhaltliche Vereinbarungen voraus, die mit WhatsApp kaum realisierbar sein durften.
Soweit beabsichtigt ware, WhatsApp auf der Basis von Einwilligungen zu verwenden,
waren die hohen Anforderungen von Art. 7 und Erwagungsgrund 32, 42 und 43 DS-
GVO zu beachten, was insbesondere infolge der fraglichen Freiwilligkeit schwierig
ware. Zudem besteht die Gefahr, dass auf privaten Geraten gespeichert und mit pri-
vaten Daten vermischt werden.

37.5 Umsetzung des Energiepreispauschalengesetzes

Im Hinblick auf den immensen Anstieg der Energiepreise im Winter 2022/2023 hat der
Bundestag das Energiepreispauschalengesetz (EPPSG) im Dezember 2022 verab-
schiedet und Studierenden und Fachschulbesuchern einen gesetzlichen Anspruch auf
eine Zahlung von 200,- € eingeraumt. Anspruchsberechtigt waren ca. 3,5 Millionen
Betroffene. In der Zeit von Marz 2023 bis September 2023 war es gelungen, ca. 2,8
Millionen Auszahlungen vorzunehmen. Die Umsetzung sollte nach dem ,Einer fir Alle
— Verfahren® durch ein zentrales Antragsportal erfolgen, das die bundesweit An-
tragsannahme und Prifung tbernimmt und die Antrédge an die zustandigen Stellen in
den Landern zur Auszahlung weiterleitet. Infolge der Themenfeldzustandigkeit Sach-
sen-Anhalts fur Bildung im Bereich der Umsetzung des Onlinezugangsrechts be-
stimmte die Verwaltungsvereinbarung von Bund und Landern zur Umsetzung des
EPPSG das Ministerium flr Infrastruktur und Digitales (MID) fir die vorgeschaltete
Internetseite ,Einmalzahlung200.de” sowie fur das Antragssystem als datenschutz-
rechtlich Verantwortlichen.

Das MID hat den Landesbeauftragten um Beratung gebeten. Unterlagen zu Uberle-
gungen zur Ausgestaltung des Verfahrens, die zwischen den Beteiligten (Bundes- und
Landerministerien) beraten wurden, wurden zu Beginn des Jahres 2023 dem Landes-
beauftragten lUberlassen. Das Verfahren sollte digital umgesetzt werden. Dazu sollte
auf bewahrte Programme zuriickgegriffen werden. Zu den rechtlichen Grundlagen
wurde frihzeitig mitgeteilt, sich am Projekt BAfOG Digital orientieren zu wollen. Seitens
des Landesbeauftragten wurde zu der rechtlichen Grundkonstruktion auf bestehende
Bedenken hingewiesen, da eine sicher tragfahige Rechtsgrundlage fur die umset-
zende Stelle von derartigen Einer-fir-Alle Verfahren in einer Erganzung des Onlinezu-
gangsgesetzes aktuell noch in Planung war. Da die jeweiligen LAnderministerien auch
die fur sie zustandigen Aufsichtsbehdrden beteiligten hat letztlich auch die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander in einem Schreiben an das
MID auf einige grundlegende Bedenken hingewiesen.

Weiter gingen einige Beschwerden beim Landesbeauftragten ein, die beklagten, dass
ein Zugang zur erfolgreichen Antragstellung nur moéglich war, wenn der Antragsteller
sich zuvor bei dem Nutzerkonto BundID beim Bundeministerium des Innern und fur
Heimat registrierte. Die Antragsteller wurden, nachdem sie von ihrer Ausbildungsstelle
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einen Zugangsschlissel und ggf. eine PIN erhalten hatten, vom Antragsportal zu-
nachst zur Registrierung auf die Seiten des Nutzerkontos BundID geleitet. Von dort
wurden einige der dort eingetragenen Daten sodann in das Antragsverfahren Uber-
nommen. Dies war fur die Masse der Antragsteller zu Zwecken der Authentifizierung
grundsatzlich sinnvoll, um ein schnelles und sicheres digitales Verfahren zu ermégli-
chen. Fur diejenigen, die ihre personlichen Daten aber nicht bei BundID eingeben woll-
ten und die sich Uber das Pin-Verfahren hatten authentifizieren kénnen, gab es keine
Alternative. Nach Auffassung des Landesbeauftragten war die Authentifizierung ohne
BundID mit Hilfe der PIN mdglich und die wenigen von BundID Ubernommenen Daten
hatten auch direkt eigegeben werden kdnnen. Die Direkteingabe war flr andere Daten
(z. B. Bankverbindung) ohnehin er6ffnet. Der Landesbeauftragte hat das MID frihzei-
tig darauf hingewiesen, dass eine Nutzung des Antragsportals auch ohne Einbindung
von BundID angeboten werden misse. Zwar hatte § 7 Abs. 1 EPPSG-DVO LSA wie
die Ubrigen Landesverordnungen zur Umsetzung des EPPSG die Nutzung von BundID
vorgegeben und § 6 Satz 2 EPPSG-DVO LSA eine andere Art der Antragstellung aus-
geschlossen. Die Verordnung war aber insoweit nicht tragfahig, da die Ermachtigungs-
norm des EPPSG lediglich vorsah, dass die Landesverordnungen die zustandigen
Stellen bestimmen. Auch war dem Bundesgesetz zu entnehmen, dass es gerade kein
spezifisches Verfahren vorgeben wollte. Zudem verstieR die zwingende Einbindung
von BundID gegen die bundesrechtlich vorrangige Bestimmung in 8 2 Abs. 5 OZG,
wonach die Nutzung von BundID freiwillig ist. Wenn man aber den gesetzlich beste-
henden Anspruch auf die Einmalzahlung nicht verwirklichen kann, wenn man nicht bei
BundID Daten eingibt, kann von Freiwilligkeit keine Rede sein. Das MID hat trotz der
Hinweise des Landesbeauftragten bis zum Ende des Verfahrens keine fir Antragstel-
ler auffindbare Alternative angeboten und weiter in den Veréffentlichungen (FAQ) auf
die Notwendigkeit der Nutzung von BundID verwiesen.

38 Gesundheitswesen
38.1 Cloudbasierte Gesundheitsanwendungen (Beschluss)

Digitale Gesundheitsanwendungen sind bestimmte digitale Medizinprodukte, die bei
der Behandlung von Erkrankungen oder dem Ausgleich von Beeintrachtigungen un-
terstitzen kdnnen. Da sie haufig als Apps fur das Smartphone verflgbar sind, werden
sie auch Apps auf Rezept genannt. Es gibt sie jedoch auch als browserbasierte We-
banwendungen oder Software zur Verwendung auf Desktop-Rechnern. Seit 2020 ist
fur die erstattungsfahigen digitalen Gesundheitsanwendungen geman 8§ 33a Sozialge-
setzbuch V (SGB V) die Digitale Gesundheitsanwendungen-Verordnung (DiGAV) in
Kraft. Sie regelt, dass digitale Gesundheitsanwendungen die gesetzlichen Vorgaben
des Datenschutzes und die Anforderungen an die Datensicherheit nach dem Stand
der Technik unter Berlcksichtigung der Art der verarbeiteten Daten und der damit ver-
bundenen Schutzstufen sowie des Schutzbedarfs gewéhrleisten (8 4 Abs. 1 DiIGAV)
mussen.

Neben diesen gesetzlich geregelten digitalen Gesundheitsanwendungen gibt es je-
doch eine Vielzahl weiterer, die nicht von diesen Regelungen erfasst sind. Fur den
Einsatz dieser Anwendungen hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 6. November 2023 das ,Positionspapier zu cloudbasierten
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Gesundheitsanwendungen® beschlossen.®! Hinsichtlich der datenschutzrechtlichen
Verantwortlichkeiten, der Verwendung der Gesundheitsanwendungen, der Nutzung
personenbezogener Daten zu Forschungszwecken und zur Qualitatssicherung, der Si-
cherheit der Verarbeitung, zu den Betroffenenrechten und zu Datenubermittlungen in
Drittlander werden ausfuhrliche Hinweise gegeben.

38.2 Coronamal3nahmen — Datenléschung

Aufgrund der Beendigung von Malinahmen zur Pandemiebekampfung ist in Bezug auf
die sogenannte 3-G-Regelung am Arbeitsplatz und der Anwesenheitsnachweise, z. B.
bei Veranstaltungen, die Rechtsgrundlage fur die Datenspeicherung entfallen. Der
Landesbeauftragte hat dies zum Anlass genommen, auf die Loschpflicht nach Art. 17
Abs. 1 lit. a DS-GVO hinzuweisen. Die Hinweise ,CoronamalRnahmen — Daten l6schen
nicht vergessen® sind auf seiner Homepage veroffentlicht.

38.3 Datenpannen im Universitatsklinikum

In den Monaten um den Jahreswechsel gingen beim Landesbeauftragten sechs Mel-
dungen von Datenschutzverletzungen aus einem Universitatsklinikum ein. In den Fal-
len bestand der Verdacht, dass Beschaftigte unbefugt im Krankenhausinformations-
system (KIS) auf Patientendaten zugegriffen haben. Anlass der Prufungen in einem
sogenannten Patientenschutzverfahren des Universitatsklinikums waren die Anregun-
gen der jeweils betroffenen Patienten, die den Verdacht hegten, es sei auf ihre Daten
unbefugt zugegriffen worden. Nachdem die Universitatsklinik im Rahmen der internen
Prifung anhand der Zugriffsprotokolle und durch Nachfragen bei den Beschéaftigten
den Verdacht bestatigt fand, hat sie gemaf3 Art. 33 Abs. 1 DS-GVO Meldungen von
Datenschutzverletzungen an den Landesbeauftragten gesandt. Der Landebeauftragte
hat die Falle aufgegriffen und anhand angeforderter Unterlagen und Stellungnahmen
untersucht.

In einem Fall hatte eine Psychologin Zugriff auf Daten einer ihr bekannten Patientin
genommen, die in einer gynakologischen Klinik behandelt worden war. Um im KIS auf
die Daten einen Zugriff zu haben, der fur sie nicht hinterlegt war, konnte sie Uber die
Suche des Namens eine sogenannte Datenschutzmaske 6ffnen. Dort kdnnen ver-
schiedene aufgefuhrte Griinde angeklickt werden, wie z. B. Notfall oder Konsil. Sodann
wird der Zugriff technisch gewahrt. Eine Benachrichtigung der fur die Patienten verant-
wortlichen Beschaftigten bzw. eine generelle Uberpriufung dieser besonderen Zugriffe
ist nicht vorgesehen. Die Psychologin hatte den Grund ,Konsil“ angeklickt. Die Univer-
sitatsklinik hat aber nach Prifung infolge der Anregung der Betroffenen keinen Kon-
silgrund feststellen kénnen. Die zugreifende Psychologin fand verschiedene, nicht
Uberzeugende Begrindungen, wie z. B. die Suche nach einem gleich- bzw. ahnlichna-
migen Patienten. Nach Uberpriufung konnte aber festgestellt werden, dass es keinen
derartigen Patienten im zeitlichen und fachlichen Zusammenhang gab. Im zweiten Fall
griff eine Sekretérin einer chirurgischen Klinik auf Daten einer ihr privat bekannten Pa-
tientin einer anderen chirurgischen Klinik aus Neugier zu. Sie verwandte auch die Da-
tenschutzmaske und die Angabe ,Konsil“. Im dritten Fall griff eine Pflegekraft aus der

81 https://www.datenschutzkonferenz-online.de/media/dskb/
2023_11 06_Beschluss_cloudbasierte_digitale Gesundheitsanwendungen.pdf
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Zentralen Notaufnahme mit Ubergreifender Zugriffsbefugnis auf Daten einer befreun-
deten Patientin in einer gynadkologischen Klinik zu. Im vierten Fall hat eine weitere
Pflegekraft mit Gbergreifenden Zugriffsbefugnissen aus einer anderen Klinik ebenfalls
auf die Daten einer befreundeten Patientin in einer gynékologischen Klinik zugegriffen.
Fall finf betraf eine Pflegekraft mit Leitungsfunktionen, die ebenfalls mit Gbergreifen-
den Zugriffsbefugnissen ausgestattet auf die Corona-Testdaten einer Mitarbeiterin zu-
griff. Zuletzt hat eine Pflegekraft aus einer hamatologischen Klinik, die aus nicht ganz
nachvollziehbaren Grinden Zugriffsrechte auf eine chirurgische Klinik hatte, dort Da-
ten einer ihr bekannten Patientin angesehen.

Auch der Landesbeauftragte kam nach seiner Prifung zu dem Schluss, dass die je-
weiligen Beschaftigten im Rahmen eines Mitarbeiterexzesses aus rein privaten Moti-
ven von den faktischen Zugriffsmoglichkeiten Gebrauch machten. Somit wurden un-
befugt personenbezogene Patientendaten, die gesetzlich besonders geschutzt sind,
verarbeitet, ohne dass eine Rechtsgrundlage ersichtlich war. Das Interesse in Bezug
auf befreundete oder bekannte Personen kann einen Zugriff nicht rechtfertigen, da der
Schutz des Patientengeheimnisses dem klar entgegensteht. Der Landesbeauftragte
hat daher BuRgeldverfahren eingeleitet. Lediglich in einem Fall konnte der Zugriff nicht
sicher der verdachtigen Person nachgewiesen werden.

Wo Missbrauch méglich ist, findet Missbrauch statt. Die zeitlich nah zusammenliegen-
den Vorgange wurden nur entdeckt, weil zufallig die richtigen Betroffenen nachgefragt
haben. Sie lassen den Umfang der Dunkelziffer erahnen. Die Zugriffe auf Patienten-
daten einfach durch Anklicken auf Konsil, Notfall oder &hnliches zuzulassen, ohne dies
systematisch zu kontrollieren, wird dem Vertraulichkeitsgebot der Art. 5 Abs. 1 lit. f,
Art. 32 DS-GVO wohl nicht gerecht. Seitens eines Datenschutzteams werden in der
Universitatsklinik zwar einige, wenige Vorgénge pro Jahr einer Stichprobenprifung un-
terzogen. Ob und inwieweit ein angemessener Schutz der Vertraulichkeit der Patien-
tendaten dadurch erreicht wird, erscheint jedoch offensichtlich mehr als fraglich. Dies
bedarf einer weiteren Betrachtung.

38.4 Nutzung der Patiententelefonnummer fiir private Zwecke

Von der Staatsanwaltschaft bekam der Landesbeauftragte einen Vorgang eines ein-
gestellten Ermittlungsverfahrens tbersandt. Anlass war die Strafanzeige der Mutter
einer Tochter, der von einem Jungen auf dem Riuckweg von der Schule ein Bein ge-
stellt wurde, was letztlich wohl dazu fuhrte, dass die Tochter in die Notaufnahme ge-
bracht und spater wohl auch operiert wurde. Die Mutter der Tochter hatte Strafanzeige
gestellt. Bei der spater folgenden Vernehmung der Mutter des Jungen stellte diese
ebenfalls einen Strafantrag. Die Mutter der Tochter hatte am Tattag als Mitarbeiterin
einer Arztpraxis die Telefonnummer der Mutter des Jungen als Patientin der Praxis
verwandt, um letztere anzurufen und Uber das Vorgefallene zu informieren. Die Er-
laubnis der Praxisinhaberin, die Daten fur private Zwecke zu nutzen, konnte nicht ein-
deutig nachgewiesen werden. Die Mutter der Tochter liel3 sich dahin ein, dass es le-
diglich darum gegangen sei, der anderen Mutter in nur einem Anruf die Folgen des
Tuns ihres Sohnes zu verdeutlichen. Die Telefonnummer habe sie direkt nach dem
Gesprach geldscht.

Die Telefonnummer war ein personenbezogenes Datum, dass der Praxisinhaberin im
Rahmen ihrer beruflichen Tatigkeit bekannt geworden war und damit der arztlichen
Schweigepflicht und der Zweckbindung (Art. 5 Abs. 1 lit. b DS-GVO) unterlag. Weiter
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war das generelle Interesse der Mutter des Jungen zu berlcksichtigen, dass ihre Te-
lefonnummer nicht tber den von ihren Zweckbestimmungen begrenzten Bereich hin-
aus Verwendung findet. Die Mutter der Tochter hatte nur Zugang im Rahmen ihrer
Tatigkeit als berufliche Gehilfin, der Zugriff fir private Zwecke war daher unbefugt.
Eine tragfahige Rechtsgrundlage fiir die private Nutzung war trotz eines nachvollzieh-
baren Interesses letztlich nicht ersichtlich. Da tber den einen Anruf hinaus kein weite-
rer Schaden entstanden war, hat es der Landesbeauftragte bei einer Verwarnung der
Mutter der Tochter belassen.

39 Beschaftigtendatenschutz
39.1 Erhohter Regelungsbedarf im Beschéftigtendatenschutz

Der Européische Gerichtshof (EuGH, 30. Marz 2023, Rechtssache C-34/21, juris)
hatte tUber die Anforderungen an eine europarechtskonforme Umsetzung des Beschaf-
tigtendatenschutzrechts in Hessen zu entscheiden. In seinem Urteil stellt der EuGH
hohe Anforderungen an nationale Vorschriften, die auf der Grundlage der Offnungs-
klausel des Art. 88 DS-GVO erlassen werden. Die Entscheidungsgrinde legen nahe,
dass 8§ 23 Abs. 1 Satz 1 des Hessischen Datenschutz- und Informationsfreiheitsgeset-
zes und 8§ 86 Abs. 4 des Hessischen Beamtengesetzes diesen Anforderungen nicht
genigen. Die Entscheidung des EuGHSs entfaltet bundesweit Bedeutung, weil die Ge-
setzgeber nun prufen missen, ob bestehende Regelungen den Anforderungen des
Art. 88 DS-GVO entsprechen. Die Regelungen durfen nicht nur die Bestimmungen der
DS-GVO wiederholen, sondern mussen spezifischer sein (siehe Art. 88 Abs. 1 DS-
GVO) und insbesondere nach Art. 88 Abs. 2 DS-GVO grundrechtsschiitzende Vorga-
ben enthalten. Nationale Regelungen im Beschéftigtenkontext, die nicht den Vorgaben
der DS-GVO entsprechen, mussen dem Urteil nach unangewendet bleiben. Das Bun-
desarbeitsgericht (BAG 1 ABR 14/22, 9. Mai 2023, juris) hat bereits seine Rechtspre-
chung aufgegeben, wonach die der hessischen Regelung entsprechende Regelung in
§ 26 Abs. 1 Satz 1 BDSG (Begrindung, Durchfiihrung, Beendigung des Beschatti-
gungsverhaltnisses) den Anforderungen des Art. 88 DS-GVO geniige. Zur Betonung
der Dringlichkeit des Regelungsbedarfs hat die DSK am 11. Mai 2023 die Entschlie-
Rung ,Notwendigkeit spezifischer Regelungen zum Beschaftigtendatenschutz! Recht-
sprechung des Europaischen Gerichtshofs hat Auswirkungen auf zahlreiche deutsche
Vorschriften im Beschéaftigungskontext gefasst.®? Zur Rechtfertigung der Verarbeitung
von Beschaftigtendaten im nicht-6ffentlichen Bereich ist daher derzeit auf Art. 6 Abs.
1 DS-GVO zuruckzugreifen. Inwieweit fur den 6ffentlichen Bereich ein Ruckgriff auf die
bestehenden Normen - allerdings unter Stiitzung auf die weniger strenge Offnungs-
klausel in Art. 6 Abs. 3 Satz 1 Buchstabe b DS-GVO — weiterhin moglich ist, bleibt
abzuwarten. Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit hat

82 https://www.datenschutzkonferenz-online.de/media/en/
2023-05-11_DSK-Entschliessung_Beschaeftigtendatenschutz.pdf
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dazu die ,Handreichung zur Verarbeitung personenbezogener Daten von Beschaftig-
ten im Lichte des EuGH-Urteils vom 30. Marz 2023 Rs. C-34/21“ herausgegeben.®

39.2 Elektronisches Fahrtenbuch fir die Dienstfahrzeuge

Eine Landesbehotrde mit ca. 30 Dienstfahrzeugen, die ausschlielich fir dienstliche
Fahrten genutzt werden beabsichtigte, zur Erflillung steuerlicher Dokumentations- und
Aufzeichnungspflichten, zur Arbeitsvereinfachung und zur Entlastung der Mitarbeiter
ein vollelektronisches und vollautomatisches Fahrtenbuch einzufihren und bat den
Landesbeauftragten um Einschatzung. Erfasst werden sollten Start und Endzeit, Orte
des Beginns und des Endes der Dienstfahrten sowie zurtickgelegte Kilometer. Die Er-
fassung des Ortes sollte Uber GPS erfolgen. Geplant war, nur das fur die Fahrtenbi-
cher Notwendigste aufnehmen. Die Uberwachung der Beschaftigten war ausdriicklich
nicht beabsichtigt. Eine Ortung sollte allerdings fur Notfalle und Ausnahmesituationen,
wie etwa bei Gefahr fur Leib und Leben oder wegen eines aufgrund objektiver und
nachvollziehbarer Tatsachen begrindeten Verdachts einer Straftat, moglich sein.

Auch wenn sich aus dem der Anfrage beigefligten Gutachten bereits die Berucksichti-
gung vielfaltiger Aspekte des Beschaftigtendatenschutzes ergab, hat der Landesbe-
auftragte erganzend auf offene Fragen und Bedenken hingewiesen. Zunachst war
fraglich, ob das System in alle Fahrzeuge eingebaut werden soll und ob alle diese
Fahrzeuge fir lohnsteuerrechtlich relevante Fahrten genutzt werden. Reine Dienst-
fahrten vom Parkplatz des Fuhrparks zum Kunden und zuriick zum Parkplatz des Fuhr-
parks haben keinerlei privaten Charakter, sodass sie lohnsteuerrechtlich wohl nicht
relevant sein durften. Weiter wurde wegen der bekannten Sorge der Auswertung der
vorhandenen Daten in Bezug auf Geschwindigkeit(suberschreitungen), Beschleuni-
gungs- und Bremsverhalten, Pausenzeiten und Abweichungen von vorgegebenen
Fahrtrouten auf die notwendige, auch technische Einschrankung entsprechender Aus-
wertungsmaglichkeiten hingewiesen. Datenerfassungen mussten durch Gberwiegende
Interessen des Arbeitgebers gerechtfertigt und insgesamt verhaltnismafig sein. Zur
Prufung ware daher anhand der Systembeschreibung des Betreibers aufzufihren, wel-
che konkreten personenbeziehbaren Daten tatséachlich erfasst werden (Zindung
an/aus, Kilometerstand am Tachometer, Fahrtstreckenverlauf, Bewegungsdaten (alle
60 m, alle 600 m), Geschwindigkeit, Drehzahl, Beschleunigung etc.) sowie welche Da-
ten dem Zugriff offenstehen und fir welche Zwecke sie verarbeitet werden. Die Hin-
weise im Konzept auf die Erfassung von Zwischenstopps, die reine Absicht, Uberwa-
chungen zu ,verunmdglichen® und die Hinweise auf die Flrsorgepflicht und den Schutz
von Leben und Gesundheit der fahrenden Beschéftigten sowie den Zweck der Praven-
tion begriindeten auszuraumende Zweifel an den durch konkrete Notwendigkeiten be-
grindeten Uberwiegenden Interessen der Landesbehdérde.

Der Landesbeauftragte konnte aber deutlich machen, dass die Berlcksichtigung da-
tenschutzrechtlicher Anforderungen den angestrebten Vereinfachungen aber nicht
grundsatzlich entgegenstehen. Es ist grundsatzlich in vielfacher Hinsicht zulassig, Be-
schéaftigtendaten durch Fahrzeugsysteme mit GPS-Daten zu verarbeiten, wenn dies in

8 https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2023-05/
handreichung_beschaeftigtendatenschutz_eugh-urteil. pdf
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der konkreten Anwendung erforderlich und verhaltnisméaRig ist. Die Reduktion auf das
Notwendige muss im Blick bleiben. Zielt das GPS-System auf den Diebstahlschutz,
durfte die Erfassung erst eingeschaltet werden, wenn der Verdacht begriindet ist, dass
das Fahrzeug abhandenkam. Sind aktuelle Dispositionsentscheidungen zu treffen, wie
z. B. bei Speditionen, kann durch Einschalten der Ortung kurzfristig festgestellt wer-
den, welches Fahrzeug dem Einsatzort am nachsten ist. Auch in Bezug auf die Ein-
haltung der vertraglichen Verpflichtungen sind Uberwachungen bzw. Leistungs- und
Verhaltenskontrollen in Bezug auf Beschaftigte in sehr geringen Umfang datenschutz-
rechtlich grundséatzlich mdglich, z. B. wenn es sich um angemessene Stichproben han-
delt, die keinen allgemeinen Uberwachungsdruck entstehen lassen. Insgesamt konnte
der Landesbeauftragte der Landesbehdrde zu den einzelnen Zwecktberlegungen dif-
ferenzierte Hinweise geben, deren Berucksichtigung die Landesbehdrde zusagte.

39.3 Einsatz von WhatsApp zur betrieblichen Kommunikation

Ein Beschwerdefall im Berichtszeitraum nahm gleich mehrfach unerwartete Wendun-
gen. Zunachst wandte sich ein Gastronomiebetrieb an den Landesbeauftragten und
trug vor, eine ehemalige Beschaftigte habe private Kontaktdaten weiterer Beschéftig-
ter aus einer Akte entnommen, die ausschliel3lich zum Zweck behérdlicher Kontroll-
malinahmen vorgehalten wurde. Die Beschéftigte habe diese Daten im Rahmen einer
Strafanzeige genutzt.

Zur Sachverhaltsaufklarung wandte sich der Landesbeauftragte zunachst an diese Be-
schaftigte, die sich allerdings auf ihr Auskunftsverweigerungsrecht nach 8 40 Abs. 4
Satz 2 BDSG berief. Nach dieser Vorschrift kann die Auskunft auf solche Fragen ver-
weigert werden, deren Beantwortung die Auskunftspflichtige selbst oder einen der in
§ 383 Abs. 1 Nr. 1 bis 3 ZPO bezeichneten Angehorigen der Gefahr strafrechtlicher
Verfolgung oder eines Verfahrens nach dem Gesetz tber Ordnungswidrigkeiten aus-
setzen wuirde.

Im Wege der Amtshilfe erhielt der Landesbeauftragte sodann von der zustandigen
Staatsanwaltschatft, die die Strafanzeige prufte, die Information, dass die Beschéftigte
die Daten aus einer WhatsApp-Gruppe enthommen hatte, die der Gastronomiebetrei-
ber zur Schichteinteilung nutzte.

Danach eroffnete der Landesbeauftragte eine Datenschutziberprifung bei dem Gast-
ronomiebetreiber selbst. Denn die Er6ffnung der WhatsApp-Gruppe fiihrte dazu, dass
allen Mitgliedern der Gruppe die privaten Telefonnummern aller weiteren Gruppenmit-
glieder angezeigt wurde, auch wenn diese zuvor nicht im Adressbuch der Gruppen-
mitglieder gespeichert waren. Dabei handelte es sich um eine Offenlegung und somit
eine Datenverarbeitung i. S. d. Art. 4 Nr. 2 DS-GVO, die einer gesetzlichen Erlaubnis
bedarf (vgl. Art. 6 Abs. 1 Satz 1 lit. a bis f DS-GVO). Bereits in dem XII. Tatigkeitsbe-
richt des Landesbeauftragten, Nr. 5.10, im Xlll. und XIV. Tatigkeitsbericht (Nr. 5.7)
sowie im XVII. Tatigkeitsbericht (Nr. 14.1.3) wurden die datenschutzrechtlichen Be-
denken bei der Nutzung des Messenger-Dienstes WhatsApp dargelegt.

Auch der Gastronomiebetreiber berief sich zunachst auf das ihm zustehende Aus-
kunftsverweigerungsrecht. Dennoch ist es dem Landesbeauftragten im weiteren Ver-
lauf gelungen, den Verantwortlichen zur Kooperation zu bewegen, intensiv zu beraten
und zu einer datenschutzkonformen Lésung beizutragen.
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Dabei stellte sich heraus, dass der Geschaftsfihrer des Unternehmens selbst zwei
WhatsApp-Gruppen eroffnet und administriert hatte, eine Gruppe fir jede seiner zwei
gastronomischen Einrichtungen. Die Gruppe enthielt jeweils alle Beschaftigte, die in
dem jeweiligen Lokal tatig waren und WhatsApp auf ihren privaten Endgeréaten nutz-
ten. Der Zweck war die interne Kommunikation und Abstimmung zu betrieblichen Ab-
laufen, z. B. Reservierungsinformationen, Dienstplanabstimmung im Krankheitsfall,
Vertretungsregelungen, Ubermittlung von Einkaufslisten. Einwilligungen der Beschaf-
tigten in die Offenlegung ihrer privaten Telefonnummer gegeniber den Kolleginnen
und Kollegen und der weiteren personlichen Informationen in der Gruppe, z. B. auch
der Krankmeldungen, hatte der Geschaftsfuihrer nicht eingeholt, wenn dies tberhaupt
wirksam moglich gewesen ware (vgl. § 26 Abs. 2 BDSG).

Nach den aufsichtsbehdrdlichen Hinweisen stellte das Unternehmen die Nutzung des
Messengers WhatsApp ein. Im Ergebnis weiterer eingehender Erérterung hat das Un-
ternehmen letztlich auch alle Schritte unternommen, um die WhatsApp-Gruppen wirk-
sam zu l6éschen und die Léschung aller aus den Gruppen verbliebenen Daten, auch
bei den Beschaftigten, zu veranlassen. Dazu gehdorten auch eine betriebliche Anwei-
sung und Belehrung der Beschéftigten, dass sie zu prifen haben, inwieweit sich auf
ihren privaten Endgeréaten noch personenbezogene Daten aus den Gruppen befinden,
sowie sicherzustellen haben, dass sie berechtigt sind, diese Daten weiterhin zu verar-
beiten, oder anderenfalls die Daten zu lI6schen. Dazu gehorte, dass die Chatverlaufe
der Gruppen in keinem Backup oder Export erhalten bleiben dirfen, dass keine Medi-
eninhalte aus den Chatverlaufen (z. B. Fotos, Videos, Sprachnachrichten usw.) im
Speicher des jeweiligen privaten Endgerats verbleiben (auch nicht in der Fotogalerie
oder einem externen Speicher) und auch, dass die Telefonnummern der Gruppenmit-
glieder aus den Adressbichern der weiteren Gruppenmitglieder geldscht werden. Aus-
nahmen konnten nur zuldssig sein, wenn vorher gepruft und festgestellt wurde, dass
die weitere Verarbeitung der jeweiligen Daten auf eine gesetzliche Rechtsgrundlage
oder eine Einwilligung der jeweils betroffenen Person gestitzt werden kann. Zu der
Belehrung gehorte auch der Hinweis, dass die Beschaftigten datenschutzrechtlich
selbst dafir verantwortlich sind, wenn sie Datenverarbeitungen, die ihren Ursprung in
der WhatsApp-Gruppe haben, unzulassigerweise fortfihren.

Unternehmen durfen WhatsApp nicht sorglos zur betrieblichen Kommunikation
verwenden, nur weil die Anwendung ohnehin von vielen Beschaftigten auf ihren
privaten Endgeraten genutzt wird. Das Einrichten einer WhatsApp-Gruppe mit
Beschaftigten als Gruppenmitgliedern flhrt dazu, dass ihnen untereinander alle
privaten Telefonnummern und die Kommunikationsinhalte aus der Gruppe be-
kannt werden. Dies ist mit gesetzlichen Erlaubnisnormen in der Regel nicht zu
rechtfertigen.

40 Kommunales und Meldewesen
40.1 Live-Streams von Ratssitzungen

Der Landesbeauftragte wurde im Berichtszeitraum mehrfach mit Sachverhalten kon-
frontiert, die die datenschutzrechtliche Beurteilung sogenannter Live-Streams von Sit-
zungen eines Gemeinde-/Stadtrates oder Kreistages betreffen.
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§ 52 Abs. 5 des Kommunalverfassungsgesetzes des Landes Sachsen-Anhalt (KVG
LSA) eroffnet grundsatzlich diese Moglichkeit. Es bedarf aber zusatzlich noch einer
entsprechenden Regelung in der Geschaftsordnung des Rates bzw. Kreistages.

Nach der Begrindung zum Gesetzentwurf (Drucksache 6/2247 vom 04.07.2013)
strebte der Landesgesetzgeber mit der Regelung eine ausdriickliche Offnung tber die
Saaloffentlichkeit hinaus auf die Medienoffentlichkeit an. Der Landesbeauftragte fur
den Datenschutz hatte im Gesetzgebungsverfahren diesen gesetzgeberischen Willen
anerkannt: Die Ubertragung der 6ffentlichen Sitzungen - auch im Internet - sei ein zeit-
gemalRes Mittel, um Transparenz und burgerschaftliche Kontrolle zu gewahrleisten.
Datenschutzrechtliche Bedenken wurden unter dieser Pramisse nicht bestehen, so-
lange das Kunsturhebergesetz (KUG) beachtet wirde.

Die Regelung gewahrt den Kommunen einen erheblichen Gestaltungsspielraum, schuf
gleichzeitig aber auch einige Unsicherheiten. Nach friherer Rechtsprechung konnte
man Mitglieder der kommunalen Vertretung als relative Personen der Zeitgeschichte
ansehen, die sich ihre Darstellung in der Offentlichkeit nach 88§ 22, 23 Abs. 1 Nr. 1 und
3 KUG gefallen lassen mussten. Die Unterscheidung zwischen absoluten und relativen
Personen der Zeitgeschichte musste nach einer Entscheidung des Europaischen Ge-
richtshofs fir Menschenrechte (EGMR) aus dem Jahr 2004 allerdings aufgeben wer-
den und wurde vom Bundesgerichtshof (BGH) durch das abgestufte Schutzkonzept
ersetzt. Weil die Regelung des § 52 Abs. 5 Satz 3 KVG LSA sich hierzu nicht verhalt,
zwang sie das Organ der Kommune, diese Abwéagung selbst vorzunehmen.

Mit Einfuhrung der Datenschutz-Grundverordnung (DS-GVO) hat sich die Problemlage
etwas aufgelost, wenn auch beide, DS-GVO und 88 22, 23 KUG, bis heute ein eher
schwieriges Verhaltnis pflegen. Problematisch ist, ob und inwieweit seit Geltung der
DS-GVO noch Raum fir die Anwendung der 88 22, 23 KUG besteht, da die DS-GVO
innerhalb ihres Geltungsbereichs Anwendungsvorrang vor nationalem Recht geniel3t.
Im journalistischen Bereich beispielsweise steht nach der Rechtsprechung des BGH
die DS-GVO der Anwendung der 88 22, 23 KUG als nationale Regelung nicht entge-
gen. Bei diesen Normen handele es sich um nationale Ausgestaltungen der Offnungs-
klausel des Art. 85 Abs. 2 DS-GVO. Fiur Kommunen stellt sich diese Privilegierungs-
frage nicht. Hier ist also von einem Anwendungsvorrang der DS-GVO auszugehen.

Da 8§ 52 Abs. 5 Satz 3 KVG LSA eine Regelung in der Geschaftsordnung bedingt,
diese wiederum aber nur das Organ binden kann, wird fur Dritte (z. B. die interessierte
Offentlichkeit) hinsichtlich des Live-Streams § 52 Abs. 5 KVG LSA nicht als Verarbei-
tungsgrundlage in Betracht kommen. Insoweit bedarf es also einer Einwilligung, so
denn eine Aufnahme dieses Personenkreises tberhaupt in Betracht kommen soll.
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Der Landesgesetzgeber hat den Kommunen fur einen Live-Stream der Rats-
oder Kreistagssitzungen einen nicht unerheblichen Gestaltungsspielraum zur
Verfligung gestellt. Dieser fiuhrt in der Praxis fast schon zwangslaufig zu einem
erhohten Beratungsbedarf, weil die Aufsichtsbehérde die behoérdlichen Daten-
schutzbeauftragten mit der Komplexitat der Materie weder allein lassen kann
noch mochte. Hierbei zeigte sich erfreulicherweise, dass aufgrund des Beste-
hens verschiedener Erfahrungsaustauschformate zwischen der Aufsichtsbe-
horde und den behérdlichen Datenschutzbeauftragten keine Hemmschwelle be-
steht, Sachverhalte auch mal nur zur kurzen Bestéatigung resp. Korrektur der ei-
genen Beurteilung an den Landesbeauftragten heranzutragen. Das versetzt die
Aufsichtsbehdrde in die glnstige Moglichkeit, prophylaktisch agieren zu kénnen
und nicht erst im Nachhinein, z. B. im Beschwerdefall, eingreifen zu mussen.

40.2 Umfang des Auskunftsanspruches gemalf3 Artikel 15 Datenschutz-Grund-
verordnung (DS-GVO)

Kommunen werden regelmafig mit Auskunftsanspriichen nach Art. 15 DS-GVO kon-
frontiert.

Der Anspruch ist gemafR Art. 12 Abs. 3 Satz 1 DS-GVO im Regelfall (kann verlangert
werden) binnen eines Monats nach Antragseingang zu beantworten. Neben Fristfra-
gen stellen sich auch immer wieder Fragen zum Umfang des Anspruches. Insbeson-
dere die Frage, ob und, wenn ja, welche Kopien an die Antragsteller herauszugeben
sind, steht immer wieder zur Beantwortung an.

Der Europaische Gerichtshof (EuGH) hat in seiner Entscheidung vom 4. Mai 2023 in
der Rechtssache C-487/21 nunmehr etwas Klarheit in diese bisher recht umstrittene
Frage gebracht.

Der EuGH ordnet hiernach Art. 15 Abs. 3 Satz 1 DS-GVO als Rechtsfolgenbestimmung
der in Abs. 1 statuierten Pflicht zur Auskunft Gber personenbezogene Daten ein. Im
Grundsatz erteilt der EuGH der extensiven Auffassung, Abs. 3 Satz 1 verpflichte den
Verantwortlichen generell zur Kopie der die Daten enthaltenen Dokumente, eine Ab-
sage.

Allerdings kann sich zum Verstandnis der bereitgestellten Informationen die Repro-
duktion von Auszligen aus Dokumenten oder gar von ganzen Dokumenten oder auch
von Auszigen aus Datenbanken, die u. a. personenbezogene Daten enthalten, die
Gegenstand der Verarbeitung sind, als unerlasslich erweisen, wenn die Kontextuali-
sierung der verarbeiteten Daten erforderlich ist, um ihre Verstandlichkeit zu gewahr-
leisten.

Was bedeutet das fur die Praxis?

Kinftig werden Auskunftsbegehren wohl hdufig zweistufig ausfallen konnen. Auf der
ersten Stufe kann mit dem EuGH davon ausgegangen werden, dass kein Anspruch
auf eine Kopie von Dokumenten oder Dateien besteht, sondern nur auf Beauskunftung
von personenbezogenen Daten des Betroffenen.

Wenn der Betroffene daraufhin allerdings geltend macht, dass der Kontext, in dem
seine personenbezogenen Daten verarbeitet werden und damit eine Gesamtschau der
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vorliegenden Akte, Dateien und Dokumente, unerlasslich ist, um die Zulassigkeit der
Verarbeitung zu Uberprifen oder die Unzulassigkeit nachweisen zu kdnnen, wird man
dem wohl haufig wenig entgegenzusetzen haben und auf der zweiten Stufe dann doch
Daten und/oder Dokumente in Kopie herausgeben missen.

Fur die Kommunen (und auch alle anderen Auskunftspflichtigen) bleiben leider
auch nach der Entscheidung des EuGH noch Fragen offen. Es bleibt zu hoffen,
dass sich der vom EuGH eher als Ausnahme statuierte Fall nicht zur Regel ent-
wickeln wird. Jedenfalls ist abzusehen, dass sich der Landesbeauftragte auch
weiterhin mit entsprechenden Sachverhalten auseinanderzusetzen — sei es be-
ratend oder auch im Rahmen der Beschwerdebearbeitung — haben wird.

41 Verwaltung allgemein
41.1 Datenschutzuberprifung beim Postaustauschzentrum der Landesbehor-
den

Der zentrale Postaustausch innerhalb der Landesverwaltung findet zu grof3en Teilen
in einem Postaustauschzentrum statt, welches sich in einem Dienstgebaude der Lan-
desverwaltung in Magdeburg befindet. In dem Dienstgebaude wird ein Raum mit Post-
fachern fur den Postaustausch vorgehalten.

In diesem Jahr fand durch den Landesbeauftragten eine anlasslose Datenschutztber-
prufung im Hinblick auf die datenschutzgerechte organisatorische Ausgestaltung des
Postaustauschzentrums statt.

Hierbei musste der Landesbeauftragte feststellen, dass keine ausreichenden Kontrol-
leinrichtungen vorhanden waren, die einen unbefugten Zugang Dritter zum Dienstge-
baude sowie zu den Raumlichkeiten und im Weiteren einen unbefugten Zugriff auf die
in den Postfachern liegenden Schriftstiicke mit personenbezogenen Daten verhinder-
ten. Der Landesbeauftragte hat daher die zustandige Behorde aufgefordert, entspre-
chende AbhilfemalRnahmen einzuleiten.

Nach Aufforderung zur Beseitigung der festgestellten Versto3e wurden durch die
zustandige Behorde entsprechende technisch-organisatorische MalRnahmen
zum Ausschluss eines unbefugten Zutritts veranlasst. Der Landesbeauftragte
konnte sich im Wege einer unangekindigten Nachprifung von der Umsetzung
der MaRnahmen Uberzeugen.

42 Wirtschaft
42.1 Aktuelle Meldungen von Datenschutzverletzungen

Die Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche
unverzuglich und méglichst binnen 72 Stunden nach bekanntwerden gemal Art. 33
DS-GVO der Aufsichtsbehorde, es sei denn, dass diese Verletzung voraussichtlich
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nicht zu einem Risiko fur die Rechte und Freiheiten nattrlicher Personen fluhrt (siehe
auch Nr. 12.1 und 26.1).

Im Berichtszeitraum wurden insbesondere folgende Verletzungen haufig gemeldet:

e Fehlerhafte Adressierung, z. B. bei gleichem Nachnamen,

Fehlversand von Waren,

e Fehlerhafte Eingabe von E-Mailadressen, auch durch Berufsgeheimnistrager,
e Abhandenkommen von Datentragern,

e Unberechtigte Datenzugriffe durch Beschaftigte zu privaten Zwecken,

e Angriffe auf zentrale IT-Infrastruktur beim Verantwortlichen oder deren Auf-
tragsverarbeitern, teilweise mit der Folge, dass die gesamte IT fur langere Zeit
vom Netz genommen werden musste und Leistungen mithilfe des Netzes nicht
erbracht werden kdnnen.

Auf der Homepage des Landesbeauftragten sind mogliche Abhilfemalinahmen aufge-
fuhrt.%* Die Homepage des Bundesamtes fiir Sicherheit in der Informationstechnik ent-
halt weitere Informationen (IT-Sicherheitsvorfall).%

42.2 Anruferdatenbank und Datenschutzinformationen eines Taxiunternehmens

Im Jahr 2022 erreichte den Landesbeauftragten eine Beschwerde gegen ein Taxiun-
ternehmen. Darin schilderte der Beschwerdefiihrer, dass er gelegentlich Fahrgast bei
diesem Unternehmen sei und in Telefonaten mit deren Beschaftigten mehrmals auf
frihere Fahrziele oder andere Telefonnummern angesprochen worden sei, die er vor
ca. drei bis funf Jahren verwendet hatte. Er fragte den Landesbeauftragten, ob diese
Speicherung seiner personenbezogenen Daten zulassig sei.

Im Ergebnis der Sachverhaltsaufklarung hat der Landesbeauftragte festgestellt, dass
das Unternehmen die Daten von Anrufern und Fahrgasten tatsachlich zeitlich unbe-
grenzt in seinem Computersystem gespeichert hatte. Es handelte sich unter anderem
um Vornamen, Namen, Anschrift, Telefonnummern sowie Beférderungsdaten. Eine
gesetzliche Rechtsgrundlage daftir war nicht ersichtlich. Einwilligungen der betroffe-
nen Personen wurden nicht eingeholt.

Eine zeitlich unbegrenzte Speicherung personenbezogener Daten stellt einen Verstol3
gegen den Grundsatz der Datenminimierung nach Art. 5 Abs. 1 lit. ¢ DS-GVO sowie
die Loschungsverpflichtung des Verantwortlichen nach Art. 17 DS-GVO dar.

Eine besondere Schwierigkeit lag in diesem Fall darin, dass die Software, die das Un-
ternehmen nutzte, gar keine Mdglichkeit vorsah, automatische Léschroutinen fur be-
stimmte Datenarten oder Datenkategorien zu definieren. Das Unternehmen war zwar

® https://lsaurl.de/BspDSVer

8 https://www.bsi.bund.de/DE/Home/home_node.html
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gewillt, Loschfristen festzusetzen und einzuhalten. Die Loschzyklen mussten jedoch
manuell Uberwacht und die Léschprozesse manuell durchgefuhrt werden, was als
Dauerlésung einen enormen Aufwand verursacht hatte.

Das Unternehmen gab schliel3lich an, eine Erganzung der Software um entsprechende
Funktionen in Auftrag gegeben zu haben. Der Landesbeauftragte bewertete es als be-
sonders positives Ergebnis dieser Datenschutziberprifung, dass damit eine daten-
schutzfreundliche Technikgestaltung (vgl. auch Art. 25 DS-GVO) vielen weiteren Nut-
zern dieser Software zugutekommen konnte.

Ein weiteres Ergebnis der Sachverhaltsaufklarung war, dass das Unternehmen den
Anrufern und Fahrgésten nicht die notwendigen Informationen nach Art. 13 DS-GVO
zur Verfigung stellte. Eine kurze Bandansage mit dem Hinweis auf die Homepage des
Unternehmens genugte nicht, denn auf der Homepage wurden die betroffenen Perso-
nen nur Uber die Datenverarbeitungen mittels der Homepage informiert und nicht tber
die weiteren Datenverarbeitungen im Unternehmen, insbesondere wenn es zu einer
Taxifahrt kam oder gar zu einer Krankenbeférderung mit dem Taxi inklusive anschlie-
Render Abrechnung der Leistung gegenuber der Krankenkasse.

Der Landesbeauftragte beriet das Unternehmen zu der ganz praktischen Frage, wie
die Datenschutzinformationen bereitgestellt werden kdnnen, wenn der Kundenkontakt
zuerst telefonisch und dann persoénlich im Fahrzeug stattfindet. Die Losung lag letztlich
darin, die Datenschutzinformationen auf der Homepage zu erganzen und in ausge-
druckter Form in den Fahrzeugen zum Lesen und bei Bedarf auch zum Mithehmen
bereitzuhalten [siehe Kapitel 22.9]. Nach anfanglicher Skepsis hat das Unternehmen
dies im betrieblichen Alltag integriert.

Da das Unternehmen zusatzlich zu diesen beiden Verstol3en auch kein Verzeichnis
der Verarbeitungstatigkeiten nach Art. 30 DS-GVO gefihrt hatte, erteilte der Landes-
beauftragte letztlich eine Verwarnung nach Art. 58 Abs. 2 lit. b DS-GVO und legte dem
Verantwortlichen die Kosten des besonders aufwéandigen Verfahrens auf [siehe Kapitel
42.3].

Eine zeitlich unbegrenzte Speicherung personenbezogener Daten steht unter
keinen Umsténden im Einklang mit der DS-GVO. Ein Datenverarbeitungssystem
sollte im Sinne des Prinzips ,Privacy by Design* (vgl. Art. 25 DS-GVO) besten-
falls die Moglichkeit bieten, fur bestimmte Datenarten Loschzyklen zu definieren
und die Loschprozesse automatisiert durchzuftihren.

Auch ein Taxiunternehmen muss fir alle betroffenen Personen vollstandige In-
formationen nach Art. 13 DS-GVO bereithalten. Wenn das Unternehmen eine In-
ternetseite betreibt, bietet es sich an, die Datenschutzinformationen dort einzu-
stellen und bei dem telefonischen Taxiruf darauf hinzuweisen. Im Beférderungs-
fahrzeug muss der Fahrgast die Mdglichkeit haben, in die Informationen einzu-
sehen und sie bei Bedarf zum spateren Lesen mitzunehmen.

42.3 Zusammenarbeit mit der Aufsichtsbheh6rde

Nach Art. 31 DS-GVO arbeiten der Verantwortliche und der Auftragsverarbeiter und
gegebenenfalls deren Vertreter auf Anfrage mit der Aufsichtsbehdrde bei der Erfullung
ihrer Aufgaben zusammen. Es handelt sich um eine Pflicht zur Zusammenarbeit.
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Art. 31 DS-GVO kann erhebliche Auswirkungen haben. Insbesondere in einer Daten-
schutziberprifung, sowohl anlasslos als auch aufgrund einer Beschwerde einer be-
troffenen Person (Art. 57 Abs. 1 lit. f DS-GVO, Art. 58 Abs. 1 lit. b DS-GVO), kann es
fur die Verantwortlichen sinnvoll sein, mit der Aufsichtsbehdrde von Beginn an zu ko-
operieren, z. B. zur Sachverhaltsaufklarung beizutragen, Beratungsangebote anzu-
nehmen, Hinweise moglichst zeitnah umzusetzen bzw. Gegenargumente vorzutragen
und Missverstandnisse auszuraumen.

Diese Kooperation kann vordergrundig dazu fuhren, die Datenverarbeitungen im Ein-
klang mit der DS-GVO auszugestalten. Hinzu kommt jedoch auch, dass bei festge-
stellten Verstdl3en gegen die DS-GVO die Aufsichtsbehorde letztlich stets zu entschei-
den hat, welche MalRnahmen daraufhin erforderlich sind. Dabei hat sie alle be- und
entlastenden Umstande des Sachverhalts zu beriicksichtigen, u. a. auch die Mal3nah-
men des Verantwortlichen zur Minderung des entstandenen Schadens, die Art und
Weise, wie der Verstol3 der Aufsichtsbehdrde bekannt wurde, die Einhaltung der ge-
gen den Verantwortlichen angeordneten Malinahmen, und jeden anderen erschwe-
renden oder mildernden Umstand (Art. 83 Abs. 2 DS-GVO, Erwégungsgrund 148
Satz 3). Mangelnde Kooperation mit der Aufsichtsbehdrde stellt somit nicht nur einen
Verstol3 gegen Art. 31 DS-GVO dar, der fur sich genommen ebenfalls sanktioniert wer-
den kann (Art. 58 Abs. 2 lit. i i. V. m. Art. 83 Abs. 4 lit. a DS-GVO). Sie wirde auch bei
der Entscheidung Uber aufsichtsbehérdliche Malinahmen wegen der weiteren festge-
stellten VerstoRe negativ ins Gewicht fallen und so die Wahrscheinlichkeit von z. B.
Anweisungen, Zwangsgeldern, Bul3geldern, Verwarnungen erhdhen.

Hinzu kommt, dass mangelnde Kooperation bei der Aufsichtsbehérde haufig den Ver-
waltungsaufwand erhoht, z. B. fur haufige Erinnerungen, Nachfragen oder gar férmli-
che Anweisungen, die ggf. zwangsweise Durchsetzung von Anweisungen. Stellt die
Aufsichtsbehorde im Ergebnis einer besonders aufwandigen Datenschutzuberprifung
einen DatenschutzverstoRR fest und ergreift daraufhin eine aufsichtsbehdrdliche Mal3-
nahme nach Art. 58 Abs. 2 lit. b bis g DS-GVO, muss sie dafur Verwaltungskosten
erheben. Rechtsgrundlage dafir ist 8§ 1 VwKostG LSAi. V. m. § 1 AlIGO LSA, Kosten-
tarif Nr. 25 Ziff. 2.1 der Anlage zur AlIGO LSA. Die Grenze, ab der ein besonderer Ver-
waltungsaufwand vorliegt, liegt bei 500 EUR und kann schnell Gberschritten sein. Die
Hochstgrenze liegt bei 15.000 EUR. Der Aufsichtsbehorde steht im Verwaltungskos-
tenrecht kein Ermessen zu. Die Grinde, wegen denen die Aufsichtsbehérde von der
Festsetzung der Kosten absehen oder sie erlassen, stunden oder ermafdigen kann
(Billigkeitsmafl3nahmen nach 8§ 12 VwKostG LSA), liegen selten vor.

Im Berichtszeitraum hatte der Landesbeauftragte in verschiedenen Verfahren Anlass,
auf diese Kooperationspflicht und die Folgen der Verletzung der Kooperationspflicht
besonders hinzuweisen. In einzelnen Verfahren mussten auch tatsachlich Kosten fest-
gesetzt werden, teils im vierstelligen Bereich.

Zwei Falle von Zwangsgeldfestsetzungen wegen beharrlichen Schweigens auf eine
Auskunftsanweisung nach Art. 58 Abs. 1 lit. a DS-GVO ragten besonders heraus.

In einem Fall hatte eine fur eine Datenverarbeitung verantwortliche nattrliche Person
das Beitreiben eines Zwangsgeldes durch Kontenpfandung ignoriert und wurde in der
Geschéftsstelle des Landesbeauftragten erst vorstellig, als ein zweites und erhdhtes
Zwangsgeld gegen ihn festgesetzt worden war. Dabei war ihm mitgeteilt worden, dass
nach 8§ 56 Abs. 1 SOG LSA ein Zwangsgeld bis zu 500.000 EUR schriftlich festgesetzt
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und nach 8 54 Abs. 3 SOG LSA auch solange gesteigert wiederholt werden kann, bis
der Verwaltungsakt befolgt worden ist oder sich auf andere Weise erledigt hat. Durch
einen einzigen Satz hatte der Auskunftspflichtige dann die von der Aufsichtsbehérde
geforderte Auskunft erteilt, damit die Beitreibung des festgesetzten wiederholten
Zwangsgeldes abgewandt und so die Einstellung des Verwaltungsverfahrens ermoég-
licht.

In einem anderen Fall bezahlte ein Unternehmen das erste und auch das zweite
Zwangsgeld, jeweils in niedriger vierstelliger Hohe, und erteilte die zur Sachver-
haltsaufklarung notwendigen Auskilnfte erst, als das dritte Zwangsgeld, dann in mitt-
lerer vierstelliger Hohe, festgesetzt worden war. Im weiteren Verlauf kam es auch zur
Sanktionierung verschiedener Verstof3e gegen die DS-GVO durch mehrere Bul3gelder
in insgesamt mittlerer funfstelliger Hohe sowie zu einer Verwarnung, woraufhin dem
Unternehmen schlief3lich die Kosten des Verwaltungsverfahrens auferlegt wurden.

Bei einer Datenschutziberprifung sind Verantwortliche nach Art. 31 DS-GVO
verpflichtet, mit der Aufsichtsbehdrde zusammenzuarbeiten. Mangelnde Koope-
ration kann nicht nur fir sich genommen als Verstol3 gegen die DS-GVO sankti-
oniert werden, sondern ist auch deswegen nicht zu empfehlen, weil es die Wahr-
scheinlichkeit fur aufsichtsbehdrdliche MalRnahmen bei festgestellten Verstolien
gegen die DS-GVO erhdht und zu einem erhéhten Verwaltungsaufwand bei der
Aufsichtsbehorde fuhrt. Besonderen Verwaltungsaufwand einer Datenschutz-
Uberprifung hat nach dem Verwaltungskostenrecht des Landes Sachsen-Anhalt
unter bestimmten Umstéanden der Verantwortliche zu tragen.

42.4 Negativauskunfte nach Art. 15 DS-GVO

Im Jahr 2023 erreichten den Landesbeauftragten gehauft Beschwerden von betroffe-
nen Personen, die bei Unternehmen Auskunftsersuchen nach Art. 15 DS-GVO gestellt
hatten und denen die Unternehmen daraufhin entweder gar keine Auskunft erteilten
oder — teils erst auf Anfrage des Landesbeauftragten — mitteilten, dass Daten zu dieser
Person dort nicht verarbeitet wirden (so genannte Negativauskunft). Da die betroffe-
nen Personen allerdings zuvor z. B. ein Schreiben, eine Werbe-E-Mail oder auch einen
Anruf des Unternehmens erhalten hatten, fiir das ihre Daten verwendet worden waren,
waren diese Angaben nicht plausibel und aufkl&rungsbedurftig.

Der Landesbeauftragte beriet die Unternehmen in diesen Verfahren zunachst dahin-
gehend, dass es auch in dem Fall, dass zu einer Person keine Daten auffindbar sind,
nicht zulassig ist, auf ein Auskunftsersuchen nach Art. 15 DS-GVO (vgl. Art. 12 und
Art. 15 Abs. 1, 1. Halbsatz DS-GVO) gar nicht zu antworten. Auch wenn keine perso-
nenbezogenen Daten dieser Person verarbeitet werden oder es Griinde gibt, die einer
Auskunft nach Art. 15 DS-GVO entgegenstehen, missen dieser Umstand und die
Grunde daflr der betroffenen Person unverziglich, auf jeden Fall binnen eines Monats
mitgeteilt werden (Art. 12 Abséatze 3 und 4 DS-GVO). Auch soweit das Recht auf Erhalt
einer Kopie die Rechte und Freiheiten anderer Personen beeintrachtigt (Art. 15 Abs. 4
DS-GVO), darf dies jedoch nicht dazu fuhren, dass der betroffenen Person jegliche
Auskunft verweigert wird (Erwagungsgrund 63 Satz 6).

Im Ergebnis der teilweise sehr aufwandigen Erérterungen mit den Unternehmen stellte
sich in mehreren Féllen heraus, dass die personenbezogenen Daten der Beschwer-
defliihrer von einem Auftragsverarbeiter des Verantwortlichen verarbeitet wurden oder
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von einem anderen Unternehmen, mit dem der Verantwortliche zusammenarbeitete,
ggf. als gemeinsam Verantwortlicher i. S. d. Art. 26 DS-GVO. Der Verantwortliche
hatte sich vor der Auskunftserteilung an die betroffene Person nicht bei dem Auf-
tragsverarbeiter oder dem mit ihm gemeinsam Verantwortlichen erkundigt, ob dort Da-
ten zu dieser Person vorhanden sind. Dies ist allerdings erforderlich.

Denn die Auskunftspflicht trifft auch in diesen Fallen den Verantwortlichen (Art. 15
Abs. 1 DS-GVO). Der Verantwortliche darf sich nicht darauf zurtickziehen, dass die
Daten nicht in seinen eigenen IT-Systemen gespeichert sind. Hat er den Auftrag fur
diese Datenverarbeitung erteilt oder tragt dafiir eine Mitverantwortung, so ist er ver-
pflichtet, sich von dem Auftragsverarbeiter oder dem weiteren Verantwortlichen Infor-
mationen einzuholen. Dazu sind entsprechende Vereinbarungen mit dem Auftragsver-
arbeiter oder gemeinsam Verantwortlichen abzuschliel3en (vgl. Art. 26 Abs. 1 Satz 2,
Art. 28 Abs. 3 lit. e DS-GVO). Hierauf hat der Landesbeauftragte hingewiesen und hin-
gewirkt.

In einigen weiteren Fallen trugen die Verantwortlichen vor, dass sie eine Fulle perso-
nenbezogener Daten verarbeiten und es sehr aufwéndig sei, die Daten des jeweiligen
Betroffenen herauszufiltern und zu einer Auskunft nach Art. 15 DS-GVO zusammen-
zustellen. Dieses Argument kann allerdings nicht dazu fiuhren, dass eine Auskunft
ganzlich verweigert wird. Denn gerade die Verantwortlichen, deren Datenverarbeitun-
gen in Umfang und Komplexitat besonders herausragen, stehen in der Pflicht, Gber
diese Datenverarbeitungen Transparenz herzustellen. Die organisatorischen Pro-
zesse und die Personalausstattung bei dem Verantwortlichen sind darauf auszurich-
ten, dass Antrage der Betroffenen nach der DS-GVO innerhalb der Fristen des Art. 12
Abs. 3 DS-GVO vollstandig bearbeitet und beantwortet werden kénnen. Es empfiehlt
sich, fir die Antrage, die besonders haufig eingehen, jeweils einen standardisierten
Prozess einzufuhren und hierfur ggf. Formulare oder sogar IT-gestitzte Funktionen fir
die Betroffenen und Bearbeiter beim Verantwortlichen bereitzustellen. Eine Verweige-
rung einer Auskunft kdme allenfalls in Betracht, wenn es sich um einen exzessiven
Antrag i. S. v. Art. 12 Abs. 5 Satz 2 DS-GVO handelt, was der Verantwortliche nach-
weisen kdnnen muss. Dies war in den Beschwerdeféllen fernliegend.

Bei Auskunftsersuchen nach Art. 15 DS-GVO muss ein Verantwortlicher grof3t-
mogliche Sorgfalt darauf verwenden, alle personenbezogenen Daten der anfra-
genden Person in seinen Datenverarbeitungen und in den Datenverarbeitungen
seiner Auftragsverarbeiter und der mit ihm gemeinsam Verantwortlichen zu iden-
tifizieren und dartber vollstandig Auskunft gemaR Art. 15 DS-GVO zu erteilen.
Sollten der anfragenden Person keine Daten zuzuordnen sein, ist fristgerecht
eine Negativauskunft nach Art. 15 Abs. 1, 1. Halbsatz DS-GVO zu erteilen. Der
Anspruch der betroffenen Person ist mittels einer Anweisung der Aufsichtsbe-
horde nach Art. 58 Abs. 2 lit. ¢ DS-GVO, aber auch zivilrechtlich durchsetzbar.

42.5 Vermischung der Daten der Stromanschlussnutzer und Betreiber einer
Photovoltaik-Anlage

Im Jahr 2023 hatte der Landesbeauftragte eine Beschwerde eines Betreibers einer
Photovoltaik-Anlage gegen den Stromnetzbetreiber zu prifen. Der Beschwerdefuhrer
hatte festgestellt, dass in seinem Datensatz bei dem Netzbetreiber die E-Mail-Adresse
eines Dritten eingetragen war. Seinem Berichtigungsantrag sei der Netzbetreiber nicht
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nachgekommen. Er aul3erte zudem die Beflirchtung, dass seine personenbezogenen
Daten per E-Mail an den unbefugten Dritten Gbermittelt wurden.

Es handelte sich um eine Mischnutzung des Stromanschlusses: Der Photovoltaik-An-
lagenbetreiber und der Nutzer des Stromanschlusses waren nicht personenidentisch.
Dies ist in der Praxis durchaus gangig und konnte bei weiterem Ausbau erneuerbarer
Energien kunftig haufiger vorkommen. Der Anlagenbetreiber kann der Eigentimer des
Objekts sein oder die Dachflache fir die Photovoltaik-Anlage gemietet haben; er erhalt
die Einspeisevergitung vom Netzbetreiber nach dem EEG 2023. Der Stromanschluss-
nutzer kann der Mieter sein oder bei Vermietung der Dachflache auch der Eigentimer
des Objekts; er bezieht den Stromverbrauch tber einen Energieversorger und meldet
die Z&ahlerstande an den Messstellenbetreiber nach dem MsbG. Beide Stromfliisse
(Einspeisung in das und Stromverbrauch aus dem Netz) werden tber denselben Z&h-
ler gemessen.

Das Unternehmen, gegen das sich die Beschwerde richtete, handelte zugleich als
Netzbetreiber und Messstellenbetreiber. Es hatte allerdings die Datenhaltung dieser
beiden Marktrollen nicht voneinander getrennt. Durch die gemeinsame Z&hlernummer
waren die Datensatze beider Beteiligter miteinander verknipft. So konnte es dazu
kommen, dass der Stromanschlussnutzer bei der Meldung der Z&hlerstande in einem
Onlineportal des Messstellenbetreibers seine E-Mail-Adresse als Kontaktdatum einge-
geben hat und diese E-Mail-Adresse in einem gemeinsamen Datensatz mit den per-
sonenbezogenen Daten des Photovoltaik-Anlagenbetreibers vermischt wurde.

Das Unternehmen gab an, dass jedoch tatséchlich keine personenbezogenen Daten
des Beschwerdefiihrers unbefugt an diese E-Mail-Adresse Ubermittelt wurden. Dies
war wichtig zu prifen, auch wenn es sich moéglicherweise nur um sehr technische Da-
ten aus dem Zahler handelte. Denn auch diese Daten kdnnen personenbeziehbar sein,
insbesondere, wenn sie Informationen tber den Energieverbrauch oder das Eigentum
natlrlicher Personen enthalten (z. B. die Leistungsfahigkeit einer Photovoltaik-An-
lage).

Im Ergebnis der Erérterungen hat das Unternehmen seine IT-Software angepasst und
in seinem Onlineportal das Erfassen von E-Mail-Adressen dauerhaft deaktiviert. Unter
Bericksichtigung der gesamten Umstande des Beschwerdefalls beendete der Lan-
desbeauftragte das Verfahren mit einem Hinweis auf einen vermeintlichen Verstol3 ge-
gen Art. 5 Abs. 1 lit. f, Art. 25, 32 DS-GVO.

Ist ein Unternehmen gleichzeitig als Netzbetreiber und als Messstellenbetreiber
tatig und fallen Anlagenbetreiber und Anschlussnutzer auseinander, darf die ge-
meinsame Zahlernummer nicht dazu fuhren, dass die Daten verschiedener Per-
sonen in einem Datensatz vermischt werden und dadurch ggf. unrichtige Daten
oder gar Datenubermittlungen an Unbefugte entstehen. Auf die Festlegung der
geeigneten und angemessenen technischen und organisatorischen Malinahmen
ist besondere Sorgfalt zu verwenden. Bestenfalls ist die Datenhaltung der beiden
Marktrollen Netzbetreiber und Messstellenbetreiber voneinander zu trennen.
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42.6 Feuchtigkeitsmessungen in einer Mietwohnung aufgrund einer Denkmal-
schutzauflage

Aufgrund einer Anfrage im Jahr 2023 prufte der Landesbeauftragte folgenden Sach-
verhalt: Fur die Sanierung eines Mehrfamilienhauses hatte die untere Denkmalschutz-
behdrde ihre denkmalrechtliche Genehmigung gemal § 14 DenkmSchG LSA mit einer
Auflage als Nebenbestimmung versehen. Die Auflage sah vor, dass ein langfristiges
Monitoring der Feuchtigkeitsverédnderung im Aul3enmauerwerk (mindestens 3 Jahre)
durchzufihren ist. Nach dem Messkonzept befanden sich in Flur, Kiche, Wohnzimmer
und Schlafzimmer einer bestimmten Wohnung jeweils drei Sensoren (ein Sensor auf
der Innenwand und zwei Sensoren im Auf3enwandbereich), die im Messtakt von einer
Stunde jeweils die Lufttemperatur und die relative Luftfeuchte messen sollten. Diese
Wohnung sollte zu privaten Wohnzwecken vermietet werden.

Datenschutzrechtlich ergab sich die Frage, ob die Nebenbestimmung zur denkmal-
rechtlichen Genehmigung eine rechtliche Verpflichtung darstellt, aus der sich fur den
Vermieter eine Befugnis zur Datenverarbeitung nach Art. 6 Abs. 1 Satz 1 lit. c DS-GVO
ergibt. Denn mindestens die Messergebnisse der Sensoren auf der Innenwand durften
bei einem Messtakt von einer Stunde personenbeziehbar sein, da sie Rickschlisse
auf die Lebensgewohnheiten der Bewohner dieser Wohnung zulassen.

Die datenschutzrechtliche Prifung ergab, dass eine Auflage in einem Verwaltungsakt
einer Behdrde nicht generell, sondern nur unter bestimmten Bedingungen eine Rechts-
verpflichtung i. S. v. Art. 6 Abs. 1 Satz 1 lit. c DS-GVO darstellen kann. Die rechtliche
Verpflichtung muss sich gemaf Art. 6 Abs. 3 Satz 1 DS-GVO aus dem Unionsrecht
oder aus dem Recht eines Mitgliedstaates ergeben, dem der Verantwortliche unter-
worfen ist. Eine rechtliche Verpflichtung kann sich aus allen verfassungsméafligen Re-
gelungen mit normativem Charakter ergeben, wozu alle Gesetze im materiellen Sinn
zéhlen. Nicht nur aus Bundesgesetzen sowie aus den Parlamentsgesetzen der Bun-
deslander kénnen sich rechtliche Verpflichtungen ergeben, sondern auch aus sich auf
gesetzliche Erméachtigungen stitzenden Verordnungen sowie aus Satzungen einer
Kdrperschaft, einer Stiftung oder einer Anstalt. Allein ein Verwaltungsakt einer Be-
horde genutgt allerdings nicht, sondern es kommt auf den Regelungsgehalt der mate-
riellen Rechtsnorm an, die dem Verwaltungsakt oder seiner Nebenbestimmung zu-
grunde liegt.

Bei einer Nebenbestimmung zu einer denkmalrechtlichen Genehmigung handelt es
sich nicht um eine rechtliche Verpflichtung in diesem Sinne. Denn 8§ 14 DenkmSchG
LSA vermittelt dem Antragsteller im denkmalschutzrechtlichen Genehmigungsverfah-
ren keinerlei konkrete Verpflichtungen zur Datenverarbeitung. Solche sind der gesetz-
lichen Regelung nicht einmal zwangslaufig immanent, wie sich aus der Genehmi-
gungsfiktion des 8§ 14 Abs. 11 Satz 1 DenkmSchG LSA ergibt.

Der Vermieter musste daher andere Rechtsgrundlagen prifen. Dies fihrte zu dem
vertretbaren Ergebnis, dass eine Vermietung dieser konkreten Wohnung zu privaten
Wohnzwecken nicht im Einklang mit der DS-GVO madglich ist.

Temperatur- und Feuchtigkeitsmesswerte aus einer Wohnung koénnen Ruck-
schlusse auf die Lebensgewohnheiten der Bewohner zulassen und daher perso-
nenbezogene Daten darstellen.
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Eine Auflage in einem Verwaltungsakt einer Behdrde kann nicht generell, son-
dern nur unter bestimmten Bedingungen eine Rechtsverpflichtung i. S. v. Art. 6
Abs. 1 Satz 1 lit. c DS-GVO darstellen. Eine Auflage in einer denkmalschutz-
rechtlichen Genehmigung erfullt diese Bedingungen in der Regel nicht.

42.7 Aushang von Hausverboten

Den Landesbeauftragten erreichen regelméfiig Beschwerden wegen des o6ffentlichen
Aushangs von Hausverboten. Haufig geht es dabei um Streitigkeiten in Vereinen, bei
denen Gesprache oder Verhandlungen zwischen den Beteiligten nicht mehr stattfin-
den. Manchmal sind bereits Gerichtsverfahren anhangig. Im weiteren Verlauf erteilt
der Vorstand einem Vereinsmitglied ein Hausverbot fir das Vereinsgelande und hangt
dieses in schriftlicher Form in 6ffentlich zuganglichen Schauk&sten aus.

Ein per Computerprogramm gedrucktes Hausverbot mit Angaben zu einer oder meh-
reren konkreten Personen fallt unter die DS-GVO. Es liegt jedenfalls eine teilweise
automatisierte Verarbeitung personenbezogener Daten (Art. 4 Nr. 1 und 2 DS-GVO)
Vor.

Bei Aushangen in o6ffentlich zuganglichen Bereichen handelt es sich dann um eine
Verarbeitung in Form der Offenlegung, also um eine einfache ,Bereitstellung” gegen-
Uber einer unbestimmten Zahl von Dritten mit der Moéglichkeit zur Kenntnisnahme.

Die Verarbeitung personenbezogener Daten nach der DS-GVO ist nur zulassig, wenn
eine der in Art. 6 Abs. 1 DS-GVO genannten Bedingungen erfillt ist. Mangels Einwilli-
gung scheidet Art. 6 Abs. 1 lit. a DS-GVO regelmalig aus. Art. 6 Abs. 1 lit. b DS-GVO
ist hier ebenfalls nicht einschlagig. Somit verbliebe Art. 6 Abs. 1 lit. f DS-GVO.

Haufig ist schon das Bestehen eines berechtigten Interesses i. S. v. Art. 6 Abs. 1 lit. f
DS-GVO zu verneinen, da Streitfragen um eine eventuelle RAumung noch nicht ge-
richtlich geklart sind und somit auch ein Raumungsurteil noch nicht vollstreckt wurde.

Die durch den o6ffentlichen Aushang des Hausverbots regelméafRig erzeugte Pranger-
wirkung fUhrt aber jedenfalls dazu, dass diese Art der Verarbeitung ,nicht erforderlich®
i. S. v. Art. 6 Abs. 1 lit. f DS-GVO ist, um etwaige berechtigte Interessen wahrzuneh-
men. Eine personliche oder postalische Bekanntgabe durfte in der Regel ausreichen.
Aulerdem Uberwiegen grundsatzlich die Interessen der Betroffenen am Unterbleiben
einer BloRstellung.

Der offentliche Aushang eines fir ein Vereinsgeléande erteilten Hausverbots ist
nicht zulassig.

42.8 Landerubergreifendes Gluckspielaufsichtssystem (LUGAS)

Ein Unternehmen aus dem européaischen Ausland beabsichtigte, virtuelles Automaten-
spiel in Deutschland online gegentiber Spielern in Deutschland anzubieten. Die hierfur
erforderliche gluckspielrechtliche Erlaubnis setzte einen Anschluss an das LUGAS-
System voraus (8 4 Abs. 5 Nr. 6 GIuStV 2021).

Das Unternehmen sah eine gemeinsame Verantwortlichkeit i. S. v. Art. 26 DS-GVO
zwischen der GGL und sich fur den Betrieb und die Nutzung der LUGAS-Dateien.
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Der Landesbeauftragte verneinte die gemeinsame Verantwortlichkeit. Das Unterneh-
men hatte keinen rechtlichen oder tatsachlichen Einfluss auf die Datenverarbeitung im
Rahmen des LUGAS-Systems. Es hatte lediglich einige gesetzliche Verpflichtungen in
Form der Ubermittlung bestimmter personenbezogener Daten an die GGL zu erfillen.
Fur die Richtigkeit dieser zu Gbermittelnden Daten bejahte der Landesbeauftragte eine
eigene Verantwortlichkeit (Art. 4 Nr. 7 DS-GVO) des Unternehmens. Im Ubrigen be-
jahte er eine eigene Verantwortlichkeit der GGL.

Werden personenbezogene Daten zur Erfiillung einer gesetzlichen Verpflichtung
an eine offentliche Stelle Gbermittelt, begriindet dies fir Datentbermittler und Da-
tenempfanger in aller Regel keine gemeinsame Verantwortlichkeit i. S. v. Art. 26
DS-GVO.

42.9 Verarbeitung der Daten von Berufsbetreuern bei Banken

Beim Landesbeauftragten wurde angefragt, ob Berufsbetreuer mit dem Aufgabenkreis
der Vermogenssorge sich bei einer Bank durch Vorlage ihres Betreuerausweises legi-
timieren kénnen. Laut ,Handbuch® einer Bank sollte es erforderlich sein, zusatzlich
zum Betreuerausweis den Beschluss des zustandigen Amtsgerichts (§ 286 FamFG)
vorzulegen, mit dem der Betreuer bestellt worden war.

Der Landesbeauftragte teilte hierzu mit, dass die Vorlage des Betreuerausweis gentigt.
Zwar unterliegen Kreditinstitute gesetzlichen Verpflichtungen zur ldentitatsprufung,
beispielsweise nach dem GwG und der ZIdPrufV. Enthalt der Betreuerausweis aber
die Angaben nach 8 290 FamFG, ist dies als Legitimation in Verbindung mit einem
Personalausweis in aller Regel ausreichend. Dabei hat der Landesbeauftragte bertck-
sichtigt, dass Kreditinstitute nur vereinfachte Sorgfaltspflichten erfullen, soweit sie ein
lediglich geringes Risiko der Geldwasche oder Terrorismusfinanzierung feststellen,
was im Betreuungsbereich regelméafig der Fall sein durfte.

43 VideoUberwachung und Fotoaufnahmen
43.1 Herausgabe von Aufnahmen von Uberwachungskameras an private Dritte

In den letzten Jahren hatten sich im Zustandigkeitsbereich der Aufsichtsbehérde mehr-
mals Falle zugetragen, in denen Aufnahmen von Uberwachungskameras, die auch die
Anwesenheit und das Tun von betroffenen Personen abbildeten, auf Verlangen an
Dritte herausgegeben worden waren. Ein besonders dramatisches Ereignis trug sich
in einem Supermarkt zu. Dort war einer jungen Kundin durch eine unbekannte Person
ihr Mobiltelefon gestohlen worden. Die herbeigeeilte Mutter des Opfers hatte sodann
bei der Marktleitung Einsicht in die Aufnahmen der zahlreichen Uberwachungskame-
ras begehrt und auch erhalten. Ihr Ziel war, die Diebstahlshandlung zu beobachten
und an Aufnahmen des vermeintlichen Taters zu gelangen. Solche Aufnahmen sind
dadurch herausgegeben worden, dass die Marktleitung zulie3, dass durch die Familie
des Diebstahlsopfers Fotografien von den Bildern auf dem Kontrollmonitor gemacht
wurden. Diese Aufnahmen wurden dann zu einer privat motivierten Offentlichkeitsfahn-
dung in Sozialen Netzen verwendet und weit verbreitet, was auch ungewollte schwere
Folgen und einen nachhaltigen Ansehensverlust fir die ganze Familie des schnell
identifizierten Beschuldigten hatte, welcher auch durch das ca. 6 Monate nach dem
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Fahndungsaufruf erfolgte Dementi durch das Diebstahlsopfer nicht mehr ungeschehen
gemacht werden konnte (zu Fragen der privat motivierten Offentlichkeitsfahndung in
Sozialen Netzen vgl. XIIL./XIV. Tatigkeitsbericht (Nr. 14.1.11)).

Die Betroffenenfamilie wandte sich im Rahmen von Beschwerdeverfahren wegen der
Herausgabe der Aufnahmen und deren Verwendung zur Offentlichkeitsfahndung an
die Aufsichtsbehdrde. Zumindest das wegen der freiziigigen Herausgabe von Uber-
wachungsaufnahmen durch das beteiligte Handelsunternehmen durch die Aufsichts-
behorde eingeleitete Verwaltungsverfahren blieb allerdings fruchtlos, da das Handels-
unternehmen kurz nach dem fraglichen Vorfall seinen Geschéftsbetrieb aufgegeben
hatte.

Gleichwohl sieht die Aufsichtsbehdrde Anlass, auf datenschutzrechtliche Fragen ein-
zugehen, die mit der Gewahr der Einsichtnahme in Uberwachungsaufnahmen gegen-
Uber Dritten, der Bereitstellung von Kopien dieser Aufnahmen und dem Zulassen von
Fotos, die von Aufnahmen eines Kontrollmonitors gemacht werden, im Zusammen-
hang stehen.

Wie auch die Videouberwachung selbst stellt die Einblickgewéhrung und die Heraus-
gabe von Aufnahmen der Uberwachungskameras Vorgange (oder Phasen oder Ar-
ten?) der Verarbeitung personenbezogener Daten dar. Auch bei einer Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung handelt es
sich bekanntermaf3en um eine Verarbeitung im datenschutzrechtlichen Sinne (vgl.
Art. 4 Nr. 2 DS-GVO). Folglich bedurften die Einblickgewéahrung und die Herausgabe
von Aufnahmen der Uberwachungskameras als Verarbeitung i. S. v. Art. 6 Abs. 1 DS-
GVO einer gesetzlichen Erlaubnisnorm oder der Einwilligung der Betroffenen, wobei
im vorliegenden Fall eine Einwilligung i. S. v. Art. 6 Abs. 1 lit. ai. V. m. Art. 7 DS-GVO
wegen der Abwesenheit des vermuteten Taters nicht in Frage kam.

Die Aufsichtsbehorde hatte durchgreifende Zweifel daran, ob als gesetzliche Erlaub-
nisnorm fur die Offenlegung der gespeicherten Aufnahmen gegentber der Familie der
geschadigten Kundin Art. 6 Abs. 1 Satz 1 lit. f DS-GVO in Frage kam. Zwar heil3t es
dort, dass die Verarbeitung u. a. dann rechtmaflig ist, wenn sie zur Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist. Ob diese
Erforderlichkeit allerdings tatsachlich gegeben war, blieb hochst zweifelhaft. Die Fami-
lie der geschadigten Kundin hatte durchaus die Moglichkeit gehabt, bei einer Anzeige
des Diebstahles bei der Polizei gegen Unbekannt auf die in dem Markt vorhandene
Videouiberwachung hinzuweisen. Allerdings hatte die Gefahr bestanden, dass bis zum
zeitlich nicht einzuschatzenden Tatigwerden der Polizei die Videodaten bereits auto-
matisch geléscht gewesen waren.

Auch das Bestreben der Marktleiterin als Geschéftsfrau und Handlerin, moglichst zu-
friedene Kunden zu haben und diesen in einer angenommenen Notlage unterstiitzend
zur Seite zu stehen, mag zwar menschlich nachvollziehbar sein, eine Rechtsgrundlage
fur die Einblickgewahrung in die Videoaufzeichnungen gegentber der Familie der ge-
schadigten Kundin und die damit einhergehende Ubermittlung personenbezogener
Daten von Dritten vermochte die Aufsichtsbehdrde darin jedoch nicht zu erkennen.
Anderes gilt im Ubrigen, wenn die Polizei im Rahmen von Ermittlungen, z. B. zu einem
Diebstahl i. S. v. § 242 StGB, Einsicht in die Videoaufzeichnungen begehrt, um damit
den Sachverhalt zu erforschen. Sie kdnnte sich dabei auf § 160 Abs. 1 und 2 der StPO
berufen.
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Die Aufsichtsbehdrde empfiehlt Marktbetreibern fir ahnlich gelagerte Falle des Begeh-
rens der Einblickgewahrung in ihre Videoaufzeichnungen durch private Dritte nach-
dricklich, auf die ausschliel3liche Zustandigkeit der Polizei zu verweisen.

Die Unterstltzung eines Marktbetreibers in solchen Fallen dirfte nur so weit gehen,
als dass dieser die zeitlich (z. B. 11:03 Uhr bis 11:06 Uhr) und ortlich (z. B. die Regal-
reihe, in der die Konservendosen stehen) begrenzten Videosequenzen, die vielleicht
den Diebstahl und die beteiligten Personen zeigen, durch geeignete MalRnahmen vor
dem automatischen Léschen durch sein Videouberwachungssystem zu schitzen.

Die dem Marktbetreiber als fur die Videotberwachung Verantwortlichem obliegende
Pflicht, die Videodaten nach einer bestimmten Speicherdauer datenschutzgerecht zu
l6schen, wenn deren weitere Speicherung nicht bzw. nicht mehr erforderlich ist, bliebe
davon unberuhrt.

\ Herausgabe von Aufnahmen von Uberwachungskameras nur an die Polizei.

43.2 Speicherfristen bei Videouberwachung

BekanntermalRen dirfen personenbezogene Daten nur so lange gespeichert werden,
wie es zulassig und fur die Zwecke, fur die sie verarbeitet werden, auch erforderlich
ist. Die Grundsatze der Datenminimierung und der Speicherbegrenzung nach Art. 5
Abs. 1 lit. ¢ und e DS-GVO sind auch bei der Frage, ob und wann Aufnahmen von
Uberwachungskameras geloscht werden miissten, relevant. Allerdings wird dies, so
zeigt sich in der laufenden Kontroll- und Beratungspraxis der Aufsichtsbehorde, von
den Verantwortlichen oftmals nicht beachtet. Vielmehr werden Aufnahmen von Uber-
wachungskameras eher erst dann geléscht, wenn das verwendete Speichermedium
an seine Kapazitatsgrenzen stof3t.

In den Leitlinien 3/2019 des Européaischen Datenschutzausschusses zur Verarbeitung
personenbezogener Daten durch Videogerate, enthalten im Infopaket Videotberwa-
chung® auf der Homepage der Aufsichtsbehorde, hat sich der Ausschuss eindeutig
positioniert. Da einer der am haufigsten vorliegenden legitimen Zwecke der Videotber-
wachung der Schutz des Eigentums oder die Sicherung von Beweismitteln ist und in
der Regel eingetretene Schaden innerhalb von 72 Stunden erkannt werden kdnnen,
sollte diese Frist grundsatzlich als maximale Speicherdauer fiir Aufnahmen von Uber-
wachungskameras ausreichen. Soll diese Frist Giberschritten werden, misste bei der
Argumentation in Bezug auf die Rechtmafgigkeit des Zwecks der Verarbeitung und der
Erforderlichkeit fur die langere Speicherung hdherer Aufwand betrieben werden. Zu
hinterfragen ware dann neben der Erforderlichkeit auch die Geeignetheit der langer-
fristigen Speicherung fir das Erreichen des beabsichtigten Zweckes.

Die Datenschutzkonferenz hat sich der Empfehlung des Européischen Datenschutz-
ausschusses zur Loschung von nicht mehr erforderlichen Uberwachungsaufnahmen
innerhalb von 72 Stunden in ihrer ,,Orientierungshilfe Videouberwachung durch nicht-
offentliche Stellen angeschlossen.®’

% https://lsaurl.de/InfopaketVideo

®7 https://www.datenschutzkonferenz-online.de/media/oh/20200903_oh_vii_dsk.pdf

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)


https://lsaurl.de/InfopaketVideo
https://www.datenschutzkonferenz-online.de/media/oh/20200903_oh_vü_dsk.pdf

160

Soweit das Kamerabetriebssystem oder die Management-Software des Datenrekor-
ders keine Mdglichkeit bieten, eine bestimmte Loschfrist einzustellen, um dadurch das
automatische zeitgesteuerte Léschen der Kameraaufnahmen zu initiieren, muss der
Verantwortliche durch geeignete organisatorische MalRnahmen die manuelle L6-
schung der Aufnahmen in dieser Frist veranlassen bzw. dies schlicht selbst tun.

Eher nicht oder hochstens sehr ungenau funktionieren wird ein haufig anzutreffendes
Verfahren, bei dem die Kamera bzw. der Datenrekorder so konfiguriert sind, dass die
altesten gespeicherten Bilddaten durch die neuesten uberschrieben werden (First
In — First Out), wenn Platzbedarf besteht, was nach einer angenommenen Zeit von
ca. 72 Stunden vielleicht der Fall sein kdnnte. Dies genugt aber fir einen datenschutz-
gerechten Betrieb der Videouberwachung in der Regel nicht. Bliebe bei Kameras, die
nur bei erkannter Bewegung im Beobachtungsbereich aufzeichnen, der Bildernach-
schub wegen schlechten Wetters, eines erneuten Pandemie-Lockdowns oder aus an-
deren Grinden aus, verhinderte dies die rechtzeitige Loschung der altesten Bilddaten.
Die maximale Speicherfrist kbnnte dadurch weit Uberschritten werden, was eine Vi-
deouberwachung in dieser Betriebsweise datenschutzrechtlich zumindest zweifelhaft
erscheinen liel3e.

Die Speicherfrist von Videolberwachungsaufnahmen hat in der Regel nach 72
Stunden zu enden.

43.3 Kameradummys — datenschutzgerechte Nichtiiberwachung

Es bedarf sicherlich keiner vertieften Betrachtung, dass mit Attrappen von Uberwa-
chungskameras, sog. Kameradummys, keine personenbezogenen Daten verarbeitet
werden konnen. Folglich sind auf sie die DS-GVO und auch das BDSG nicht anzu-
wenden. Damit entfallt bei Attrappen fur die Aufsichtsbehdrde, soweit die Eigenschaft
als Kameraattrappe glaubhaft gemacht worden ist, das Recht, nach Art. 58 Abs. 1 lit. b
DS-GVO Untersuchungen in Form von Datenschutziberprifungen durchzufiihren,
und es entfallt fir den Eigentimer eines solchen kameradhnlichen Gegenstandes z. B.
auch die Informationspflicht nach Art. 13 DS-GVO gegentber den Betroffenen.

Allerdings, und das sind Sinn und Zweck derartiger ,Gerate“, erwecken Kameradum-
mys durchaus den Eindruck, dass durch eine echte Uberwachung tatséchlich perso-
nenbezogene Daten verarbeitet werden. Es entsteht eine Art angenommener Uberwa-
chungsdruck, der durch die provozierte Verhaltenssteuerung und -anpassung durch-
aus zu einer Beeintrachtigung der Personlichkeitsrechte der Betroffenen fiihren kann.
Hiergegen sind die Betroffenen mitnichten schutzlos: Sie haben, unabhangig von ih-
rem Beschwerderecht bei einer Aufsichtsbehtrde nach Art. 77 DS-GVO, auch die
Mdoglichkeit, sich auf zivilrechtlichem Wege nach 88 1004, 823 des BGB gegen eine
Videouberwachung bzw. eine Verletzung des allgemeinen Personlichkeitsrechts zu
wehren. Diese Mdglichkeit besteht selbst dann, wenn es sich bei einer wahrgenom-
menen Uberwachungskamera lediglich um eine Attrappe oder eine nicht funktionsfa-
hige bzw. nicht aktivierte Kamera handeln sollte oder soweit die Kamera 6ffentlich zu-
gangliche Flachen oder Nachbargrundstticke nicht wirklich beobachtet. Dies wird von
den Nutzern von Kameradummys haufig tbersehen.

Fur offentliche Stellen des Landes Sachsen-Anhalt gibt es allerdings eine durchaus
wichtige Einschrankung bei der Verwendung von Kameradummys: Sie findet sich in
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8 8 Abs. 4 DSAG LSA. Nach jener Vorschrift n&dmlich ist der Einsatz von Kameraattrap-
pen nur unter entsprechender Anwendung von 8 8 Abs. 1 und 2 DSAG LSA zulassig.
Der Gesetzgeber meint damit, dass nur, wenn auch eine echte Videolberwachung
datenschutzrechtlich erlaubt wére, durch die 6ffentliche Stelle auch Kameraattrappen
eingesetzt werden durften.

Auch von Uberwachungskamera-Dummys kann eine Beeintrachtigung des allge-
meinen Personlichkeitsrechts ausgehen, was einen Abwehranspruch des Be-
troffenen zur Folge haben kann.

43.4 Ordnungsamt als ,Datenschutzaufsicht*

Der Aufsichtsbehorde ging ein Schreiben eines Ordnungsamtes zu, in dem davon be-
richtet wurde, dass die dortigen Mitarbeiter mit getbtem Auge auf einem privaten
Grundstiick eine Uberwachungskamera festgestellt hatten. Diese Kamera erwecke
aufgrund ihrer Ausrichtung den Eindruck, offentlich zugangliche Bereiche zu erfassen.
Das Ordnungsamt leitete gegen den Grundstickseigentiimer prompt ein Bul3geldver-
fahren ein, weil dieser sich trotz deutlicher Aufforderung durch das Amt weigerte, die
Kamera, die nach seinen Angaben nur eine Attrappe sei, zu entfernen. Die Aufsichts-
behdrde, von der Gemeinde um Fortsetzung des Verfahrens gebeten, aul3erte sich
nicht gegenuber dem Grundstlickseigentiimer, sondern im Rahmen einer Beratung
nach 8 24 Abs. 4 DSAG LSA gegeniber der Gemeinde, und teilte ihr das Folgende
mit:

Im Rahmen der der Aufsichtsbehdrde durch die DS-GVO sowie durch nationales
Recht zugewiesenen Aufgaben ist nach 8§ 23 Abs. 5 DSAG LSA ausschliel3lich der
Landesbeauftragte zustandige Behdrde fir die Feststellung und die Verfolgung bzw.
Ahndung von Ordnungswidrigkeiten nach dem Datenschutzrecht. Nach Art. 57 Abs. 1
lit. d DS-GVO obliegt es ihm, die Verantwortlichen fir die ihnen aus der DS-GVO ent-
stehenden Pflichten zu sensibilisieren und nach Art. 58 Abs. 1 lit. b DS-GVO, Untersu-
chungen in Form von Datenschutzuberprufungen durchzufihren.

Adressat aufsichtsbehdrdlicher Tatigkeiten in Bezug auf die Feststellung und die Ver-
folgung bzw. Ahndung von Ordnungswidrigkeiten nach dem Datenschutzrecht ware
primar der fur die Verarbeitung personenbezogener Daten durch eine vermutete Vi-
deolberwachung datenschutzrechtlich Verantwortliche, der zunachst festgestellt wer-
den musste. Nicht per se sei dies der Grundstiicks- oder Gebaudeeigenttiimer. Infrage
kdmen ggf. neben der vom Eigentimer bestellten Verwaltungsgesellschaft auch die
Mieter oder Pachter selbst und ferner die sonst an der Liegenschaft Nutzungsberech-
tigten.

Sodann hatte die Aufsichtsbehdrde festzustellen, ob tatsachlich keine funktionsfahige
Videouiberwachung vorliegt und andernfalls, in welchem Umfang mittels der Video-
Uberwachung doch personenbezogene Daten verarbeitet werden. Eine Einschrankung
der Betriebszeiten der Kamera, des Erfassungsbereiches oder der Bildqualitat oder
auch ein teilweises Unkenntlichmachen von Bildbereichen durch Privatzonenmaskie-
rung oder auf anderem Wege, konnte dazu fiihren, dass die Kamera durch ihre Aus-
richtung zwar den auf3eren Anschein erweckt, unbeschrankt Daten zu erheben, dass
diese Datenerhebung in der Praxis aber durch die technische Ausgestaltung oder die
Betriebsart der Kamera beschrankt ist. Nur dieser eingeschrankte Umfang ware dann
fur die aufsichtsbehordliche Bewertung relevant.
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Auch in Fallen, in denen mit einer VideoUberwachung 6ffentlich zugangliche Bereiche
beobachtet oder mitbeobachtet werden, wére diese Videolberwachung nicht immer
rechtswidrig, jedoch bedarf die mit einer solchen Uberwachung verbundene Verarbei-
tung der personenbezogenen Daten der Betroffenen einer Rechtsgrundlage. Gemafl
Art. 6 Abs. 1 DS-GVO ist eine Datenverarbeitung nur zulassig, wenn die betroffene
Person eingewilligt hat oder eine gesetzliche Erlaubnisnorm erflillt ist. Wahrend eine
Einwilligung im Fall einer Videolberwachung von 6ffentlich zuganglichen Bereichen
eher nicht in Betracht kommt, da allein das Betreten oder Befahren eines videouber-
wachten Bereiches keine ,eindeutig bestatigende Handlung“ und keine informierte Ein-
willigung im Sinne von Art. 4 Nr. 11 DS-GVO (vgl. Erwagungsgrund 32 DS-GVO) dar-
stellt, konnte fur eine Datenverarbeitung mittels Uberwachungskamera Art. 6 Abs. 1
Satz 1 lit. f DS-GVO durchaus eine zutreffende Rechtsgrundlage darstellen, soweit
diese Videouberwachung zur Wahrung der berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Da-
ten erfordern, Gberwiegen. Das Ergebnis dieser gewissenhaften Interessenabwagung
ware u. U. ein Indiz fur die Annahme, ob eine bestimmte Videolberwachung rechts-
widrig sein konnte.

Selbst die gesetzlich geregelten aufsichtsbehdérdlichen Kompetenzen der Aufsichtsbe-
horde bei einer Datenschutzuberprifung nach Art. 58 Abs. 1 lit. b DS-GVO gehen im
Fall einer festgestellten rechtswidrigen Videotberwachung nicht so weit, als dass er
als Aufsichtsbehorde letztlich auch den Abbau der Kamera verlangen kdnnte. Sofern
ein VerstolR3 gegen Datenschutzrecht vorliegen sollte, der zunachst verbindlich festge-
stellt werden misste und der nicht bereits durch eine Neuausrichtung der Kamera oder
anderweitige Anderungen der Datenverarbeitung beseitigt werden kann, konnte die
Aufsichtsbehdrde allenfalls eine Beschrankung erwirken bzw. ein Verbot der Nutzung
der VideolUberwachungstechnik verhdngen. Die Beseitigung der Kamera, also der
Hardware selbst, konnte die Aufsichtsbehdrde jedoch nach Art. 58 Abs. 2 DS-GVO
nicht anweisen.

In Bezug auf die Angabe des Grundstiickseigentimers, die Kamera sei nicht funkti-
onsfahig und diene lediglich praventiven Zwecken, hatte die Aufsichtsbehdérde ggu.
der Kommune auf3erdem das Folgende mitgeteilt: Mit einer nicht funktionsfahigen
Uberwachungskamera, also einer Art Attrappe, oder einer doch funktionsfahigen aber
nicht aktivierten Uberwachungskamera, oder soweit eine Kamera o6ffentlich zugangli-
che Flachen oder Nachbargrundstiicke tatséchlich nicht beobachtet, findet keine da-
tenschutzrechtlich relevante Verarbeitung personenbezogener Daten mdglicher Be-
troffener statt. Das habe zur Folge, dass der Anwendungsbereich der DS-GVO in die-
sem Fall nicht eréffnet sei, dass kein Raum fiir die Aufsichtsbehérde bestiinde, auf-
sichtsbehdordliche Abhilfemal3nahmen zu ergreifen, soweit die Wahrhaftigkeit entspre-
chender Angaben Uber den ,Nicht-Betrieb“ angenommen werden kdnne.

Bei dieser Einschatzung unbeachtet bliebe, da eine tatsachliche Verarbeitung perso-
nenbezogener Daten nicht vorliege, die Tatsache, dass auch von einer Kamer-
aattrappe ein gefiihlter Uberwachungsdruck auf die von der vermuteten Videouiberwa-
chung Betroffenen ausgeibt und dadurch in deren Personlichkeitsrechte eingegriffen
werde. Sich dessen zu erwehren bliebe moglichen Betroffenen die AuRRerung eines
Unterlassungsverlangens nach 88 1004, 823 BGB ggii. dem ,Betreiber‘ der Uberwa-
chungskamera und, bliebe dies erfolglos, letztendlich auch der Zivilrechtsweg.
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Anlass, wegen der vermuteten Videouberwachung des offentlich zuganglichen Berei-
ches ein Verwaltungsverfahren einzuleiten, hatte die Aufsichtsbehorde in jenem Fall
zunachst nicht gesehen. Gegentiber dem Ordnungsamt wurde durch die Aufsichtsbe-
horde lediglich die Uberprifung angeregt, ob nicht das wegen der vermuteten Video-
Uberwachung des o6ffentlich zuganglichen Bereiches und der Weigerung des Grund-
stickseigentiimers, die ,Kamera“ zuriickzubauen, eingeleitete Bul3geldverfahren ein-
gestellt werden sollte.

Ausschliel3lich die Datenschutz-Aufsichtsbehorde ist zustandige Behdrde fur die
Feststellung und die Verfolgung bzw. Ahndung von Ordnungswidrigkeiten nach
dem Datenschutzrecht.

43.5 Klingelkameras

Wahrend der an der Haus- oder Wohnungstir lautende und sicherlich willkommene
Geldbrieftrager einer eher selten anzutreffenden Spezies angehoéren durfte, kbnnte es
in bestimmten Situationen doch winschenswert sein, bei einem Lauten zunachst zu
schauen, wer da Einlass begehrt, um dann die Entscheidung dartber zu treffen, ob die
Person eingelassen werden soll. Am Markt wird eine Fille diesen Wunsch erfillender
Gerate angeboten. Sie werden Klingelkamera, Video-Tursprechanlage, Video-Turklin-
gel oder Video-Doorbell genannt.

Diese Gerate haben gemeinsam, dass ihr Betrieb eine datenschutzrechtliche Kompo-
nente hat. Durch die optische und akustische Erfassung des Besuchers und seiner
unmittelbaren Umgebung kommt es zur Verarbeitung seiner personenbezogenen Da-
ten, was zur Folge hat, dass sich der Betrieb einer solchen Klingelkamera an den
Grundsatzen der DS-GVO auszurichten hat. Nach Art. 5 DS-GVO sind die Datenverar-
beitung und die Auswahl und Gestaltung der Technik an dem Ziel auszurichten, so
wenig personenbezogene Daten wie mdglich zu verarbeiten (Grundsétze der Daten-
minimierung und der Speicherbegrenzung).

Klingelkameras sind nicht per se unzulassig. Folgende Bedingungen mussten aber
erfullt sein, um ein solches Gerat datenschutzrechtlich zuléassig zu betreiben:

e Mildere Mittel, wie die Einlasskontrolle durch Offnen der Tir oder durch einen
handelsublichen Tirspion kommen aufgrund einer besonderen baulichen Situ-
ation und/oder weiterer Umstédnde eher nicht in Betracht.

e Die Klingelkamera wird ausschliel3lich durch das Betéatigen des Klingeltasters
in Betrieb gesetzt und schaltet sich kurz danach selbststandig wieder aus. Kei-
nesfalls darf eine Klingelkamera in permanent eingeschaltetem Zustand betrie-
ben werden. Die abstrakte allgemeine Beflirchtung von Straftaten reicht nicht
zur Rechtfertigung des Eingriffs in Personlichkeitsrechte. (Urteil des VG Olden-
burg vom 12. Marz 2013, 1 A 3850/12 Rn. 14, juris)

e Esist nur eine Live-Beobachtung mdglich, eine Aufzeichnung der Kamerabilder

darf nicht stattfinden, nicht auf einer Speicherkarte, nicht auf einem verbunde-
nen Mobilgerat und auch nicht bei einem Cloud-Anbieter.
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e Die Kamera darf zur Identifikation der Besucher nur den Bereich direkt vor der
Tur beobachten. Sie darf dazu neben dem Hauseingang nur insoweit Teile des
offentlichen Verkehrsraumes mitbeobachten, als dies unvermeidlich ist.

e Den Personen, die eine solche Turklingel betatigen, werden durch ein geeigne-
tes Hinweisschild die in Art. 13 DS-GVO genannten Informationen mitgeteilt,
soweit diese zutreffen. Auf der Internetseite der Aufsichtsbehdrde werden Emp-
fehlungen gegeben, wie den Betroffenen mittels Hinweisschildes die erforderli-
chen Informationen zur Verfiigung gestellt werden kénnen.%

Das Hinweisschild musste folgende Angaben enthalten:
o den Namen und die Kontaktdaten des fir die Kamera Verantwortlichen,

o die Zwecke, fur die die personenbezogenen Daten verarbeitet werden
sollen,

o die Rechtsgrundlage fur die Verarbeitung,

o die berechtigten Interessen, die von dem Verantwortlichen verfolgt wer-
den.

Hinzu kommen einige weitere in Art. 13 DS-GVO genannte Angaben.

Bei Klingelkameras an Mehrfamilienhdusern kommt noch die Bedingung dazu, dass
das Bild des Besuchers allein in die Wohnung Ubertragen werden darf, bei der gelautet
wurde. Auch nur zu dieser Wohnung darf eine Sprechverbindung aufgebaut werden.
Das Zuschalten von Wohnungen, bei denen nicht gelautet wurde, muss ausgeschlos-
sen sein.

Eine permanent eingeschaltete Klingelkamera, die regelmafig auch mit einem Mikro-
fon ausgestattet ist, konnte schnell auch strafrechtlich relevant werden. Ein Straftatbe-
stand ware verwirklicht, wenn jemand unbefugt das nichtéffentlich gesprochene Wort
eines anderen auf einen Tontrager aufnimmt (8 201 Abs. 1 Nr. 1 StGB) oder unbefugt
das nicht zu seiner Kenntnis bestimmte nichtoffentlich gesprochene Wort eines ande-
ren auch nur mit- oder abhort (8 201 Abs. 2 Nr. 1 StGB). Opfer einer solchen Straftat
konnte der Brieftrager beim Einlegen einer Sendung in einen Hausbriefkasten in der
Nahe der Klingelkamera sein, wenn er sich wahrenddessen, in der Annahme, unbeo-
bachtet zu sein, mit einem Dritten unterhalt oder telefoniert. Dazu muss er sich nicht
einmal im optischen Beobachtungsbereich der Kamera aufhalten, Hérentfernung zur
Kamera genugt bereits.

Fur die Verfolgung eines solchen mit Freiheitsstrafe bis zu drei Jahren oder mit Geld-
strafe sanktionierten Vergehens wéare dann nicht die Datenschutz-Aufsichtsbehtrde
zustandig, sondern die Staatsanwaltschaft.

8 https://Isaurl.de/InfopaketVideo
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Klingelkameras dirfen nicht zur dauerhaften Ausforschung der in den Beobach-
tungsbereich geratenen Dritten missbraucht werden.

43.6 Haushaltsausnahme bei Fotografien von privater Baustelle

Im Jahr 2023 prifte der Landesbeauftragte aufgrund einer Anfrage, unter welchen Be-
dingungen es denkbar wéare, dass eine Baustellendokumentation anhand von Fotogra-
fien auBerhalb des Anwendungsbereichs der DS-GVO stattfindet. Der private Bauherr
gab an, diese Fotos nur zur Dokumentation des Baufortschritts fur die persdnlichen
Erinnerungen anzufertigen, daftr aber eine fest installierte Kamera auf der Baustelle
anbringen zu wollen.

Zunachst war grundlegend darauf hinzuweisen, dass Fotografien immer dann perso-
nenbezogene Daten enthalten, wenn die Qualitdt der Aufnahmen (z. B. anhand der
GroRRe der Personen auf der Aufnahme und der Auflésung der Fotografien) es zulasst,
eine Person zu erkennen (vgl. Art. 4 Nr. 1 DS-GVO, Erwagungsgrund 26). Dies kann
auch der Fall sein, wenn es sich nicht um Nahaufnahmen handelt, z. B. wenn eine
Person anhand ihrer Kleidung, Korperhaltung, der ausgeftihrten Tatigkeiten oder mit-
gefuhrten Gegenstande identifizierbar ist. Auch wenn dies nicht der Fokus bei diesen
Aufnahmen ist, sondern ggf. unbeabsichtigt erfolgt, bleibt es ein personenbezogenes
Datum der betroffenen Person. Falls die Aufnahmen keine personenbezogenen Daten
enthalten, ist bereits aus diesem Grund die DS-GVO nicht anwendbar.

Bei Aufnahmen mit Personenbezug lautet die zweite zentrale Frage, unter welchen
Bedingungen es sich um eine Datenverarbeitung handelt, die unter die so genannte
Haushaltsausnahme des Art. 2 Abs. 2 lit. ¢ DS-GVO féllt. Dies ist nach dem genauen
Wortlaut der Fall, wenn nattrliche Personen ausschliel3lich persénliche oder familiare
Tatigkeiten austuben. Zusammenfassend formulierte der Landesbeauftragte dafir fol-
gende Rahmenbedingungen:

e Es dirfen keine Nachbargrundstiicke und keine offentlich-zuganglichen Berei-
che im Erfassungsbereich der Aufnahmen liegen (d. h. keine Bereiche aul3er-
halb der umzaunten Baustelle, auch wenn es sich noch um das Privatgrund-
stick handelt; vgl. die Rechtsprechung des EuGH z. B. in der Rechtssache
C-101/01 ,Lindqvist* und C-212/13 ,Rynes").

¢ Die Aufnahmen durfen nicht dazu geeignet sein, die betroffenen Personen zu
uberwachen. Dies gilt insbesondere fur Personen auf3erhalb des personlichen
oder familiaren Bereichs des Bauherrn. Haufig sind die Beschaftigten der Bau-
firmen betroffen, die der Bautrager mit den Arbeiten auf der Baustelle beauftragt
hat. Die schutzwtirdigen Interessen dieser Beschaftigten sind deswegen beson-
ders zu beriicksichtigen, weil sie sich in Erfullung ihrer arbeitsvertraglichen Ver-
pflichtung auf der Baustelle aufhalten und der Fotodokumentation nicht entzie-
hen kénnen. Um eine Uberwachung zu vermeiden, sind die folgenden MalRnah-
men geeignet:

o groltmaogliches Zeitintervall zwischen den Aufnahmen,

o Aufnahmezeitpunkt in den generell arbeitsfreien Stunden des Tages
oder sogar nur am Sonntag,
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o Erfassungsbereich, wenn mdglich, nur auf den Baustellen-Bereichen, in
denen sich selten Personen aufhalten,

o ggdf. zusatzlich eine niedrige Bildauflésung, sodass evtl. Personen nicht
mehr identifizierbar sind.

e Die Aufnahmen dirfen nicht in einem Cloud-Speicher abgelegt werden, auf den
auch der Cloud-Betreiber zugreifen kann.

e Die Fotos durfen keinen Dritten auf3erhalb des personlich-familiaren Kreises
(Familie und Freunde) zur Verfigung gestellt und nicht im Internet veroffentlicht
werden.

e Die Aufnahmen durfen nicht auf eventuelle Baumangel analysiert und spater
als Beweismittel bei einer Geltendmachung von Rechtsanspriichen genutzt
werden, z. B. gegen Handwerker, Bautrager, Baufirmen, Architekten usw.

Werden diese Rahmenbedingungen nicht eingehalten, fallt die Datenverarbeitung in
den Anwendungsbereich der DS-GVO. Damit hat der Bauherr als Verantwortlicher fur
die Fotoaufnahmen alle Anforderungen der DS-GVO einzuhalten und die entsprechen-
den Pflichten zu erfullen. Dies kann durch den Landesbeauftragten als Aufsichtsbe-
horde Uberpruft werden.

Aber auch wenn die DS-GVO, z. B. die Informationspflicht des Art. 13 DS-GVO, nicht
anwendbar ist, kann es ratsam sein, gegentuber den betroffenen Personen und dem
Bautrager Transparenz herzustellen hinsichtlich der Zwecke und des Umfangs der Fo-
todokumentation, um Konflikte zu vermeiden. Dazu verwies der Landesbeauftragte auf
das Muster fur ein Informationsblatt bzw. den Aushang, wie er ihn fir eine Verarbeitung
von Fotografien nach Art. 13 DS-GVO empfehlen wiirde.®

Der Landesbeauftragte wies auch darauf hin, dass sich die betroffenen Personen ge-
gen Datenverarbeitungen auch zivilrechtlich zur Wehr setzen kénnen. Wegen einer
Verletzung des allgemeinen Personlichkeitsrechts kénnen Beseitigungs- und Unter-
lassungsanspriiche aufgrund der 88 1004, 823 BGB bestehen. Dies ist zum Beispiel
moglich, wenn von einer fest installierten (Video- oder Foto-)Kamera ein Uberwa-
chungsdruck ausgeht, auch wenn sie nicht (stéandig) aktiv ist. Denn man kann ihr haufig
nicht ansehen, wann sie eine Aufnahme anfertigt und wann nicht.

Eine Fotodokumentation vom Baufortschritt fir private Erinnerungen des Bau-
herrn ist nicht generell vom Anwendungsbereich der DS-GVO ausgenommen.
Dafur missen bestimmte Rahmenbedingungen eingehalten werden. Um Rechts-
unsicherheit, Konflikte oder gar zivilrechtliche Auseinandersetzungen zu vermei-
den, ist es stets ratsam, so wenig wie moglich personenbezogene Daten aufzu-
nehmen.

8 https://lsaurl.de/InfopflichtFoto
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44 BuR3geldverfahren
44.1 Statistik der behordlichen Bul3geldverfahren

Datenschutzrechtliche Verstd3e kann der Landesbeauftragte mit einer Geldbul3e ge-
maf Art. 83 Abs. 4 bis 6 DS-GVO ahnden (88 23 Abs. 5, 31 DSAG LSAi. V. m. § 41
BDSG). In diesem Sinne wurden 19 BuR3geldverfahren eingeleitet. Drei Verfahren wur-
den eingestellt. EIf Verfahren wurden in 2023 rechtskraftig abgeschlossen.

Die Gesamtsumme der rechtskraftig im Jahr 2023 verhangten Geldbul3en aus Verfah-
ren, die auch in Vorjahren begonnen, belauft sich auf 16.340 Euro:

Tatbestande GeldbuRen insgesamt
Art. 83 Abs. 5 lit. ai. V. m. Art. 9 DS-GVO 400 Euro

unzuldssige Verarbeitung von Gesundheitsdaten

Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 2.740 Euro

unzulassige Datenverarbeitung durch Nutzung
dienstlicher Datenbanken zu privaten Zwecken

Art. 83 Abs. 4 lit. ai. V. m. Art. 25 Abs. 1 DS-GVO 4.000 Euro

unzureichender Datenschutz durch Technikgestal-
tung

Art. 83 Abs. 4 lit. ai. V. m. Art. 30, 31, 37 Abs. 1 9.200 Euro
DS-GVO

unzureichende Zusammenarbeit mit der Aufsichts-
behdrde, keine Vorlage eines Verarbeitungsver-
zeichnisses, keine Benennung eines betrieblichen
Datenschutzbeauftragten
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Stichwortverzeichnis

3

3-G-Regel 88

A

Abruf von Meldedaten 91
abschnittsbezogene Geschwindigkeitskontrolle 84
Akkreditierung 74, 124
Ambulante Pflegedienste 95
Angemessenheitsbeschluss 120, 121
Anruferdaten 149
Arbeitsaufkommen 66, 116
Arbeitsprogramm 3
Artikel 15 DS-GVO 147
Arztpraxis 41
ATD 134
Auftragsverarbeitung 106, 152
Auskunft 147
Auskunfteien 61
Auskunftsanspruch 60
Auskunftsrecht 147,152
Auskunftsverweigerungsrecht 144

B

Backup 41
BAfOG Digital 11, 105
beBPo 18,74
Behordliche Datenschutzbeauftragte 28
Beitragsservice 133
Berufsgeheimnistrager/Berufsgeheimnisse 53,54
Berufsorientierung 29
Beschaftigtendatenschutz 142, 144
Beschaftigtendatenschutzgesetz 99
besondere Kategorien personenbezogener Daten 95, 97
Besonderes elektronisches Behdrdenpostfach 74,128
Betreuerausweis 157
Betreuung 157
Betriebsarzt 40
betroffene Aufsichtsbehérde 5
Bildungsmanagementsystem 136
BITS 18
Blindkopie 87
Bodycam 84
BRAFO-KE 29
Briefumschlage 43

BSI 16
BundID 138
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C

Callcenter 99
Chatkontrolle 131
Consent Manager 80
Cookie 80
Cookies 19
Corona 34, 35, 37, 38, 39, 87, 88, 89
Coronamalinahmen 140
Corona-Test 33
Corona-Tests an Schulen 31
Corona-Warn-App 30
Cyberangriffe 129

D

DAKKS 74, 124
Data Governance Act 7
Dataport 130
Datenléschung 14,21
Datenminimierung 107, 149
Datenschutzbeauftragte 49, 136
Datenschutzbeauftragter 95
Datenschutzinformationen 149
Datenschutzverletzung 91
Datensicherung 41
Datentrennung 153
Datenubermittlung bei gesetzlicher Verpflichtung 156
Datenubermittlung per E-Mall 54
De-Mail 19
Digitalisierung 45

DIN 73
Drittstaatentransfer 6, 122
E

eBO 74
EDSA 3,117
EGVP 74,128
Einsatzdokumentation 84
Einsichtsrechte 54
Einwilligung 63, 110
Einwilligungen 56
Elektronischer Rechtsverkehr 74
elektronisches Burger- und Organisationenpostfach 74
Elternvertretung 24
E-Mailkonto 27
Empfehlungssysteme 9
Energiepreispauschalengesetz 138
Energiewirtschaft 153
Erbenermittlung 62
Europaischer Datenschutzausschuss 117
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EU-US Data Privacy Framework 120, 123
F

Facebook-Fanpages 80
Fahreignungsregister 22
Fahrtenbuch 143
Fallstatistik 66, 116
Forschung 135
Forschungsdaten 85
Fotografien 165
Fotografien von vermieteten Wohnungen 56
Fotografieren 29
Fotografieren Fremder 110
Freiwilligkeit der Einwilligung 63
Funkalarmierung 94
Funkmesszéhler 13

G

Gastronomie 144
Gemeinderat 49, 145
Gemeinsame Glicksspielbehdrde der Lander 20
gemeinsame Verantwortlichkeit 156
gemeinsame Verantwortung 106, 152
genetische Daten 122
Genossenschaft 54
Gerichtspost 134
Gesundheitsanwendungen 139
Gesundheitsdaten 95, 97
Google Fonts 78
Google Street View 132
GPS 143
Grenzuberschreitende Verfahren 5

H

Haushaltsausnahme 110, 165
Hausliche Krankenpflege 95
Hausverbot 156
Herausgabe von Aufnahmen 157
Homeoffice 44

I

IMI 5
Immobilienmakler/Immobilienvermittler 56
Impfdokumentation 87
Impfpflicht 89
Impfstatus 35
Impfterminsoftware 87
Informationspflichten 95, 97
Informiertheit bei der Einwilligung 63

XVIII. bis XX. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (2021 bis 2023)



172

InfoSic 16
Inkasso 62
INPOL 21
Investitionsbank 46

J

Japan 121

K

Kameraattrappe 160, 161
Kinderbilder 109
Kindertagesstatte 44
KI-VO 8
Klingelkamera 163
Kontaktdatenerfassung 38
Kontrolle 134
Konzern 106
Kooperationspflicht 150
Krankenbeftrderung/Krankentransport 95, 97
Kreistag 49, 145
Klnstliche Intelligenz 8

L

Landerubergreifendes Glucksspielaufsichtssystem 20
Landeskriminalamt 21,134
Leitlinien 3
Liegenschaftskataster 51
Live-Stream 145
Loschkonzept 61, 73
Ldschung personenbezogener Daten 61
Luca-App 30
LUGAS 20

M

Medizin 135
Mein Justizpostfach 128
Meldedatenabrufe 102
Melderecht 49, 102
Meldungen von Datenschutzverletzungen 52, 105, 148
Messenger-Dienst 144
Messstellenbetreiber 153
Microsoft Office 365 25

MID 17
Mitgliederliste 54
Mithdren von Telefongesprachen 101
Mitwirkende Personen 40
Mund- und Nasenschutz 37
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N
Nachnutzung 105
Nachweis der Erfullung der Betroffenenrechte 61
Negativauskunft 152
Netzbetreiber 153
O
Offenlegung 144
offentlicher Aushang 156
Online-Veroffentlichung von Kinderbildern 109
Online-Werbung 9
Onlinezugang 11
Onlinezugangsgesetz 105
0zG 105, 128, 138
P
Patientendaten 140
Patiententelefonnummer 141
Personenbezug 165
Petersberger Erklarung 85
Photovoltaik 153
Plattformen 10
Polizei 21, 82
Polizeiliche Ermittlungen 53
Positivdaten 61
Postaustausch 148
Postaustauschzentrum 148
Postdienstleister 134
Prasenzpflicht an Schulen 34
Privacy by Design 149
Pur-Abo-Modell 132
R
Ransomware 129
Rats- und Birgerinformationssysteme 47
Rechenschaftspflicht 62, 63
Recht am eigenen Bild 163
Recht auf Léschung 149
RechtmaRigkeit 21
RED 134
Register 135
Rettungsdienst 94
Rettungsdienst/Rettungswesen 95, 97
Rundfunkbeitrag 133
S
Schlie3system

digital 107
Schrems Il 120, 122
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Schulgesetz 86
Schulveranstaltungen 29
Scoring 61
Speicherfristen 58

bei der Videolberwachung 159
Stadtrat 49, 145
Steuer-ID 56
strafrechtliche Ermittlungen 53
T
Taxiunternehmen 95, 97, 149
technische und organisatorische Mal3Bnhahmen 41, 54, 107
Telemedien 19
Testzentren 39
Testzentrum 89
Tracking 80
Transpondertechnik 107
Transportverschliisselung 13
TTDSG 67
U
Unternehmensgruppe 106
Urlaubsbilder 110
USA 120
US-Recht 6
Vv
Verfassungsschutzbehorde 134
Verjahrung 58
Vermogenssorge 157
Versicherungen 53, 58
Versorgungsakten 45
Verwaltungskosten 150
Verzeichnis der Verarbeitungstatigkeiten 95
Videokonferenz 82
Videokonferenzen 130
Videouiberwachung 21, 157, 159, 161, 163
Viren 129
w
Wahl Landesbeauftragter fir den Datenschutz 117
Wahlen 49
Wahlwerbung 49
Werbeeinwilligung 63
WhatsApp 89, 137, 144
Wiederherstellung von INPOL-Daten 21
Wohnungswirtschaft 54, 56, 107
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z

Zensus 2022 104
Zertifizierung 74,124
Zielvereinbarungsgesprache 86
Zusammenarbeit 150
Zwangsgelder 150
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