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1. Einleitung

In den letzten Jahren hat sch die Informatiiongtechnologie sehr schndl weiterentwickelt. Dies
gilt insdbesondere im Bereich der Venetzung und der offenen Kommunikationssyseme. Die
vargakte Nutzung neuer Kommunikationsformen wie E-Mail effordert ene neue Art der
Verbreitung der Kommunikationsadressen. Hierzu werden zunehmend eekironische Verzeich-
nisse eingesetzt. Da auf die Informaionen in diesen Verzeichnissen von verschiedenen Stdlen
aus direkt zugegriffen werden kann und insbesondere bdiebige Informationen gespeichert wer-
den konnen, geht die Funktionditét weit Uber die bisherigen Moglichkeiten eines in Papierform
vorliegenden Adresss und Tdefonverzeichnises hinaus. Hieraus ergibt dch die Notwendigkeit,
dass von der datenverarbeitenden Stelle festgelegt werden muss, welche Daen im Verzeichnis
gespeichet werden. Zum Einsatz kommen sowohl [SO-konforme ( X.500) Systeme ds auch
Industriestandards (z. B. Network Directory System, NDS).

Da in enem Vezechnisdiens auch personenbezogene Daten gespeichert werden konnen, ist
die Berachtung datenschutzrechtlicher Aspekte notwendig. Im Verzechnisdiens exidieren
verschiedene datenschutzrechtliche Probleme. Diese betreffen zum enen technische Agpekte,
wie die sichere Ubertragung personenbezogener Daten, zum anderen rechtliche Aspekte, wie
Inhdt, Form und Zugriff auf Eintrége. Im Vordergrund steht dabel, dass schutzwirdige Bdange

der verzeichneten Personen nicht beeintrachtigt werden.

Diese Empfehlung befasst sch mit den Mdoglichkeiten des datenschutzgerechten Einsatzes von
Vezechnisdiengen. Se baset af dem Belrieb eines Verzaeichnisdienses in einer definierten
Netzwerkumgebung (Intranet) innerhalb der d&ffentlichen Verwaltung. Die intranetiiber-
greifende Verbindung mehrerer Verzeichnisse, z. B. Uber das Internet, wird nicht betrachtet.
Des Weiteren wird die generdle Problematik der Systemverwatung der beteligten Rechner-
systeme auch nicht mit einbezogen, da diese unabhéngig von Verzechnisdiensten sind.



2. Verzeichnisdienste

2.1 Verzeichnisdienst: X.500

X.500 (ISO-9594) ig ein von der Comité Consaultatif International Télégraphique et Tééphon-

que (CCITT) 1und der Internationd Standardization Organization (1SO) erarbeiteter Standard,
der einen globd vertelten Verzeichnisdiens — den Verzeichnisdienst — beschreibt. Er kann ds
en in viden Agpekten ewaetertes eektronisches Telefonbuch, dass neben Tdeformmummen

auch andere Kommunikationsadressen, z. B. E-Mail-Adressen, enthdlt, betrachtet werden.

Dariiber hinaus konnen reativ beiebige Informationen Uber Organisationen, deren Mitarbeiter,
Rechner, Peripheriegeréte und verfligbare Dienste, dso das gesamte Spektrum dler im Kontext
von vernetzten Computer- und Kommunikationssysemen vorkommenden Elementen, enthalten

sin.

Die Benutzer des Directory-Systems konnen sowohl menschliche Benutzer ds auch Anwen:
dungsprogramme sein. Be der Interaktion mit dem Directory greift der Benutzer Uber enen
Directory User Agent (DUA) auf die Directory-Informationen zu. Dabe seht die Verzeichnis-
norm das Directory Access Protocol (DAP) ds Zugangsprotokoll vor. Aufgrund der Komple-
xitdd ha dch dieses dlerdings an Markt nicht durchgesetzt, sondern wurde tellweise (insbe-
sondere in den Endgerden) durch das Lightweight Directory Access Protocol (LDAP) ds
dak vereinfachtes Zugriffsprotokoll ersetzt. Das Directory besteht aus mehreren kooperieren

den Directory System Agents (DSA), die auf verschiedenen Rechnern redisiert sein k(‘jnnenl.

" Fr die Kommunikation innerhalb des Directory-Systems wird das Directory System Protocol (DSP)
verwendet.
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Die Informationen, die das Vezeichnis bereitsdlt, snd physkadisch Uber die DSAs vertelt,
erscheinen jedoch fUr den Benutzer ds ene logische Datenbasis. Die Gesamthat dler Informae-
tionen Uber Objekte, die im Verzeichnis bekannt sind, wird as Directory Information Base
(DIB) bezeichnet. Jedes Objekt wird darin durch einen Verzacdhnis-Eintrag représentiert, der
die fUr das Objekt rlevanten Daten enthdt.

Die Eintrage der Datenbasis sind hierarchisch angeordnet. Die logische Sicht auf die Datenbasis

eschent ds Baumstrukturz. Diese Baumdiriktur bildet die Grundlage ener eindeutigen
Namensgebung innerhdb des Verzeichnisses Die Namen der Eintrége werden gemdl ener
mehrdufigen hierarchischen  Namenskonvention gebildet. Ein  Directory-Name  (Distinguished
Name - DN) setzt sch aus ener geordneten Folge enzelner Komponenten (Relative Distinguis-

hed Name - RDN) zusammen.
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Directory Information Tree RDN Distinguished Name
Root
{1}
C=DE {c=DE}
(o:TUB ) (zBUND) o0=DFN 0=BUND {c=DE/ 0=BUND }
(ou—BMI) (ou:BSI ) ou=BFD ou=BFD |{c=DE/ o0o=BUND / ou=BFD }
{ c=DE/ 0=BUND / ou= BFD /
cn=Meier cn= Meier }

Die Namen von Eintragen der DIB sind eindeutig, d. h., jeder Name bezeichnet genau ein Cb-
jekt. Dieses wird dadurch erreicht, dass jede Namensgeberautoritdt (naming authority) inner-
halb einer Hierarchiestufe unterschiedliche RDNs verwendet.

Jeder Eintrag im Directory besteht aus mehreren Informationen (Attributen). Ein Attribut wird
durch enen Attributtyp und enen bzw. mehrere Attributwerte definiert. Ein Beigoid hiefir ist
en Personeneintrag, der folgendes Aussehen haben konnte:

Name des Eintrags (DN): {c=DE / o=Berliner Datenschutzbeauftragter / ou=Bereich Informatik

und Organisation / cn=Meier}

Attributtyp

Attributwert(e)

Name
Nachname
Postanschrift

Telefonnummer

Faxnummer
E-mall

favourite drink

Manni

Meier

Musterstr, 1000 M usterstadt

+49 099 12345678
+49 099 11223344
+49 230 99999999
mzn@muster.de
Sekt extradry

* Die Directory Information Base stellt sich somit a's Directory Information Tree (DIT) dar.
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Die im Vezechnis gespeicheten Daen missen gegen unautoriserten Zugriff geschitzt wer-
den. Hierzu wurde in der Norm X.509 die Sicherung der im Verzeichnis durchgefuhrten Kom-
munikation beschrieben. Die dargestdlten Verfahren unterscheiden zwischen schwacher und
darker Authentifizierung. Die schwache Authentifizierunggprozedur baset auf dem  endeuti-
gen Namen (DN) und einem Passwort. Die sarke Authentifizierung arbeitet mit einem asym-
metrischen Kryptosystem (z. B. dem RSA-Algorithmus).

Fir die Zugriffskontrolle exidiert en generdles Zugriffskontroll-Modell, das die Anwendung
ene besimmten Scherhetspolitik (security policy), die jedoch nicht durch das Verzechnis
vorgeschrieben wird, eaubt. Als Bads wird ein Zugriffskontroll-Schema definiert, das auf
Zugriffskontroll-Listen (Access Control Lists, ACL) basert. Uber die Zugriffskontroll-Listen
wird festgdegt, wer auf welche Daten in eénem Eintrag in welcher Weise (beispidsweise le-
send, schreibend) zugreifen kann. Die Normung des Zugriffskontrollmechanismus erfolgte im
X.500-Standard erst 1993.

2.2 Network Directory System (NDS)

Das Network Directory System (NDS) ig ein von Novel entwickdter Verzeichnisdienst. Es
wurde as vertelte Datenbank konzipiert und igt fur die Verwdtung von Netzwerken gesignet.
NDS vewdtet Informationen Uber ale Komponenten im Netzwerk, z. B. Benutzer, Benutzer-
gruppen und Drucker. Ein NDS-Objekt besteht aus einer Vielzahl von Informationen — Proper-
ties genant — und den dazugehtdrenden Daten, die diese Properties haben kénnen. Es exidtieren
Objekte, mit deren Hilfe eine Baumdtruktur ghnlich wie ba X.500 aufgebaut werden kann. Fir
jedes Objekt konnen Zugriffsberechtigungen vergeben werden. Dieses wird Uber Access
Control Ligs redidert. Die Funktionditdt von NDS umfasst weniger die Bereitstelung der
Teefonbuch Funktionditédt, sondern eher die Verwdtung von dlen Objekten in grolen Netz

werken.



3. Komponenten und Betelligte

Ein Veazachniddiensd gdlt in der Regd nur ene Unterstiitzungsfunktion innerhdb enes ande-
ren Vefarens oder Dienges bereit, beispidswese von Kommunikationsadressen, Telefon
nummen und Offentliche Schitissel bel der Tdekommunikation. Allerdings snd auch Lésun-
gen vorsdlbar, in denen die Verzachnisdiense die Vewdtung und Organisation von anderen
Datenbestdnde Ubernehmen. In der Regel werden heute Verzeichnisdienste zur Verwdtung der
Objekte in grofen Netzwerken (Intranet) eingesetzt (Adminigtration). In beiden Falen werden
fir den Betrieb des Dienstes gewisse Grundkomponenten — ein Ubertragungsnetz, Knotenrech-
ner, eine vertellte Datenbank etc. — bendtigt. Auch treten in dlen Fdlen die gleichen Beeligten
auf, die entweder den Betrieb des Verzeichnisses Scherstiellen oder a's Betroffener mitwirken.

Verzeichnis '

Administrator

Ubertragungsnetz

Datenverwalter Betroffener

Datei:0324063a.ppt



4. Problemdar stellung Datenschutz

In Verzeichnisdiengen wird der eindeutige Telnehmername (Didinguished Name, DN) defi-
niert. Diesr Name dient as Adresse im Verzeichnis, mit der Personen gefunden werden kon-
nen. Um das Vezechnis in ene benutzerfreundlichen Weise zu organiseren, wird zur Identi-
fizierung ene Kette von Namen und Namendeilen verlangt. Dies fihrt dazu, dass eine Person
endeutig identifiziet werden kann. In Verbindung mit der Mdoglichket, beliebige Informeatio-
nen zu ene Personen zu speichern, erwachsen hieraus besondere datenschutzrechtliche Gefah
ren. Hierbe is insbesondere die enfache Zusammenfihrung bisher getrennt gespeicherter
Daten zu sehen. Die Verbindung von verteilt vorliegenden Informationen und eventud! existie-
render Kopien (Repliken) konnen zu Probleme hinsichtlich der Aktuaitét der Daten fihren’.
Dies gdlt inshesondere fur die daenschutzrechtlichen Anforderungen bel der Berichtigung und
Loschung ein Problem dar.

Dariiber hinaus bigten sch zudem noch Verknipfungsmoglichkeiten mit anderen elektronisch
vorliegenden Daten, z. B. Tdefonbuch auf CD-ROM, Adressbuch auf CD-ROM etc. Dieses
ermdglicht die Ergellung von sehr detaillierten Profilen, deren Umfang nicht absehbar sind.

Ublicherweise wird der Verzeichnisdiens ds Unterstiitzungsfunktion in bestehende Verfahren
integriert. Damit muss dchergesdlt sain, dass der Zugriff auf Informationen in Eintrégen nur
auf das fir die Aufgabenerledigung Notwendige beschrankt wird.

Gefahren fir das informationelle Selbstbestimmungsrecht erwachsen auch aus dem komplexen
Zusammenspid  der verschiedenen Komponenten, die fir den Betrieb des Verzeichnisdienstes
bendtigt werden. Jede Komponente fir sch ist dabe einer Vidzahl von Bedrohungen ausge-
setzt. Fir jede einzelne Komponente kann dabel von den Ublichen Bedrohungspotentiden aus-
gegangen werden, z. B. Manipulation der Eintrige auff den Tedekommunikationdeitungen,
Zugriffe Unberechtigter (Mithoren), Zerstérung der Infrastruktur, Einspiden dter Versonen
des Diengtes, Virenbefal etc.

Neben diesen dlgemeinen Bedrohungen gibt es alerdings auch verze chnisspezifische.
Das Bedrohungspotentid it abhéngig vom Verbratungsgrad und den Zugriffandglichketen

auf die Inhdte Ein Begid ig die Einfihrung enes Vezachnisdienses in @nem Intranet, in
dem nur die Adressdaten der Mitarbeiter aufgenommen wurden und das ausschliefdich zur Ver-

° Die Méglichkeit der Replikationen ist wesentlicher Bestandteil der Funktionalitét eines
V erzeichnisdienstes
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besserung der internen Kommunikation dienen soll. Die Verbreitung der Adressen Uber das
egene Netz hinaus ig nicht vorgesshen. Damit ig das Verzeichnis ds eine Art “hausnternes
elektronisches Telefonbuch” zu bewerten. Die Bedrohung ist as sehr gering zu bewerten.

Verzeichnisdiensde konnen durch Nutzung von sysemimmanenten Replikationsmechanismen
oder durch automatisertes Abfragen zur Bildung von zetabhéngigen Profilen missbraucht wer-
den. Dies sollte vor dlem bedacht werden, wenn Verzeichnisdienste bereitgestellt werden, da
die Auswerteverfahren und —werkzeuge dann nicht kontrollierbar sind.

4.1 Rechtliche Einordnung von Ver zeichnisdiensten

Soweit ein Verzechnisdienst nur im Intranet ener datenverarbeitenden Stelle angeboten wird,
handdt es sch weder um einen Tee- noch einen Mediendienst. Es liegt somit kein ,, Angebot”
i. S. d 8 2 Abs 2 TDG bzw. MDSTV vor. Die Zuldssigkeit derartiger Verzeichnisdienste
richtet sch daher dlein nach den dlgemenen daenschutzrechtlichen Besimmungen fir
Dieng- und Arbetsverhdtnisse.

Wird der Vezechnisdiensd ds Bads von Persondinformationssystemen genutzt oder gar as
gebaut, i der Persondrat (und im Bereich der Privatwirtschaft der Betriebsrat) aufgefordert,
durch Nutzung seiner Mitbestimmungsrechte und Abschluss von Dienst- und Betriebsvereinba
rungen die Zusammenfiihrung von Daten zu unterbinden bzw. zu kontrollieren.

4.2 Ver offentlichung von Klarnamen

Grundsiizlich sollte dlen Bediengeten, die keine herausgehobene Funktion innehaben, en
Wahlrecht dahingehend eingerdaumt werden, ob de mit ihrem Klanamen oder mit enem
selbstgewdhiten Pseudonym in ein Uber das Intranet abrufbares Verzeichnis eingestelt werden
wollen. Dieses Moddl konnte auch genutzt werden, um die Zusammenfiihrung von verschiede-
nen Verzeichnissen zu unterbinden, wenn der Betroffene verschiedene rollenspezifische Psew
donyme wahit. Auf diese Weise konnten auch die Risken ener unkontrollieten Sammlung
personenbezogener I nformationen durch Suchmaschinen begrenzt werden.



4.3 Beschaftigtendaten in Ver zeichnisdiensten

Die Verabatung von Personddaten i im Bund und in den Landern unterschiedlich geregdt.
Zum Tel enthdten die dlgemeinen Datenschutzgesatize enschidggige Bedimmungen, zum Tall
wird die Verarbeitung in den Beamtengesetzen angesprochen, wobe enige Landesbeamtenge-
setze diese Regdungen im Tarifbereich fir entsorechend anwendbar erkldaren. Das Bundesbe-
amtengesetz (BBG) enthdt keine umfassenden Vorschriften Uber die Verarbeitung von Perso-
nadaten, sondern lediglich Regedlungen Uber die Datenerhebung und den Umgang mit Perso-
naaktendaten. Inhdtlich simmen dle Regedungen darin Uberein, dass Beschéftigtendaten ver-
arbeitet werden dirfen, wenn dies u. a zur Eingehung, Durchfiihrung, Beendigung oder Ab-
wicklung des Diens- oder Arbeitsverhdtnisses erforderlich ist oder eine Rechtsvorschrift, ein
Tarifvertrag oder eine Dienstvereinbarung dies vorseht.

Soweit auf den Vezechnisdiens nur Mitarbaterinnen/Mitarbeiter der eigenen  Vewaltung
zugreifen  konnen, dirfen die efordedichen Angaben Uber sdmtliche Mitarbeiterin
nen'Mitarbeiter zur Verfligung gedelt werden. Erdreckt sch die Zugriffandglichket auch auf
andere Sdlen im jeweligen Bundedand, dirfen Familienname, diendliche Tedefonnummer
und Hinweise auf den Aufgabenbereich von solchen Personen in den Verzeichnisdiens aufge-
nommen werden, die den Anschluss aus dienstlichen Griinden nutzen miissen und bel denen die
Erreichbarket zu ihrer diengtlichen Aufgabe gehdrt.

Unterschiedlich it die Frage zu beurteilen, ob Uber diese Angaben hinaus die Amtsbezeichnung
oder der Vorname in den Vezeichnisdienst eingestellt werden darf. Hier greifen unterschiedli-
che Regdungen in den enzenen Bundedander, s0 dass auf die glltige Rechtdage verwiesen
wird.

Fur Bediengete, die in der Regd keinen unmittelbaren Kontakt aul3erhab der eigenen Dienst-
gele haben (z. B. Angehdrige interner Diendte, wie des Schreib- oder Botendiengtes), ist die
Bekanntgabe ihrer Daten nicht erforderlich. Deren Aufnahme in den Verzeichnisdienst wére —
soweit er Uber en internes Vezechnis hinausgeht — nur mit Einwilligung zuldéssg. Landes
rechtliche Besonderheiten sind zu beriicksichtigen.

Soweit die Auffassung vertreten wird, dass Name, Dienst-, Funktionsbezeichnung und Organi-
sationsainheit von Bediensteten wegen ihres engen Bezuges zur amtlichen Tatigkeit nicht deren
grundsétzlicher  Vefugungsbefugnis und damit ihrem Recht auf informationdle Sdbstbestim-
mung unterfalen (Amtswatertheorie), ergeben sich keine anderen Ergebnisse.
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Das Erfordernis, die genannten Daten fur diendliche Zwecke einzusstzen, dirfte sch regdmé
g auf das jewelige Bundedand beschrénken. Bel einer Uber den Landesbereich hinausgehen
den Bereitgdlung von Daten, beispidsweise bei einer Verbindung zweler dffentlicher Netze,
empfiehlt Sch—wie dlgemen in Zweafdddlen — der Abschluss einer Dienstvereinbarung.

5. MalRhahmen

Aus datenschutzrechtlicher Sicht Snd beim Betrieb eines Verzeichnisdienstes technische und
organisatorische Manahmen vorzunehmen, die geeignet dnd, den aufgeflhrten Gefahren und
Bedrohungen entgegenzuwirken.

Fur die Komponenten, auf die der Verzeichnisdienst aufsetzt, sind hinreichende und angemes-
sene technische und organisatorische  Datenschutzmanahmen zu rediseren. Allgemeine Enmp-
fehlungen finden dch in etsprechenden Orientierungshilfen (z. B. Unix-Systeme, PCs, Mail-
Systeme oder Daentréger) oder auch im BSl-Grundschutzhandbuch, im UNIX-Leitfaden des
Hamburger Datenschutzbeauftragen und in Checklisten des Landesbeauftragten fir den Daten
schutz in Niedersachsen.

Uber die grundlegenden Malinahmen hinaus ist beim Einsaz von Verzeichnisdiensen Folgen
des zu beachten:

Dea Vezdachnisintrag is auf die notwendigen Angaben zu beschranken, beispidswveise E-
Mail-Adresse, Tdefonnummer, Faxnummer, Offentliche Schllissd etc. Andere Informatio-
nen wie Hinwese auf Zugédndigketen, Aufgabenbereiche, Téatigketsfelder, Arbeitszeiten,
Ortlichkeiten etc. sollten, soweit nicht fir die Aufgabenerledigung notwendig, nicht in des

Verzeichnis aufgenommen werden.

Die Zugriffsegdungen snd so eng wie moglich zufassen. Die Veantwortung hierzu muss
eindeutig und durch ene hieflr verantwortliche Stelle vorgenommen werden. Grundséizlich
sliten darke  Authentifizierungsmechanismen  (Digitde  Signatur, biometrische  Verfahren)
zum Einsatz kommen (Sehe Kapitd 2.1). Produkte, die lediglich dem X.500-Standard ernt-
sprechen, sind nicht einzusetzen.
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Die Organisation des Verzeichnisdienstes muss so gedtdtet werden, dass schergdlt ist, dass
die Eintrégge des Verzechnisdienges immer in mdglichs zeitnaher Aktuditét vorliegen. Dies
schlieldt auch Kopien des Verzeichnisses (Repliken) ein.

Die Neuenrichtung, Anderung und Loschung von Verzeichnisaintragen sowie die Ergtdlung
und Vebretung von Repliken and zu Zwecken der Revison und Datenschutzkontrolle zu
protokollieren. Sofern die Protokollierung kein Bestandtell des Produkts ist, muss eine aus
reichende Protokollierung durch andere Komponenten, beispidsweise dem Betriebssystem,
schergeste It werden.

Es ig zu prifen, zu wechen Personen Angaben im Verzeichnisdienst zur Verfigung gestdlt

werden dirfen.

De Vezechnisaintrag i auf die Angaben zu beschranken, die in der ausgelibten Funktion

fUr die Nutzer des Verzeichnissss rdlevant Snd.

Vor “Vedffentlichung” des Eintrags im Verzeichnis missen dem Betroffenen die Daten des
Eintrags zur Einschtnahme und/oder Korrektur vorgelegt werden. Anhand von Attributen ist
ene Filterung der Vezeichnisantrdge nach dem Geschtspunkt der internen/externen Bereit-
ddlung zu emdglichen oder die Moglichkeit zu schaffen, dass die Betroffenen sdbst eine
Sperrung oder Freischatung bestimmter Attribute vornehmen kénnen.

Zur Sicherung der Integritdt snd bel der Ubertragung grundsitzlich kryptographische
Vefdren enzusatzen. I1s die Vetraulichket von Verzeichnisdaten zu gewdarleigen, z. B.
be Abfragen oder Replikation Uber ungchere Letungen, so snd auch hieflr geegnete
kryptographische Methoden zu benutzen. Dazu stehen auch Werkzeuge aul3erhdb des Ver-
zeichnisdiengtes (etwa zur Verbindungsverschllisselung) zur Verfligung.
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