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1 Einleitung

Diese Orientierungshilfe soll Mechanismen und Technologien aufzeigen, die dazu beitragen
kdnnen, Radio Frequency ldentification (RFID) — Systeme mdglichst datenschutzfreundlich
zu gestalten. Dazu werden in diesem Dokument Anforderungen aus Sicht des Datenschutzes
an die RFID-Technologie herausgearbeitet und unter technischen und juristischen Gesichts-
punkten betrachtet.

Die Orientierungshilfe richtet sich in erster Linie an Anwender von RFID-Systemen. Sie sol-
len zu Datenschutzaspekten der RFID-Technologie sensibilisiert werden und erhalten mit
diesem Dokument Empfehlungen zum datenschutzgerechten Einsatz dieser Systeme. Das
Papier richtet sich aber auch an die Hersteller von RFID-Komponenten. Sie sollen motiviert
werden, schon wahrend der Entwicklung und der Produktion von RFID-Systemen daten-
schutzrechtliche Grundsatze zu beachten. Nicht zuletzt richtet sich die Orientierungshilfe an
Kunden und Verbraucher. Sie kdnnen sich tber die Datenschutz-Risken moderner RFID-
Systeme informieren und erhalten somit die Mdglichkeit, die Risiken fiir das Recht auf infor-
mationelle Selbstbestimmung durch RFID-Systeme in der Praxis besser einzuschétzen, um ihr
Verhalten diesen Risiken anpassen zu kdnnen.



2 RFID als Schltsseltechnologie

Die Allgegenwart von Rechnern ist keine ferne Zukunftsvision mehr. Bei der Entwicklung
dieses sog. "Ubiquitous Computing” wird der RFID-Technologie eine Schllsselrolle zu-
gewiesen. Die Vorstellung des "Ubiquitous Computing” geht u. a. davon aus, dass menschli-
che Informationsverarbeitung und Kommunikation durch verselbstdndigte Informations- und
Kommunikationsprozesse von Gegenstand zu Gegenstand erganzt oder ersetzt werden. Als
Anwendungsbeispiele seien hier genannt: Der Kihlschrank meldet die Lebensmittel, deren
jeweiliges Verfallsdatum erreicht ist, oder bestellt gar eigenstandig verbrauchte Gegenstéande
nach. Die Waschmaschine verstandigt sich mit den zu waschenden Kleidungsstiicken Uber die
zuléssige Hochsttemperatur des bevorstehenden Waschgangs und akzeptiert dabei mogli-
cherweise nur das Waschmittel einer ganz bestimmten Marke. Bei der Warenverwaltung wird
die Optimierung der Logistik in Aussicht gestellt. Es wird automatisch kontrolliert, ob wah-
rend des Transports die Kiihlkette bei kiihlungsbedirftigen Lebensmitteln nirgends unterbro-
chen wurde. Auf Flughafen melden verfugbare, aber irgendwo auf dem Areal abgestellte Ge-
packwagen eigensténdig ihre Standorte, um zu demjenigen Gepackband gebracht zu werden,
an dem sie benotigt werden. Militdr, Museen, Bibliotheken, Krankenhduser, Automobilher-
steller, Handel, 6ffentlicher Personennahverkehr und sogar Schulen setzen die RFID-Techno-
logie zu Informations- und Uberwachungszwecken ein. Bei der Tierkennzeichnung, fir die
Zeitnahme bei Marathonldufen, in Reisepéssen und auf Eintrittskarten fir GroRRveranstaltun-
gen finden RFID-Tags Verwendung. Selbst tber die Integration in Euroscheine wird bereits
diskutiert.

Unzweifelhaft gibt es Felder, auf denen der Einsatz von RFID mit Vorteilen verbunden ist,
aber auch Felder, auf denen aus verschiedenen Griinden besser auf RFID verzichtet werden
sollte. RFID birgt in vielen Féllen datenschutzrechtliche Risiken und Nebenwirkungen, die
individuell und in ihren gesamtgesellschaftlichen Folgen nicht unterschétzt werden dirfen.
Beispielsweise konnen Daten aus dem Speicher des RFID-Tags ausgelesen werden, ohne dass
der Besitzer der Ware davon Kenntnis erlangt. Mit diesen Daten ware es prinzipiell mdglich,
detaillierte Verhaltens-, Nutzungs- und Bewegungsprofile einzelner Personen (Kunden) ohne
deren Wissen zu erstellen, wenn sie entsprechend gekennzeichnete Gegenstdnde erworben
haben und mit sich fihren. Immer dann, wenn die Kontrolle tiber die Gegenstidnde zu einer
Uberwachung der Menschen fiihren kann oder gar das primare Ziel darstellt, ist Sensibilitat
flir den Datenschutz, also fur das Recht auf informationelle Selbstbestimmung gefragt.



3 Funktionsweise

RFID ist die Abkilrzung fur Radio Frequency Identification und steht fiir technische Verfah-
ren, in denen durch Funkwellen eine kontaktlose Kommunikation zwischen RFID-Tag (auch
als Transponder bezeichnet) und den dazugehorigen Lese- und/oder Schreibgeraten ermdg-
licht wird. RFID-Systeme gehdren — wie die schon seit 1970 verbreiteten Barcode-Systeme —
zu den so genannten Automatic ldentification (Auto-1D)-Systemen [1] und dienen der auto-
matischen Identifikation von Gegensténden.

Die Uberwiegende Mehrzahl der verwendeten RFID-Tags arbeitet nach dem Prinzip des so
genannten Transponders (Transmitter und Responder). Diese RFID-Tags (passive Systeme)
bestehen mindestens aus einem Speicherchip und einer Antenne, wobei es Chip und Antenne
in verschiedenen Ausfiihrungen und Bauformen gibt. Passive RFID-Tags beziehen ihre Ener-
gie aus den empfangenen Funkwellen der Lesegerédte. Auf dem RFID-Tag gespeicherte Daten
konnen deshalb erst dann vom Lesegerat ausgelesen werden, wenn sich der Chip im Funkfeld
des Lesegerats befindet. Insofern ist der oft verwendete Begriff ,,Funk-Chip*“ etwas irrefiih-
rend, da passive RFID-Tags nicht selbstdndig Daten senden kénnen.

Sind RFID-Tags mit einer eigenen Energiequelle ausgestattet, konnen sie die auf ihnen ge-
speicherten Daten selber aktiv funken. Diese aktiven Systeme werden in der Regel nur in an-
spruchsvollen, industriellen Anwendungen eingesetzt. Durch den aufwendigeren Aufbau sind
aktive RFID-Tags wesentlich teurer und kommen daher flr den Massenmarkt nicht in Frage.

Bauweise und Leistungsfahigkeit der RFID-Tags weisen jeweils eine grofle Variationsbreite
auf. Die Bauformen kdnnen verschiedenen Einsatzzwecken angepasst werden [2]. Die unter-
schiedliche Beschaffenheit der RFID-Tags flihrt dazu, dass in praktisch jedem Einsatzszena-
rio — selbst bei extremen Umwelteinfliissen — eine hohe Zuverlassigkeit gewahrleistet werden
kann. Die Entwicklungsfortschritte fihren zu einer standigen Miniaturisierung und steigenden
Vielfalt der verwendbaren Materialien (z. B. flexible, in Kleidung nicht wahrnehmbar integ-
rierbare Tags, sog. Smart Labels oder Smart Tags). Das kontaktlose Auslesen von Daten ist
durch Stoff und Leder hindurch problemlos moglich [3]. Selbst RFID-Tags, die Menschen
und Tieren implantiert werden, sind bereits im Einsatz.

Die Leistungsfahigkeit der RFID-Tags reicht von einfachen Speichermedien bis zu komple-
xen Systemen mit auf dem RFID-Tag integrierten Mikroprozessoren. Es gibt bereits RFID-
Tags mit einer Speicher-Kapazitat von 500 Kbyte und einem Prozessor, der fiir Datenver-
schliisselungen ausreicht [4]. Die Ubertragungsreichweite variiert zwischen wenigen Millime-
tern und zweistelligen Meterzahlen.

Um einzelne Gegenstande mit Hilfe von RFID-Tags zu identifizieren, missen die Tags in
RFID-Systeme eingebunden werden. Die zur Zeit verfligbaren Systeme bestehen in der Regel
aus folgenden Komponenten:

e der RFID-Tag, der an das zu identifizierende Objekte angebracht wird
und die zu Gbermittelnden Informationen enthalt,
e die Schreibeinheit zum Schreiben von Daten auf den RFID-Tag und
e die Leseeinheit, welche die im RFID-Tag enthaltenen Informationen ausliest.



Charakteristisch fur RFID-Systeme ist u. a. die Nicht-Erforderlichkeit eines Sichtkontaktes
zwischen Tag und Lesegerat und das Potenzial, gleichzeitig mehrere Datentréger in einem
Lesevorgang zu erfassen (Pulk-Erfassung). RFID-Lesegerate sind je nach Frequenzbereich in
der Lage, bis zu 200 RFID-Tags in der Sekunde auszulesen. Schreib- und Lesegerét sind in
der Regel in einer Einheit zusammengefasst, die haufig mit einer zusatzlichen Schnittstelle
ausgestattet wird, um die vom RFID-Tag empfangenen Daten an ein Hintergrundsystem (z. B.
Datenbank, Automatensteuerung) weiterzuleiten [5].

Mittlerweile werden verschiedene Varianten von RFID-Systemen auf dem Markt angeboten.
Um einen Uberblick zu geben und die verschiedenen Systeme sinnvoll zu klassifizieren, bie-
ten sich als Unterscheidungsmerkmale die Speicherkapazitat, die Rechenleistung, die Form
der Energieversorgung, die Reichweite, verwendete Frequenzen sowie Dateniibertragungsver-
fahren an. Eine umfassende Darstellung ist u. a. der Studie des BSI [6] zu entnehmen. Darin
werden auch weitere technische SchutzmaRnahmen aufgezeigt.

Schon jetzt ist aber die ndchste Generation von RFID-Tags absehbar, die neben einem einfa-
chen Speichermodul auch Sensorik und Aktuatorik enthalten. Denkbar sind beispielsweise
Tags, die die Umgebungstemperatur messen und eigenstandig die Kuhlung ansteuern oder
uber GPRS oder GSM Meldungen absetzen [1]. Auch wurden bereits so genannte RFIDsecu-
re-Chips vorgestellt, die Uber eine eingebaute Zugangskontrolle auf der Basis verschiedener
Verschlisselungsstufen verfigen. Der Chip kann somit in unterschiedlichen Nutzermodi ar-
beiten, die beispielsweise auf den Besitzer des Chips, den Anwender der verarbeiteten Daten
oder die aufsetzende Anwendung gerichtet sind [7].



4 Charakteristische Datenschutz-Risiken von RFID

RFID-Tags tragen selbst in ihrer simpelsten Variante mindestens eine eindeutige Serien-
nummer. Wo immer sie eingesetzt werden, ob an/in Sachen, Tieren oder Menschen, bewirken
sie damit eine weltweit einmalige und somit eindeutige Kennzeichnung des Tragermediums.
Bei Handelsprodukten etwa geht es damit nicht mehr um ein Exemplar aus einer bestimmten
Fertigungsserie von einem Fertigungsort innerhalb eines gewissen zeitlichen Fertigungsrah-
mens, sondern es geht speziell um das weltweit eindeutig identifizierbare Einzelprodukt, also
beispielsweise genau um diese Flasche Mineralwasser und um keine andere.

Ein mit einem RFID versehenes Produkt (Brille, Armbanduhr usw.) kann einem bestimmten
Menschen dauerhaft zugeordnet werden. Damit wird die technische Mdglichkeit umfassender
Profilbildungen Uber diesen Menschen er6ffnet. Die mit RFID verbundenen Risiken fir das
Recht auf informationelle Selbstbestimmung sind mafl3geblich dadurch bedingt, dass RFID-
Tags an Gegenstdnden versteckt angebracht werden konnen, und dass sie ihre Kom-
munikation mit dem Lese-/Schreibgerat ohne Sichtkontakt, sondern lediglich per Funk und
damit ohne Wissen und Wollen der Person, die den Gegenstand mit dem RFID-Tag bei sich
hat, abwickeln kdnnen. Wenn der K&ufer eines Produktes nichts tber die Existenz des RFID-
Tags weil3, kann er auch keine Schutzmalinahmen ergreifen, um ein unbemerktes Auslesen zu
verhindern. Das flhrt dazu, dass der weitere Umgang mit den erhobenen (personenbezoge-
nen) Daten weitgehend intransparent ist. Zudem kann fur (unberechtigte) Dritte die Mdoglich-
keit bestehen, die Kommunikation abzuhdren, also mitzulesen und personenbezogene Daten
des RFID-Tags ohne Wissen des Nutzers zu speichern.

Bei dauerhafter Zuordnung eines (mit RFID versehenen) Gegenstandes zu einer Person (Bril-
le, Armbanduhr) ware ein globales Registrierungssystem denkbar, da der Gegenstand als
Identifikationsmerkmal der Person dienen kann. Jedes Lesegerat weltweit konnte dann dieses
Identifizierungsmerkmal (unbefugt) auslesen. Ebenso denkbar ware die Erstellung von Bewe-
gungs- und Konsumprofilen. So waéren die (mit RFID versehenen) Handelswaren aus dem
Kaufhaus A und aus der Apotheke B auch in der geschlossenen Einkaufstasche in Laden C
komplett erkennbar. Wiirde etwa am Geldautomaten oder Bankschalter registriert, welche
Geldscheine mit welchen RFID-Tags an welche Person ausgegeben worden sind, so wirde
dies zum Verlust der Anonymitét bei der Zahlung mit Bargeld fiihren kdnnen.

Der Hauptgrund fir die Anwendung von RFID ist, dass die weltweit eindeutige Kennung in
den verschiedensten Anwendungszusammenhangen in jeweils unterschiedliche Hintergrund-
systeme der Datenverarbeitung eingebettet werden kann. Datenschutzfragen missen dabei
nicht zwangslaufig relevant sein. Erinnert sei an die Gepackwagen auf dem Flughafen — eine
Anwendung, die ohne jedes personenbeziehbare Datum auskommt und damit in datenschutz-
rechtlicher Hinsicht unproblematisch ist. Datenschutzrechtlich relevant wird es immer dann,
wenn personenbezogene Daten entweder im Hintergrundsystem verarbeitet werden, das mit
der RFID-Anwendung verknupft ist, oder wenn auf dem RFID-Tag selbst automatisierte Ver-
arbeitungsprozesse personenbezogener Daten stattfinden. Solche Hintergrundsysteme mit
Verarbeitung personenbezogener Daten sind beispielsweise Verleihsysteme (Bibliotheken,
Autovermietungen usw.) und alle Arten der nicht-anonymen Bezahlweise (Kreditkarten,
Kundenkarten, Bonusprogramme usw.).



5 Datenschutzrechtliche Rahmenbedingungen
5.1 Grundlagen

Bei der Anwendung der RFID-Technologie ist der Schutz der verfassungsrechtlich abgesi-
cherten Personlichkeitsrechte der Betroffenen, insbesondere das Grundrecht auf informatio-
nelle Selbstbestimmung, zu berticksichtigen. Werden daher Informationen mit Personenbezug
verwendet, sind die datenschutzrechtlichen Rahmenbedingungen zu beachten.

Fur die rechtliche Einordnung des Handelns malRgeblich ist zuerst, ob 6ffentliche oder nicht-
oOffentliche Stellen tatig werden und ob spezialgesetzlich geregelte Vorschriften oder die all-
gemeinen Datenschutzgesetze einschldgig sind. Fur 6ffentliche Stellen im Bund wie in den
Landern kommen zunéchst bereichspezifische Bestimmungen zur Anwendung, die gegebe-
nenfalls vom allgemeinen Datenschutzrecht erganzt werden. Fir die Offentlichen Stellen des
Bundes ist dies das Bundesdatenschutzgesetz (BDSG) und flr die 6ffentlichen Stellen der
Lander sind dies die jeweiligen Landesdatenschutzgesetze. Ein Beispiel: Sollen in einem
Land alle gefahrlichen Hunde mit RFID-Tags "verchipt" werden, um Uber das zugehérige
Hintergrundsystem die jeweilige Halterin oder den jeweiligen Halter des Tieres auch in deren
oder dessen Abwesenheit ermitteln zu kénnen, bedarf es einer normenklaren spezialgesetzli-
chen Grundlage fiir die Verarbeitung der Daten der Halterinnen und Halter. Flankiert und
erganzt wird die Spezialregelung dann durch das allgemeine Landesdatenschutzrecht, das
beispielsweise Bestimmungen Uber Auskunfts-, Berichtigungs- und Léschungsrechte enthalt.
Fur nicht-6ffentliche Stellen gilt ebenfalls der Vorrang bereichsspezifischer Regelungen, die
durch das Bundesdatenschutzgesetz erganzt werden.

Die nach dem Bundes- und nach den Landesdatenschutzgesetzen vorgesehenen Pflichten
beim Umgang mit personenbeziehbaren Daten gelten auch fur den Einsatz von RFID-
Systemen. Zu nennen sind hier beispielsweise die Grundsétze von Datenvermeidung und Da-
tensparsamkeit, Auskunfts-, Berichtigungs- und Ldschungsrechte der Betroffenen, umfangrei-
che Informations- und Benachrichtigungspflichten, Klarheit (iber die Identitat der verantwort-
lichen Stelle, Uber die Zweckbestimmung der Datenverarbeitung und gegebenenfalls Gber
weitere Stellen. Sollen nicht nur im Hintergrundsystem, sondern auf dem RFID-Tag direkt
Datenverarbeitungen stattfinden, kommen weitere Anforderungen hinzu (z. B. Durchfiihrung
einer VVorabkontrolle).

5.2 Personenbezogene Daten

Die datenschutzrechtlichen Schranken sind erst zu berlcksichtigen, wenn das
Personlichkeitsrecht einer Einzelperson betroffen ist. Dies setzt die Verwendung
personenbezogener Daten voraus. Personenbezogene Daten sind Einzelangaben uber
personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren nattrlichen
Person. Erfasst sind alle Informationen, die Uber Betroffene etwas aussagen.

Die Bestimmbarkeit einer Person ist schon dann mdglich, wenn die Identifikation zwar nicht
mit Hilfe der vorhandenen Daten allein vorgenommen werden kann, jedoch durch Hinzuzie-
hen weiterer Informationen (Zusatzwissen) die Identitat ermittelbar ist. Der Gesetzgeber hat
bewusst auch die nur bestimmbaren Personen geschiitzt. Es ist daher nicht erforderlich, dass
die Identifizierung gerade Zweck des Vorgehens sein muss, sondern es sind auch mogliche
beildufige Bestimmbarkeiten vom Schutzzweck des Gesetzes erfasst. Die Annahme der Be-



stimmbarkeit richtet sich nach dem technischen und intellektuellen Aufwand der ldentifizie-

rung.

In der nachfolgenden Tabelle wird die Personenbeziehbarkeit anhand unterschiedlicher
Einsatzszenarien von RFID-Tags erldutert. Dabei ist zu beachten, dass nicht nur dann ein Per-
sonenbezug besteht, wenn im RFID-Tag selbst Personendaten gespeichert sind, sondern auch
andere Daten einen Personenbezug ermaglichen.

Einsatz-Szenarium

Personenbezug?

1-Bit-Transponder

Kein Personenbezug

RFID-Tag nur mit
eindeutiger Identifi-
kations-Nummer
(ID-Nr.)

Die Speicherung einer eindeutigen ID-Nr. auf einem RFID-Tag kann
dafiir genutzt werden, ein Bewegungsprofil einer Person zu erstellen.
Anhand der ID-Nr. kann die Person an verschiedenen Orten wieder
erkannt werden. Wird ein solcher RFID-Tag auf einen Gegenstand
angebracht, den eine Person regelmaRig mit sich tragt, wie z.B. eine
Brille, eine Armbanduhr oder einen Schlisselanhénger, ergibt sich die
Gefahr der Profilbildung. So kénnen z. B. die Ankunftszeit, der Be-
such unterschiedlicher Filialen, aber auch weitere Konsum- bzw. Nut-
zungsgewohnheiten zu dieser ID-Nr. erfasst werden. Derartige Infor-
mationen kénnen sowohl von der "ausgebenden” Stelle aber auch von
Dritten zur ID-Nr. gespeichert werden, wobei sich das Gefahrdungspo-
tential mit der Zahl der Institutionen erhoht, die ihre Daten abgleichen.
Ein Profil zu dieser Person kann auch dann erstellt werden, wenn der
Name der Person nicht bekannt ist. Bei der Verwendung einer eindeu-
tigen Nummer kann sich also ein Personenbezug ergeben, so dass da-
tenschutzrechtlichen Regelungen dann zu beachten sind.

RFID-Tag mit ID-
Nr., die zur Zuord-
nung von personen-
bezogenen Daten
eines Hintergrund-
systems genutzt wird

Die verantwortliche Stelle, die die Daten des Hintergrundsystems
nutzt, kann anhand der ID-Nr. die personenbezogenen Daten hieraus
dem RFID-Tag zuordnen, da sie ber das dafiir erforderliche Zusatz-
wissen verflgt. Auch die ID-Nr. ist personenbeziehbar. Es besteht da-
her ein Personenbezug.

RFID-Tag mit weite-
ren gespeicherten
"sprechenden”

Daten wie z.B. ISBN
(International Stan-
dard Book Number),
EPC (Electronic
Product Code) oder
EAN (European Ar-
ticle Number)

Die auf dem Chip gespeicherte Information kann funkgestitzt abgeru-
fen und einer Person zugeordnet werden, auch ohne dass auf dem Chip
oder in einem Hintergrundsystem weitere personenbezogene Daten
gespeichert sind. Die Kennzeichnungen wie ISBN, EPC etc. sind nicht
nur fir die ausgebende Stelle interpretierbar, sondern haben auch fir
Dritte aufgrund der offen gelegten Definition Informationsgehalt. Mit
Zusatzwissen kann diese Information einer konkreten Person zugeord-
net werden. Ob dieses Zusatzwissen vorhanden ist, hdngt von den je-
weiligen Einsatzbedingungen ab. Tragt z. B. eine Person ein Medika-
ment mit einer eindeutigen Medikamenten-Nr. bei sich, kénnen ggf.
Rickschlisse auf deren Gesundheitszustand gezogen werden. Diese
Information kann von allen Lesegeraten ausgelesen werden, in deren
Reichweite die Person kommt. Bei definierten Zugangen zu Geb&uden
oder Rdumen, wie z. B. an der Empfangsschleuse beim Pfortner, konn-
te diese Information durch das Zusatzwissen der Pfortnerin oder des
Pfortners Gber diese Person zugeordnet werden. Eine Mitwirkung des
Betroffenen ist nicht erforderlich. Der Blick in die Taschen von Ar-
beitnehmern, Versicherungsnehmern, Patienten etc. ware moglich.




Damit besteht ein Personenbezug auch bei diesem Einsatzfeld.

Speicherung von Der Personenbezug ist offensichtlich
weiteren personenbe-
zogenen Daten auf
dem RFID-Tag

5.3 Datensparsamkeit, Datenvermeidung, Erforderlichkeit

Die Gestaltung und Auswahl von Verfahren zur Erhebung, Verarbeitung oder Nutzung perso-
nenbezogener Daten hat sich nach § 3a BDSG oder den jeweiligen Regelungen der Landesda-
tenschutzgesetze an dem Ziel auszurichten, so wenig personenbezogene Daten wie moglich
zu verwenden. Insbesondere ist von den Mdglichkeiten der Anonymisierung und Pseudony-
misierung Gebrauch zu machen. Fir die Nutzung der RFID-Technologie bedeutet dies, dass
die verantwortliche Stelle immer erst Alternativen in Betracht ziehen muss, die das gleiche
Ziel ohne die Verarbeitung personenbezogener Daten erreichen kénnen.

Das Erheben, Verarbeiten und Nutzen personenbezogener Daten hat sich am Grundsatz der
Erforderlichkeit zu orientieren. Bei Offentlichen Stellen heil3t dies, dass die Daten fir die Er-
flllung der gesetzlichen Aufgabe unerlasslich sein mussen. Der Begriff der Erforderlichkeit
ist dabei eng auszulegen. Erforderlich sind personenbezogene Daten nur dann, wenn die Auf-
gabe sonst nicht, nicht vollstandig oder nicht in rechtmaRiger Weise erfiillt werden kann. Der
Grundsatz der Erforderlichkeit gilt auch in zeitlicher Hinsicht. Erforderlich sind die Daten erst
dann und auch nur so lange, wie die Aufgabe aktuell zu erfullen ist.

Im nicht-6ffentlichen Bereich bemisst sich die Erforderlichkeit daran, ob die betreffenden
Daten fur die Erfullung eigener Geschéftszwecke verwendet werden sollen, also fir die Erfil-
lung eines Vertragsverhéltnisses oder die Wahrung berechtigter Interessen der verarbeitenden
Stelle erforderlich sind. Die Verwendung personenbezogener Daten steht jedoch immer unter
dem Vorbehalt einer Interessenabwagung. Die berechtigten Interessen der verantwortlichen
Stelle sind immer gegenuber den schutzwirdigen Interessen Betroffener abzuwégen.

5.4 Zweckbindung

Kann nach grindlicher Prufung der Frage, ob das angestrebte Ziel nicht auch ohne die Ver-
wendung personenbezogener Daten erreichbar ist, nicht auf personenbezogene oder —
beziehbare Daten verzichtet werden, so ist zwingend ein hinreichend praziser Verwendungs-
zweck zu bestimmen. Dies hat im 6ffentlichen Bereich in gesetzlicher Form zu erfolgen. Im
nicht-offentlichen Bereich sind die erlaubten Verwendungszwecke im BDSG normiert. Die
Festlegung der Zweckbindung im Vorhinein soll die verfassungsrechtlichen Anforderungen
an die Uberschaubarkeit von Datenverarbeitungen fiir die davon betroffenen Menschen ge-
wahrleisten. Spatere Zweckanderungen sind zwar nicht generell ausgeschlossen, bedurfen
aber spezieller rechtlicher Rechtfertigungen. Die Einhaltung von Zweckbindungen ist insbe-
sondere durch technische und organisatorische MaRnahmen sicherzustellen.
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5.5 Technische und organisatorische Malinahmen

Werden personenbezogene Daten erhoben, verarbeitet oder genutzt, sind technische und or-
ganisatorische MaBnahmen zu treffen, die nach dem jeweils einschlégigen Gesetz erforderlich
sind, um die Sicherheit der Datenverarbeitung im Interesse des Schutzes des Personlichkeits-
rechtes zu gewadhrleisten. Insbesondere wenn personenbezogene Daten automatisiert erhoben,
verarbeitet oder genutzt werden, sind die Sicherheitsziele der Vertraulichkeit, der Integritat,
der Verfligbarkeit, der Authentizitat, der Revisionsfahigkeit und der Transparenz zu verwirk-
lichen.

5.6 Zulassigkeit der Datenverarbeitung aufgrund rechtlicher Bestimmun-
gen

Die Erhebung und Verarbeitung personenbezogener Daten sowie deren Nutzung im 6ffentli-
chen Bereich sind nur zul&ssig, wenn dies durch eine spezialgesetzliche Vorschrift oder durch
das Bundes- oder das jeweilige Landesdatenschutzgesetz erlaubt ist. Im nicht-6ffentlichen
Bereich sind neben mdglichen spezialgesetzlichen Regelungen die Bestimmungen des Bun-
desdatenschutzgesetzes zu berlicksichtigen. Danach ist das Erheben, Speichern, Verandern
oder Ubermitteln personenbezogener Daten in bestimmten Fallen zuléssig.

So erlaubt § 28 Abs. 1 Nr. 1 BDSG die Erhebung und Verarbeitung personenbezogener Daten
im Rahmen der Zweckbestimmung eines Vertragsverhéltnisses. Sollen hingegen Daten zur
Wahrung berechtigter Interessen der verantwortlichen Stelle erhoben oder verarbeitet werden,
muss zunéchst gepruft werden, ob schutzwiirdige Interessen der Betroffenen Uberwiegen
(8 28 Abs. 1 Nr. 2 BDSG). Entscheidend fiir die Anwendbarkeit der hier genannten Rechts-
vorschriften ist jedoch, ob und ggf. wann ein Personenbezug hergestellt wird. Dazu ist es
nicht zwingend erforderlich, dass personenbezogene Daten auf dem RFID-Tag gespeichert
werden. Der Personenbezug kann beispielsweise auch dann hergestellt werden, wenn auf dem
Chip lediglich Produktdaten gespeichert sind, diese jedoch bei Kauf einer Ware mit den per-
sonenbezogenen Daten der K&uferinnen und Kaufer verknlpft werden. Diese Mdglichkeit
besteht regelmél3ig bei der Zahlung mit Kunden-, EC- oder Kreditkarten. Die Verknlpfung
personenbezogener Daten von EC- oder Kreditkarten mit den Produktinformationen, die aus
RFID-Tags beim Verkauf einer Ware ausgelesen werden, ist jedoch regelmaRig kein Bestand-
teil eines Vertragsverhéltnisses oder vertragsahnlichen Vertrauensverhéltnisses (8 28 Abs. 1
Nr. 1 BDSG). Das Bezahlen von Waren mit diesen Karten kann somit nicht als Einwilligung
in die Verknipfung von personenbezogenen Daten der Ké&uferinnen und Kéufer mit aus den
RFID-Tags ausgelesenen Daten der erworbenen Produkte gewertet werden.

5.7 Zulassigkeit der Datenverarbeitung aufgrund von Einwilligungen

Rechtsgrundlage fir die Verarbeitung personenbezogener Daten kann auch eine Einwilligung
der betroffenen Person sein. Dabei bedarf es einer “informierten Einwilligung“. Betroffene
kdnnen grundsétzlich nur in diejenigen Umstande rechtswirksam einwilligen, von denen sie
sich eine hinreichend bestimmte Vorstellung machen kénnen. Demgemal ist bei der Einho-
lung der Einwilligung auf die Bedeutung der Einwilligung, den Zweck der Erhebung, die
Verarbeitung und Nutzung sowie auf das Recht und die Folgen der Verweigerung der Einwil-
ligung hinzuweisen. Die Einwilligung bedarf grundsétzlich der Schriftform, das &uRere Er-
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scheinungsbild der Erklarung ist hervorzuheben. Ein Widerruf ist jederzeit mit Wirkung fur
die Zukunft moglich.

Eine rechtswirksame Einwilligung setzt also insbesondere die Transparenz tber den Einsatz
von RFID-Tags und das damit zusammenh&ngende Gefahrdungspotential voraus. Die Infor-
mation der Betroffenen ist somit von zentraler Bedeutung. Die Nutzung von RFID-Tags mit
Personenbezug auf der Basis eines vermeintlichen Einverstandnisses, etwa durch den bloRRen
Kauf ohne eine gezielte, ausfihrliche Information, erflllen nicht die datenschutzrechtlichen
Anforderungen an eine informierte Einwilligung. Von einer Einwilligung kann nur dann aus-
gegangen werden, wenn die Betroffenen bei der Ausgabe z. B. von Kunden- oder Bonuskar-
ten ausfuhrlich (ber den Zweck der Datenverarbeitung und den weiteren Umgang mit den
erhobenen Daten informiert werden. Hierzu gehort auch der Hinweis auf das Widerspruchs-
recht.

Wirksame Einwilligungserklarungen setzen Freiwilligkeit bei den Erklarenden voraus. Ob
diese Voraussetzung tatsachlich gegeben ist, muss immer geprift werden. Dies ist gerade in
den Bereichen zu beachten, in denen nicht in jedem Fall von einer Freiwilligkeit ausgegangen
werden kann, wie beispielsweise bei Arbeitsverhaltnissen. Im Verhaltnis zwischen Staat und
Burgerinnen und Birgern kann der Einsatz von RFID-Tags in einigen Landern nur auf gesetz-
licher Grundlage erfolgen — es sei denn, die gesetzliche Regelung selbst sieht eine Einwilli-
gungslosung vor. Die jeweiligen Voraussetzungen sind anhand der datenschutzgesetzlichen
Vorgaben zu Uberprufen.

5.8 Mobile personenbezogene Speicher- und Verarbeitungsmedien

Nach § 3 Abs. 10 BDSG sind Datentrdger dann mobile personenbezogene Speicher- und Ver-
arbeitungsmedien, wenn funktional auf ihnen Uber die Speicherung hinaus durch die ausge-
bende oder eine andere Stelle Daten automatisiert verarbeitet werden kénnen. In den Landes-
datenschutzgesetzen ist dieser Begriff teilweise unterschiedlich festgelegt. Fiir Datentréger,
die unter diesen Begriff fallen, sind die Regelungen zu mobilen personenbezogenen Speicher-
und Verarbeitungsmedien des § 6¢c BDSG oder die entsprechenden Regelungen der Landesda-
tenschutzgesetze anzuwenden, wenn automatisierte Verfahren ganz oder teilweise auf den (in
einzelnen Landesdatenschutzgesetzen auch "durch die™) mobilen Medien ablaufen. Stellen,
die ein solches Verfahren einsetzen, mussen die Betroffenen tber die gesetzlich vorgegebenen
Aspekte informieren. Hierzu gehdren die Informationspflicht Gber die Identitat der handeln-
den Stelle, die Beschreibung der Funktionsweise des Datentragers einschliellich der Art der
zu verarbeitenden personenbezogenen Daten in allgemeinverstandlicher Form, der Hinweis
auf die Rechte der Betroffenen (Auskunft, Berichtigung, Léschung und Sperrung) sowie die
Information Uber die bei Verlust oder Zerstorung des Datentrégers zu treffenden MaRnahmen.
Der jeweils datenschutzrechtlich relevante Vorgang des Erhebens, Verarbeitens oder Nutzens
muss fur die Betroffenen erkennbar sein. Es gilt das Transparenzgebot. Sind die Vorschriften
des § 6c BDSG anwendbar, missen beispielsweise auch Kommunikationsvorgénge, die auf
dem RFID-Tag eine Datenverarbeitung auslosen, fir die Betroffenen eindeutig erkennbar
sein. Das unbemerkte Auslesen der Daten - etwa beim Vorbeigehen an einem versteckten
Lesegerét - ist nicht zuldssig. RFID-Tags fallen unter die obigen Regelungen, wenn sie mit
einem integrierten Prozessor ausgestattet sind. Dies gilt unabhéngig davon, ob die personen-
bezogenen Daten auf dem RFID-Tag gespeichert sind oder der Personenbezug erst tiber Hin-
tergrundsysteme hergestellt werden kann. Aber auch bei RFID-Tags die lediglich EEPROMSs
(Electrically Erasable Programmable Read-Only Memory) enthalten, ist die VVoraussetzung
fir die Anwendbarkeit der VVorschriften beztglich der mobilen personenbezogenen Speicher-
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medien gegeben, da jeweils Ergebnisse aktueller Verarbeitungen auf diese Chips geschrieben
werden konnen [8].

In einigen Landern dirfen Offentliche Stellen derartige Verfahren nur einsetzen, wenn dies

durch eine Rechtsvorschrift vorgesehen ist. Die Regelungen zu mobilen personenbezogenen
Datentragern einzelner Datenschutzgesetze der Lander sind zu bertcksichtigen.
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6 Handlungsempfehlungen

6.1 Fur Anwender von RFID-Systemen

Datenschutzpolitisch sollten sich Stellen, die mit RFID arbeiten wollen und dabei auf die Per-
sonenbeziehbarkeit nicht verzichten kdnnen, mindestens an den folgenden, nicht in jedem
Einzelfall abschliefenden 11-Punkte-Katalog halten:

1.

11.

Vor dem Einsatz von RFID-Systemen mit Personenbezug ist zu prifen, ob das ange-
strebte Ziel auch ohne Verarbeitung personenbezogener Daten erreicht werden kann.
Es ist zu Uberlegen, ob es ganz andere Mdoglichkeiten gibt, das Ziel zu erreichen.

Eine Technikfolgenabschatzung bzw. Vorabkontrolle ist durchzufiihren, um die Risi-
ken fir die Rechte der Betroffenen bewerten zu kdnnen.

Der Zweck der Verarbeitung personenbezogener Daten ist eindeutig festzulegen. Spa-
tere Anderungen oder Erweiterungen sind nicht zulassig.

Die Grundsétze der Datensparsamkeit und der Erforderlichkeit sind zu bertcksichti-
gen. Die Menge personenbezogener Daten muss demnach so gering wie maglich sein.
Das zuldssige Ausmal der Verarbeitung hat sich auf den unabdingbar nétigen Umfang
zu beschréanken.

Personenbezogene Daten dirfen nur so lange gespeichert werden, wie sie zur Zweck-
erreichung erforderlich sind.

In einem Sicherheitskonzept sind angemessene technische und organisatorische Mal3-
nahmen fir das gesamte RFID-System (also auch fir das Hintergrundsystem) festzu-
legen. Dabei sind Datensicherheitsaspekte wie sichere Verschlisselung der Daten,
wirksame Authentisierung der beteiligten Gerate und eine Systemgestaltung, die keine
unbemerkte oder ungewollte Profilerstellung ermdglicht, zu berticksichtigen.

Die betroffenen Personen sind umfassend zu informieren Gber z. B. den Einsatz und
die Funktionsweise des Systems, die Art der zu verarbeitenden Daten, den Verarbei-
tungszweck, ihre Rechte auf Auskunft, Berichtigung und Ldschung der Daten zur ei-
genen Person usw.

Mit RFID-Tags versehene Produkte sowie zum System gehdrende Lesegerate sind zu
kennzeichnen.

Den betroffenen Personen ist die Wahrnehmung ihrer Rechte zu gewahrleisten.

. Den betroffenen Personen ist der einzelne Verarbeitungsvorgang transparent zu ma-

chen, z. B. durch die eindeutige Erkennbarkeit von Kommunikationsvorgéngen, die
eine Verarbeitung personenbezogener oder -beziehbarer Daten auslosen (optisches/
akustisches Signal).

Den betroffenen Personen sind Méglichkeiten zur Blockierung, Deaktivierung, Lo-
schung oder Entfernung von RFID-Tags zur Verfugung zu stellen; es darf keinen fak-
tischen Nutzungszwang geben. Im Handel z. B. missen anonyme Kaufmdglichkeiten
erhalten bleiben, ohne dass Nachteile in Kauf genommen werden missten.

6.2 Fur Kunden als Betroffene von RFID-Systemen

Auch dem Betroffenen (Kunde, Verbraucher) konnen Mdglichkeiten eingeraumt werden, das
Missbrauchspotential der RFID-Technologie selbst zu minimieren. Dazu mussten den Betrof-
fenen Mechanismen an die Hand gegeben werden, mit denen sie die Kommunikation zwi-
schen dem RFID-Tag und den Lese-/Schreibgerédten ab einem bestimmten Zeitpunkt selbst
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unterbinden kénnen. Derartige Mechanismen bergen jedoch die Gefahr in sich, dass die Ver-
antwortung fur den Schutz der Privatsphare der Kunden von den Herstellern und dem Handel
auf die Schultern der Konsumenten verlagert wird [9].

Wenn die Moglichkeit besteht, die Kommunikation zwischen RFID-Tag und Lesegeraten zu
beeinflussen oder wenn Tags entfernt oder wirksam und endgultig geléscht bzw. deaktiviert
werden, muss sichergestellt werden, dass der Kunde keine Benachteiligungen zu erwarten hat.
Beispielsweise ware es unzuléssig, dass Handler Garantieleistungen, besondere Rabatte oder
den Umtausch von Waren ausschliel3lich an die Bedingung kniipfen, dass an dem betreffen-
den Produkt ein funktionstlichtiger RFID-Tag auch nach dem Kauf verbleibt. Solche Falle
sind durch gesetzliche Regelungen auszuschliefen. Mdglichkeiten zur unkomplizierten De-
aktivierung in Form von Terminals oder ahnlichem missen deutlich sichtbar und in ausrei-
chender Zahl in den Verkaufsraumen vorhanden sein, denn die Deaktivierungsmoglichkeit
der Transponder ist eine Mindestanforderung, die der Einzelhandel erfillen muss, um dem
Datenschutz gerecht zu werden.

6.2.1 Blocker-Tags

Blocker-Tags bewirken eine derartige Uberlastung der Lesegeréte, dass eine Identifikation des
richtigen Signals nicht moglich ist [10]. Das Blocker-Tag simuliert gegenlber dem Lesegerat
eine so grofRe Zahl adressierbarer RFID-Tags, die sich unmdglich alle nacheinander abfragen
lassen. Eine Kommunikation mit den "echten™ Tags im Lesebereich kommt mit hoher Wahr-
scheinlichkeit nicht zustande, da das Lesegerat eine sehr grofie Anzahl von vergeblichen Tag-
Anforderungen abarbeiten muss.

Bislang sind solche Geréte in Europa jedoch noch nicht erfolgreich getestet, da sie nur ein
bestimmtes Kommunikationsprotokoll wirksam stéren kénnen. Allerdings darf die Verfug-
barkeit solcher Geréte nicht dazu fuhren, dass es zu einem "Zwei-Klassen"-Datenschutz
kommt. Die wirksame Durchsetzung des Rechts auf informationelle Selbstbestimmung darf
nicht davon abh&ngen, ob der Verbraucher ein solches Blocker-Tag besitzt.

6.2.2 Clipped-Tags

Der Kaufer eines mit RFID-Tag versehenen Produkts kann die Kommunikation prinzipiell
auch dadurch einschranken oder ganz unterbrechen, indem er die Antenne vom den RFID-
Tags abtrennt (Clipped-Tags). Das Auslesen auf Distanz ist dann praktisch nicht mehr mog-
lich. Die nachfolgend beschriebenen Verfahren befinden sich allerdings erst im Versuchssta-
dium.

Fur die Realisierung von Clipped-Tags gibt es verschiedene Ansatze. So kénnte der Sender
einfach wie bei einem Rubbel-Los mit dem Fingernagel abgekratzt werden. Auch eine L6-
sung, bei der die Antenne an einem perforierten Stiick untergebracht ist, das der Nutzer mit
der Hand abreiflen kann, ist denkbar. Zudem erwégen die Forscher die Unterbringung in ei-
nem Material-Sandwich. Lost man einen Aufkleber, so wird dadurch auch gleichzeitig der
Sender entfernt [11].

Voraussetzung fur die Nutzung von Clipped-Tags ist eine entsprechende Information an Kun-
den, dass das Produkt mit einem solchen RFID-Tag ausgestattet ist. Bei Transpondern, die zur
Produktkennzeichnung eingesetzt werden und keine weiteren personenbezogenen Daten ent-
halten, ware eine gesetzlich verankerte Hinweispflicht bei der Verwendung zu fordern, um
Transparenz zu gewéhrleisten. Der Verbraucher muss das Recht haben zu erfahren, wann und
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wo RFID-Tags genutzt und ausgelesen werden. Dazu sollten die entsprechenden Produkte so
markiert werden, dass eindeutig und leicht zu erkennen ist, dass sie mit einem Transponder
versehen sind.

7 Kontrollfragen zum Datenschutz

Im Abschnitt 8 werden einige Nutzungsszenarien flr die RFID-Technologie beschrieben. Die
folgenden Fragen sollen helfen, die Datenschutzfreundlichkeit der einzelnen Einsatzszenarien,
in denen personenbezogene Daten verarbeitet werden, zu beurteilen.

e Wann und wie kommt es zum Personenbezug?
Der Personenbezug kann sofort beim Kauf eines Produktes der Komponente oder erst spé-
ter bei der Verarbeitung von Daten in Hintergrundsystemen erfolgen. Er kann durch Spei-
cherung personenbezogener Daten auf den RFID-Tags selbst oder durch Verknipfung von
Kundendaten mit Produktdaten in Hintergrundsystemen entstehen.

o Auf welcher Rechtsgrundlage sollen die Daten verarbeitet werden?
Es missen sowohl die Rechtsgrundlagen fir die Verarbeitung personenbezogener Daten
auf den RFID-Tags selbst als auch die fur die Verarbeitung in den weiteren Komponenten
des RFID-Systems (Schreib-/Lesegerate, Hintergrundsysteme) benannt werden.

e Ist der Datenvermeidungs- / Erforderlichkeitsgrundsatz erfullt?
Es muss nachgewiesen werden, dass vor dem Einsatz eines RFID-Systems geprift wurde,
dass die zu erhebenden und zu verarbeitenden Daten fir die jeweilige Aufgabe erforder-
lich sind. Dariiber hinaus muss sichergestellt werden, dass so wenig personenbezogene
Daten wie moglich verarbeitet werden und dass nicht mehr benétigte, personenbezogene
Daten geldscht werden. Die Entscheidung kann / sollte der Betroffene treffen.

e Wer kann wie auf welche Daten zugreifen?
Die Zugriffsrechte missen detailliert dokumentiert sein.

e Wie wird ein unbefugter Zugriff auf Daten verhindert?
In einem Datenschutz- und Sicherheitskonzept mussen alle technischen und organisatori-
schen MaRnahmen dokumentiert sein, die sicherstellen, dass nur Berechtigte auf perso-
nenbezogene Daten zugreifen kénnen. Das Konzept muss vor Inbetriebnahme des RFID-
Systems vollstdndig umgesetzt sein.

¢ Sind die Sicherheitsmalnahmen geeignet und angemessen, um unbefugte Zugriffe zu ver-
hindern?

¢ In einer Risikoanalyse muss die Geeignetheit und Angemessenheit der getroffenen Mal-
nahmen nachgewiesen werden. In diesem Zusammenhang muss immer eine Abwagung
erfolgen, welche Konsequenzen fur den Betroffenen eintreten kénnen.

e Ist die Anwendung firr den Betroffenen transparent?
Die Betroffenen mussen die Mdglichkeit haben, sich vollstandig tber alle Umstande der
Verarbeitung ihrer personenbezogenen Daten zu informieren.

e Wie kann der Betroffene seine Auskunftsrechte geltend machen?
Es sind technische MalRnahmen zu realisieren, die dem Betroffenen die Einsicht der auf
den RFID-Tags oder der in einer Hintergrund-Datenbank gespeicherten Daten ermdglicht.

e Sind Kommunikationsvorgange, die auf einem RFID-Tag eine Verarbeitung personenbe-
zogener Daten auslosen, fur den Betroffenen eindeutig erkennbar?
Die Betreiber von RFID-Systemen mussen in diesem Fall die Anforderungen des § 6¢
BDSG vollstdndig umgesetzt haben.
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e Ist die Moglichkeit zur Loschung/Deaktivierung von RFID-Tags im jeweiligen Geschaft
gegeben?
Es muss sichergestellt sein, dass zum friihestmdglichen Zeitpunkt die Daten auf dem
RFID-Tag geloscht bzw. der RFID-Tag deaktiviert werden kann. Auf diese Weise sollen
die Prinzipien der Erforderlichkeit und der Datensparsamkeit umgesetzt werden.

8 RFID-Szenarien

8.1 Offentlicher Personennahverkehr
8.1.1 Post-Paid-Systeme

Die Verkehrsverbiinde des offentlichen Personennahverkehrs (OPNV) wollen den Erwerb
und das Bezahlen von Fahrkarten vereinfachen, indem mit Hilfe von Chipkarten bargeldlos
bezahlt wird. Uber Schreib-/Lesegerite in den Verkehrsmitteln oder an den Bahnhofen bzw.
Haltestellen wird die Verbindung zwischen Chipkarte und Hintergrundsystem hergestellt. Mit
Hilfe der Daten Uber das Aus- und Einsteigen werden die Entgelte berechnet und zum Mo-
natsende vom Konto des Fahrgastes abgebucht (Post-Paid-Karten). Da der Ein- und Ausstieg
aber mdglichst nicht langer dauern soll als bisher, wird oftmals eine kontaktlose Ldsung mit
RFID-Technik vorgesehen.

Bei der Ausgabe der Chipkarte werden Daten des Besitzers (Name, Adresse, Kontoverbin-
dung) durch das kartenausgebende Unternehmen erhoben und gespeichert. Wenn der Kunde
seine Karte erhalt, wird zusétzlich gespeichert, welche Karte ihm gehért. Die Zuordnung von
Karte und Fahrgast erfolgt Gber die eindeutige Kartennummer. Damit sind die auf der Chip-
karte gespeicherten Daten personenbezogen und das Datenschutzrecht ist anwendbar.

Die Teilnahme an diesem Zahlverfahren erfolgt auf freiwilliger Basis. Bei Vertragsabschluss
wird der Kunde informiert, welche Daten Uber ihn gespeichert werden. Dazu gehéren auch
Informationen, wo und wie lange welche Daten - zum Beispiel die Daten seiner Fahrten - ge-
speichert werden. In diese Speicherungen muss er einwilligen, um am Verfahren teilnehmen
zu konnen.

Die Fahrtdaten kdnnen nur von zugelassenen Schreib-/Lesegerdten generiert werden. Kon-
trolleure haben nur lesenden Zugriff und mussen ein zugelassenes Lesegerat benutzen. Um
unbefugte Zugriffe auf die Karten zu verhindern, identifizieren und authentifizieren sich die
beteiligten technischen Komponenten gegenseitig durch kryptografische Verfahren (Chal-
lenge-Response-Verfahren). Das Lesegerat erkennt somit, ob es sich um eine zugelassene
Karte handelt, und die Karte kommuniziert nur mit Lesegeréten, die zum System gehéren.
Darlber hinaus werden die Daten verschlisselt Gbertragen. Mit den beschriebenen Mal3nah-
men ist eine unbefugte Kenntnisnahme der Daten weitgehend ausgeschlossen.

Die Anwendung ist fir den Kunden transparent, weil ihm die Abldufe verstandlich beschrie-
ben wurden und er Kommunikationsvorgdnge zwischen der Chipkarte und Schreib-
/Lesegeraten feststellen kann. Transparenz wird auch dadurch erzeugt, indem die zugelasse-
nen Lesegerate ein optisches und akustisches Signal erzeugen. Der Kunde bemerkt also, wenn
seine Karte gelesen wird.
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Seine Auskunftsrechte kann er beispielsweise dadurch wahrnehmen, indem er die auf der
Chipkarte gespeicherten Daten mit Lesegeraten in den Geschéftsstellen lesen und sich auf
einem Bildschirm anzeigen lassen kann.

8.1.2 Pre-Paid-Systeme

Bei Pre-Paid-Systemen wird das Entgelt flr eine Fahrt sofort von einer auf der Chipkarte be-
findlichen elektronischen Geldbérse abgebucht. Bei der Ausgabe dieser Karten werden keine
Personalien des Besitzers benotigt. Der Kunde kann somit die Verkehrsmittel ohne Angabe
des Namens und seiner Kontendaten nutzen. Diese auch als White-Card bezeichneten Chip-
karten werden in der Regel gegen einen Pfandbetrag oder ein Serviceentgeld ausgegeben.

Bei der Nutzung einer solchen Pre-Paid-Card kdnnen dennoch personenbezogene Daten an-
fallen. Da diese Karten eine eindeutige Kartennummer haben, besteht die Mdglichkeit zur
»Verfolgung® einzelner Karten. Durch Auswertung mehrerer Zahlvorgange einer Karte (Ver-
kettung) und durch Zusammenfuhren mit weiteren Informationen kann prinzipiell ein Perso-
nenbezug hergestellt werden (Tracking). Ist zudem der aktuelle Betrag einer Pre-Paid-Card
auf dem RFID-Tag unzureichend gegen unbefugtes Auslesen geschiitzt, kann selbst diese
Information einer Person zugeordnet oder auch verandert werden.

Da auch bei Pre-Paid-Cards ein Personenbezug nicht auszuschlieBen ist, sind die Daten-
schutzgesetze anzuwenden und geeignete technische und organisatorische MaRRnahmen zu
treffen.

Die Pre-Paid-Card ist aus Datenschutzsicht insgesamt positiv zu bewerten, sofern der Perso-
nenbezug soweit erschwert wird, dass dieser nur unter technisch-organisatorisch sehr hohem
Aufwand hergestellt werden kann bzw. unmdglich wird.

8.2 Diebstahlsicherung

8.2.1 Einzelhandel

Weit verbreitet ist die Verwendung von RFID-Tags als Diebstahlsicherung in Geschéften und
Kaufhdusern. Sie sind entweder in Etiketten oder vor allem bei Bekleidung in ca. 3 bis 5 cm
groRe Hartplastikscheiben oder -riegel integriert und enthalten einen 1-bit-Transponder, der
lediglich eine ja/nein-Information im Sinne von bezahlt/nicht bezahlt speichern kann. Beim
Bezahlen wird die Diebstahlsicherung entfernt oder durch Anlegen eines starken Magnetfel-
des deaktiviert. Sollte ein Kunde mit einem noch nicht deaktivierten Transponder das Ge-
schaft verlassen wollen, geben Lesegerate im Ausgangsbereich akustischen oder optischen
Alarm, der in der Regel eine Prifung des Vorfalls nach sich zieht. In diesem Zusammenhang
ist nicht auszuschliel3en, dass die Identitdt des entsprechenden Kunden festgestellt wird. Bei
einem ordnungsgemal’ abgewickelten Kauf ist ein Personenbezug jedoch nicht herstellbar, so
dass derartige RFID-Tags datenschutzrechtlich unbedenklich sind.

8.2.2 Kraftfahrzeuge

Bei Kraftfahrzeugen hat sich mittlerweile zur Realisierung eines wirkungsvollen Diebstahl-
schutzes die Wegfahrsperre auf Basis von RFID-Systemen durchgesetzt. Der Transponder
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befindet sich dabei im Autoschliissel, das Lesegerat ist in der Nahe des Zundschlosses plat-
ziert. Manche Schliel3systeme kommen heute bereits ohne Ziindschlissel, also nur mit einem
RFID-Tag aus. Das Falschen eines elektronischen RFID-Schlosses wird durch kryptographi-
sche Verfahren zur Authentifizierung zwischen RFID-Tag und Fahrzeug verhindert. Auch
hier werden keine personenbezogenen Daten verarbeitet, so dass diese Anwendungen keine
Datenschutzrelevanz haben.

8.3 Bibliotheken

Um den personalintensiven Ausleihprozess zu rationalisieren, werden so genannte Selbstver-
buchungsstationen eingesetzt, an denen die Nutzer entliehene oder zuriickzugebende Medien
selbst registrieren. Wird jedes Medium mit einem RFID-Tag versehen, muss es nicht einzeln
an einem Lesegerat vorbeigefuhrt werden, so dass der Verbuchungsprozess erheblich be-
schleunigt wird. Gleichzeitig kann am Ausgang uberprift werden, ob alle mitgefuhrten Me-
dien bereits verbucht sind. Insofern kann das Verfahren gleichzeitig zur Diebstahlssicherung
genutzt werden.

Fur den Verbuchungsprozess ist es erforderlich, dass die eindeutige Kennzeichnung eines
Mediums dem Ausleiher zugeordnet wird. Da der Ausleiher mit Namen und Anschrift be-
kannt ist, werden personenbezogene Daten verarbeitet. Die Einwilligung im Rahmen der Be-
antragung eines Benutzerausweises bildet die Rechtsgrundlage fur die Verarbeitung. Aller-
dings mussen die Datenverarbeitungsprozesse und insbesondere auch die auf dem RFID-Tag
gespeicherten Daten und deren Nutzung dem Nutzer transparent erldutert werden.

Um das Prinzip der Datensparsamkeit umzusetzen, sollte ausschlief3lich die eindeutige Ken-
nung des jeweiligen Mediums oder die ID-Nr. des RFID-Tags im Verbuchungsprozess verar-
beitet werden. Auf die Speicherung zusétzlicher Angaben wie Buchtitel, Katalognummer des
Mediums, die ISBN-Nummer oder den EPC (Electronic Product Code) sollte verzichtet wer-
den, um Ruckschliisse auf den Benutzer zu vermeiden. Bei einer Nutzung einer nichtspre-
chenden Nummer waren dann auch kein starker Zugriffsschutz gegen ein unautorisiertes Aus-
lesen der RFID-Tags erforderlich. Weitere personenbezogene Daten, insbesondere der Name
oder die Benutzer-Nummer des aktuellen Ausleihers, Angaben zur Ausleihhistorie oder der
Buchtitel in Klarschrift, sollten aus Griinden der Datensparsamkeit nicht auf dem RFID-Tag
gespeichert werden, da die Zuordnung Uber das Hintergrundsystem erfolgt.

Um auch dann einen reibungslosen Verbuchungsablauf zu gewahrleisten, wenn das Hinter-
grundsystem nicht zur Verfugung steht bzw. um die Medienannahme zu beschleunigen, kon-
nen ggf. weitere Datenfelder erforderlich sein, wie z. B. die Bibliotheksangabe oder die An-
gabe, ob es sich um ein mehrteiliges Medium handelt. Da das Verfahren in der Regel auch
gleichzeitig zum Diebstahlschutz genutzt werden soll, kann hierfir ebenfalls ein Datenfeld
erforderlich sein. Wenn neben der ID-Nr. des Chips weitere Daten gespeichert werden kon-
nen, sollten diese gegen unautorisierten Zugriff geschitzt werden.

Transparenz fur die Nutzer kann beispielsweise realisiert werden, indem die Lese-Prozesse,
mit denen die RFID-Tags ausgelesen werden, fur den Nutzer klar erkennbar sind. Die Lese-
Stationen sollten daher entsprechend deutlich gekennzeichnet sein. Ein verdecktes Auslesen
z. B. innerhalb der Bibliothek mit dem Ziel, das Nutzungsverhalten ndher zu studieren, muss
ausgeschlossen werden. Uber die Anwendung der RFID-Tags miissen die Bibliotheksnutzer
ausfihrlich informiert werden und entsprechende Erlauterungen sollten auch in die Nutzer-
ordnung aufgenommen werden.
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8.4 Zutrittskontrollsysteme
8.4.1 Arbeitsplatz

Ein weiteres Einsatzgebiet der RFID-Technologie sind Zutrittskontrollsysteme. Bei ausrei-
chender Reichweite der RFID-Tags ist das Passieren einer mit einem Lesegerat gesicherten
Tur moglich, ohne dass der RFID-Tag aus der Tasche geholt werden muss. Oft wird dieser
gleichzeitig auch zur Zeiterfassung benutzt, die dadurch weitgehend automatisiert werden
kann.

In der Regel werden bei solchen Systemen personenbezogene Daten wie z. B. Personalnum-
mer, der Name und die jeweiligen Berechtigungen gespeichert. Die Daten auf der Karte und
im Hintergrundsystem werden (ber ein eindeutiges Merkmal verbunden, etwa die Karten-ID.
Es handelt sich bei solchen RFID-Anwendungen um eine Verarbeitung personenbezogener
Daten.

H&ufig werden solche Zugangskontrollsysteme ggf. in Verbindung mit einer Zeiterfassung
oder weiteren Anwendungsmaoglichkeiten im Rahmen von Beschaftigungsverhaltnissen ein-
gesetzt. In solchen Zusammenhangen kommt eine Einwilligung meist nicht in Betracht, da die
Freiwilligkeit insbesondere dann nicht gegeben ist, wenn den Beschaftigten keine alternativen
Methoden etwa eine Karte mit Magnetstreifen angeboten wird. Rechtsgrundlagen flr diese
Anwendungen sind Dienstvereinbarungen, da diese Zugangskontrollsysteme nach den 8§ 87
Abs. 1 Nr. 6 BetrVG, 75 Abs. 3 Nr. 17 und 76 Abs. 2 Nr. 7 BPersVG (bzw. den entsprechen-
den Vorschriften der Landespersonalvertretungsgesetze) mitbestimmungspflichtig sind.

Da RFID-Tags moglicherweise auch ohne Mitwirkung der Betroffenen ausgelesen werden
kdnnen, besteht die Gefahr, dass die Daten zu einer verdeckten Leistungs- oder Verhaltens-
kontrolle missbraucht werden. Daher sollte zunédchst geprift werden, ob die angestrebten Zie-
le der RFID-Anwendung auch mit einer anderen Technologie erreicht werden kénnen, die ein
geringeres Geféhrdungspotenzial aufweist. Wenn der RFID-Einsatz erforderlich ist, sind ge-
eignete technische und organisatorische MaRnahmen zu treffen, die das Missbrauchspotential
verringern. Eine der zu treffenden MalRnahmen konnte z. B. sein, dass der Betroffene die Kar-
te vor dem Auslesen aus einer Hulle nehmen muss, die ein Auslesen verhindert. Dadurch wird
die Mitwirkung erforderlich und ein verdecktes Auslesen der Karte weitgehend verhindert.

8.4.2 Groldveranstaltungen

In ihrer Antwort auf eine Kleine Anfrage der Fraktion Blindnis 90/Die Griinen hat die Bun-
desregierung erklart, dass RFID-Tags fur den Masseneinsatz auf Groflveranstaltungen geeig-
net seien [12]. Nach dem Einsatz von RFID-Tags in Eintrittskarten zur FIFA-WM 2006 ist
daher zu erwarten, dass kinftig auch Eintrittskarten weiterer GroRBveranstaltungen mit RFID-
Tags versehen werden, auf denen personenbezogene Daten gespeichert werden.

Die Ausstattung der WM-Tickets mit RFID-Tags sollte unter anderem Ticketfalschungen
erschweren und sicherstellen, dass nur Personen, die ihr Ticket offiziell erworben haben, in
die WM-Stadien gelangen. Dazu wurden schon bei der Online-Ticketbestellung umfangreiche
personenbezogene Daten erhoben, und in Hintergrundsystemen der WM-Stadien fiir spatere
Kontrollzwecke gespeichert. Einige der bei der Ticketbestellung erhobenen personenbezoge-
nen Daten, wie Name, Geburtsdatum, Pass- oder Personalausweisnummer wurden auf die
Eintrittskarte gedruckt. Im RFID-Tag selbst war eine Nummer gespeichert. Diese enthielt
einen Hash-Wert, der sich aus der Reservierungsnummer und der Chip-1D zusammensetzt.
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Die Kontrolle des Zugangs zu den Stadien wurde in mehreren Phasen durchgefiihrt. Bei einer
stichprobenartig durchgefiihrten Ausweiskontrolle erfolgte zundchst ein optischer Abgleich
des Ausweispapiers mit dem Ticketaufdruck. Im Rahmen weiterer technischen Kontrollen
bestand dann die Mdglichkeit zu prifen, ob die auf dem RFID-Chip gespeicherte Nummer
mit den Daten aus dem Ticketverkaufsystem (Hintergrundsystem) identisch und der Inhaber
des Tickets rechtméafiger Eigentimer ist. Allerdings wurde wéhrend der Einlasskontrolle nur
ein geringer Bruchteil der Tickets tatsachlich kontrolliert, und nur in vergleichsweise wenigen
Fallen wurden die Daten des Inhabers mit den im Hintergrundsystem gespeicherten Daten
abgeglichen [13].

Auch vor diesem Hintergrund ist sicher fraglich, ob das Konzept der personalisierten Tickets
unter Nutzung der RFID-Technologie mit dem Datenschutz vereinbar ist, und ob dem Grund-
satz der Datenvermeidung und Datensparsamkeit angemessen Rechnung getragen wird. Dar-
Uber hinaus missen bei derartigen Anwendungen Fragen der Transparenz im Vordergrund
stehen. Fir die K&aufer der Eintrittskarten muss nachvollziehbar sein, welche Daten wo und
fir welche Zwecke und fur welchen Zeitraum gespeichert werden.

8.5 Sportveranstaltungen

Vielfaltige Einsatzmoglichkeiten fiir RFID-Systeme gibt es auch bei Sportveranstaltungen. So
kdnnen beispielsweise Transponder in die Schuhe von Marathonldufern integriert werden, um
auch bei groRer Teilnehmerzahl die zuriickgelegte Strecke und die bendtigte Zeit zu messen.

8.6 Transport, Lagerwesen, GroBhandel

Im Transport- und Lagerwesen sowie in den Bereichen Logistik und Distribution hat die
Verwendung von RFID-Systemen zu betrachtlichen Effizienzsteigerungen durch die Erho-
hung des Automatisierungsgrades und Vereinfachung von Abldufen gefiihrt. An Containern
und Paletten werden RFID-Tags angebracht, auf denen beispielsweise der Inhalt, der Her-
steller, der Empfanger, Versandanweisungen, Gefahrenhinweise, der bisherige Verlauf des
Transports usw. gespeichert werden kénnen. Verbunden mit Datenbanksystemen kann so der
Lagerbestand relativ detailliert und zuverléssig erfasst werden, die Lagerplatzvergabe lasst
sich vereinfachen und Verwechslungen und aufwendiges Suchen werden vermieden. Auch
kdnnte automatisch kontrolliert werden, ob wahrend des Transports die Kihlkette bei kiih-
lungsbedirftigen Lebensmitteln nirgends unterbrochen wurde.

Auch im GroBhandel werden schon heute oft RFID-Tags etwa zur Kennzeichnung von Palet-
ten eingesetzt. Es ist jedoch eine wesentlich umfassender Nutzung der RFID-Technologie
geplant. In Verbindung mit stationdren Lesegeraten an den Ein- und Ausgangen von Lagern
und an Regalen sowie mobilen Lesegeraten zusammen mit entsprechenden Software-L6osun-
gen hofft man, beim Warentransfer von der Fabrik bis zum Ladenregal erhebliche Kostenein-
sparungen realisieren zu konnen. Der Warenfluss soll mittels RFID-Systemen weitgehend
automatisiert werden. Die zuverldssige, lickenlose und schnelle Datenerfassung und -ibertra-
gung soll moglichst in Echtzeit dazu fuhren, dass jede Transportverpackung jederzeit eindeu-
tig identifiziert und lokalisiert werden kann. Beim Sortieren und Kommissionieren von Waren
sowie dem Zusammenstellen von verschiedenen Gutern fiir den Transport werden Effizienz-
steigerungen und eine Senkung der Fehlerquote erwartet.
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Sofern diese Logistikdaten nicht mit personenbezogenen Daten zusammengefiihrt werden,
sind derartige Anwendungen datenschutzrechtlich unbedenklich. Selbst eine Zusammenfih-
rung kann im Einzelfall unbedenklich sein, wenn die von den Datenschutzgesetzen vorgege-
benen Rahmenbedingungen (z. B. Zweckbestimmung, technische und organisatorische MaR-
nahmen) eingehalten werden.

8.7 Warenwirtschaft und Einzelhandel

Der Einzelhandel verspricht sich neben dem schon erwahnten Einsatz der RFID-Tags zum
Schutz vor Diebstahl auch in anderen Bereichen einen hohen Nutzen durch die umfassende
Nutzung dieser Technologie. So ist denkbar, dass kiinftig moglichst jedes einzelne Produkt
einen RFID-Tag erhalt, der den bisher auf die Verpackungen aufgedruckten Bar- bzw. Strich-
code erweitert und langfristig vollstandig ersetzt. Barcodes enthalten heute die EAN (Euro-
pean Article Number), eine urspriinglich nur in Europa, mittlerweile aber weltweit verwen-
dete Produktnummer fur Handelsartikel. Der Nachfolger der EAN soll im Rahmen weltweiter
RFID-Standards der Electronic Product Code (EPC) werden. Dieser Code wurde von der
Standardisierungsinitiative EPCglobal entwickelt. Diese Initiative wurde vom US-amerikani-
schen Uniform Code Council (UCC) und EAN International, die momentan die Standards fiir
Barcodes verwalten, ins Leben gerufen [14].

Im Gegensatz zur bisher verwendeten EAN hat der EPC mit einer Lange von 96 Bit eine aus-
reichende Kapazitat, um Unternehmen 16 Millionen so genannter Objektklassen zur Verfu-
gung zu stellen. In jeder Objektklasse lassen sich wiederum bis zu 68 Milliarden eindeutige
Seriennummern vergeben [15]. Der EPC kann auf einfachen passiven RFID-Tags gespeichert
werden. Mit entsprechend leistungsféahigen Datenbanken der Hintergrundsysteme soll es so-
mit moglich sein, jedes Produkt weltweit eindeutig zu identifizieren. Allerdings ist zu erwar-
ten, dass Barcodes und RFID-Etiketten in den nichsten Jahren nebeneinander existieren wer-
den, da es weiterhin Anwendungen gibt, bei den Barcodes vorteilhafter sind.

Wahrend die Kennzeichnung von Paletten haufig datenschutzrechtlich unbedenklich ist (siehe
Punkt 8.4), entsteht bei der Kennzeichnung von Einzelprodukten ein Gefahrdungspotential fur
die Rechte der Verbraucher. Dies soll anhand von einigen Beispielen [16] aufgezeigt werden.

Eine Handelskette gibt an ihre Kunden beispielsweise mit RFID-Tags versehene Pfandmiin-
zen fur Einkaufswagen aus, die bei jedem Einkauf wieder verwendet werden kdnnen. Mit
Hilfe der auf der Pfandmiinze gespeicherten Identifikationsnummer kdnnte eine Datei erstellt
werden, aus der ersichtlich ware, welche Produkte eine durch die Pfandmiinze identifizierte
Person kauft, wie haufig sie diese Produkte kauft und welche Filialen der Handelskette sie
aufsucht. Die Filialen konnten Rickschlisse auf das Einkommen, den Gesundheitszustand,
den Lebensstil, die Einkaufsgewohnheiten usw. des Kunden ziehen. Diese Informationen
wiederum konnten bestimmte Verkduferentscheidungen beeinflussen, z. B. die Marketing-
strategie oder gar eine dynamische Preispolitik. Da der Kunde mit Hilfe der Pfandmiinze je-
des Mal identifiziert wiirde, wenn er die Verkaufsrdume betritt, kénnten seine gespeicherten
Einkaufsgewohnheiten fiir individuelle Werbeaktionen genutzt werden. Neben den einzelnen
Filialen kénnten aber auch Dritte diese Angaben erhalten. Auf diese Weise kdnnten eine Rei-
he von Entscheidungen ber die identifizierte Person getroffen werden, ohne dass diese hierzu
in voller Kenntnis der Sachlage ihre Einwilligung gibt. Ahnlich wie bei der Verwendung von
Cookies im Internet I&sst sich die betroffene Person, selbst wenn sie nicht sofort und unmit-
telbar anhand eines bestimmten Produkts identifiziert werden kann, auf der assoziativen Ebe-
ne problemlos identifizieren, und zwar tber die Masse der sie umgebenden bzw. Uber sie ge-

22



speicherten Informationen. Die erhobenen Daten kdnnen sogar die Art beeinflussen, in der die
betroffene Person behandelt oder beurteilt wird. Auch diese RFID-Anwendung l6st schwer-
wiegende daten- und verbraucherschutzrechtliche Beflirchtungen aus.

Datenschutzrechtliche Bedenken ergeben sich auch in Situationen, in denen die Verwendung
von RFID-Tags die Verarbeitung personenbezogener Daten nach sich zieht, selbst wenn keine
weiteren eindeutigen Kenndaten verwendet werden. Angenommen die Person Z betritt das
Geschéaft C mit einer Tasche, in der sich Produkte mit RFID-Tags aus den Geschéften A und
B befinden. Geschaft C scannt diese Tasche, und die darin befindlichen Produkte (wahr-
scheinlich eher ein Wirrwarr an Zahlen) werden erfasst. Geschaft C speichert diese Zahlen.
Kommt der Kunde Z am néchsten Tag wieder in das Geschaft, wird er wieder gescannt. Das
Produkt Y, das bereits am Vortag gescannt wurde, wird wieder erkannt - die Nummer steht
fir die Armbanduhr, die der Kunde téglich tragt. Geschéaft C erstellt eine Datei mit der Num-
mer des Produktes Y als "Schliissel”. Nun kann der Kunde beim Betreten des Geschafts an-
hand der ID-Nr. der Armbanduhr erkannt werden. Geschaft C kann jetzt fir den Kunden Z
(dessen Name ihm nicht bekannt ist) ein Profil erstellen und verfolgen, was der Kunde bei
spateren Besuchen in seiner Einkaufstasche hat. Auf diese Weise verarbeitet Geschaft C per-
sonenbezogene Daten. Folglich findet das Datenschutzrecht Anwendung.

Zur Wahrung des Datenschutzes beim Einsatz von RFID in der Warenwirtschaft sind deshalb
u. a. Hinweise an den Regalen oder im Eingangsbereich zur Verwendung der RFID-Tags in
den Geschéften, eine Deaktivierungsmoglichkeit an den Kassen, und eine genaue Hinweis-
pflicht, wenn Tags versteckt angebracht sind und wo sich diese befinden, erforderlich.

8.8 Ausweisdokumente

Wer in Deutschland einen Reisepass beantragt, erhalt seit dem 1. November 2005 einen Pass
mit einem integriertem RFID-Tag, auf dem neben seinen alphanumerischen Daten (Name,
Adresse, Geburtsdatum usw.) auch ein Lichtbild als weiteres biometrisches Merkmal gespei-
chert wurde. Damit wird es grundsétzlich mdglich sein, diese Daten in externen Datenbanken
zu speichern und nach der abgebildeten Person zu suchen [17].

Das Auslesen dieser auf dem RFID-Tag gespeicherten Daten durch Unbefugte soll durch ein
Verfahren namens Basic Access Control (BAC) unterbunden werden. Dabei ist das Auslesen
des RFID-Tags nur dann moglich, wenn zuvor die maschinenlesbare Zone des Passes optisch
gelesen wurde, das Dokument also einem Beamten oder einer im Besitz eines Lesegeréates
befindlichen Person ausgehé&ndigt wurde. Das Lesegerat muss sich mit den Daten aus der ma-
schinenlesbaren Zone am RFID-Chip anmelden. Schldgt diese Anmeldung fehl, so bleibt der
Chip stumm. Nur zugelassene Lesegeréate sollen den Chip auslesen kénnen, die Kommunika-
tion zwischen Lesegerat und Chip erfolgt verschlisselt.

Ab Fruhjahr 2007 ist geplant, dass in den RFID-Tag auch die Daten von Fingerabdriicken
aufgenommen wird. Diese sollen zusatzlich durch das Authentifizierungsverfahren Extended
Access Control (EAC) geschitzt werden soll. BAC und EAC werden als Authentifizierungs-
verfahren dann nebeneinander bestehen.

Die Bundesregierung hat bereits angekindigt, dass kinftig auch der Personalausweis mit der

gleichen Technik ausgestattet werden soll, wie der Reisepass, d. h. auch der Personalausweis
wird kiinftig einen RFID-Tag erhalten.
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Ahnliches gilt auch fiir Visa, fir die bereits im Jahr 2003 die Europaische Kommission erste
Entwiirfe zur Anderung der entsprechenden EU-Verordnungen vorgelegt hat.
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9 Zusammenfassung und Ausblick

Es ist damit zu rechnen, dass RFID-Systeme in zunehmendem Mal3e in vielen Bereichen des
taglichen Lebens eingesetzt werden. Die Zukunftsvision der allgegenwartigen Datenverar-
beitung (Ubiquitous Computing) mittels RFID kdnnte schon bald realer sein, als es so man-
chem lieb ist. Weite Einsatzbereiche wie die Kennzeichnung von Biichern in Bibliotheken
oder RFID-Kundenkarten als Bezahlmittel im OPNV werden bald alltéglich sein. Nur durch
einen transparenten Umgang mit dieser neuen Technologie kdnnen auch kiinftig die in den
Datenschutzgesetzen geforderte Zweckbindung, Datensparsamkeit und Vertraulichkeit bei der
Verarbeitung personenbezogener Daten sichergestellt werden.

Hierzu bedarf es jedoch einer individuellen Betrachtung beim Einsatz von RFID, da allge-
meingultige Regeln fir so vielfaltige Anwendungsbereiche nur schwer zu formulieren sind.
Bereits im Mérz 2004 hat die 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander in einer EntschlieBung [18] die Notwendigkeit hervorgehoben, Datenschutzprinzipien
zu bericksichtigen, wenn RFID-Tags verknipft mit personenbezogenen Daten eingefiihrt
werden sollen. Alle Grundsétze des Datenschutzrechts mussen beim Design, der Einfiihrung
und der Verwendung von RFID-Technologie berlicksichtigt werden. Hierzu gehdren insbe-
sondere,

e dass jeder Datenverarbeiter vor der Einflhrung von RFID-Tags, die mit personenbezoge-
nen Daten verknipfbar sind oder die zur Bildung von Konsumprofilen fiihren, zunéchst
Alternativen in Betracht ziehen sollte, die das gleiche Ziel ohne die Erhebung personen-
bezogener Daten erreichen,

e dass Objekte, die RFID-Tags enthalten, gekennzeichnet werden,

e dass bei unverzichtbarer Verarbeitung von personenbezogenen Daten diese offen und
transparent erhoben, verarbeitet und genutzt werden,

e dass diese Daten nur fur den speziellen Zweck verwendet werden, fur den sie urspriinglich
erhoben wurden und nur so lange aufbewahrt werden, wie es zur Erreichung dieses
Zwecks erforderlich ist, und

e dass RFID-Tags, die im Besitz von Personen sind, die Mdglichkeit zur Loschung der ge-
speicherten Daten oder zur Deaktivierung oder Zerstérung der Etiketten bieten.

Beim Einsatz von RFID im Handel ist dartiber hinaus eine Selbstverpflichtungserklarung zur
Verarbeitung und zum Schutz der Daten zu empfehlen [19] [20]. Einer Datenschutz-Zertifi-
zierung von RFID-Tags und von Prozessablaufen bei ihrem Einsatz kommt zukinftig eben-
falls eine bedeutende Rolle zu. Datenschutzgerechte Schutzprofile (Protection Profiles) etwa
konnten die Transparenz erhohen und fur mehr Akzeptanz beim Einsatz von RFID sorgen.

Das Bundesverfassungsgericht hat den Gesetzgeber mehrfach darauf hingewiesen, dass we-
gen des schnellen und fir den Grundrechtsschutz riskanten informationstechnischen Wandels
die technischen Entwicklungen aufmerksam zu beobachten sind und notfalls durch ergénzen-
de Rechtsetzung korrigierend einzugreifen ist. Daher sind die besonderen Gegebenheiten, die
mit dem Einsatz der RFID-Technologie verbunden sind, vom Gesetzgeber daraufthin zu unter-
suchen, ob flr alle Risiken adaquate und rechtliche Schutzmechanismen vorhanden sind.
Hierauf sowie auf die wesentlichen Kriterien des Schutzes der Personlichkeitsrechte (Trans-
parenz, Kennzeichnungspflicht, keine heimliche Profilbildung, Vermeidung der unbefugten
Kenntnisnahme, Deaktivierung) hat die 72. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander im Oktober 2006 in einer EntschlieRung hingewiesen [21]. Ahnlich laute-
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tet die Empfehlung der obersten Aufsichtsbehdrden fir den Datenschutz  im nicht-
Offfentlichen Bereich zur Entwicklung und Anwendung von RFID-Technologie vom Novem-
ber 2006 [22].
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Abkulrzungsverzeichnis

Auto-1D
BAC
BDSG
BSI
EAC
EAN
EEPROM
EPC
GPRS
GSM
ID-Nr.
ISBN
OPNV
RFID
UuccC

Automatic Identification

Basic Access Control

Bundesdatenschutzgesetz

Bundesamt fiir Sicherheit in der Informationstechnik
Extended Access Control

European Article Number

Electrically Erasable Programmable Read-Only Memory
Electronic Product Code

General Packet Radio Service

Global System for Mobile Communication
Identifikations-Nummer

International Standard Book Number

Offentlicher Personennahverkehr

Radio Frequency Identification

Uniform Code Council
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