Anlage 31

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis) vom 18. und 19. September 2012

Near Field Communikation (NFC) bei Geldkarten

Es ist datenschutzrechtlich problematisch, wenn beim Einsatz von Near Field Communicati-
on (NFC) bei Geldkarten eine eindeutige Kartennummer, Geldbetrdge und Transaktionshis-
torien unverschlisselt von unberechtigten Dritten auslesbar sind. Die Geldkartenanbieter
haben gemal} § 9 BDSG im Rahmen der Verhaltnismafligkeit mit angemessenen technisch-
organisatorischen MafRnahmen dafir zu sorgen, dass Dritten kein unberechtigtes Auslesen
von Daten moglich wird.

Datenschutzrechtlich erstrebenswert ist die EinrdAumung einer Wahlmdglichkeit fur die Be-
troffenen, ob sie eine Geldkarte mit NFC-Funktionalitat einsetzen wollen. Insoweit nehmen
die Aufsichtsbehorden die Anklindigung der Deutschen Kreditwirtschaft zur Kenntnis, das
Kartenbetriebssystem so bald wie mdglich so zu &ndern, dass die Betroffenen die NFC-
Funktionalitéat ein- und ausschalten konnen. Die Gefahr des (unbemerkten) unberechtigten
Auslesens der Transaktionsdaten durch Dritte kann auch dadurch verringert werden, dass
insofern nur das kontaktbehaftete Auslesen der Daten zugelassen wird.

Zudem sind die Vorgaben des 8 6c BDSG zu beachten. Die Betroffenen missen ausrei-
chend informiert werden, insbesondere lber die Funktionsweise des Mediums, die per NFC
auslesbaren Daten, die Schutzméglichkeiten fir die Daten und ihre Rechte als Betroffene
nach den 88§ 34 und 35 BDSG.



