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1. Was ist Giberhaupt Datenschutz? Und was ist Datenschutzmanagement?

Beim Datenschutz stehen die natlrlichen Personen, lber die Informationen verarbeitet
werden, im Mittelpunkt. Rechtlicher Ausgangspunkt ist das Grundrecht auf informationelle
Selbstbestimmung. Jede Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
setzt nach den Vorgaben des Bundesverfassungsgerichts aus dem sog. Volkszahlungsur-
teil vom 15. Dezember 1983 eine Rechtsgrundlage und damit eine Rechtsvorschrift als Er-
laubnisnorm oder die Einwilligung des Betroffenen voraus. Fur alle 6ffentlichen Stellen des
Landes Sachsen-Anhalt bildet das Gesetz zum Schutz personenbezogener Daten der Bir-
ger (DSG LSA) diese Rechtsgrundlage, falls keine Rechtsvorschrift im Landes- oder Bun-
desrecht als spezialgesetzliche Regelung zum Datenschutz existiert und damit dem DSG

LSA vorgeht. (Das Gesetz und die dazu ergangenen Verwaltungsvorschriften kénnen von

der Homepage des Landesbeauftragten abgerufen werden.)

1.1 Datenschutz

Datenschutz beschreibt die Daueraufgabe der 6ffentlichen Stellen, daflir zu sorgen, dass
beim Umgang mit personenbezogenen Informationen den verfassungsrechtlichen und ge-
setzlichen Anforderungen zum Schutz des Personlichkeitsrechts umfassend Rechnung ge-
tragen wird. Der Konzeption und Ausfihrung konventioneller Verwaltungstéatigkeiten und
auch der automatisierten Verarbeitung personenbezogener Daten muss der Datenschutz

stets immanent sein. Er stellt damit eine gestaltende Querschnittsaufgabe dar.

1.2 Datenschutzmanagement

Mit Datenschutzmanagement werden alle zu organisierenden Prozesse bezeichnet, die er-
forderlich sind, um die Umsetzung aller datenschutzrechtlichen Anforderungen beim Um-
gang offentlicher Stellen mit personenbezogenen Daten praventiv sicher zu stellen. Das gilt

fur automatisierte und fur konventionell aktengestitzte Verfahren gleichermalRlen.

2. Datenschutzmanagement - Wer ist verantwortlich, wer ist Gberhaupt zustandig?
Die Pflicht zur Einhaltung datenschutzrechtlicher Vorgaben obliegt der verantwortlichen
Stelle insgesamt. Datenschutz ist aber auch Teil jeder Fachaufgabe. Die Einhaltung des
Datenschutzes durch organisatorische Vorgaben sicherzustellen, ist als Datenschutzma-
nagement verantwortliche Aufgabe der Behdrdenleitung. Von dort werden alle relevanten
Prozesse durch ein Datenschutzkonzept initiiert. Die primére Verantwortlichkeit der Behor-
denfuhrung leitet sich aus § 14 Abs. 1 Satz 1 DSG LSA ab und gilt auch dann, wenn ein
Teil der Datenschutzmanagement-Aufgaben und damit der Verantwortung auf einen Beauf-
tragten fir den Datenschutz tUbertragen worden ist.


https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Recht/Vorschriften/Land/vv-dsg-lsa/vv-dsg-lsa.pdf
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Aber auch jeder Beschaftigte ist fir den Datenschutz verantwortlich. Denn nach § 5 Satz
1 DSG LSA ist den bei der Erhebung, Verarbeitung und Nutzung personenbezogener Da-
ten beschaftigten Personen untersagt, personenbezogene Daten unbefugt zu erheben, zu
verarbeiten oder zu nutzen (Datengeheimnis). Jeder Beschéftigte tragt damit in seinem

Aufgabenfeld selbst die volle datenschutzrechtliche Verantwortung.

3. Rechtliche Grundlagen

3.1 Datenschutz als Persdnlichkeitsrecht — verfassungsrechtliche Grundlagen
Im Volkszahlungsurteil hat das Bundesverfassungsgericht entschieden, dass unter den
Bedingungen der modernen Datenverarbeitung der Schutz des einzelnen gegen die unbe-
grenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen Daten
von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 Grundge-
setz umfasst wird. Dieses Grundrecht gewahrleistet insoweit die Befugnis des einzelnen,
grundsatzlich selbst Uber die Preisgabe und Verwendung seiner personlichen Daten zu be-
stimmen:

Mit dem Recht auf informationelle Selbstbestimmung wéren eine Gesell-

schaftsordnung und eine diese ermdéglichende Rechtsordnung nicht verein-

bar, in der Birger nicht mehr wissen kénnen, wer was wann und bei welcher

Gelegenheit Uber sie weil3.

In Sachsen-Anhalt wird dieses Grundrecht durch Art. 6 Abs. 1 der Verfassung des Landes
Sachsen-Anhalt und entsprechend dessen Vorgaben durch bereichsibergreifende (im
DSG LSA) und durch bereichsspezifische Regelungen (z.B. in § 84a SchulG; im SOG) ga-
rantiert. Art. 6 Abs. 1 lautet:

Jeder hat das Recht auf Schutz seiner personenbezogenen Daten. In dieses

Recht darf nur durch oder auf Grund eines Gesetzes eingegriffen werden.

Dabei sind insbesondere Inhalt, Zweck und Ausmal der Erhebung, Verarbei-

tung und Nutzung der personenbezogenen Daten zu bestimmen und das

Recht auf Auskunft, L6schung und Berichtigung n&her zu regeln.

3.2 Europarechtliche Rahmenvorgaben

Den europarechtlichen Rahmen gibt die Richtlinie 95/46/EG des Europaischen Parlaments
und des Rates zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr vor. AuRerdem werden personenbezogene Daten
ausdrucklich in Artikel 8 der Charta der Grundrechte der Européischen Union als integraler
Bestandteil des Vertrages uber die Europaische Union geschitzt.
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3.3 Bereichsspezifische Regelungen (Beispiele)
Besondere Auspragung findet der Schutz des informationellen Selbstbestimmungsrechts in
sog. bereichsspezifischen Regelungen, wie z.B. fir:
o Daten besonderer Art (wie Gesundheitsdaten; § 76 SGB X)
o0 Personalaktendaten (8 50 Satz 3 Beamtenstatusgesetz: Personalaktengeheimnis)
0 Sozialdaten (8 35 SGB I: Sozialgeheimnis)
0 Steuerdaten (8 30 Abgabenordnung: Steuergeheimnis)
o Statistikdaten (8§ 16 Bundesstatistikgesetz: Statistikgeheimnis)
o]

Berufsgeheimnisse von Arzten, Anwalten, Journalisten

3.4 Vertraulichkeit und Integritat informationstechnischer Systeme
Mit einem weiteren Urteil vom 27. Februar 2008 hat das Bundesverfassungsgericht das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritéat informationstech-
nischer Systeme (auch als IT-Grundrecht bezeichnet) formuliert, welches sich ebenfalls
aus dem allgemeinen Personlichkeitsrecht ableitet und inhaltlich den Systemdatenschutz
betrifft.
Die Nutzung informationstechnischer Systeme ist fur die Personlichkeitsent-
faltung vieler Burger von zentraler Bedeutung, sie begriindet gleichzeitig
aber auch neuartige Geféahrdungen der Personlichkeit. Dieses Grundrecht
schiitzt vor Eingriffen in Systeme, die allein oder durch Vernetzungen so vie-
le personenbezogene Daten eines Betroffenen enthalten kénnen, dass ein
Zugriff Einblicke in wesentliche Teile der Lebensgestaltung einer Person ge-

wahren oder gar ein aussagekraftiges Bild der Personlichkeit ergeben kann.
4. Datenschutzrechtliche Grundsatze

4.1 Erlaubnisvorbehalt (Zulassigkeit)

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist gemal § 4 Abs. 1
DSG LSA nur zulassig, wenn eine Rechtsvorschrift sie erlaubt oder anordnet oder soweit
der Betroffene eingewilligt hat.

4.2 Erforderlichkeit

Offentliche Stellen diirfen personenbezogene Daten nur erheben, verarbeiten oder nutzen,
wenn dies zur Erfullung ihrer jeweiligen (Fach-)Aufgabe erforderlich ist. Die verantwortliche
Stelle muss sowohl ortlich als auch sachlich zustandig sein. Bei der Beurteilung der Erfor-
derlichkeit ist ein strenger Mal3stab anzulegen. Nutzlichkeit ist nicht ausreichend, die Da-

tenerhebung muss unerlasslich sein.



4.3 Datensparsamkeit und -vermeidung

Die Pflicht zur Datenvermeidung gem. 8 1 Abs. 2 Satz 1 DSG LSA ist eine Konkretisierung
des Grundsatzes der VerhaltnisméaRigkeit: Die Erhebung, Verarbeitung oder Nutzung per-
sonenbezogener Daten ist so weit wie moglich zu vermeiden. Sie ist auf das fur die Aufga-

benerledigung erforderliche Minimum zu beschranken (Datensparsamkeit).

4.4 Zweckbindung

Die Verarbeitung oder Nutzung personenbezogener Daten ist grundséatzlich an den Erhe-
bungszweck gebunden. Der Verwendungszweck ist regelm&Rig in einer Rechtsvorschrift
festgelegt oder aus ihr ableitbar. Fir die Annahme eines gemeinsamen Zwecks reicht es
regelmaRig nicht aus, dass zwischen verschiedenen Aufgaben Ahnlichkeit besteht oder die
Aufgaben in einem zeitlichen, raumlichen oder sachlichen Zusammenhang stehen (vgl.
10.1.1 VV-DSG-LSA). Problematisch wére auch die Zusammenfuhrung von fir unter-
schiedliche Zwecke gespeicherten Daten zu einem anderen, Ubergeordneten Zweck im
Sinne einer Profilbildung. Diese durfte lediglich auf der Grundlage einer informierten Einwil-

ligung des Betroffenen zuldssig sein.

4.5 Informationelle Gewaltenteilung

Auch innerhalb der verantwortlichen 6ffentlichen Stelle hat eine aufgabenspezifische Tren-
nung beim Umgang mit personenbezogenen Daten zu erfolgen. Zwar ist die stelleninterne
Weitergabe personenbezogener Daten keine Ubermittlung, sondern eine Nutzung. Fir die
Nutzung gelten aber die gleichen Voraussetzungen wie fiir die Ubermittlung (vgl. §8 10, 11
DSG LSA).

5. Betroffenenrechte
Das Grundrecht auf informationelle Selbstbestimmung gewahrt den Betroffenen Rechtsan-
spriuche, um ihr Personlichkeitsrecht gegentber den o6ffentlichen Stellen durchsetzen zu
kénnen. Gesetzlich festgelegt sind u.a. folgende wesentliche Betroffenenrechte:

0 Recht auf Auskunft (§ 15 DSG LSA)
Recht auf L6schung (8 16 Abs. 2 DSG LSA)
Recht auf Sperrung (8 16 Abs. 3 und 4 DSG LSA)
Recht auf Widerruf der Einwilligung (8 4 Abs. 2 Satz 4 DSG LSA)
Recht auf Einwendungen gegen Datenverwendung bei besonderen personlichen
Grinden (8 4 Abs. 4 Satz 1 DSG LSA)

O O O O

6. Umsetzung des Datenschutzmanagements
Datenschutzmanagement hat die Organisation des Datenschutzes zum Inhalt. Es umfasst

alle den eigentlichen Prozess der Erhebung, Verarbeitung oder Nutzung personenbezoge-
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ner Daten flankierenden Schritte, die fur die Ausfiihrung der datenschutzrechtlichen Vor-
schriften erforderlich sind. Wesentliche (Teil-) Konzepte, Analysen und MaRnahmen sollten
dokumentiert werden. Anderungen etwa im Recht und Auswirkungen auf Verfahren sind zu
verfolgen. Aufgrund der Dynamik des Datenschutzes sind Anpassungen auch des Daten-

schutzmanagements zu prifen und umzusetzen.

Datenschutzmanagement betrifft die Rechtsanwendung, die Selbstkontrolle, den Einsatz
und die Sicherheit der Informations- und Kommunikationstechnik (oft synonym als ,IT-
Sicherheit “ bzw. ,Informationssicherheit" als dem umfassenderen Begriff bezeichnet)

und nicht zuletzt die Datenschutzkultur.

Die Umsetzung des Datenschutzmanagements bedarf zunachst einer Konzeptionierung
durch die Behdordenleitung. Das Datenschutzkonzept beschreibt grundlegend alle wesentli-
chen Aufgaben und Malnahmen zur Sicherstellung des Datenschutzes. Ausgangspunkt
sind die spezifischen Rahmenbedingungen der verantwortlichen Stelle (wie Dienststellen-
groRRe, eingesetzte IT-Technologie, Umfang und Sensibilitdt der personenbezogenen Daten
usw.). Danach sind die personellen und materiellen Ressourcen zur Erledigung von Daten-
schutzaufgaben festzulegen. Schlie3lich sind die MaRnahmen vorzugeben, die zur Sicher-
stellung des Datenschutzes geboten sind (z.B. Allgemeine Dienstanweisung zum Daten-
schutz, Behordlicher Datenschutzbeauftragter, Verfahrensverzeichnis, Datensicherheits-

konzept).

6.1 Dienstanweisung zum Datenschutz
Die Behordenleitung sollte durch eine Allgemeine Dienstanweisung zum Datenschutz
sicherstellen, dass

o eine einwandfreie Rechtsanwendung gewébhrleistet ist,

o ein Datensicherheitskonzept Uber technische und organisatorische Maflinahmen
zum Schutz personenbezogener Daten als Bestandteil eines umfassenderen IT-
Sicherheits- oder Informationssicherheitskonzepts vorliegt,

o sich jeder Mitarbeiter seiner eigenen (Mit-)Verantwortung bewusst ist (was durch ei-
ne regelmafige Belehrung tber das Datengeheimnis unterstiitzt werden kann),

o Kontroll- und Selbstkontrollmechanismen (z.B. Hinweise auf die unter 6.2 bis 6.6 er-
lauterten Regelungen) bestehen und greifen sowie

o die Datenschutzkultur (z.B. durch regelmafige Schulungen) gefordert wird.

Weitere Dienstanweisungen zum Datenschutz kénnen in Teilbereichen erforderlich sein, in

denen bereichsspezifische Sonderregelungen gelten.



6.2 Datenverarbeitung im Auftrag

Auch zur Datenverarbeitung im Auftrag (,Outsourcing®) empfiehlt sich eine Anweisung der
Behordenleitung. Dazu sind insbesondere 8 8 DSG LSA und die dazu ergangenen Verwal-
tungsvorschriften zu beachten. Der offentlichen Stelle als Auftraggeber obliegt bei der
Auswahl des Auftragnehmers eine besondere Sorgfaltspflicht. Der Auftrag ist schriftlich zu
erteilen. Zu den erforderlichen Festlegungen des Auftraggebers gehéren die Abgrenzung
der Verantwortungsbereiche von Auftraggeber und Auftragnehmer, Regelungen des Ver-
fahrens zum Test und zur Freigabe der Programme, Verfahren zur Fortschreibung, Ande-
rung, Loéschung und Sperrung sowie die Vorgabe der erforderlichen technischen und orga-

nisatorischen Malinahmen zur Datensicherheit gemaR § 6 DSG LSA.

Werden personenbezogene Daten im Rahmen einer (teilweise) Ubertragenen Sachaufgabe
erhoben, verarbeitet oder genutzt, so handelt es sich dabei regelmafig nicht um Datenver-
arbeitung im Auftrag, sondern um Funktionstbertragung. Diese Funktionsiibertragung

bedarf einer eigenen Rechtsgrundlage.

6.3 Behordlicher Beauftragter flr den Datenschutz und seine Aufgaben

Offentliche Stellen haben, so schreibt es § 14a DSG LSA vor, bei Einsatz automatisierter
Verfahren zur Erhebung, Verarbeitung oder Nutzung personenbezogener Daten (soweit es
sich nicht ausschlie3lich um Verfahren zur Unterstitzung der allgemeinen Burotatigkeit
handelt) einen Beauftragten fir den Datenschutz schriftlich einzusetzen. Beauftragte fir
den Datenschutz sind in ihrer Funktion weisungsfrei und kdénnen sich unmittelbar an die
Leitung der offentlichen Stelle wenden. Sie sind im erforderlichen Umfang von ihren sons-
tigen Aufgaben freizustellen. Das Gesetz gibt zwingend vor, dass - Uber die formelle Bestel-
lung hinaus - bei der Ausgestaltung der Stelle gentigend Kapazitaten vorzuhalten sind, um
samtliche Datenschutzaufgaben sachdienlich und in angemessener Zeit erfillen zu kénnen.

Der Datenschutzbeauftragte ist im Organigramm der Behorde gesondert aufzufihren.

?  Wer kann bestellt werden?

I Jeder, der die erforderliche Fachkunde und Zuverlassigkeit besitzt. Die notwendige
Fachkunde hangt von den lokalen Gegebenheiten ab (Grol3e der Stelle, IT-Technik,
Sensibilitat der Daten). Nachschulungen sind zu ermdglichen. Die objektive Zuverlas-
sigkeit ist bei erheblichen Interessenkonflikten zweifelhaft.

?  Welche gesetzlichen Aufgaben hat der Beauftragte fir den Datenschutz?
I Der Beauftragte fir den Datenschutz
o fuhrt das Verfahrensverzeichnis

o nimmt die Vorabkontrolle vor
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0 unterstitzt seine 6ffentliche Stelle bei der Ausfihrung der Vorschriften Gber den
Datenschutz
0 macht die Mitarbeiter mit den datenschutzrechtlichen Vorschriften vertraut

o kontrolliert die Einhaltung datenschutzrechtlicher Vorschriften

?  Welche Aufgaben und Befugnisse kann man ihm noch tbertragen?
I Der Beauftragte fur den Datenschutz kénnte mitwirken
o0 bei der Erstellung von Richtlinien, Rundschreiben, Dienstvereinbarungen und
weiteren Verlautbarungen zum Umgang mit personenbezogenen Daten,
0 bei der Erarbeitung und Anwendung datenschutzgerechter Vordrucke und
Merkblatter,
0 bei Auskunfts-, Berichtigungs-, Loschungs- und Sperrungsverlangen nach den
88 15 und 16 DSG LSA, bei der Erstellung von Birgerinformationen sowie bei
allgemeinen Burgereingaben und Anfragen zum Datenschutz.
I Er kann sich beteiligen
0 an der Konzeption und Auswertung von Protokolldateien mit Personenbezug,
o0 an der Schulung der Mitarbeiter zu Fragen des Datenschutzes und der Daten-
sicherheit.
Ferner kann er regelmaRig oder gelegentlich der Behdrdenleitung tber den Stand des Da-

tenschutzes und der Datensicherheit innerhalb der 6ffentlichen Stelle berichten.

Dariliber hinaus bietet sich eine Zusammenarbeit mit allen anderen Stellen an, die bei der
Sicherung des Datenschutzes mitzuwirken haben. Dies kénnen der IT-
Sicherheitsbeauftragte der eigenen Behorde, die Datenschutzbeauftragten der Rechts- o-
der Fachaufsichtsbehdrden und anderer 6ffentlicher Stellen mit gleichen oder verwandten
Aufgaben, aber auch die Personalverwaltung und der Personalrat sein. Wiinschenswert ist

das Entstehen eines (regionalen) ,Datenschutznetzwerkes”. (Empfehlungen zum Beauf-

tragten fur den Datenschutz finden sich auch auf der Homepage des Landesbeauftragten.)

6.4 Verfahrensverzeichnis

Die verantwortlichen 6ffentlichen Stellen sind nach § 14 Abs. 3 DSG LSA verpflichtet, tber
die eingesetzten automatisierten Verfahren, mit deren Hilfe personenbezogene Daten er-
hoben, verarbeitet oder genutzt werden, ein Verzeichnis zu fihren. Die Verwaltungsvor-
schriften zum DSG LSA enthalten das Muster eines solchen Verzeichnisses und eine aus-
fuhrliche Ausfillanleitung (vgl. 14.3 und Anlage 3 VV-DSG-LSA). Die Angaben sind regel-

mafig zu Uberprifen und ggf. zu aktualisieren.


http://www.sachsen-anhalt.de/fileadmin/Elementbibliothek/Bibliothek_Politik_und_Verwaltung/Bibliothek_LFD/PDF/binary/Service/Sonstige_Infos/beauftragter_fuer_den_datenschutz.pdf
http://www.sachsen-anhalt.de/fileadmin/Elementbibliothek/Bibliothek_Politik_und_Verwaltung/Bibliothek_LFD/PDF/binary/Service/Sonstige_Infos/beauftragter_fuer_den_datenschutz.pdf
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6.5 Vorabkontrolle
Bestimmte in § 14 Abs. 2 DSG LSA genannte Verfahren (wie z.B. Abrufverfahren nach § 7

Abs. 1 Satz 1 DSG LSA) sind vor ihrer Freigabe oder wesentlichen Anderung von der sie

betreibenden Stelle daraufhin zu tUberprifen, ob sie datenschutzrechtlich Gberhaupt zul&s-

sig und die nach 8 6 Abs. 2 DSG LSA vorgesehenen technischen und organisatorischen

MalRnahmen ausreichend sind.

6.6 Unterrichtungspflichten gegeniuiber dem Landesbeauftragten fur den Datenschutz

(0}

vor der Einrichtung automatisierter Abrufverfahren (8 7 Abs. 3 DSG LSA)

Gem. § 7 Abs. 3 DSG LSA hat die fir die Einrichtung eines Abrufverfahrens verantwortliche Stelle
den Landesbeauftragten rechtzeitig vor der Inbetriebnahme iber das Verfahren zu unterrichten. Da-
bei sind ihm die in § 7 Abs. 2 DSG LSA genannten Angaben: Anlass und Zweck des Abrufverfah-
rens, Dritte, an die Gbermittelt wird, Art der zu tibermittelnden Daten und die nach § 6 DSG LSA er-

forderlichen technischen und organisatorischen MaBnahmen mitzuteilen.

Uber die Erteilung von Auftragen zur Erhebung, Verarbeitung oder Nutzung perso-

nenbezogener Daten (8 8 Abs. 6 DSG LSA)
Nach § 8 Abs. 6 Satz 2 DSG LSA haben offentliche Stellen dem Datenschutz ganz besonders

Rechnung zu tragen, wenn sie andere Stellen mit der Erhebung, Verarbeitung oder Nutzung perso-
nenbezogener Daten beauftragen. Vor allem dann, wenn auf den Auftragnehmer die Vorschriften
des DSG LSA nicht anwendbar sind, weil er eine nicht-6ffentliche Stelle ist, ist der Auftraggeber ver-
pflichtet, vertraglich sicherzustellen, dass der Auftragnehmer die Bestimmungen des DSG LSA be-
folgt und sich der Kontrolle durch den Landesbeauftragten entsprechend den 88 22 bis 24 DSG LSA
unterwirft. Der Auftraggeber hat den Landesbeauftragten Uber die Beauftragung zu unterrichten. Nur
so kann der Landesbeauftragte die Vertragsdurchfihrung beim Auftragnehmer tberhaupt kontrollie-

ren.

Uber bestimmte automatisierte Verfahren des Landes (8§ 14 Abs. 1 DSG LSA)

Nach § 14 Abs. 1 Satz 2 DSG LSA ist der Landesbeauftragte Uiber grundlegende Planungen des
Landes zum Aufbau oder zur Anderung von automatisierten Verfahren zur Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten rechtzeitig zu unterrichten. Diese Unterrichtungspflicht
richtet sich hauptsachlich an tberregional zustandige Stellen, wie z.B. die Ministerien. Durch ent-
sprechende rechtzeitige Mitteilungen soll der Landesbeauftragte in die Lage versetzt werden, bereits
in diesem frihen Planungsstadium so seinem gesetzlichen Kontroll- und Beratungsauftrag nachzu-
kommen, dass datenschutzrechtliche Mangel vor ihrer Etablierung erkannt und mdéglichst ohne hohe
Aufwendungen personeller oder monetarer Art geandert werden kdnnten.

7. Risiken und Gefahrdungen fur Datensicherheit und Datenschutz

Wie kann man bestehende Risiken und Gefahrdungen fur Datensicherheit und Daten-

schutz bestimmen? Wie kann man Informationssicherheit, Datensicherheit und Daten-

schutz konzeptionell planen und umsetzen?
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Bei der Umsetzung eines Datenschutzmanagements kommt es auf folgende Schritte an:

¢ Risikoanalyse,

e Schutzbedarfsanalyse,

e Datensicherheitskonzept,

e Malnahmenprogramm.
Den Ausgangspunkt bildet immer eine Risikoanalyse und -bewertung. Fur alle anfallenden
Informationen in einem IT-System einer Behorde (u.a. Verschlusssachen, Geschéfts- und
Betriebsgeheimnisse, interne dienstliche Vermerke, Weisungen, Schreiben und Erlasse
sowie auch personenbezogene Informationen) muss diese Risikoanalyse und -bewertung
erfolgen. Zunachst werden, ausgerichtet an den Funktionsanforderungen des betrachteten
IT-Systems, die Gefahrdungsmdglichkeiten analysiert, also wird die Frage beantwortet,
was theoretisch alles passieren kénnte. Die Analyse erfolgt quantitativ und qualitativ. Dabei
kann u.a. ein wirtschaftlicher Verlust oder ein Ansehensschaden in Zahlen ausgedrickt
und/oder ermittelt werden, ob und mit welchem Aufwand z.B. verlorene Datenbestande
wiederhergestellt bzw. die Daten neu erhoben werden kénnten. Fiir jede ermittelte Gefahr-
dung wird dann die Ursache identifiziert und die Wahrscheinlichkeit des Auftretens bewer-
tet. Die Ergebnisse dieser Risikoanalyse und -bewertung beeinflussen unmittelbar die Er-
stellung eines Datensicherheitskonzepts und wirken sich so auch auf die zu treffenden
Entscheidungen im Rahmen des Datenschutzmanagements aus. Das Datensicherheits-
konzept ist integraler Bestandteil eines umfassenden IT-Sicherheitskonzepts (Informati-

onssicherheitskonzepts) der Behdrde.

Eine seit mehreren Jahren in der Praxis bewdhrte Methode zur Erreichung eines ange-
messenen IT-Sicherheitsniveaus (Informationssicherheitsniveaus) ist die Vorgehensweise
nach IT-Grundschutz des BSI. IT-Grundschutz verfolgt einen ganzheitlichen Ansatz. Infra-
strukturelle, organisatorische, personelle und technische StandardsicherheitsmalZnahmen
ergeben ein Standardsicherheitsniveau (,mittlerer Schutzbedarf*), um u.a. auch personen-
bezogene Daten zu schitzen (siehe Baustein B 1.5 Datenschutz, der auf der Homepage
des BfDI abrufbar ist).

Auch bei der automatisierten Verarbeitung personenbezogener Daten kbnnen nach einer

Risikoanalyse und -bewertung durchaus MalRhahmen fiir einen mittleren Schutzbedarf aus-
reichend sein. Bei hoheren Risiken oder sensiblen personenbezogenen Daten (vgl. 3.3)
sind technische und organisatorische Malinahmen, die Uber den mittleren Schutzbedarf

hinausgehen (,Grundschutz plus X*) und eine Einzelprifung notwendig.

Das BSI hat hierzu IT-Grundschutz-Kataloge entwickelt. Die IT-Grundschutz-Kataloge

beinhalten Baustein-, MalRnahmen- und Gefdhrdungskataloge. Die Vorgehensweise nach


http://www.bfdi.bund.de/SharedDocs/Publikationen/Arbeitshilfen/ITGrundschutz.pdf?__blob=publicationFile

12

IT-Grundschutz, Ausfihrungen zum Informationssicherheitsmanagement und zur Risiko-
analyse sind in den IT-Grundschutz-Standards des BSI zu finden:

» BSI-Standard 100-1: Managementsysteme fiur Informationssicherheit (ISMS)

» BSI-Standard 100-2: IT-Grundschutz-Vorgehensweise

» BSI-Standard 100-3: Risikoanalyse auf der Basis von IT-Grundschutz

» BSI-Standard 100-4: Notfallmanagement

Bei der Anwendung der IT-Grundschutz-Kataloge durch offentliche Stellen des Landes
Sachsen-Anhalt sind die dort genannten Kontrollziele des Bundesdatenschutzgesetzes
(Anlage zu 8 9 BDSG) mit den Sicherheitszielen des DSG LSA (8 6 Abs. 2) abzugleichen,
weil die datenschutzrechtlichen Kontrollziele des BDSG nur fur offentliche Stellen des
Bundes und fur private Unternehmen der Wirtschaft gelten. § 6 Abs. 2 DSG LSA greift zwar
teilweise die fur die IT-Sicherheit (Informationssicherheit) grundlegenden Sicherheitsziele
wie Vertraulichkeit, Integritat und Verfuigbarkeit auf, geht aber mit der Festlegung von
weiteren Sicherheitszielen wie Authentizitat, Revisionsfahigkeit und Transparenz im In-

teresse eines wirksamen Schutzes personenbezogener Daten noch dartiber hinaus!

Entscheidend ist neben der Erstellung eines Datensicherheitskonzepts im Rahmen eines
IT-Sicherheitskonzepts (Informationssicherheitskonzepts) besonders die Umsetzung durch

konkrete technische und organisatorische MalRhahmen.

7.1 Schutzziele bei der automatisierten Verarbeitung

Datenschutzmanagement verfolgt bei der automatisierten Verarbeitung personenbezoge-
ner Daten, egal ob nun mit Laptop, PC oder Mainframe bzw. autark oder in einem lokalen
Netzwerk (LAN), in einem Funknetz (WLAN) oder sogar Uber das Internet, bestimmte
Schutzziele. Diese Schutzziele hat der Gesetzgeber in § 6 DSG LSA festgelegt und das
Ergreifen der zum Erreichen dieser Schutzziele erforderlichen MalRBhahmen zur Pflicht ge-
macht. Nach § 6 Abs. 1 Satz 1 DSG LSA haben die 6ffentlichen Stellen, die selbst oder im
Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, die technischen und
organisatorischen MaflRnahmen zu treffen, die nach 8 6 Abs. 2 und 3 DSG LSA erforderlich
sind, um die Ausfiihrung der Vorschriften des Datenschutzgesetzes zu gewahrleisten.

Das DSG LSA verwendet in 8 6 nicht unmittelbar den Begriff ,Datensicherheit”, regelt
aber diesem Zweck dienende Malinahmen, soweit sie fir den Datenschutz von Bedeutung
sind, also dem Schutz des Persdnlichkeitsrechts dienen. Durch geeignete technische und
organisatorische Vorkehrungen soll die Erfiillung der Vorschriften des DSG LSA gewahr-
leistet, also der Beeintrachtigung schutzwirdiger Interessen Betroffener bei der Datenver-

arbeitung entgegengewirkt werden. Die MalRnahmen sind sowohl flr automatisierte als


https://www.bsi.bund.de/cln_183/ContentBSI/Publikationen/BSI_Standard/it_grundschutzstandards.html#doc471418bodyText1
https://www.bsi.bund.de/cln_183/ContentBSI/Publikationen/BSI_Standard/it_grundschutzstandards.html#doc471418bodyText2
https://www.bsi.bund.de/cln_183/ContentBSI/Publikationen/BSI_Standard/it_grundschutzstandards.html#doc471418bodyText3
https://www.bsi.bund.de/cln_183/ContentBSI/Publikationen/BSI_Standard/it_grundschutzstandards.html#doc471418bodyText4

13

auch far nicht-automatisierte Verfahren zu treffen und umzusetzen. Ziel aller getroffenen
technischen und organisatorischen Maflinahmen ist eine storungsfreie und gegen Miss-
brauch gesicherte Datenverarbeitung. Mal3hahmen der Datensicherheit sind fir jede Art
von Datenverarbeitung unerlasslich; besonders wichtig sind sie in automatisierten Verfah-
ren. Jede Stbérung oder Verzégerung der Datenverarbeitung kann schwerwiegende Folgen
haben.
Welche Schutzziele sind das und wie kann man sie erreichen?

o Vertraulichkeit (Daten sollen nur Befugte zur Kenntnis nehmen kénnen)
Erreichen kann man dieses Schutzziel z.B. durch Datenverschlisselung, gesicherte Daten-
trageraufbewahrung, Verbot privater Hard- und Software und sinnvolle Benutzer- bzw.
Rechteverwaltung.

o Integritat (Daten sollen unversehrt, vollstandig und aktuell bleiben)

Erreichen kann man dieses Schutzziel z.B. durch Virenschutz, Plausibilitdtsprifungen,
Kontrolle bei der IT-Wartung durch Dritte.

o Verfugbarkeit (Daten sollen zeitgerecht zur Verfigung stehen)

Erreichen kann man dieses Schutzziel z.B. durch USV (unterbrechungsfreie Stromversor-

gung), Backup, ausreichende Datenubertragungsraten im Netzwerk.

0 Authentizitat (Daten sollen ihrem Ursprung zugeordnet werden kénnen)

Erreichen kann man dieses Schutzziel z.B. durch Digitale Signatur, Protokollierung.

o Revisionsfahigkeit (wer wann welche Daten in welcher Weise erhoben, verarbeitet

oder genutzt hat, soll jederzeit festgestellt werden kénnen)

Erreichen kann man dieses Schutzziel z.B. durch Protokollierung, Protokollauswertung.

o Transparenz (Verfahren zur Erhebung, Verarbeitung oder Nutzung von Daten sol-

len nachvollziehbar und aktuell dokumentiert sein)
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Erreichen kann man dieses Schutzziel z.B. durch Vorabkontrolle und Verfahrensfreigabe,
nachvollziehbare Dokumentation der eingestellten Softwareparameter und der eigenen

Programmierung.

7.2 Nicht-automatisierte Datenverarbeitung

Was ist bei der sogenannten nicht-automatisierten Datenverarbeitung, also dem Umgang
mit manuellen Karteien oder herkdmmlichen Akten zu beachten?

Der Gesetzgeber hat den offentlichen Stellen in 8 6 Abs. 3 DSG LSA auch fir diese Félle
aufgegeben, MalRnahmen zu treffen, um insbesondere den Zugriff Unbefugter bei der Be-
arbeitung, der Aufbewahrung, dem Transport oder der Vernichtung dieser Daten zu verhin-
dern. Das einfachste Beispiel dafiir, wann entsprechende Malinahmen ergriffen werden
mussen, ist der nachtaktive Reinigungsdienst im Verwaltungsgebaude. Es macht deutlich,
dass nicht alle Zugangsberechtigten zu den Dienstrdumen auch zum Zugriff auf Verwal-
tungsakten berechtigt sind. Die einfachste MalRnahme, die in solchen Fallen ergriffen wer-
den misste, ware das konsequente EinschlieBen der Verwaltungsakten in den Biromo-
beln. Die Initiative dafiir muss von der Behérdenfliihrung ausgehen, die auch fur die ent-
sprechenden Voraussetzungen, also abschlieBbare Schreibtische und Aktenschranke, zu
sorgen hat.

8. Datenschutzmanagement im Behdrdenalltag (Beispiele)

8.1 Organigramm mit den Namen der Beschéaftigten

Haufig veroffentlichen Behdrden ihren Organisationsplan oder ein Organigramm und nen-
nen zu den einzelnen Amtern jeweils Amtsleiter oder Amtsleiterin. Aufgrund jiingerer
Rechtsprechung kann man mittlerweile die Auffassung vertreten, dass keine Einwilligung
zur Veroéffentlichung der Namen und dienstlichen Telefonnummern im Internet erforderlich
ist. Anders ware das, wenn auch die Namen von Beschéftigten veroffentlicht wirden, die
weit unterhalb der Leitungsebene tétig sind oder keinerlei AulRenkontakte pflegen. Fur die-
sen Personenkreis ware stets eine Einwilligung in die Veroffentlichung erforderlich. Das gilt
auch far die Mitglieder des Personalrates, Gleichstellungs- und Behindertenbeauftragte.
Hier wird eine Einwilligung erforderlich sein, weil der Name dieser Personen fiir die Offent-
lichkeit weniger von Bedeutung ist, als fir die Beschaftigten ihrer Behorde selbst.

8.2 Anbieterkennzeichnung

Nach 8§ 5 des Telemediengesetzes (TMG) hat der Diensteanbieter den Nutzer zu Beginn
des Nutzungsvorgangs uber Art, Umfang und Zwecke der Erhebung und Verwendung sei-
ner personenbezogener Daten zu unterrichten. Das gilt speziell dann, wenn der Dienste-

anbieter fur die Bereitstellung des Dienstes erhobene personenbezogene Daten, z.B. die
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IP-Adresse, flr andere Zwecke, also z.B. fur die Erstellung von Statistiken, Verbesserung
des Internetangebotes etc. verwendet. Dies ist nur zuldssig, wenn der Nutzer hierin einge-
willigt hat (8 12 Abs. 2 TMG). Da es sich bei einer Behdrde um eine juristische Person des
offentlichen Rechts handelt, ist im Impressum auch der Vertretungsberechtigte, also i. A.
der Behordenleiter, anzugeben. Nach § 13 Abs. 5 TMG ist dem Nutzer die Weitervermitt-

lung (Verlinkung) zu einem anderen Diensteanbieter anzuzeigen.

8.3 Videouberwachung

Bei der Einrichtung und datenschutzrechtlichen Bewertung einer gemeinhin als ,Video-
uberwachung“ bezeichneten optisch-elektronischen Beobachtung o6ffentlich zugénglicher
Bereiche durch eine o6ffentliche Stelle ist § 30 DSG LSA zu beachten. ,VideoUberwachung*
ist dann rechtlich zulassig, wenn sie zur Wahrnehmung des Hausrechts, zum Schutz des
Eigentums oder zur Kontrolle von Zugangsberechtigungen erforderlich und verhaltnismanig
ist und keine Anhaltpunkte bestehen, dass schutzwiirdige Belange von Personen im Auf-
nahmebereich der Videokameras tberwiegen (§ 30 Abs. 1 DSG LSA).

Die Moglichkeit einer Videolberwachung muss fir Betroffene erkennbar sein (8 30 Abs. 2
DSG LSA). Eine Beobachtung des offentlichen Raumes auf3erhalb des Bereiches, fir den
die offentliche Stelle das Hausrecht besitzt, ist nur zum Schutz des Eigentums oder Besit-
zes der offentlichen Stelle zuléssig (8 30 Abs. 1 Nr. 2 DSG LSA). Dartber hinaus ist eine
optisch-elektronische Beobachtung des dem o6ffentlichen Verkehr gewidmeten Raumes
mangels einer gesetzlichen Grundlage unzulassig. Dies gilt es insbesondere bei der Pla-

nung und dem Einsatz von AulRenvideokameras zu beachten.

Besonders enge Grenzen hat der Gesetzgeber der verantwortlichen Stelle fir den Fall ge-
setzt, dass nicht nur eine Beobachtung von Beschaftigten sowie eventuell Besuchern, Bo-
ten, Lieferanten der 6ffentlichen Stelle in Echtzeit erfolgt, sondern dass diese Videolber-
wachungsbilder auch aufgezeichnet werden sollen. Dies ist nur dann zulédssig, wenn es
fur die 0.9g. Zwecke erforderlich oder unvermeidlich ist und die Verhaltnismafigkeit der
MalRnahme gegeben ist (§ 30 Abs. 3 DSG LSA). Die gespeicherten Videodaten sind un-
verziglich zu 16schen, wenn sie zur origindren Zweckerfillung nicht mehr erforderlich sind
oder schutzwirdige Interessen der Betroffenen einer weiteren Speicherung entgegenste-
hen (8§ 30 Abs. 4 DSG LSA).

Auch wenn der Einsatz von Videotechnik nicht unter eines der in § 14 Abs. 2 DSG LSA ge-
nannten automatisierten Verfahren fallt, die eine gesetzliche Vorabkontrolle erfordern, halt
der Landesbeauftragte die rechtzeitige Information und Beteiligung des behdrdlichen Be-
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auftragten fur den Datenschutz fur erforderlich, um seiner Beratungsfunktion gegenuber
der Leitung der 6ffentlichen Stelle (8 14a Abs. 4 DSG LSA) nachkommen zu kénnen.

Bereits in seinem VIII. Tatigkeitsbericht (Ziff. 12.4 "Schutzprofil fir den Einsatz von Video-
Uberwachungssystemen") hat der Landesbeauftragte fir den Datenschutz darauf hinge-
wiesen, dass es ein Schutzprofil bei korrekter Umsetzung ermdéglicht, die Einhaltung von
datenschutzrechtlichen Vorgaben beim Einsatz von Videouberwachungstechnik technisch
zu realisieren und zu kontrollieren. Die Anforderungen dieses Schutzprofils sollten bei Aus-
schreibungen fiir den Einsatz von Videolberwachungstechnik Berlicksichtigung finden
bzw. bereits installierte Anlagen sollten auf Basis der Anforderungen aus dem Schutzprofil

Uberpruft werden.

Unabhéngig von der datenschutzrechtlichen Beurteilung ist die Installation von Videotech-
nik nach 8 69 Nr. 2 Landespersonalvertretungsgesetz Sachsen-Anhalt mitbestimmungs-
pflichtig.

8.4 Léschung von Daten

Insbesondere bei Einsatz automatisierter Verfahren ist bereits vor der Einfihrung darauf zu
achten, dass eine ,Archivfunktion“ im Programm allein nicht zur Wahrung des Datenschut-
zes ausreicht, sondern dass entsprechend § 14 Abs. 3 Nr. 7 DSG LSA Regelfristen festge-
legt sein miussen, an denen die Loschung der personenbezogenen Daten gepruft wird.
Personenbezogene Daten sind regelmaRig zu I6schen, wenn sie zur Aufgabenerflllung (o-
der Dokumentation der Aufgabenerfillung) nicht mehr erforderlich sind. An die Stelle einer
Ldschung tritt die Sperrung der personenbezogenen Daten - insbesondere dann, wenn
durch eine Ldschung schutzwirdige Interessen der Betroffenen beeintrachtigt werden
kdnnten (vgl. § 16 DSG LSA).

9. Informationsfreiheit

Mit Inkrafttreten des Informationszugangsgesetzes (IZG LSA) zum 1. Oktober 2008 hat je-
der nach MalRgabe des IZG LSA einen Anspruch auf Zugang zu amtlichen Informationen
gegeniber den Behérden des Landes, der Kommunen und Gemeindeverbande sowie der
sonstigen der Aufsicht des Landes unterstehenden Korperschaften, Anstalten und Stiftun-
gen des offentlichen Rechts. Sonstige Organe und Einrichtungen des Landes unterfallen
dem Gesetz, soweit sie Verwaltungsaufgaben wahrnehmen. Zur effizienten Anwendung
des 1ZG LSA sollte ein zentraler Ansprechpartner geschaffen werden, der die Behordenlei-
tung und die fachlich zustédndigen Bearbeiter bei der Interpretation und effektiven Umset-
zung des 1ZG LSA berat. Wegen der Sachndhe zum Datenschutz (vgl. 8 5 IZG LSA) sollte

diese Aufgabe dem behérdlichen Datenschutzbeauftragten Gbertragen werden.
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