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Landesbeauftragte ftir den Datenschutz

Weiterverkaufte Retourenpakete als Datenschutzrisiko

Secret Packs und Mystery Boxen kdnnen personliche Daten der

ursprunglichen Paketempfangerinnen und -empféanger enthalten

Der Inhalt von Retourenpaketen kann viel Gber den Absender oder die Absenderin
verraten und beim Weiterverkauf der Pakete ihre Privatsphare gefahrden. Namen
und Kontaktdaten auf der Verpackung oder dem Lieferschein in Kombination mit dem
Inhalt, zum Beispiel aus der Erotikabteilung, kbnnen so an vdllig Fremde gelangen.
Von solchen Fallen erfuhr die Landesbeauftragte fur den Datenschutz Sachsen-
Anhalt und nahm dies zum Anlass fir eine Datenschutzprifung. Sie hat Handler in
Sachsen-Anhalt beraten und sieht das Problem vor allem bei groR3en

Versandzentren, von denen die Retourenpakete stammen.

Seit dem vergangenen Jahr werden Retourenpakete als so genannte Secret Packs
oder Mystery Boxen verkauft. Die Automaten dazu sprief3en wie Pilze aus dem
Boden. Wer ein solches Paket kauft, hat die Hoffnung, ein besonderes Schnéppchen
zu ergattern. Jedoch erhalt man unter Umstanden nicht nur mehr oder weniger
natzliche Gegenstande, sondern erfahrt manchmal ungewollt viel Gber den

urspringlichen Adressaten oder die Adressatin des Pakets.

Die Landesbeauftragte ist den Ursachen fir die Datenschutzvorfélle auf den Grund
gegangen. Dabei hat sie ermittelt, dass die Betreiber der Automaten fir Secret Packs
oder Mystery Boxen diese Pakete von ihren Zwischenhéndlern mit allen Adressdaten
im Klartext erhalten. Zwar wenden sie dann verschiedene Methoden zur Schwarzung
an, zum Beispiel mit wasserfesten Stiften, Aufklebern oder Stempeln. Allerdings sind
diese Methoden teilweise nicht wirksam: Die Farbe oder der Stempel verblasst. Der
Aufkleber lasst sich ruckstandsfrei entfernen. Manchmal reicht es auch, die gedffnete
Verpackung gegen eine Lichtquelle zu halten. Schon kénnen die

personenbezogenen Daten der urspriinglichen Paketempfangerin oder
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des -empfangers wieder sichtbar sein. Auch im Inneren des Pakets kdnnen sich noch
Rechnungen, Lieferscheine oder weitere Verpackungen mit personenbezogenen
Daten befinden. Bei der Datenschutzprifung waren so zum Teil noch Namen,
Anschriften, manchmal auch E-Mail-Adressen und Telefonnummern der

urspringlichen Paketempfangerinnen und -empfanger lesbar.

Die Kontaktdaten an sich gehéren schon nicht in fremde Hande. In der Kombination
mit dem Inhalt der Pakete kdnnen dariiber hinaus sehr sensible Informationen zu
Lebensgewohnheiten oder persénlichen Vorlieben preisgeben werden.
Kleidungsstlcke lassen Rickschlisse auf die kérperliche Verfassung zu. Befindet
sich im Retourenpaket beispielsweise Sexspielzeug, werden auf diese Weise sogar

Informationen Uber das Intimleben offenbart.

Die Landesbeauftragte Maria Christina Rost warnt: ,All die Menschen, die Pakete
zuruckschicken, haben ein Recht darauf, dass ihre Daten nicht auf diesem Weg an

vollig Fremde gelangen.”

Sie hat einzelne Automatenbetreiber in Sachsen-Anhalt im Hinblick auf die
Datenschutzrisiken beraten und Lésungsmoglichkeiten aufgezeigt. Jegliche
personenbezogenen Daten auf und in den Versandverpackungen muissen entfernt

werden, bevor die Pakete in den Verkauf gehen.

Gleichzeitig hat die Landesbeauftragte auch von einem gro3en Versandzentrum
auRRerhalb von Sachsen-Anhalt erfahren, von dem die allermeisten Retourenpakete
stammen sollen. Sie hat die zustdndige Datenschutzaufsichtsbehdrde des
Bundeslandes informiert: ,Nach meinen Erkenntnissen werden von dort aus die
Retourenpakete mitsamt den personenbezogenen Daten Uber verschiedene
Zwischenhandler in den Weiterverkauf gebracht. Wichtig ist, dass bereits dort der
Datenschutz mitgedacht wird. Die Verantwortung sollte nicht an das kleinste Glied
am Ende der Handelskette abgewalzt werden. Dies habe ich nun meinen
Kolleginnen und Kollegen der zustandigen Aufsichtsbehoérde zur weiteren Prifung

Ubergeben®, sagt die Landesbeauftragte.
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