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Q1. Was ist der EU-US Datenschutzschild?

Q2. Welche US-Unternehmen kommen fiur eine Teilnahme am EU-US
Datenschutzschild in Frage?

Q3. Was ist vor einer Ubermittlung personenbezogener Daten an ein in den USA
ansassiges Unternehmen, das fur das Datenschutzschild zertifiziert ist oder dies
behauptet, zu tun?

Q4. Wo finde ich eine Anleitung beziuglich der Registrierung von US-
amerikanischen Tochtergesellschaften europaischer Unternehmen?

Q1. Was ist das EU-US Datenschutzschild?

Das EU-US Datenschutzschild? ist ein Selbstzertifizierungsmechanismus fur in den USA
ansassige Unternehmen, der durch die Européische Kommission als Garant fir ein
angemessenes Schutzniveau bei der Ubermittlung personenbezogener Daten von Stellen
in der EU an in den USA ansassige, selbstzertifizierte Unternehmen und damit als ein
Element fur die rechtlichen Garantien solcher Datentbermittlungen anerkannt wurde.

Hier sind einige Links fur weitere Informationen:

- Dieim Amtsblatt der EU veréffentlichte Angemessenheitsentscheidung

- Der von der Européaischen Kommission erarbeitete Leitfaden zu dem EU-US
Datenschutzschild

- Die vom Handelsministerium der USA verwaltete Website zum Programm des
Datenschutzschilds.

! Die Angemessenheitsentscheidung des EU-US-Datenschutzschilds (,,Datenschutzschild®) oder
(,,Rechtsrahmen®) wurde von der Européaischen Kommission am 12. Juli 2016 angenommen. Es wurde von der
Européischen Kommission und dem US-Handelsministerium als Ersatz furr die Safe-Harbor-Entscheidung
2000/520/EG erarbeitet, die vom Gerichtshof der Europaischen Union am 6. Oktober 2015 fiir ungultig erklart
wurde.



Q2. Welche US-Unternehmen kommen fiur eine Teilnahme am EU-US
Datenschutzschild in Frage?

Fur eine Berechtigung zur Selbstzertifizierung unter dem Datenschutzschild muss ein in
den USA anséssiges Unternehmen den Ermittlungs- und Durchsetzungsbefugnissen der
Federal Trade Commission (,FTC*) oder des Verkehrsministeriums (,Department of
Transportation (,DoT*) unterliegen. Andere staatliche Kdrperschaften der USA kdnnten
in Zukunft mit einbezogen werden.

Das bedeutet, dass beispielsweise gemeinnitzige Organisationen, Banken,
Versicherungsgesellschaften und Anbieter von Telekommunikationsdiensten (in Bezug
auf Tatigkeiten als Netzbetreiber) nicht unter die Zustéandigkeit der FTC oder des DoT
fallen und sich daher nicht unter dem Datenschutzschild selbstzertifizieren kbnnen.

Das Datenschutzschild gilt fur jede Art personenbezogener Daten, die von einer Stelle in
der EU in die USA Ubermittelt werden, einschlief3lich Geschaftsdaten, Gesundheitsdaten
oder Beschéftigtendaten, solange das empfangende US-Unternehmen sich unter dem
Rechtsrahmen selbst zertifiziert hat.

Weitere Informationen finden Sie unter: https://www.privacyshield.gov/.

Q3. Was ist vor einer Ubermittlung personenbezogener Daten an ein in den USA
ansassiges Unternehmen, das fur das Datenschutzschild zertifiziert ist oder dies
behauptet, zu tun?

Vor der Ubermittlung personenbezogener Daten an ein in den USA ansissiges
Unternehmen, das von sich behauptet, unter dem Datenschutzschild zertifiziert zu sein,
mussen sich européaische Unternehmen auch vergewissern, ob das in den USA anséassige
Unternehmen im Besitz einer gultigen Zertifizierung ist (die Zertifizierungen mussen
jahrlich erneuert werden), und dass die Zertifizierung fur die betreffenden Daten gilt
(insbesondere: Beschéaftigtendaten bzw. Nicht-Beschaftigtendaten).

Zur Prufung, ob eine Zertifizierung gultig ist oder nicht, mussen europdische
Unternehmen die auf der Website des US-Handelsministeriums verdffentliche
Datenschutzschild-Liste einsehen (https://www.privacyshield.gov/list).

Alle in den USA anséassigen Unternehmen werden nach erfolgreichem Abschluss des
Selbstzertifizierungsverfahrens in der Liste aufgefiihrt. Die Datenschutzschild-Liste
enthalt auch Informationen tber die Arten von personenbezogenen Daten, fiir die sich
ein in den USA anséssiges Unternehmen zertifiziert hat (Beschaftigtendaten oder Nicht-
Beschaftigtendaten) sowie ausfuhrliche Informationen tber die von ihm angebotenen
Dienstleistungen.

Das US-Handelsministerium fuhrt auch das Verzeichnis der Unternehmen, die nicht
mehr Mitglieder des Datenschutzschilds sind. Diese Unternehmen duirfen nach
Beendigung ihrer Teilnahme keine personenbezogenen Daten von EU-Birgern im
Rahmen des Datenschutzschilds erhalten, aber sie missen weiterhin die Grundsatze des
Datenschutzschilds auf diejenigen Daten anwenden, die wéahrend ihrer aktiven
Mitgliedschaft Ubermittelt wurden.



Fir die Ubermittlung personenbezogener Daten an Unternehmen, die nicht oder nicht
mehr Mitglieder des Datenschutzschilds sind, kénnen andere von der EU zugelassene
Instrumente fir die Ubermittlung personenbezogener Daten von Einzelpersonen aus
der EU an in den USA ansassige Unternehmen genutzt werden, wie beispielsweise
verbindliche Unternehmensregelungen [Binding Corporate Rules - BCR] oder
Standardvertragsklauseln.

Die Tatsache, dass der Empféanger in den USA Mitglied des EU-US Datenschutzschilds ist,
ermoglicht es den europdischen Unternehmen, im Einklang mit dem nationalen Recht
zur Umsetzung von Artikel 25 der EG-Richtlinie 95/46 zu handeln; alle anderen im
nationalen Datenschutzgesetz festgelegten Anforderungen bleiben gleichwohl
anwendbar;

- Zur Ubermittlung an in den USA ansissige Unternehmen, die als verantwortliche
Stelle handeln:

Vor der Ubermittlung personenbezogener Daten missen die europaischen
Unternehmen in ihrer Eigenschaft als verantwortliche Stellen gewéhrleisten, dass die
Ubermittlung im Einklang mit dem geltenden Datenschutzrecht erfolgt. Im ersten Schritt
kénnen europdische Unternehmen mit in den USA ansassigen Unternehmen nur dann
personenbezogene Daten austauschen, wenn es fiir die Ubermittlung eine rechtliche
Grundlage gibt (d. h., wenn sie im Einklang mit den nationalen Rechtsvorschriften zur
Umsetzung der Artikel 7 und 8 der EU-Richtlinie 95/46/EU erfolgt). Darliber hinaus
muissen auch alle anderen, allgemeinen Anforderungen des EU-Datenschutzrechts
hinsichtlich der Datenubermittlung(en) eingehalten werden (z.B. Zweckbindung,
VerhaltnismaRigkeit, [Daten-]Qualitat, Informationspflichten  gegenlber den
Betroffenen). Wenn Daten an ein in den USA ansassiges, zertifiziertes Unternehmen
Ubermittelt werden, dann muss auch das Ubermittelnde européaische Unternehmen die
Betroffenen Uber die Identitat der Empfanger ihrer Daten und auch tber den Umstand
informieren, dass die Daten den Schutz des Datenschutzschilds geniel3en.

Europdische Unternehmen sollten zur Kenntnis nehmen, dass geschéftliche
Vertragsklauseln (z.B. mit ihren Geschaftspartnern) sie in ihren Mdoglichkeiten
einschranken kénnten, personenbezogene Daten an andere Unternehmen auf3erhalb der
EU oder des EWR [Europdaischer Wirtschaftsraum] zu Ubermitteln.

- Zur Ubermittlung an in den USA ansidssige Unternehmen, die als
Auftragsdatenverarbeiter handeln:

Wenn ein in Europa ansassiges Unternehmen in der Rolle als verantwortliche Stelle
Daten an einen in den USA ansassigen Auftragsdatenverarbeiter Gbermittelt, der in
seinem Auftrag nur zu Verarbeitungszwecken handelt (Speicherung, IT-Wartung,
Helpdesk usw.), sind die beiden Unternehmen gemafld Art. 17 der EG-Richtlinie
95/46/EG verpflichtet, einen Vertrag zur Auftragsdatenverarbeitung zu schlieRen,
unabhéangig davon, ob der Auftragsdatenverarbeiter ein Mitglied des Datenschutzschilds
ist oder nicht.

Der Abschluss eines Vertrags ist erforderlich, um zu gewahrleisten, dass sich der US-
Auftragsdatenverarbeiter zu Folgendem verpflichtet:
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- Er handelt ausschliel3lich auf Weisung der verantwortlichen Stelle;

- Er stellt geeignete technische und organisatorische Mal3hahmen zum Schutz
personenbezogener Daten gegen unbeabsichtigte oder unrechtméfige
Vernichtung oder gegen unbeabsichtigten Verlust, Anderung, die unberechtigte
Weitergabe oder Zugang bereit, und er muss wissen, ob eine (weitere)
Datenubermittlung erlaubt ist.2 Unter Beriicksichtigung des Standes der Technik
und der Kosten fur ihre Einfihrung sollen solche Sicherheitsmal3nahmen ein
Schutzniveau gewahrleisten, das angesichts der von der Verarbeitung
ausgehenden Risiken und der Art der zu schiitzenden Daten angemessen ist; und

- Unter Berucksichtigung der Art der Verarbeitung soll er die verantwortliche
Stelle bei der Wahrnehmung ihrer Verpflichtungen gegentiber Einzelpersonen,
die ihr Recht auf Zugang zu ihren personenbezogenen Daten auslben,
unterstutzen.

Bitte beachten Sie, dass gemall der EU-Datenschutzrichtlinie durch nationales
Datenschutzrecht zusatzliche Anforderungen auferlegt sein kdnnen, beispielsweise
kénnte von Unternehmen in der EU die Aufnahme zusatzlicher Inhalte in die
Auftragsdatenverarbeitungsvertrage verlangt werden. lhre nationale
Datenschutzbehorde kann Ihnen weitere Hinweise geben.

Es ist zum Beispiel ratsam, dass das EU-Unternehmen angibt, ob des damit
einverstanden ist oder nicht, dass ein US-Auftragsdatenverarbeiter dritte [Unter-]
Auftragnehmer zur Datenverarbeitung beauftragen darf, und die daflr geltenden
Bedingungen (im Hinblick auf Transparenz, Haftung). Aul3erdem konnte es fur das
Unternehmen in der EU auch nutzlich sein, Garantien hinsichtlich der
Benachrichtigungen Uber Sicherheitslicken und Verpflichtungen zur LOschung der
Daten nach Beendigung des Dienstleistungsvertrages zu erhalten.

Q4. Wo finde ich eine Anleitung bezuglich der Registrierung von US-
amerikanischen Tochtergesellschaften europaischer Unternehmen?

Fur Informationen Uber die Registrierung US-amerikanischer Tochtergesellschaften
europdaischer Unternehmen fiir die Aufnahme in die Liste des EU-US
Datenschutzschildes, gehen Sie bitte auf die entsprechenden Website des US-
Handelsministeriums: (https://www.privacyshield.gov/article?id=U-S-Subsidiaries-of-
European-Businesses-Participation-in-Privacy-Shield).

Registrierungsmoglichkeiten fur die Aufnahme in die Liste des Datenschutzschilds sind
auf der Webseite des US-Handelsministeriums verftigbar
(https://www.privacyshield.gov/welcome).

%Fur ergdnzende Informationen Uber die Weiteribermittlung von Daten durch in den USA anséssigen
Auftragsdatenverarbeiter lesen Sie bitte die Rubrik ,obligatorische Vertrage fiir die Weiterlibermittlung” des
Datenschutzschilds und siehe dort Frage 4.



Dort finden Sie auch eine Anleitung fur das Selbstzertifizierungsverfahren:
(https://www.privacyshield.gov/article?id=How-to-Join-Privacy-Shield-part-1).

Das  selbstzertifizierte US-Unternehmen wird auf jeden Fall die unter dem
Datenschutzschild geltenden datenschutzrechtlichen Grundséatze befolgen missen.



